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Введение 
Существенную часть сайтов в Интернете со-

ставляют информационные ресурсы, содержание 
которых может быть классифицировано как не-
желательное для определенных категорий поль-
зователей. К таким ресурсам относятся порно-
графические сайты, онлайн-казино, сайты об 
оружии и наркотических веществах, сатанизме, 
насилии и т.д. Также в число нежелательных 
входят развлекательные сайты и порталы, со-
держащие ненормативную лексику и контра-
фактный контент. Согласно исследованиям [1, 
2], количество порно-сайтов в Интернете в 2010 
г. составило около 12 % и быстро увеличивается. 

В современном обществе существует про-
блема неконтролируемого доступа пользовате-
лей к ресурсам Интернета [3-5]. Кроме этого в 
бизнес-среде необходимо пресекать нарушение 
корпоративного регламента использования Ин-
тернетом (просмотр информации, не имеющей 
отношения  к непосредственным обязанностям 
сотрудников). По данным компании GFI [5], 
свыше 40% обращений к Интернету с рабочего 
места никак не связано с исполнением служеб-
ных обязанностей, что приводит к значитель-
ному снижению производительности труда. 
Кроме того, по данным исследовний [5], более 
70% всего web-трафика порно-сайтов генери-

руется сотрудниками компаний в рабочее время 
с рабочих компьютеров. 

Обеспечение социальной безопасности детей 
и подростков в Интернете (запрет доступа к не-
желательной информации) также является важ-
ной задачей. Использование Интернета сотруд-
никами или учащимися, не связанное с учебной 
или служебной деятельностью, получило назва-
ние «киберслэкинг» (от англ. cyberslacking – ки-
бербездельничание). Посещение нежелательных 
сайтов ведет к возникновению уязвимостей в 
информационных системах и способствует за-
ражению компьютеров пользователей вредонос-
ным программным обеспечением (ПО) [2]. 

Задача выявления нежелательного контента в 
Интернете и блокировки доступа пользователей 
к нему решается с помощью систем контентной 
фильтрации (СКФ). В статье исследуется эволю-
ция принципов функционирования СКФ Интер-
нет-ресурсов и рассматривается развитие мето-
дов фильтрации web-трафика. Представлены 
также перспективы и направления развития ме-
тодов контентной фильтрации в Интернете. 

1. Современный уровень развития 
систем контентной фильтрации 
Появление первых СКФ более 10 лет назад 

связано с ростом количества материалов неже-
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лательного содержания в Интернете [6]. Одной 
из первых программ, в которой реализована воз-
можность фильтрации контента, является брау-
зер Internet Explorer корпорации Microsoft. В 
этой программе существует возможность блоки-
ровать web-сайты при их принадлежности к те-
мам сексуального характера, насилия и жестоко-
сти. Эта принадлежность определяется на основе 
самоидентификации сайтов по процедурам, раз-
работанным в Internet Content Rating Association 
(ICRA) [7] (в настоящее время  The Family Online 
Safety Institute - FOSI [8]). Кроме того, преду-
смотрена возможность явного задания пользова-
телем списка нежелательных сайтов. Однако 
этот подход оказался малоэффективным на 
практике [9]. Экспоненциальный рост количест-
ва сайтов в Интернете, развитие поисковых  
машин, расширение аудитории пользователей 
Интернета обусловило потребность в специали-
зированных программных средствах контентной 
фильтрации. Системные администраторы и до-
машние пользователи уже не могли вручную 
поддерживать списки запрещенных сайтов в ак-
туальном состоянии. Это привело к созданию 
специализированных программ – систем кон-
тентной фильтрации, функционирующих как на 
компьютерах конечных пользователей, так и на 
промежуточном сетевом оборудовании, в част-
ности, прокси-серверах или шлюзах доступа в 
Интернет (gateways). 

В основе СКФ, разработанных за последние 
10 лет, лежат достаточно простые принципы 
фильтрации: списки URL - ресурсов Интернета, 
классифицированных по различным категориям 
(списки доступа). Фильтрация реализуется на 
основе белых и черных списков [10, 11]. Белые 
списки обеспечивают достаточно надежную 
фильтрацию, но в этом случае теряется полнота 
доступа к информации в Интернете. Черные 
списки предусматривают систематизацию web-
сайтов по рубрикам нежелательных тем и на-
кладывают различные ограничения на доступ к 
web-сайтам в зависимости от категории пользо-
вателей Интернета (дети, взрослые, служащие) 
и категории web-сайта. На практике списки 
доступа нежелательных ресурсов могут содер-
жать шаблоны (например, в виде регулярных 
выражений), позволяющие заблокировать 
группу Интернет-ресурсов, URL-адрес которых 
соответствует шаблону, а также запретить дос-
туп к содержимому заданного формата (напри-
мер, файлам mp3-аудио, avi-видео и т.д.). 

Подход на основе черных списков дает 
пользователям большую свободу и, соответст-
венно, доступность всей необходимой инфор-
мации из Интернета, но содержит ряд важных 
недостатков. Первый из них состоит в потенци-
альной неполноте списков доступа. Чтобы под-
держивать их в актуальном состоянии, необхо-
димо постоянно анализировать миллиарды 
сайтов Интернета на предмет наличия нежела-
тельной информации. Изначально эта задача 
решалась исключительно привлечением боль-
шого числа экспертов-оценщиков (асессоров) 
для ручной классификации сайтов. В последнее 
время имеет место тенденция автоматизировать 
процесс оценки сайтов путем предварительной 
классификации сайтов с применением методов 
машинного анализа контента. 

Ежедневно в Интернете появляются тысячи 
новых сайтов, а на уже известных сайтах появ-
ляется новый контент. Темпы появления новой 
информации настолько велики, что она уже не 
может быть своевременно обработана асессо-
рами и помещена в списки доступа. Ресурсы 
помещаются в списки доступа с запозданием, 
что делает их неполными и неактуальными. 

Эпоха Web-2.0 и ставшие стандартами де-
факто технологии и инструменты построения 
Интернет-сайтов, такие как Ajax, Adobe Flash и 
другие, требуют внесения изменений и в техно-
логии фильтрации контента. Например, в на-
стоящее время ни одна из СКФ не позволяет 
производить анализ информации, передаваемой 
с использованием технологий AJAX [10]. Та-
ким образом, существующие решения на осно-
ве статических списков доступа не обеспечи-
вают должного качества (полноты и точности) 
предотвращения доступа к нежелательной ин-
формации. 

Исследование СКФ, разработанных извест-
ными российскими и зарубежными компания-
ми, проведенное авторами в 2011 г., показало, 
что ни одна из систем не обеспечивает 100% 
полноты фильтрации по теме «порнография». 
Так, некоторые СКФ позволяют обращаться к 
нежелательным сайтам напрямую по IP-адресу, 
хотя доменные имена этих сайтов присутству-
ют в списках доступа. Некоторые СКФ прину-
дительно включают режим безопасного «соци-
ального» поиска у крупнейших поисковых 
машин Интернета, в частности, Yandex и 
Google. Этот режим предназначен для блоки-
ровки нежелательной информации в поисковой 
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выдаче, например, при обычном поиске или 
при поиске по картинкам и мультимедиа. Од-
нако указанный режим реализован не у всех 
поисковых машин и не всегда дает надежные 
результаты [12]. В частности, результаты поис-
ка картинок по ряду вполне допустимых запро-
сов непосредственно содержат нежелательную 
информацию.  

Еще одним фактором, который следует при-
нимать во внимание при решении задачи кон-
тентной фильтрации, является растущая попу-
лярность использования анонимайзеров и 
прокси-серверов для доступа к web-страницам. 
Эти технологии позволяют работать в режиме 
web-прокси [13, 14], доступ к нежелательной 
информации при этом осуществляется опосре-
дованно – через web-страницы анонимайзеров. 
Некоторые системы СКФ борются с этим явле-
нием путем блокировки известных прокси-
серверов и анонимайзеров, однако их списки  не 
полны. В ходе исследования существующих 
СКФ авторам удавалось находить работоспособ-
ный неблокируемый анонимайзер с помощью 
поисковых систем за время, не превышающее 
10–15 минут. Через найденный анонимайзер 
можно получить практически неограниченный 
доступ к контенту любой категории. 

Итак, в существующих СКФ выделяются 
следующие основные факторы, препятствую-
щие качественному решению задачи контент-
ной фильтрации: 

− неполнота списков доступа (время жизни 
сайта может составлять не более 30 дней); 

− невозможность блокировки нежелатель-
ного содержания динамических страниц (на-
пример, выдачи поисковой машины); 

− невозможность блокировки нежелатель-
ного содержания на отдельных страницах 
вполне допустимых web-сайтов; 

− невозможность блокировки доступа к не-
желательному содержанию через анонимайзеры. 

На практике вышеуказанное означает, что 
при целенаправленном поиске нежелательной 
информации защиту СКФ удается обойти за 10-
60 минут работы с поисковой системой. 

Для преодоления указанных недостатков в 
ряде СКФ реализованы примитивные методы 
определения тематики web-сайтов и web-
страниц «на лету» - в момент обращения к ним 
приложения пользователя. Тематическая при-
надлежность определяется на основе содержа-

ния запрошенной страницы. Существующие 
системы реализуют примитивную фильтрацию 
контента по стоп-словам, присущим тем или 
иным категориям нежелательной информации. 
Зачастую это сводится к поиску в тексте web-
страницы подстрок, совпадающих со словами 
из списка стоп-слов, что приводит к значитель-
ному числу ложных срабатываний на вполне 
допустимых web-страницах. Кроме того, такой 
подход не работает для страниц на русском 
языке в силу флективности последнего. 

Следует упомянуть и о подходе к решению 
задачи контентной фильтрации на основе само-
идентификации. Подход заключается в том, что 
web-сайт сам сообщает СКФ о своей тематиче-
ской направленности, а СКФ в зависимости от 
настроек принимает решение о допустимости 
содержания для конечного пользователя. Под-
ход был реализован ассоциацией ICRA (в на-
стоящее время FOSI), а также в проекте 
Platform for Internet Content Selection (PICS) 
[15], который был позднее преобразован в ини-
циативу Protocol for Web Description Resources 
(POWDER), поддерживаемую одноименной ра-
бочей группой при консорциуме W3C [16]. В 
настоящее время рабочая группа POWDER 
прекратила свою деятельность. Эти решения не 
являются всеохватывающими. Подавляющее 
большинство сайтов не предоставляет инфор-
мацию о своей  тематике. При этом сайты с со-
мнительным содержанием могут предоставлять 
недостоверную информацию о теме, что делает 
применение в СКФ такого решения ненадеж-
ным [9]. 

Из вышесказанного следует, что, несмотря 
на наличие ряда технологий и методов кон-
тентной фильтрации, реализованных в несколь-
ких десятках СКФ различных фирм, задачу  
ограничения доступа пользователей к нежела-
тельной информации нельзя считать решенной. 
Перспективным направлением развития СКФ, 
по мнению авторов, является использование 
методов динамического определения категории 
Интернет-ресурсов по их содержимому в мо-
мент обращения к ним приложений пользова-
теля, т.е. динамическая контентная фильтрация 
(ДКФ). Это стало особенно актуально с разви-
тием порталов, которые содержат информацию 
различных категорий, изменяющуюся во вре-
мени и подстраивающуюся под настройки кли-
ента [10, 11].  
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ДКФ основывается на всестороннем анализе 
содержания web-страниц и web-сайтов и выде-
лении признаков, характеризующих их темати-
ку. В настоящее время разрабатываются мето-
ды динамического анализа информации в 
различных форматах: гипертекстовом, графи-
ческом, видео и др. Однако существующие ме-
тоды работают с невысокой полнотой и малой 
точностью [17, 18].  

Далее в статье рассматриваются принципы 
построения СКФ и способы реализации перспек-
тивных методов ДКФ в существующих СКФ. 

2. Принципы построения систем  
контентной фильтрации 
Для качественного и полного решения зада-

чи контентной фильтрации необходимо учиты-
вать все особенности реализации СКФ, прин-
ципы их функционирования в сетевой среде, а 
также принимать во внимание методы работы 
пользователей в Интеренте. Поэтому оценка 
тенденций развития методов контентной 
фильтрации и повышение качества их работы 
невозможно без анализа архитектурных реше-
ний в области СКФ. 

СКФ не функционируют обособленно от 
других компонентов сетевой инфраструктуры. 
Они могут функционировать в виде [19]:  

− служб операционной системы, функцио-
нирующих на компьютерах пользователей; 

− служб операционной системы, функцио-
нирующих на промежуточных сетевых узлах; 

− модулей расширений или самостоятель-
ных программно-аппаратных устройств, отно-
сящихся к промежуточному сетевому оборудо-
ванию. 

СКФ могут выступать в роли клиента или 
сервера, а так же в обеих ролях сразу [10]. 

При функционировании СКФ в качестве 
промежуточного оборудования необходимо 
осуществлять интеграцию СКФ с другими се-
тевыми сервисами. Для этих целей разработаны  
стандартные протоколы Internet Content Adapta-
tion Protocol (ICAP) и Open Pluggable Edge Ser-
vices (OPES). Кроме того, некоторые произво-
дители создавали собственные протоколы для 
обеспечения взаимодействия конкретных про-
дуктов друг с другом или со сторонним про-
граммным обеспечением. Сюда можно отнести 
протоколы Cisco Web Cache Coordination Proto-

col (WCCP), Check Point Content Vectoring Pro-
tocol (CVP) и другие [10]. Некоторые протоко-
лы – ICAP и OPES – разработаны так, что могут 
использоваться для реализации как сервисов 
контентной фильтрации, так и других сервисов 
– переводчики, размещение рекламы, доставка 
данных, зависящая от политики их распростра-
нения, и т.п. Наиболее широкое применение 
протокол ICAP нашел в продуктах для защиты 
от вредоносного кода, поскольку он позволяет 
использовать эти проверки в различных про-
дуктах и не зависит от платформы, на которой 
выполняется клиент ICAP. Протокол OPES в 
настоящее время становится более популяр-
ным, так как он устраняет ряд недостатков, 
присущих ICAP [10]. 

Современные СКФ, разработанные коммер-
ческими фирмами, ориентированы на исполь-
зование в сетях передачи данных, и, как прави-
ло, реализуют поддержку протоколов OPES 
или ICAP. Нередко СКФ реализуются в виде 
модулей-расширений для популярных продук-
тов, обеспечивающих работу сетевой инфра-
структуры, например Microsoft Internet Security 
and Acceleration Server (в настоящее время пе-
реименован в Microsoft Forefront [20]). Такие 
СКФ работают в комплексе с другими сред-
ставми обеспечения сетевой безопасности и 
контроля: фильтрами электронной почты, де-
текторами спама, антивирусами и сканерами 
потенциальных утечек информации. 

Существуют серверные решения с откры-
тым исходным кодом, использующие прокси-
сервер Squid [21] для фильтрации web-трафика, 
например, squidGuard [22], «Режик» [23], 
DansGuardian [24]. Вышеперечисленные сред-
ства, как правило, настраиваются таким обра-
зом, чтобы обеспечивать прозрачный прокси 
(transparent proxy) в локальной вычислительной 
сети (ЛВС), не заметный на стороне конечных 
пользователей [19]. Компонентная архитектура 
СКФ, использующей прокси-сервер squid, рас-
сматривается в работах [12, 25]. 

Существуют аппаратные решения задачи 
контентной фильтрации – Cisco IOS® Content 
Filtering [26] и Cisco Service Control Engine 
(SCE) [27, 28]. В этом аппаратном продукте ин-
тегрированы функции межсетевого экрана, 
шлюзового интерфейса и СКФ. Система рабо-
тает на основе статических списков доступа, но 
также поддерживает решения Websense [29] и 
Smartfilter [30] для актуализации этих списков. 
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Следующим подходом является использова-
ние фильтрации на основе служб доменных 
имен – DNS (Domain Name Service). Примерами 
реализации подхода служат система OpenDNS 
[31] и Comodo Secure DNS [32]. В основе этих 
решений лежит услуга (Softaware as a Service – 
SaaS) фильтрации доступа к ресурсам в виде 
сервиса DNS. При этом на стороне клиентов, в 
роли которых могут выступать как целые ло-
кальные сети, так и компьютеры отдельных 
пользователей, настраивается доступ к службе 
DNS - компании, предоставляющей услугу. При 
таком подходе процесс фильтрации прозрачен 
для пользователя. В упомянутых решениях реа-
лизована дополнительная фильтрация адресов 
тех web-ресурсов, которые несут вред вирусного 
заражения компьютеров пользователя. 

Другой подход к решению задачи заключа-
ется в развертывании СКФ непосредственно на 
компьютерах пользователей. В этом случае 
СКФ функционирует подобно антивирусному 
программному обеспечению или системе 
фильтрации почтового спама. СКФ отслежива-
ет все обращения приложений пользователя к 
ресурсам Интернета и блокирует доступ к не-
желательной информации. Вариант СКФ на 
компьютерах конечных пользователей дает 
большую гибкость персонализации, но облада-
ет меньшей защищенностью против взлома, 
нежели СКФ на промежуточном сетевом обо-
рудовании. Поэтому необходимо защищать 
СКФ, функционирующие на компьютерах 
пользователей, против несанкционированного 
отключения и повреждения их программных 
компонентов с целью получения доступа к не-

желательной информации. СКФ обычно реали-
зуются в виде приложений-сервисов, отключе-
ние или удаление которых возможно только 
при наличии у пользователя прав администра-
тора. Компонентная архитектура СКФ, функ-
ционирующих на компьютерах конечных поль-
зователей, рассматривается в работе [19]. 
Примерами реализации СКФ на компьютерах 
пользователей являются системы NetPolice [33], 
Интернет-фильтр «Один дома» [34] и др. На 
рисунке показана обобщенная диаграмма вари-
антов реализации СКФ. Сопоставление харак-
теристик СКФ в зависимости от варианта реа-
лизации приведено в таблице. 

3. Перспективы развития систем  
контентной фильтрации 
Проведенное  исследование показало, что в 

настоящее время не существует технологии или 
продукта, который бы в достаточной мере ре-
шал задачу фильтрации нежелательного кон-
тента. Повышение качества контентной фильт-
рации следует ожидать, прежде всего, при 
реализации различных методов ДКФ для ин-
формации различных типов (гипертекст, гра-
фические изображения, видео и др.). 

Наиболее перспективными, по мнению ав-
торов, являются следующие направления раз-
вития СКФ. 

1. Применение методов динамического вы-
явления нежелательного содержания совместно 
со статическими списками доступа, пополняе-
мыми за счет автоматически классифицируе-
мых страниц. 
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2. Разработка и совершенствование методов 
автоматической классификации гипертексто-
вых документов на основе статистических дан-
ных о встречаемости слов. В качестве призна-
ков классификации могут применяться слова и 
устойчивые словосочетания ЕЯ, которые выде-
ляются из текста путем машинного анализа. 
Подробнее о подходе см. в работах [12, 35]. 

3. Использование ссылочного ранжирова-
ния и учет ссылочной структуры web-страниц. 
Для сайтов, относящихся к категориям нежела-
тельной информации, характерно наличие ссы-
лок на другие сайты из той же категории – те-
матическая замкнутость. Кроме того, наличие 
ссылок на изображения и встраиваемый кон-
тент в совокупности с ключевыми терминами 

Сравнение характеристик СКФ в зависимости от варианта реализации 

Вариант 
реалиизации 

СКФ 
Характеристика 

В выделенной сетевой подсистеме На компьютерах пользователей 

Способ реализации На промежуточном оборудовании в ЛВС: 
1. Модуль-расширение для прокси-сервера. 
2. Модуль-расширение для службы DNS. 
3. Интегрированное программно-аппаратное 
устройство (шлюз) для управления маршрути-
зацией. 
4. Интегрированное программно-аппаратное 
устройство, работающее по принципу «прозрач-
ного» прокси-сервера. 
В среде облачных вычислений как услуга: 
1. Облачный сервис фильтрации  DNS; 
2. Облачный сервис фильтрации  URL. 

1.Служба операционной системы. 
2. Модуль-расширение для web-браузера. 
3. Административные настройки DNS. 
4. Компонент сетевого экрана или антиви-
русного ПО. 

Персонализация Путем создания профилей пользователей  
и настроек прав доступа на сервере для групп 
пользователей. 

Путем создания профилей и настроек прав 
доступа на компьютерах пользователей. 

Риск получения доступа 
к нежелательной ин-
формации 
путем нарушения рабо-
тоспособности СКФ 

Низкий: только путем получения доступа  
к серверу СКФ или прокси-серверу. 

Присутствует: возможно, несанкционирован-
ное получение прав администратора для 
управления настройками персонального ком-
пьютера. 

Механизмы  
обновления ПО 

Системными администраторами вручную. Воз-
можно автоматическое  обновление через Ин-

Как правило, автоматическое  обновление 
через Интернет. 

Варианты реализации 
динамической фильтра-
ции контента 

Требуется отдельная (как правило, распреде-
ленная) подсистема анализа контента, способ-
ная эффективно обрабатывать запросы поль-
зователей обслуживаемого сегмента сети. 

1. Динамический анализ контента на ком-
пьютере пользователя: незначительное 
снижение быстродействия и незначительное 
увеличение вычислительной нагрузки. 
2. Динамический анализ контента на уда-
ленных серверах: некоторое увеличение 
объемов передаваемого трафика, незначи-
тельное снижение быстродействия web-
браузера. 

Фильтрация защищен-
ного  
HTTPS-трафика 

Внедрение в браузеры на компьютерах пользо-
вателей специально созданных сертификатов 
для взаимодействия с промежуточным прокси-
сервером. Прокси-сервер использует свой соб-
ственный сертификат для взаимодействия с 
запрошенным web-сервером. Передаваемый 
через прокси-сервер трафик расшифровывает-
ся и анализируется. Данные, передаваемые ко-
нечному пользователю, шифруются сертифика-
том прокси-сервера. Подробнее в [8]. 

1. Перехват расшифрованных данных непо-
средственно в приложениях. 
2. Расшифровка трафика с использованием 
локально доступных сертификатов на ком-
пьютере пользователя. 

Приоритетные  
области внедрения 

В корпоративных и научно-образовательных 
сетях. 

В среде домашних пользователей. 
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ЕЯ может, например, повысить точность выяв-
ления порносайтов. Значительное количество 
ссылок на свободно доступные файловые хра-
нилища может свидетельствовать о размещении 
на сайте контрафактного контента и другого 
нежелательного содержания.  

4. Разработка точных и эффективных мето-
дов выявления нежелательного медиа-контента. 
Для выявления материалов порнографического 
характера перспективным представляется раз-
работка методов, позволяющих, например, вы-
являть обнаженное человеческое тело на изо-
бражениях и видео. Некоторые успехи в 
области фильтрации видео достигнуты в проек-
те Licenzero [36, 37], что свидетельствует о 
возможности решения этой задачи с помощью 
компьютера. Фильтрация подобного контента 
необходима при работе с динамическими стра-
ницами поисковых машин (поиск по видео и 
изображениям), а также при работе с сайтами, 
предоставляющими услуги размещения фото-
графий и видеороликов. Заинтересованность в 
методах борьбы с нежелательным медиа-
контентом проявляют администраторы выше-
перечисленных сервисов, поскольку распро-
странение определенных категорий нежела-
тельной информации (в частности, детской 
порнографии) является правонарушением, пре-
следуемым по закону [38].  

5. Анализ поведения пользователей Интер-
нета. Подобный подход успешно применяется 
при формировании выдачи поисковых машин 
Интернета, однако в области контентной 
фильтрации не нашел своего применения. 

Совместно с вышеприведенными методами 
подобный анализ применим для автоматизации 
процесса наполнения и актуализации списков 
доступа. В качестве исходных данных выступа-
ет статистика посещения пользователями web-
страниц, анонимно собираемая поисковыми 
машинами Интернета, СКФ и прокси-
серверами. Анализ пользовательских сессий, 
содержащих обращения как к известным ресур-
сам нежелательной тематики, так и к еще не 
классифицированным, поможет выделять по-
тенциально нежелательные ресурсы. Для эф-
фективной работы метода необходимы данные 
о пользовательском поведении, которые дос-
тупны в крупных сетях или в среде пользовате-
лей поисковых машин. 

Очевидно, что рассмотренные выше подхо-
ды к динамическому выявлению нежелатель-

ной информации применимы в СКФ различных 
типов. Совместное применение методов ДКФ 
должно повысить точность и полноту фильтра-
ции и решить проблемы, связанные с доступом 
к нежелательной информации через прокси-
серверы и анонимайзеры. При этом задача кон-
тентной фильтрации будет решаться одновре-
менно на нескольких уровнях: на компьютерах 
конечных пользователей, на уровне поставщи-
ков услуг доступа в Интернет, а также непо-
средственно на информационных сервисах (по-
исковых машинах, мультимедиа-порталах, 
файл-хостингах и др.). Стандартом «де-факто» 
станет автоматическое обновление компонен-
тов СКФ через Интернет, поскольку методы 
ДКФ будут совершенствоваться, а необходи-
мые для их работы данные – постоянно актуа-
лизироваться разработчиками. 

Заключение 
В статье исследован современный уровень 

развития методов и средств контентной фильт-
рации в Интернете. Проанализированы прин-
ципы построения и функционирования СКФ. 
Современные СКФ не решают задачу предот-
вращения доступа к нежелательной информа-
ции эффективно и качественно, поэтому необ-
ходимо разрабатывать новые методы и 
подходы к контентной фильтрации. 

Подводя итоги исследования тенденций в об-
ласти контентной фильтрации, подчеркнем, что 
в перспективе произойдет интеграция СКФ с 
другими технологиями Интернет: поисковыми 
машинами, файлообменными, информационны-
ми и медиа-сервисами. При этом традиционный 
подход на основе списков доступа будет сущест-
венно расширен за счет внедрения методов  
динамической фильтрации информации. Это по-
зволит повысить качество контентной фильтра-
ции, учесть современные тенденции развития 
Интеренета, такие как Web 2.0, использование 
анонимайзеров, прокси-серверов и т.д. 

Ряд упомянутых в статье методов ДКФ реа-
лизован и апробирован в прототипе системы 
динамической контентной фильтрации, разра-
ботанной в Институте системного анализа РАН. 
В частности, реализован метод автоматическо-
го определения тематики гипертекстовых до-
кументов на основе машинного анализа текста 
ЕЯ [12, 19, 35]. В 2009 и 2010 гг. метод был ус-
пешно проверен в дорожках автоматической 
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классификации web-страниц по независимым 
оценкам в рамках семинара РОМИП [39, 40]. 
Прототип системы успешно справляется с зада-
чей контентной фильтрации в небольшой ло-
кальной сети на одном прокси-сервере. Совре-
менное аппаратное обеспечение позволяет 
применять разработанный метод для решения 
задачи контентной фильтрации без существен-
ного снижения быстродействия. 
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