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Аннотация. Рассматривается задача оценки вероятности аномальности данных, ограниченных диапазоном допу-
стимых значений. Предлагается универсальный метод решения задачи, основанный на байесовской оценке. Экс-
периментальная часть построена на примере анализа потока телеметрических данных с космического аппарата. 
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Введение 

При работе со сложными системами, такими 
как бортовые системы космических аппаратов 
(КА), часто возникает необходимость в прогно-
зировании будущего состояния. Данные, по-
ступающие из какой-либо системы, нередко 
ограничены некоторым диапазоном допусти-
мых значений, что дает возможность опреде-
лить, являются ли они аномальными (т.е. выхо-
дящими за пределы диапазона допустимых 
значений). Задачу прогнозирования аномально-
сти будущего состояния предлагается решить с 
помощью байесовского подхода, применение 
которого позволит оценить (на основе имею-
щихся данных) вероятность перехода в ано-
мальное состояние за заданный период време-
ни, т.е. оценить то, насколько опасно текущее 
состояние системы.  

Универсальность данного подхода позволи-
ла применять его для решения задач прогнози-
рования и моделирования в различных обла-
стях: анализ продолжительности жизни объекта 
[1], моделирование сезонного поведения тури-
стов на основе ограниченных данных [2], про-
гнозирование продаж [3]. Помимо этого, фор-

мула Байеса была использована в работе [4] для 
анализа вероятности наступления авиационно-
го происшествия, а в работе [5] с помощью 
байесовского подхода проведено сценарное по-
литическое прогнозирование. 

Предлагаемый подход позволяет решить за-
дачу прогнозирования, которая на сегодняшний 
день является одной из основных проблем при 
организации корректного функционирования 
сложных технических систем. Кроме того, бай-
есовский подход обеспечивает высокую точ-
ность получаемого прогноза, так как базируется 
на методах математической статистики, что в 
совокупности подтверждает актуальность про-
веденных исследований.  

1. Постановка и алгоритм  
решения задачи 

Для полноценного функционирования раз-
личных сложных систем требуется проводить 
мониторинг их текущего состояния и прогно-
зирование будущего. Примером сложных си-
стем могут служить программные комплексы, 
установленные на борту КА. 

Корректное функционирование и жизнен-
ный цикл КА напрямую связаны с мониторин-
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гом параметров его бортовой аппаратуры. Раз-
личные внешние обстоятельства могут спрово-
цировать нарушение работы КА, например, из-
менение космической погоды. В период 
солнечной активности космическая радиация 
может вывести из строя всю электронику на 
борту. На основе данных телеметрии, получен-
ных с этого или однотипных КА в течение до-
статочно длительного времени, можно спро-
гнозировать будущее состояние КА, что 
позволит поддерживать его работоспособность 
при последующих критических ситуациях [6]. 

Таким образом, прогнозирование позволяет 
решить проблему противодействия различным 
факторам, стремящихся нарушить функциони-
рование сложных систем. 

Будем предполагать, что состояние КА 
определяется данными телеметрии, которые 
представляют собой непрерывный стационар-
ный марковский процесс, в котором любое со-
стояние КА в будущем зависит только от теку-
щего состояния и не зависит от того, как он 
пришел в него. При этом условные вероятности 
перехода не меняются со временем, что позво-
ляет использовать накопленные данные теле-
метрии для прогноза аномальных (т.е. выходя-
щих за пределы диапазона допустимых 
значений) состояний. 

Задача прогнозирования состояния сложных 
систем может быть решена в случае, когда из-
вестно распределение вектора случайных вели-
чин, состоящего из значения и его производной 
[7]. Тогда по значению функции распределения 
на границе аномальной зоны можно оценить 
вероятность перехода в аномальное состояние 
за заданный период времени. Однако можно 
повысить точность прогноза, учитывая текущее 
состояние системы. В этом случае необходимо 
найти множество условных распределений это-
го вектора. 

Такую задачу предлагается решить с помо-
щью байесовского подхода. Введем некоторые 
необходимые обозначения:  

1) Vi (i = 1, …, n) – множества состояний  
системы, для которой производится прогнози-
рование; 

2) x(t) – показание датчика в момент време-
ни t; 

3) x'(t) – рассчитанная производная x(t); 
4) d1, d2, …, dm – уровни опасности (УО); 

5) Δt1 < Δt2 < … < Δtm – прогнозные границы 
(временные интервалы), соответствующие 
уровням опасности; 

6) x* – пороговое значение, превышение ко-
торого считается аномалией; 

7) dt – шаг дискретизации времени; 
8) T – интервал времени для расчетов рядов 

распределения вероятности появления аномалий; 
9) p* – критическое значение вероятности 

аварийного состояния. 
Допустим, имеется система, которая передает 

некоторое значение x(t) каждые dt минут. По по-
лученным значениям можно рассчитать вектор 
показателей (x(t), x'(t)), определяющих состоя-
ние системы Vi (i = 1, …, n). Требуется опреде-
лить вероятность того, что при текущем значе-
нии x(t), наступит аварийное состояние за 
назначенные временные интервалы, называемые 
прогнозными границами и обозначаемые как Δt. 
Понятно, что чем больше прогнозная граница, 
тем выше вероятность того, что за это время 
хоть раз, но наступит аварийное состояние. Вы-
делим несколько прогнозных границ и зададим 
p*. Чем меньше Δt, при котором достигается 
значение вероятности P(x(t + Δt) > x*) > p*, тем 
более опасно текущее состояние. 

 Произвольно определим несколько гранич-
ных значений Δt, разделяющих разные уровни 
опасности. Тогда состояние системы соответ-
ствует j-му уровню опасности, если j = min (P(∃ 
τ ∈ [t, t + Δtj]: x(t + τ) > x*) > p*). В итоге, в хо-
де реализации байесовского подхода каждому 
состоянию системы ставится в соответствие 
уровень опасности и прогнозная граница, в те-
чение которой x(t) превысит пороговое значе-
ние x*. Уровни опасности, таким образом, ран-
жируются по величине Δtj – чем меньше 
значение Δtj, тем выше УО. 

Применение байесовского подхода в реше-
нии задачи прогнозирования подразумевает 
вычисление уровня опасности текущего состо-
яния по алгоритму, который можно разделить 
на две части: обучающую и основную. Вычис-
ление УО требует обучения алгоритма реализа-
ции байесовского подхода. Для начала необхо-
димо задать некоторые параметры:  

1) уровни опасности d1, d2, … dm; 
2) прогнозные границы Δt1 < Δt2 < … < Δtm, 

соответствующие уровням опасности; 
3) пороговое значение x*; 
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4) критическое значение вероятности ава-
рийной ситуации p*; 

5) интервалы времени dt и T. 
После определения начальных параметров 

проводится обучение алгоритма анализа потока 
данных. 

Обучающая часть алгоритма 

Шаг 1. Вычисление количества точек дан-
ных: 

1) для обучающей выборки на интервале T  
N = T / dt; 

2) для каждого интервала Δtj 
nj = Δtj / dt. 

Шаг 2. Вычисление множества состояний Vi  
на обучающей выборке: 

1) определить счетчики si и zij с нулевым 
начальным значением; 

2) в цикле t = 1, …, N:  
а) рассчитать значение производной x'(t) 

= (x(t) – x(t – dt) ) / dt; 
б) определить, к какому состоянию Vi от-

носится вектор (x(t), x'(t)), соответствующий 
этому состоянию счетчик si увеличить на 1; 

в) во вложенном цикле θ = 1, …, nm (т.е. 
проход по всем точкам на оси времени до 
максимального значения nm): если x(t + θ) 
превышает пороговое значение x*, то для 
всех j, для которых nj > θ, счетчики zij уве-
личить на 1 и выйти из цикла. 
Шаг 3. Расчет вероятностей: 
1) на интервале Т рассчитываются вероят-

ности событий: 
а) событие Ai: вектор (x(t), x'(t)) соответ-

ствует состоянию Vi;  
б) событие Ai · Bj (где событие Bj: наблю-

дается j-ый уровень опасности): 
P(Ai) = si / N, P(Ai · Bj) = zij / N; 

2) расчет вероятности опасности ߩ (i, j) для 
каждого значения i = 1, …, n и каждого значе-
ния  j = 1, …, m: 

 .P(Ai · Bj) / P(Ai) = (i, j) ߩ
Шаг 4. Определение уровня опасности для 

каждого вектора (x(t), x'(t)).  
Элементы полученной матрицы ߩ срав-

ниваются с заданной вероятностью p*, и для 
каждого i отмечается уровень опасности. 
Таким образом, каждому i-му значению век-
тора (x(t), x'(t)) ставится в соответствие уро-
вень опасности перехода x за пороговое зна-
чение x*. 

Результатом обучения является вычисление 
уровня опасности dj для каждого состояния Vi и 
прогнозных границ Δtj, определяющих превы-
шение p*. После обучения алгоритм работает с 
неизвестными данными, т.е. данные поступают 
в режиме реального времени. 

Основная часть алгоритма 

Шаг 1. Получение значения x(t) от источни-
ка данных. 

Шаг 2. Вычисление производной x'(t). 
Шаг 3. Определение, к какому состоянию 

множества Vi относится вектор (x(t), x'(t)). 
Шаг 4. В зависимости от результата, полу-

ченного на предыдущем шаге, вектору (x(t), 
x'(t)) присваивается соответствующий уровень 
опасности. 

2. Экспериментальные исследования. 
Анализ данных телеметрии 

Для проведения экспериментов был исполь-
зован поток телеметрических данных с КА 
«Юбилейный» (малый спутник, созданный 
ОАО «ИСС» им. академика М.Ф. Решетнева 
совместно с группой российских космических 
предприятий и высших учебных заведений) [8]. 
«Юбилейный» каждую минуту передает дан-
ные о напряжении, температуре, силе тока и 
других параметрах. Фрагмент данных телемет-
рии приведен в Табл. 1. 

Табл. 1. Поток телеметрических данных  
с трех датчиков 

Время 
Значения с датчиков КА 

Bort_V Bort_A Sun_V 

12:08:44 14,6 0,16 0,10 

12:09:44 14,6 0,19 0,10 

12:10:44 14,5 0,19 0,29 

12:11:44 14,4 0,19 0,96 

12:12:44 13,9 0,16 14,21 

 
Рассмотрим фрагмент телеметрического по-

тока данных на примере датчика Bort_V 
(Рис. 1). Пороговое значение x* для данного 
датчика задано равным 14,8. Значения, которые 
превышают данный порог, считаются аномаль-
ными. 
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Для реализации байесовского подхода тре-

буется задать некоторые параметры:  
1) dt = 1; 
2) T = 3000, тогда N = T / dt = 3000; 
3) пороговое значение x* = 14,8; 
4) три прогнозные границы (в минутах):  

t1 = 20, t2 = 30, t3 = 50; 
5) заданным прогнозным границам приведем в 

соответствие уровни опасности: d1 = 3 (высокий 
УО), d2 = 2 (средний УО), d3 = 1 (низкий УО). 

Фрагмент результата работы алгоритма при 
заданных параметрах приведен в Табл. 2 и на 
Рис. 2. 

Таким образом, получается, что, например, 
для x(3) = 14,5 уровень опасности – высокий, 
т.е. в течение 20 минут x(t) превысит пороговое 
значение x* = 14,8. Действительно, для  
x(3) = 14,5 прогноз подтвердился через 4, 8, 12 
и т.д. минут: х(7) = 15, х(11) = 14,9, х(15) = 14,9. 
Точность прогноза составила около 86%. 

  

Рис. 1. График отрезка телеметрических данных

Табл.2. Фрагмент результата работы  
алгоритма 

t x(t) dj 
1 14,2 0 
2 14,9 3 
3 14,5 3 
4 14,4 3 
5 14,3 3 
6 14,2 3 
7 15 3 
8 14,5 3 
9 14,4 3 

10 14,3 3 
11 14,9 1 
12 14,5 3 
13 14,4 3 
14 14,4 2 
15 14,9 1 
16 14,4 3 
17 14,4 2 
18 14,3 3 
19 15,1 0 
20 14,4 0 
21 14,3 3 
22 14,2 3 
23 14,4 0 
24 14,3 3 
25 14,2 3 

Рис. 2. Уровни опасности для датчика Bort_V
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Заключение 

Полученные результаты показали, что байе-
совский подход может успешно использоваться 
в системах диагностирования и прогнозирова-
ния. Универсальность этого подхода позволяет 
использовать его в различных областях. Пред-
полагается, что в силу универсальности, пред-
лагаемый подход будет апробирован на ряде 
других актуальных задач. 
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