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Аннотация. В работе рассматриваются вопросы управления рисками в соответствующих узлах SIEM-системы 
для целей организации в режиме реального времени, рекомендаций защиты информации в информационных  
системах предприятия. Расчеты рисков основаны на объективных оценках вероятностей реализации неблагопри-
ятных событий, предсказаний величин ущербов от нарушений информационной безопасности. В рекомендации 
предлагается включить организацию эффективного выбора средств по защите информационных ресурсов при 
финансовых ограничениях на приобретение этих средств. 
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Введение 

Разработка систем комплексной, активной, с 
элементами интеллектуальных сервисов защи-
ты конфиденциальной информации (КИ) тре-
бует успешной реализации различных меро-
приятий по защите информационных ресурсов 
(ИР) в компьютерных системах (КС). Эти ме-
роприятия предполагают решение целого ряда 
задач, в частности, создание системы монито-
ринга угроз безопасности. Системы монито-
ринга реализуют текущий и апостериорный 
подходы к защите информации и основной це-
лью своего создания имеют снижение количе-
ства неблагоприятных событий (НС) воздей-
ствующих на ИР компьютерных систем до 
минимального уровня риска и минимизацию 
возникающего при этом ущерба. 

Одним из наиболее перспективных и эффек-
тивных направлений в создании систем монито-
ринга угроз безопасности в настоящее время счи-
таются SIEM-системы (SIEM-Security Information 
and Event Management), обеспечивающие управ-
ление информацией и событиями безопасности. 
Основной целью построения и функционирова-

ния SIEM-системы является значительное повы-
шение уровня информационной безопасности 
(ИБ) в информационной инфраструктуре за счет 
обеспечения возможности в режиме реального 
времени манипулировать информацией о без-
опасности, осуществлять активное управление 
событиями безопасности [1]. Предполагается, что 
активное управление инцидентами и событиями 
безопасности основывается на автоматических 
механизмах, использующих накопленную ин-
формацию о предыстории анализируемых собы-
тий и прогнозе будущих событий. А также  
на автоматической подстройке параметров мони-
торинга событий к текущему состоянию защища-
емой системы и выдаче рекомендаций для  
корректировки политики информационной без-
опасности на основе эффективного использова-
ния средств защиты ИР в КС [2]. 

Обсуждение вопросов, возникающих в раз-
рабатываемых SIEM-системах для сервисных 
информационных инфраструктур, проводится в 
проекте MASSIF (MAnagement of Security 
information and event in Service InFrastructure - 
Управление информацией и событиями без-
опасности в инфраструктурах услуг) седьмой 
рамочной программы Европейского Союза [1]. 

ЗАЩИТА ИНФОРМАЦИИ 
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Мы предполагаем, что одним из обсуждаемых 
вопросов в рамках проекта MASSIF должны 
быть вопросы наполнения отдельных узлов 
SIEM-системы возможностями решения задач 
прогнозирования, фильтрации и оптимизации 
использования средств защиты ИР в КС [3, 4]. 
Для достижения данной цели SIEM-система 
должна обладать возможностью успешного 
решения следующего комплекса задач: 

- сбора, обработки и анализа событий без-
опасности, поступающих в систему из множе-
ства гетерогенных источников; 

- обнаружения в режиме реального времени 
атак, нарушений критериев и политики без-
опасности; 

- анализа и управления рисками в ИС на ос-
нове объективных и экспертных оценок [3]; 

- оперативной оценки защищенности ин-
формационных, телекоммуникационных и дру-
гих критически важных ИР; 

- проведения расследований инцидентов; 
- принятия эффективных решений по защите 

информации [4]; 
- формирования отчетных документов. 
Основными исходными данными, которые 

используются SIEM-системой для решения ука-
занных задач, являются записи различных жур-
налов аудита (logs), протоколирующие события в 
информационной инфраструктуре, называемые 
«событиями безопасности». Данные события от-
ражают такие действия пользователей и про-
грамм, которые могут оказать влияние на ИБ. Из 
общего множества событий безопасности SIEM-
система должна в режиме реального времени 
находить такие события безопасности, которые 
свидетельствуют об атаках или иных воздействи-
ях, причем традиционные методы поиска такой 
информации достаточно трудоемки. 

Разработанные в европейских государствах 
SIEM-системы имеют архитектуру "агенты–
хранилище данных–сервер приложений" [1, 2]. 
Агенты выполняют сбор событий безопасно-
сти, их первоначальную обработку, фильтра-
цию и классификацию. Собранные, отфильтро-
ванные, классифицированные информации о 
событиях безопасности поступают в хранилище 
данных или репозиторий (хранилище данных в 
SIEM-системах), где они хранятся во внутрен-
нем формате представления с целью последу-
ющего использования и анализа сервером при-
ложений. Серверы приложений анализируют 
информацию, хранимую в репозитории, и пре-

образуют ее для выработки предупреждений, 
других рекомендаций в режиме реального вре-
мени, а также управленческих решений по за-
щите информации. 

В перспективных SIEM-системах (т.е. в си-
стемах нового поколения) к числу расширений 
функциональных наполнений узлов SIEM-
системы следует добавить анализ событий, ин-
цидентов и их последствий, принятие решений 
и визуализацию информации. Раскроем при-
мерное содержание некоторых механизмов по 
уровням иерархии SIEM-системы: 

- нормализация означает приведение форма-
тов записей журналов, собранных из различных 
источников к единому внутреннему формату, 
который затем будет использоваться для их 
хранения и последующей обработки;  

- фильтрация событий безопасности заклю-
чается в корректировке текущих оценок состо-
яния защищенности ИР в КС и расчеты этих 
оценок на будущий интервал времени;  

- приоритезация определяет значимость и 
критичность событий безопасности на основа-
нии правил, определенных в системе;  

- анализ событий, инцидентов и их послед-
ствий включает процедуры моделирования со-
бытий, атак и их последствий, анализа уязви-
мостей, оценок риска, прогнозирование и 
фильтрации оценок НС и инцидентов;  

- система поддержки принятия решений 
(СППР) определяет выработку мер по оптими-
зации и реконфигурированию средств защиты с 
целью предотвращения атак на КС;  

- генерация отчетов и предупреждений озна-
чает формирование, передачу, отображение и 
(или) печать результатов функционирования. 

В статье будут предложены и раскрыты не-
которые элементы наполнения отдельных узлов 
SIEM-системы алгоритмами решения задач 
расчета риска на основе объективных и экс-
пертных оценок, а также расчета оценок пред-
сказания и фильтрации количества НС, величи-
ну ущерба и оптимизации использования 
средств защиты ИР в КС [3, 4].  

1. Оценивание риска в информационных 
системах на основе объективных 
и экспертных оценок 

Основанный на рисках подход к оценке по-
тенциального ущерба от атак нарушителей и 
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выбору мер для его минимизации получил 
название "Управление рисками". Под управле-
нием рисками подразумевается полный ком-
плекс алгоритмов и мероприятий из ряда вы-
полняемых последовательно процессов, что 
соответствует существующим международным 
стандартам и практике управления рисками на 
предприятиях [5]: идентификация, анализ и 
принятие рисков, мониторинг и пересмотр. В 
существующих методиках управления рисками 
их идентификация осуществляется различными 
методами, такими как командные «мозговые 
штурмы», анализ архитектуры системы, опера-
ционное моделирование, анализ сценариев, ис-
следования HAZOP (HAZard and OPerability 
studies). HAZOP – это признанный лидер при 
анализе рисков на особо опасных объектах с 
катастрофичными последствиями [6]. На со-
временном этапе одна из методик управления 
рисками основана на экспертных оценках [7].  

Основанием расчета и анализа рисков являют-
ся статистические данные из репозитория SIEM-
системы, собранные в процессе идентификации 
рисков, а результаты работы системного анали-
тика используются лицами или процессами из 
соответствующих узлов SIEM-систем, принима-
ющими решения в СППР [8]. В настоящее время 
модели анализа и оценки рисков проходят ста-
дию развития [9], которые рассматривают управ-
ление рисками как принятие решений в условиях 
неопределенности, а количественные показатели 
риска – как критерии принятия альтернативных 
или взаимодополняющих решений в процессе ка-
кой-либо деятельности. 

Оценки риска рассчитываются в зависимо-
сти от вероятности реализации НС в ИС. Раз-
личают объективные и субъективные вероятно-
сти наступления НС. Оценка объективных 
вероятностей наступления НС – одна из важ-
ных задач в алгоритме расчета оценок риска. 
При этом использование этих объективных 
оценок для повышения эффективности расче-
тов оценок риска в ИС предприятия является 
важной задачей в методике расчета оценок по-
тенциального ущерба от атак нарушителей. 

1.1. Алгоритм расчета объективной  
вероятности реализаций НС в КС 

В работе [3] предлагалась одна версия мето-
дики расчета объективной вероятности реали-
заций НС в КС. Из списка множества суще-

ствующих видов НС, имеющихся в репозито-
рии SIEM-системы, выделяется некоторое су-
щественное подмножество видов НС, приво-
дящих к ощутимому нарушению безопасности 
ИР в КС. Это подмножество обозначим через  

 
miii OOOO ,,,

21
 , 

где 
1i

O  – количество НС относительно наруше-

ния запуска отдельных узлов КС; 
2i

O  – количе-

ство НС относительно неверного набора ин-
формации применительно к конкретному 
информационному процессу и обработке дан-
ных и т.д. 

После построения подмножества ,O  перехо-
дим к анализу свойств элементов подмножества 
на основе количественных показателей НС и со-
ответственно величины ущерба, имевшей место в 
прошлом. Математическое ожидание ущерба, 
вызываемого i -м НС за время T  (например, 1 
месяц), можно представить формулой: 

( , ) [ ( ) ], 1, ,i i ie O T M e O f i m     (1) 

где )( iOe  – случайная величина ущерба уже слу-
чившегося НС при единичном наступлении НС; 

if  – случайная величина количества НС i -го 

вида за время T ; m  – общее количество всех 
видов уже свершившихся НС. 

Если НС не имеют последствия в том смыс-
ле, что ущерб от каждого НС независим, то  

( , ) [ ( )] [ ], 1, ,i i ie O T M e O M f i m      (2) 

а ущерб для всего множества существенных НС 
будет определяться с помощью соотношения: 

1

( , ) [ ( )] [ ].
m

i i
i

E O T M e O M f


     (3) 

Алгоритм 1 
Шаг 1.1. Для простоты будем рассматривать 

лишь один вид НС, например, зафиксируем 
конкретное значение i =1. Далее, количествен-
ные показатели НС, например, за   лет сведем 

в Табл. 1, где - ,,1,)( jf j
i   - количество 

лет, ,12,1i  i номер месяца в году. 
Шаг 1.2. Исходя из данных Табл. 1, с помо-

щью формулы (4) можно получить одну строку 
данных усредненных помесячных количе-
ственных значений НС по столбцам: 

( )

1

/ , 1,12.
t

ycp i
t

i

f f t





    (4) 
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Аналогичные таблицы желательно построить 
относительно других существенных видов НС. 
Шаг 1.3. Для дальнейших расчетов необхо-

димо подготовить данные, которые являются 
данными округленными до целого относитель-
но данных Табл. 2 и Табл. 3. 

Шаг 1.4. Применительно к усредненным 
данным  можно построить математическую мо-
дель в форме пространства состояний (ПС) по 
методике, изложенной в [3]: 

1( 1) ( ) ( ), (1) ,x t a x t b w t x x       (5) 
( 1) ( 1) ( 1), 1, 1.ycpf t x t v t t N        (6) 

где )(tx  – истинное количество фиксированного 

вида НС, произошедших в течение месяца t ; 
)(tw – белое гауссовское ненаблюдаемое воздей-

ствие на зафиксированный вид НС в момент вре-
мени t  с нулевым математическим ожиданием и 
неизвестной дисперсией Q ; )1(x – гауссовская 
величина, отражающая количество НС в началь-
ный в момент времени 1t  с математическим 
ожиданием 1x

 и неизвестной дисперсией )1(P ; 

ba,  – неизвестные коэффициенты в модели ди-

намики (5); t  – номер месяца в году; 12N  – 

число месяцев в году; ycp
tf )(tf ycp

 – наблюдае-

мое случайное количество НС в течение месяца t  
(данные из репозитория SIEM-системы или из 
журнала наблюдений предприятия); )(tv  – белая 
гауссовская последовательность ошибок наблю-
дений относительно количества НС в течение 
каждого месяца с нулевым математическим ожи-
данием и неизвестной дисперсией R . 

На данном шаге требуется оценить все дис-
персии, связанные с шумами модели динамики 

Q̂  и шумом величины начального состояния 

)1(P̂ , шумами измерительной системы R̂  на ос-
нове выхода данных наблюдений и рекуррентных 
формул, которые приведены в работе [3]. 

Шаг 1.5. Оценки коэффициентов ba ˆ,ˆ  в мо-
дели динамики (5) можно рассчитать с помо-
щью метода наименьших квадратов (МНК) на 
основе (возможно отфильтрованных от шумов) 

данных наблюдений  Nttftx уср ,1),()(  . 
Шаг 1.6. Построенная модель ПС (5), (6) поз-

волит получить наиболее достоверные оценки 
количества НС (в режиме реального времени с 
помощью уравнений фильтра Калмана), относи-
тельно каждого месяца в виде оценок фильтрации 
за последующий, например, (  +1) год. Получен-
ные оценки фильтрации должны быть округлены 
до ближайшего целого. 

Шаг 1.7. Оценки фильтрации за 12 месяцев  
(  +1) года (рассчитанные на основе данных 
реальных наблюдений и оценок предсказаний) 
позволят рассчитать объективные вероятност-
ные оценки реализаций НС. Например, предла-
гается следующая процедура расчета вероятно-
сти для конкретного вида НС.  

Пусть нас интересует вероятность появления 
НС в каждом месяце предыдущего  -го года. 
Для этого подсчитывается общее суммарное ко-
личество (для усредненного количества) НС оце-
нок фильтрации в течение всего  -года ( )(F ),  
а затем фильтрационная оценка количества НС  

Табл. 1. Количественные показатели НС )( )( j
if , произошедших в течение последних   лет по месяцам 

t  1 2 3 4 5 6 7 8 9 10 11 12 
1 )1(

1f  )1(
2f  )1(

3f  )1(
4f  )1(

5f  )1(
6f  )1(

7f  )1(
18f  )1(

9f  )1(
10f  )1(

11f  )1(
12f  

  … … … … … … … … … … … … 
  )(

1
f  )(

2
f  )(

3
f  )(

4
f  )(

5
f  )(

6
f  )(

7
f  )(

8
f  )(

9
f  )(

10
f  )(

11
f  )(

12
f  

 
Табл. 2. Усредненная строка количественных показателей произошедших НС  

t 1 2 3 4 5 6 7 8 9 10 11 12 
ycp

tf  1f  2f  3f  4f  5f  6f  7f  8f  9f  10f  11f  12f  

 
Табл. 3.Усредненная строка количественных показателей произошедших НС,  

округленных до целого относительно данных Табл. 2 
t 1 2 3 4 5 6 7 8 9 10 11 12 
ycp
цtf  1цf  2цf  3цf  4цf  5цf  6цf  7цf  8цf  9цf  10цf  11цf  12цf  
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в течение каждого месяца ( )()( tf  ) делится на 
общую суммарную оценку фильтрационных 
оценок количества НС ( )(F ) в течение одного 
 -года, которая определяется по формуле 
(Табл.4): 

( ) ( ) ( )( ) ( ) / , 1,12,p t f t F t     (7) 

где )()()( tppt
   – объективная вероятность ре-

ализации конкретного вида НС в течение каж-
дого месяца  -года и всех 12 месяцев. При 

этом для  -го года будем иметь: 
12

( )

1

( ) 1, 4, 5, .
t

p t 


    

где 12,1,)( tpt
 ,  -ый - год. 

 Алгоритм 1 апробирован на тестовом при-
мере, который описан в работе [3]. 

1.2. Объективная стоимостная оценка 
предсказания величины ущерба  
от нарушений безопасности ИР 

Алгоритм 2 
Шаг 2.1. Пусть  miOO i ,1, 

 – множество 
видов НС, приводящих к нарушению безопас-
ности ИР. Выше была предложена процедура 
расчета оценки помесячной объективной веро-
ятности количества нарушений определенного 
вида атаки на ИР в ИС предприятия. Предпо-
ложим, что в отделе информационной безопас-
ности (ИБ) предприятия или в репозитории 
SIEM-системы имеется статистика относитель-
но ежемесячной оценки ущерба, которая соот-

ветствует ежемесячному количеству наруше-
ний ИБ конкретного i -го вида атаки, т.е. зна-
чениям данных Табл. 1 соответствуют значения 

данных Табл. 5, где - ,,1,)( jS j
i    - количе-

ство лет, 
,12,1i  i номер месяца в году. 

Пусть, например, 1.i   
Шаг 2.2. Заметим, что не всегда ежемесячные 

показатели ущерба прямо пропорциональны ко-
личеству произошедших НС. Тем не менее, на 
основе данных Табл. 5 можно построить линей-
ную модель в форме ПС, которая будет соответ-
ствовать усредненным данным наблюдений по 
столбцам относительно данных Табл. 5. Элемен-
ты строки усредненных данных вычисляются  
с помощью соотношения (8) (Табл. 6): 

( ) ( )

1

( ) / , 1,12.y
t t

t

s S t


 


    (8) 

Шаг 2.3. На основе строки усредненных 

данных }12,1,{ )( ts y
t  по алгоритму, описанно-

му в работах [3] можно построить линейную 
модель в форме ПС вида: 

,11,0,)0(),(ˆ)(ˆ)1( 0  tsstwdtscts  (9) 

( 1) ( 1) ( 1), 0,11.ys t s t v t t       (10) 

При этом сначала на основе строки усреднен-
ных данных соответствующих таблице ущербов 
рассчитываются оценки неизвестных дисперсий 
шумов модели вида (9), (10), а именно оценки 

дисперсий Q̂ , R̂ , )1(P̂  на основе рекуррентных 
формул, которые предложены в [3].  

Табл. 4. Объективные вероятности )( )(
tp  реализаций конкретного вида НС в течение  -го года 

t  1 2 3 4 5 6 7 8 9 10 11 12 
)(

tp  )(
1
p  )(

2
p  )(

3
p  )(

4
p  )(

5
p  )(

6
p  )(

7
p  )(

8
p  )(

9
p  )(

10
p  )(

11
p  )(

12
p  

 

Табл. 5. Количественные ежемесячные показатели ущерба )( )( j
iS  от нарушений ИБ  

в зависимости от i-го вида атаки 
t  1 2 3 4 5 6 7 8 9 10 11 12 
1 )1(

1S  )1(
2S  )1(

3S  )1(
4S  )1(

5S  )1(
6S  )1(

7S  )1(
8S  )1(

9S  )1(
10S  )1(

11S  )1(
12S  

  … … … … … … … … … … … … 
  )(

1
S  )(

2
S  )(

3
S  )(

4
S  )(

5
S  )(

6
S  )(

7
S  )(

8
S  )(

9
S  )(

10
S  )(

11
S  )(

12
S  

 

Табл. 6. Усредненная строка ежемесячных количественных показателей ущерба )( y
ts  

t  1 2 3 4 5 6 7 8 9 10 11 12 
)( y

ts  )(
1

ys  )(
2

ys  )(
3

ys  )(
4

ys  )(
5

ys  )(
6

ys  )(
7

ys  )(
8

ys  )(
9

ys  )(
10

ys  )(
11

ys  )(
12

ys  
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Шаг 2.4. Далее рассчитываем коэффициен-
ты dc ˆ,ˆ  модели динамики (9) с помощью МНК 
на основе данных Табл. 6. 

Шаг 2.5. Предположим, что мы располагаем 
данными наблюдений количественных показа-
телей ущерба (например, из SIEM-системы), 
нанесенных ИР предприятия в  1  году. См. 

Табл. 7, где - 12,1,)( tSt
 , 1  -ый - год. 

Используя уравнения фильтра Калмана и 
данные Табл. 7, получим последовательность 

оценок фильтрации  ˆ( | ), 1,12s t t t   относи-

тельно ежемесячных более достоверных коли-
чественных показателей нанесенного ущерба 
(Табл. 8). 

Шаг 2.6. Используя округленные до бли-
жайших целых чисел данные оценок фильтра-
ции относительно количественных показателей, 
свершившихся НС в течение  1  года по ме-
сяцам (данные Табл.3 и 8) относительно оценок 
фильтрации как количественных показателей 
ущерба, нанесенных на ИР предприятия в 
 1  году, можно получить усредненный 
ущерб нанесенных от единичного случая свер-

шившегося НС  12,1),( tte . Для этого необ-
ходимо данные строки Табл. 8 разделить на со-
ответствующие данные из Табл. 3, округленные 
до целого, элементы строки данных количества 
реализации НС. Расчетные данные можно све-
сти в Табл. 9. 

Шаг 2.7. Предсказывая количество НС 
if pre

i )( -го вида с помощью соответствующей 
модели в форме ПС (5), (6) и соответствующего 
усредненного ущерба от единичного случая 
свершившегося НС (т.е. по данным Табл. 9), 

можно получить оценку предсказания величи-
ны ущерба, которая будет нанесена предприя-
тию в t - ый месяц  2  текущего года. 

Алгоритм 2 апробирован на тестовом при-
мере, который описан в работе [3]. 

1.3. Группы контролей безопасности 

Меры безопасности (альтернативное назва-
ние - "контроли безопасности"), возможно 
применяемые в организации для ИБ в ИС пред-
приятия, можно поделить на три основные 
группы: технические, операционные и управ-
ленческие [7]. Группы в свою очередь разбива-
ются на семейства. Перечислены эти меры без-
опасности в стандарте [10].  

В группу управленческих контролей входят 
меры безопасности для ИС, которые используют-
ся для управления рисками и ИБ ИС. Группа со-
держит пять семейств контролей [7, 10]. В группу 
операционных контролей входят меры безопас-
ности для ИС, которые, прежде всего, реализуют-
ся и выполняются людьми. В группу входят 9 се-
мейств контролей. В группу технических 
контролей входят меры безопасности для ИС, ко-
торые, прежде всего, реализуются и выполняются 
через действия в аппаратных средствах, про-
граммном обеспечении системы. В группу входят 
четыре семейства контролей [7, 10]. 

Эксперты, которые проводят оценки риска, 
могут приходить с различной профессиональ-
ной подготовкой, например: технической, фи-
нансовой, инженерной и управленческой, со 
своими собственными индивидуальными вос-
приятиями, отношениями и побуждениями в 
определении ущерба от количества реализо-
ванных НС. Поэтому перед началом расчета 
величины риска в ИС предприятия на основе 

Табл. 7. Ежемесячные количественные показатели ущерба от нарушений ИБ  
в зависимости от i - го вида атаки в  1  году 

t  1 2 3 4 5 6 7 8 9 10 11 12 
)(

tS  )(
1
S  )(

2
S  )(

3
S  )(

4
S  )(

5
S  )(

6
S  )(

7
S  )(

8
S  )(

9
S  )(

10
S  )(

11
S  )(

12
S  

 

Табл. 8. Ежемесячные количественные показатели оценок фильтрации нанесенного ущерб в  1  году 

t 1 2 3 4 5 6 7 8 9 10 11 12 
)|(ˆ tts  1s  2s  3s  4s  5s  6s  7s  8s  9s  10s  11s  12s  

 
Табл. 9. Усредненный нанесенный ущерб от единичного случая свершившегося НС 

t  1 2 3 4 5 6 7 8 9 10 11 12 
)(te  

1e  2e  3e  4e  5e  6e  7e  8e  9e  10e  11e  12e  
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экспертных оценок необходимо всем экспертам 
ознакомиться со всеми объективными оценка-
ми предсказания и фильтрации, имеющихся в 
отделе ИБ предприятия либо в репозитории 
SIEM-системы, относительно ежемесячных ко-
личеств НС и ущерба от реализованных НС, 
которые позволят экспертам наиболее реали-
стично и достоверно предлагать последующие 
экспертные оценки.  

После ознакомления с объективными веро-
ятностными оценками количества НС и оцен-
ками ущербов, процедура оценки риска на ос-
нове экспертных оценок организовывается с 
помощью следующих шести этапов [7]: Харак-
теристика Системы; Идентификация Угроз и 
Уязвимостей; Оценка Вероятности; Анализ По-
следствия; Определение Риска; Рекомендации 
по Управлению. 

Например, пусть на предприятии, для кото-
рого мы оцениваем риски, существует три ИС: 
ИС-1, ИС-2, ИС-3. Экспертами после ознаком-
ления с результатами объективных оценок бы-
ли обнаружены определенные уязвимости и 
угрозы, относящиеся к различным семействам 
контролей. Далее были проведены расчеты экс-
пертных оценок по методике, описанной в ра-
боте [7]. Исходные тестовые данные и числен-
ные расчеты приведены в работе [3]. 

После ранжирования ИС по уровню риска в 
порядке убывания были получены  расчетные 
данные, показанные в Табл. 10. 

Из таблицы видно, что ИС-2 получает самый 
высокий уровень риска. Значит, вероятность 
реализации угроз и ущерб для этой системы 
больше, чем для остальных. Поэтому руково-
дителям организации, в первую очередь, необ-
ходимо обратить внимание на безопасность 
ИС-2. Более подробную детальную рекоменда-
цию можно получить от соответствующих уз-
лов SIEM-систем. 

1.4. Алгоритм фильтра Калмана. 
Случай взаимно-коррелированных 
шумов динамики и измерителя 

Выше было отмечено примерное содержа-
ние основных механизмов по уровням иерар-
хии SIEM-системы: 

 - нормализация означает приведение форма-
тов записей журналов, собранных из различных 
источников к единому внутреннему формату; 

 - корреляция разнородных событий; 

 - анализ событий, инцидентов и их послед-
ствий, включающая процедуры моделирования 
событий; 

 - анализ уязвимостей и защищенности си-
стемы; 

- оценка риска с учетом корреляций шумов 
поведения динамики исследуемого объекта и 
шумов данных наблюдений, которые могут 
быть использованы при построении модели в 
форме ПС для расчетов оценок предсказания и 
оценок фильтрации. 

В Алгоритмах 1 и 2 при построении моделей 
в форме ПС предполагалось, что шумы дина-
мики и измерительной системы - белые  
и гауссовские. Эти шумы между собой и 
начальным состоянием предполагались взаим-
но-некоррелироваными. При этих условиях для 
расчетов оценок предсказаний и фильтраций 
использовались стандартные уравнения филь-
тра Калмана. 

Но на практике могут встречаться случаи, 
когда шумы динамики и измерительной систе-
мы могут быть взаимно-коррелированными. 
Поэтому в данном разделе рассматривается ал-
горитм фильтра Калмана, как вариант расши-
рения соответствующего узла SIEM-системы, 
дополнительным алгоритмом для случая, когда 
шумы динамики и измерителей коррелированы 
между собой. 

Пусть объект исследования описывается 
стационарными непрерывно-дискретными мо-
делями в форме ПС вида: 

0 0( ) ( ) ( ), ( ) ,x t A x t B C w t x t x       (11) 

,,1,),()()1( 1 NkttttvtxHty kkkkk    (12) 

где x n  вектор состояния;  nx вектор 

производной состояния по времени 0t t ; 

w q   вектор шумов динамики; my вектор 

наблюдений;  mv вектор шумов измерителей. 
Предполагается, что система представляет 

собой стационарный процесс. Поэтому матри-
цы CBA ,,  являются постоянными и имеют 
размеры nn , rn , qn . Непрерывное время 

обозначается символом t , производная по  

Табл.10. Ранги информационных систем 

Информационная 
система 

ИС-2 ИС-3 ИС-1 

Уровень риска 0,453 0,446 0,410 
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времени - точкой сверху, а дискретное время -  
через kt . Нижний индекс отмечает порядковый 
номер момента времени наблюдения. Случай-
ный процесс }),({ 0tttw   представляет собой 
белый гауссовский шум с нулевым математи-
ческим ожиданием и матричной корреляцион-
ной функцией вида: 

),()]()([   tQwtwE T

 для всех 0, tt  , 

где )(  t  - дельта функция Дирака.  
Матрица Q  размера qq  непрерывна и не-

отрицательно определена для 0tt  . 
Последовательность 

0{ ( ), [ , ], 0,1, 2, , }k k Nv t t t t k N    представляет 
собой белую гауссовскую последовательность с 
нулевым математическим ожиданием и мат-
ричной корреляционной функцией вида: 

[ ( ) ( )] ,T
k j kjE v t v R     

где kjδ   символ Кронекера, значения которого 

определяются из соотношения 
1 ,

0 ,kj

при k j

при k j



  

 для всех 0, tt jk  .  

Матрица R  размера mm  положительна 
определена для 0ttk  . Предполагается также, 
что два указанных в (11), (12) случайных про-
цесса в дискретном представлении )( ktw и )( jtv

коррелированы между собой: 

 ( )
( ) ( )

( )
T Tk

k k T
k

Q Sw t
E w t v t

v t S R

   
            


   

для всех 0ttk  , при Q
~
≥0, S ≥0, R >0, 

где S  – взаимно-корреляционная матрица шу-
мов динамики объекта и измерителя размера

;mq  Q
~

 - ковариационная матрица для дис-
кретной модели, соответствующая непрерыв-
ной модели. 

При этом для оценок состояния линейной 
непрерывно-дискретной системы будем исполь-
зовать результаты работы [11], в которой алго-
ритм оценивания состояния для линейных дис-
кретных систем обобщается на случай взаимно-
коррелированных шумов объекта и измерителя. 

При предположениях, указанных выше, 
оценки состояния будут вычисляться по сле-
дующим формулам (для непрерывной обнов-
ленной последовательности): 

0ˆ ˆ( | ) ( | ) ( ) ( );k k kx t t A x t t B F t y t     

0 0 0ˆ( | ) ( );x t t x t  
(13)

0 0 0( | ) ( | ) ( | ) ;T
k k kP t t A P t t P t t A Q    

0 0 0( | ) ( );P t t P t  
(14)

1 1

1
1

( ) ( | )

[ ( | ) ] ;

T
k k k

T
k k

K t P t t H

H P t t H R

 




  

   
 (15)

1 1 1 1

1 1

ˆ ˆ( | ) ( | ) ( )

ˆ[ ( ) ( | )];
k k k k k

k k k

x t t x t t K t

y t H x t t
   

 

  
  

 (16)

1 1 1 1( | ) [ ( ) ] ( | );k k k k kP t t I K t H P t t        (17)

 
где 0 0 ;A A F H    1

0 ;F C S R  

0 0 0
T TQ C Q C F R F       при 0, 0,1,2,..., ,kt t k N   

1 Nt t t  . 
Как видим структура алгоритмов фильтра-

ции при взаимно-коррелированных шумах объ-
екта и измерителя почти аналогичны алгоритму 
фильтрации при взаимно-некоррелированных 
шумах. Существенным отличием является за-
пись дифференциального уравнения (13) для 
оценок предсказания. Это уравнение содержит 
дополнительное слагаемое, учитывающее ин-
формацию о коррелированности шумов, и ко-
торое требует на первом этапе знания наблю-
дения для начального состояния объекта. Этот 
вопрос в работе [11] остается открытым. Нужно 
заметить, что эта проблема возникает лишь в 
том случае, когда шумы коррелированны. 
Здесь, видимо, можно предложить два способа 
оценки наблюдения для состояния в момент  
запуска объекта. Первый способ состоит в том, 
что мы для достаточно малых временных  
интервалов проводим серию наблюдений и, 
предполагая, что шумы некоррелированные и 
используя алгоритм фильтрации при некорре-
лированных шумах, определяем серию оценок 
предсказания наблюдений. Затем производим 
по этим известным оценкам наблюдений пред-
сказания на один шаг назад. На практике мож-
но столкнуться со случаями, когда связь между 
шумами объекта и измерителя тесная, тогда 
вышеизложенный способ может привести к 
плохой оценке наблюдения для начального со-
стояния объекта. В этом случае, видимо, проще 
использовать уравнения наблюдения для оцен-
ки в момент запуска системы. 
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Информация о взаимной корреляции шумов 
динамики и измерительной системы содержится 
также в уравнении (14), тогда как уравнение рас-
чета корреляционной матрицы ошибки оценок 
предсказания в стандартных уравнениях фильтра 
Калмана такого слагаемого не содержит. 

2. Оценивание эффективности  
инвестиций и оптимальный выбор 
средств для комплексной системы 
защиты информации 

2.1. Анализ защищенности  
информационных ресурсов предприятия 

Состояние защищенности ИР предприятия 
не является постоянным и находится в прямой  
зависимости от уровня технического, про-
граммного, экономического развития, прибыли 
(дохода), стоимости материальных ценностей 
предприятия. При этом существуют следующие 
связи [12, 13]: 

- увеличение объема прибыли, материаль-
ных ценностей влечет необходимость повыше-
ния уровня защищенности ИР; 

- с увеличением величины прибыли возрас-
тает число угроз ИБ; 

- увеличение числа угроз и появления новых 
уязвимостей вызывает необходимость улучшения 
качества защиты информации на предприятии; 

- для повышения уровня защищенности ИР 
и информации увеличивают затраты на ее за-
щиту; 

- увеличение уровня защиты информации 
предприятия снижает уровень воздействия 
угроз. 

Таким образом, состояние защищенности ИР 
предприятия находится в объективной связи как с 
уровнем технического, программного, экономи-
ческого развития, так и с возможностями угроз по 
нанесению ему материального ущерба. 

Если относиться к вложениям в ИБ как к за-
тратам, то их сокращение позволит решить так-
тическую задачу освобождения средств. Одна-
ко это заметно отдалит компанию от решения 
стратегической задачи. Поэтому, если у компа-
нии есть долгосрочная стратегия развития, она 
рассматривает вложения в ИБ как инвестиции. 
Именно такой подход позволяет определить 
цели и задачи построения комплексной, актив-
ной системы защиты информации [13] с эле-

ментами интеллектуальных сервисов [1, 2], 
предусмотренных в SIEM-системах. 

2.2. Оптимальный выбор средств  
комплексной системы защиты  
информации от возможных угроз ИБ 

Специалисты в области ИБ предлагают раз-
личные методы оценки эффективности инве-
стиций в систему ИБ. Например, в [13] автор 
описывает подход к оценке эффективности 
управления рисками, который подразумевает 
вложение инвестиций. Для построения эконо-
мически эффективной системы защиты необхо-
димо решить задачу оптимального выбора 
средств реализации системы защиты ИР от 
комплекса возможных угроз информации [14]. 
Такие задачи необходимо решать, опираясь на 
существующие математические аппараты, 
например, можно использовать методы теории 
игр [4, 15].  

Теория игр предполагает наличие продавца 
и покупателя. Матричная игра, когда игрок 
взаимодействует с окружающей средой, решает 
задачу определения наиболее выгодного вари-
анта поведения с учетом неопределенности со-
стояния окружающей среды и которая называ-
ется статистической игрой. Игрок в таком 
случае называется лицом, принимающим ре-
шение (ЛПР) [15]. 

2.2.1. Постановка задачи 

Взаимосвязь между продавцом и покупате-
лем определяется платежной матрицей. В об-
щем виде платежная матрица статистической 
игры состоит из: строк iA  – стратегии ЛПР; 

столбцов матрицы jS  – состояния окружающей 

среды, { ijw , 1,i m , 1,j n } – ожидаемый вы-

игрыш при использовании стратегии iA  в слу-

чае, если среда находится в состоянии jS .  

В практике принятия решений, ЛПР руко-
водствуется следующими возможными крите-
риями: Вальда, Гурвица, Сэвиджа и др. [15]. В 
нашем случае, когда необходимо выбрать сред-
ство защиты информации в зависимости от 
различных типов атак, будем осуществлять  
выбор согласно критерию Вальда. Критерий 
Вальда обеспечивает выбор осторожной песси-
мистической стратегии в той или иной деятель-
ности. Для каждого решения выбирается самая 
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худшая ситуация (наименьшее из ijw ) и среди 

них отыскивается гарантированный макси-
мальный эффект: 

max min ij
ij

W w , 1,i m , 1, .j n  

Можно принять и критерий выбора оптими-
стической стратегии: 

minmax ij
i j

W w , 1,i m , 1,j n , 

где оценивается гарантированный выигрыш 
при самых благоприятных условиях. 

В критерии Гурвица происходит ориентация 
на самый худший исход, что является своеоб-
разной подстраховкой. Однако опрометчиво 
выбирать политику, которая излишне оптими-
стична. Критерий Гурвица предлагает некото-
рый компромисс: 

 max[ max 1 min ]ij ijW W W    , 

1,i m , 1,j n , (18) 

где параметр   принимает значение от 0 до 1  
и выступает как коэффициент оптимизма. 

Допустим, известны следующие показатели: 

iirA – группы атак; m – количество групп атак  

{ mi ,1 }; ir – количество атак в группе i;  

{ jS , nj ,1 } – средства защиты; n – количество 

средств защиты; 1X , 2X ,…, nX – стоимость 
применяемого средства защиты; Y – величина 
предполагаемого ущерба; 

iir jw  или { (3)

iir jp ; 

mi ,1 , 1,j n } – вероятность защиты, т.е. ве-

роятность отражения атаки 
iirA  при использо-

вании средства защиты jS ; ( )

i

a
irp  – вероятность 

проведения атаки; ( )

i

у
ir jp  – вероятность нанесе-

ния ущерба при i-ой атаке и j-м средстве защи-
ты с учетом частоты использования i-й атаки. 

В соответствии с видом платежной матрицы 
представим вероятности отражения атаки  
в Табл. 11. 

Как правило, ни одно из средств защиты не 
обеспечивает ее на 100%, поэтому вероятности 
отражения атак будут строго меньше 1. В 
Табл. 12 представлена стоимость средств защиты. 

Необходимо отметить, что неограниченное 
вложение денежных средств не означает гаран-
тированную защиту ИР. Условием эффектив-
ной защиты является следующее правило: сто-
имость средств защиты должна быть меньше 
стоимости потерь, понесенных при успешной 
реализации атаки. Все статистические данные 
могут быть взяты из отдела ИБ предприятия 
или репозитория в соответствующих узлах 
SIEM-систем. 

2.2.2. Методика решения задачи 

Утверждение. Критерий «стоимость-
эффективность»: общая стоимость средств за-
щиты должна быть меньше стоимости потерь, 
понесенных при успешной реализации атак. 
Математическое выражение критерия «стои-
мость-эффективность» будет соответствовать 
неравенству: 

Ypp

X
a

irjlr

j
jir

ii

i 


)()3( )1(
 1 ; mi ,1 , 1,j n . (19) 

Табл. 11. Вероятности отражения атаки 

Г
ру
пп
ы

 а
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к 

 Средства защиты 

1S  2S  … nS  

Вероятности отражения атаки 

11A  )(
111
зp  )(

112
зp  … )(

11
з
np  

… … … … … 

11rA
 

)(
11 1

з
rp )(

21 1

з
rp … )(

1 1

з
nrp

… … … … … 

mmrA
 

)(
1

з
mrm

p  )(
2

з
mrm

p  … )(з
nmrm

p

Табл. 12. Стоимость средств защиты njX j ...,,3,2,1,   

Средства защиты 
1S  2S  … nS  

Стоимость средств защиты 
1X  2X  … nX  
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Доказательство. Вероятность того, что мы 
применим одно из средств защиты равна 1 
(100%). Составим следующее неравенство: 

( )1
i

у
j ir jX p Y   ; mi ,1 , 1,j n . (20) 

Представим вероятность нанесения ущерба 
( )

i

у
lr jp  через вероятность защиты от атаки ( ( )

i

З
lr jp )  

и вероятность проведения атаки ( )(а
lri

p ): 

( ) (3) ( )(1 )
i i i

у a
ir j lr j irp p p   ; 1,i m , 1,j n . (21) 

Подставив (21) в (20), получим: 

(3) ( )(1 )
i i

a
j lr j irX p p Y    ; 1,i m , 1,j n . (22) 

Разделив обе части соотношения (22) на вы-
ражение, стоящее в правой части этого нера-
венства, получим: 

(3) ( )
1

(1 )
i i

j

a
lr j ir

X

p p Y


  
 

; 1,i m , 1,j n . (23) 

Обозначим в (23) левую часть неравенства 
через jiri

  и назовем коэффициентом эффек-

тивной защиты: 

(3) ( )(1 )i

i i

j
ir j a

lr j ir

X

p p Y
 

  
; 1,i m , 1,j n . 

Учитывая нестрогое неравенство (23) при-
ходим к выводу, что математическим выраже-
нием условия эффективной защиты будет соот-
ношение: 

1
iir j  ; 1,i m , 1,j n  (24) 

что и требовалось доказать. 

Коэффициенты эффективной защиты пред-
ставлены в Табл. 13. 

Условие (24) будем использовать наряду с 
критерием Вальда. Правило выбора решения в 
соответствии с максиминным критерием Валь-
да можно интерпретировать следующим обра-
зом. Платежная матрица Табл. 13 дополняется 
строкой, каждый элемент которой представляет 
собой минимальное значение выигрыша в со-
ответствующей стратегии ЛПР (при этом пусть 

1 2 1mk r r r     ): 

minkj ijW w , 1,i m , 1,j n . 

Оптимальной по данному критерию счита-
ется та стратегия ЛПР, при выборе которой ми-
нимальное значение выигрыша максимально: 

max kjW W , 1 2 1mk r r r     , 1,j n . 

Выбранная, таким образом, стратегия пол-
ностью исключает риск. Это означает, что при-
нимающий решение не может столкнуться  
с худшим результатом, чем тот, на который он 
ориентируется. 

Предложенная выше методика апробирована 
на тестовом примере и описана в работе [3]. 

Заключение 

Выше были даны: систематизированное из-
ложение математических методов и моделей 
анализа мер безопасностей, которые были 
нацелены на изучение теоретических подходов 
для защиты ИР в КС; сформулированы и пока-
заны практические навыки их разработки и 

Табл. 13. Матрица коэффициентов эффективной защиты при величине предполагаемого 
ущерба Y с выбором средства эффективной защиты 

Атаки 

Вероятность использо-
вания злоумышленни-
ком различных групп 

атак 
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Коэффициенты эффективной защиты 
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применение к расчету рисков относительно ис-
следуемых информационных рисков.  

Управления рисками основаны, прежде все-
го, на статистических данных, которые фикси-
руются, накапливаются, анализируются, хра-
нятся, обрабатываются для оценивания 
потенциального ущерба от ошибок пользовате-
лей и атак нарушителей на ИР в ИС предприя-
тия или в репозитории SIEM-систем. А также 
выбора мер для его минимизации, расчета оце-
нок предсказания и фильтрации всех возмож-
ных параметров и показателей, связанных с ИБ. 
В частности, были предложены методики,  
позволяющие получать оценки объективной 
вероятности в возможности наступления НС, 
оценки объективной стоимости ущерба от 
нарушений безопасности ИР в ИС предприятия 
и оценки предсказания и фильтрации величины 
ущерба. Все основные расчеты показателей ИБ 
в ИС предприятия использовали возможности 
линейной стохастической модели в форме ПС и 
уравнений фильтра Калмана для получения бо-
лее достоверных значений оценок состояния 
исследуемого объекта. 

В работе сконцентрированы те методы и мо-
дели, которые наиболее часто используются для 
анализа и выработки решений о рациональном 
выборе и распределении мер безопасности отно-
сительно ИР. В процессе оценки рисков учиты-
ваются взаимозависимости между мерами без-
опасности, что позволяет расставить приоритеты 
в реализации мер безопасности, разработать 
адекватную стратегию управления рисками. 

В работе приведено полученное авторами ма-
тематическое выражение условия эффективной 
защиты, которое основывается на критерии «сто-
имость-эффективность». Приведенное условие 
эффективной защиты используется наряду с кри-
териями Вальда и Гурвица. Согласно этому усло-
вию и критериям Вальда и Гурвица в расчетной 
части выявлена зависимость стоимости средств 
защиты от величины предполагаемого ущерба. 
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