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Аннотация. Применение модульной арифметики в задачах обеспечения контроля степенью защиты информации 
показано путем использования нового метода, названного целочисленным расщеплением. Приведены основные 
определения и понятия этого метода. Описана математическая функция возникающего преобразования, исследо-
ваны его свойства и доказаны основные теоремы, оправдывающие применимость метода расщепления в практи-
ческих приложениях. Создана действующая система и приведены характерные примеры ее работы. 
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Введение 

В настоящее время арифметика в остатках 
активно применяется в цифровой обработке 
сигналов, обработке изображений, в распреде-
ленных инфокоммуникационных системах, 
беспроводных сенсорных сетях, средствах 
обеспечения множественного доступа с кодо-
вым разделением каналов, обнаружения и ис-
правления ошибок, системах информационной 
безопасности, облачных вычислениях и пр. [1]. 
В статье продемонстрирован способ примене-
ния арифметики в остатках, или модульной 
арифметики в задаче обеспечения контроля 
степенью защиты информации путем использо-
вании нового метода работы с текстом, назван-
ного целочисленным расщеплением [3, 4], при 
котором каждый символ текста, представлен-
ный в виде числа в соответствии с выбранной 
кодовой таблицей, заменяется на последова-
тельность k целых чисел при рассмотрении 
расщепления k-го уровня [2]. 

В Разделе 1 дано определение и излагаются 
теоретические основы целочисленного расщеп-
ления. В Разделе 2 рассматриваются теоремы, 
связные с этим новым методом, и приводятся 
их доказательство. В Разделе 3 приводятся экс-
периментальные результаты применения этого 
метода в области обеспечения контроля степе-
ни защиты информации.  

1.Основные определения и понятия 

Пусть даны два несоизмеримых целых числа 
r и α, причем 0r   . 

Определение 1. Целочисленным расщепле-
нием числа   по базе r , будем называть пред-
ставление в виде  последовательности  

1 2 3, , , , k    , (1) 

члены которой вычисляются рекуррентно сле-
дующим образом. 

Обозначим через 1
rq

 
 
 

  целую часть от 

деления r на  , а остаток от такого деления 
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обозначим через 1 modr  . Аналогично, 

обозначим пару от деления r на 1q  через 

1
2

rq
q
 
 
  

  и 12 modr q  .2 

В общем случае имеем 
1

i
i

rq
q 

 
 
  

  и 

1mod ii r q   ( 1, ,i k  ). Здесь принимает-

ся 0q  , причем натуральное число k называ-

ется уровнем расщепления,  
Процесс дальнейшего целочисленного рас-

щепления числа   по базе r , при уровне рас-
щепления 1 nk , показан на Рис. 1.  

Определение 2. Пусть функция k  являет-

ся результатом целочисленного расщепления 

числа   по базе r . Обозначим через )(k  

                                                           
2 1

rq 
 
 
 

  означает округление дроби 1
rq


  до бли-

жайшего целого в меньшую сторону, т.е. 1q  является  

целым и таким, что выполняется 
1

rq


 . 

отображение числа   на упорядоченную по-
следовательность из k целых чисел 

kkk  ,,....,,.........,, 12321  . 

Тогда отображение )(k  при уровне рас-

щепления k  определяется следующим соотно-
шением: 

),,,.......,,,()(
1

12321 












k
kkk q

r . (2) 

Например, отображение ( )k   при уровне 

расщепления 3k   определяется следующим 
соотношением: 





















2
213 ,,)(

q

r . 

Определение 3. Пусть   есть целочислен-
ный код представления для символа A . Тогда 
расщеплением символа A  по базе r будем 
называть целочисленное расщепление A  по 
базе r на k уровней, при r, превышающем мак-
симальное значение для используемой кодовой 
таблицы. 

Рис. 1. Схема целочисленного расщепления числа  по базе r, при уровне расщепления k = n+1 
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2.Теоремы и их доказательство 

Теорема 0. Пусть задана пара целых чисел  
r и  , где 0  , тогда деление с остатком для  
r и   однозначно, т.е. частное q и остаток 1  
определяются единственным образом. 

Теорема 1. Целочисленное расщепление 
( )k   является мономорфизмом. 

Доказательство теоремы при  2k  . Отоб-
ражение 2 ( )  при уровне расщепления 2k   
определяется следующим соотношением: 

 2 1 1( ) ,q   . В этом случае Теорема 1 

утверждает, что выполняется следующее:  

( ) ( ) ( ) ( )
2 2( ) ( )i j i ja       . 

Результат действия такого отображения, 
очевидно, является упорядоченной парой и 
теорема утверждает, что  

   ( ) ( ) ( ) ( ) ( ) ( )
1 1 1 1, ,i j i i j jq q      .  (3) 

 

Изучим варианты совпадений этих упорядо-
ченных пар. Две пары    ( ) ( ) ( ) ( )

1 1 1 1,  и ,i i j jq q   не 

могут совпадать, т.е.    ( ) ( ) ( ) ( )
1 1 1 1 и i j i jq q   , 

если они не представляют одно и то же число, 
поскольку из Теоремы 0 деление с остатком для 
любого числа на другое число однозначно, т.е. 
частное и остаток определяются единственным 
образом, что не соответствует условию Теоре-
мы 1: ( ) ( )i j   Отсюда следует, что совпаде-
ние двух пар невозможно и следовательно 

( ) ( )
2 2( ) ( )i j    . Теорема доказана. 
Доказательство теоремы в случае, когда 

1 nk . Пусть по предположению индукции 
теорема верна при k n . Теорема определяется 
следующим соотношением при nk  . В силу 
этого предположения имеем при 

( ) ( ) ( ) ( )( ) ( )i j i j
n na a a a    и следующие 

последовательности не совпадают при 

: 

 
 

( ) ( ) ( ) ( ) ( ) ( )
1 2 3 ( 1)

( ) ( ) ( ) ( ) ( ) ( )
1 2 3 ( 1)

, , , , , ,

, , , , , , .

i i i i i i
n nn

j j j j j j
n nn

q

q

    

    







  (4) 

Индукция по n: 

A. При n = 2 Теорема 1 была доказана выше 
(при) k = 2. 

B. Пусть утверждение справедливо при 
.k n  Тогда из уравнения (4) вытекает, что ес-

ли функция n  является мономорфизмом то, 

по крайней мере, один из компонентов не сов-
падает, т.е. 

либо ( ) ( )
1 1

i j    (5) 

или ( ) ( )
2 2
i j   (6) 

или ( ) ( )
3 3
i j   (7) 

……………. 

или ( ) ( )
( 1) ( 1)
i j
n n    (8) 

или ( ) ( )i j
n n   (9) 

или ( ) ( )i j
n nq q  (10) 

 

C. Требуется доказать, что при k = n +1  

из 
( ) ( )i j   вытекает 

   ( ) ( )
1 1

i j
n n   

. 
Действительно, при ( ) ( )i j   имеем  
 

 
 

( ) ( ) ( ) ( ) ( ) ( ) ( )
1 2 3 ( 1) ( 1) ( 1)

( ) ( ) ( ) ( ) ( ) ( ) ( )
1 2 3 ( 1) ( 1) ( 1)

, , , , , , ,

, , , , , , ,

i i i i i i i
nn n n

j j j j j j j
nn n n

q

q

     

     
  

  




 (11) 

Сравнивая соотношения (11) и (4), можно 

отметить, что компоненты от ( )
1

i до ( )i
n  сов-

падают для случаев nk   и 1 nk , и только 

последний компонент ( )i
nq  в нервенстве (4),  

заменяется двумя компонентами ( ) ( )
( 1) ( 1),i i
n nq    в 

неравенстве (11). Отсюда для (11) у нас имеется 
два варианта: 

1. Либо ни один из компонентов от ( )
1

i   

до ( )i
n  не совпадает с компонентами от ( )

1
j  

до ( )j
n  в силу уравнений (5), (6),(7),…,(8) и (9) 

имеем    ( ) ( )

1 1
i j

n n     . 

2. Либо компоненты от ( )
1

i  до ( )i
n  совпа-

дают с соответствующими компонентами от ( )
1

j  

до ( )j
n . В этом случае в уравнении (4) остался 

один компонент ( )i
nq , который не совпадает с 

компонентом ( )j
nq , из-за соотношения (10), кото-

рое говорит, что ( ) ( )i j
n nq q . Однако этот компо-

( ) ( )i j 
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нент при 1k n   в уравнении (11) заменен дву-

мя компонентами ( ) ( )
( 1) ( 1),i i
n nq    и ( ) ( )

( 1) ( 1),j j
n nq   , 

поэтому в этой ситуации у нас опять возникает 
два варианта в неравенстве (11): 

1. Либо остальные компоненты ( ) ( )
( 1) ( 1),i i
n nq    

совпадают с ( ) ( )
( 1) ( 1),j j
n nq   , тогда  

( ) ( )
1( 1) ( 1)

i j
nn nq q q    , (12) 

а также  
( ) ( )

1( 1) ( 1)
i j

nn n       (13) 

Поскольку из формул (11), (12), (13) и (4) 

следует, что ( ) ( )( )
( 1) ( 1)
i ii

n n nr q q      и тогда 

( )
( 1)( )

( )
( 1)

i
ni

n i
n

r
q

q

 




 , то получаем  

1

1






n

n
in q

r
q


, (14) 

а поскольку из (11), (12), (13) и (4) вытекает 
( ) ( )( )
( 1) ( 1)

j jj
n n nr q q      и, следовательно 

( )
( 1)( )

( )
( 1)

j
nj

n j
n

r
q

q

 




 , то получаем 

( 1)( )

( 1)

nj
n

n

r
q

q

 




 . (15) 

Из уравнений (14) и (15) видно, что 
( ) ( )i j
n nq q . Таким образом, этот вариант исклю-

чается, поскольку он не соответствует началь-
ному условию в данном пункте, а именно 

( ) ( )i j
n nq q . 
2. Либо, по крайней мере, один из компо-

нентов ( ) ( )
( 1) ( 1),i i
n nq    не совпадает с компонен-

тами ( ) ( )
( 1) ( 1),j j
n nq   , а это значит что 

   ( ) ( )
1 1

i j
n n     . 

При A и B, совпадение последовательностей 

невозможно, т.е. если 
( ) ( )i j  , то имеем 

   ( ) ( )
1 1

i j
n n     . Таким образом, при A, 

B и C согласно принципу математической ин-

дукции, из ( ) ( )i ja a  вытекает, что 
( ) ( )( ) ( )i j

n na a   справедливо для любого 
натурального n . Теорема доказана. 

Теорема 2. Целочисленное расщепление об-
ратимо. При расщеплении символа A  в соот-
ветствии с кодовой таблицей он превращается в 
последовательность k  целых чисел. При этом 
доказательство этой теоремы носит очевидной 
характер, поскольку каждый шаг преобразова-

ния обратим по правилу: 
 r

q


. 

Теорема 3. Целочисленное расщепление 
определяется однозначно. Из Теоремы 1 мы 
получили, что целочисленное расщепление яв-
ляется мономорфизмом, т.е. два различных 
числа отображаются в виде двух неравных упо-
рядоченных3 последовательностей целых чи-
сел. Это означает, что для двух различных чи-
сел расщепление не может быть в виде 
различных упорядоченных последовательно-
стей, т.е. каждое число расщепляется един-
ственным образом. 

Приведенные выше теоремы ведут к следу-
ющему следствию: расщепление символа А яв-
ляется мономорфизмом, обратимо, и однознач-
но восстановимо по расщеплению. Процедура 
расщепления применяется в данной работе к 
отдельным символам передаваемого текста. 

Все теоремы допускают естественное обоб-
щение, связанное с динамикой, возникающей в 
приложениях, а именно, можно рассматривать 
обобщенное расщепление уровня k по вектор-
ной базе: 

1,..., )( krr r . 

В этом случае очередной (i-й) шаг процесса 
целочисленного расщепления выполняется при 
новом значении базы расщепления. Такое рас-
щепление оказывается наиболее полезным в 
приложениях, связанных с защитой передавае-
мой информации. 

3. Экспериментальные результаты 

3.1. Контроль степени защиты информации 

Следующие примеры показывают возмож-
ность контроля степени защиты информации  
с использованием метода целочисленного рас-
щепления символа. 

                                                           
3 Упорядоченность здесь понимается как отражение оче-
видного порядка построения компонентов расщепления, 
аналогично показанному на Рис. 1. 
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Если уровень целочисленного расщепле-
ния символа равен 2. Для эксперимента был 
выбран исходный текст «A». Если выбирается 
секретный ключ как показано на Рис. 2, то мы 
получим шифрованный текст={901 332}, как 
показано на Рис. 3. 

Если уровень целочисленного расщепле-
ния символа равен 3 для того же секретного 
ключа, как показано на Рис. 4, то мы получим 
шифрованный текст={973 368 339}, как пока-
зано на Рис. 5. 

3.2. Применение целочисленного  
расщепления отображается различными 
сочетаниями целых чисел 

Один и тот же символ отображается в системе 
с расщеплением разными сочетаниями двух чи-
сел при k=2, как показано на Рис. 6. Каждый сим-
вол отображается различными сочетаниями трех 
чисел при k=3, как показано на Рис. 7. 

Заключение 

В настоящем исследовании был предложен 
новый математический подход, который пред-
ставляет целое число по базе другого числа в 
виде последовательности из k целых чисел 
(расщепление k-го уровня), предназначенный, 
прежде всего, для использования в области 
контроля степени зашиты информации.4 Опре-
делено понятие целочисленного расщепления 
целого числа, используемое также при расщеп-
лении символов. Доказано, что так определен-
ное целочисленное расщепление является одно-
значным, обратимым преобразованием и 
обладает свойством мономорфизма. 

Программная часть работы была реализована 
с использованием языка C#. Разработанный ме-
тод тестировался на текстах из русских и англий-
ских символов и показал успешную работу. 
                                                           
4 Заявка на изобретение была направлена авторами в 
ФИПС 8 декабря 2015 г. 

Рис. 2. Секретный ключ 
(уровень целочисленного расщепления равен 2) 

Рис. 3. Шифрованный текст  
в согласии с секретным ключом  

(уровень целочисленного расщепления равен 2) 

Рис. 5. Шифрованный текст 
в согласии с секретным ключом 

(уровень целочисленного расщепления равен 3) 

Рис. 4. Секретный ключ  
(уровень целочисленного расщепления равен 3) 
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