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Аннотация. Установлено, что признаки голоса, клавиатурного почерка и характера работы субъекта с компью-
терной мышью содержат информацию о следующих психофизиологических состояниях оператора: нормальное, 
усталость, опьянение, возбужденное, расслабленное (сонное). Признаки голоса лучше всего позволяют распозна-
вать усталость или сонное состояние диктора. Клавиатурный почерк, помимо указанных состояний, имеет призна-
ки, характеризующие нормальное состояние оператора. Некоторые особенности работы с мышью содержат ин-
формацию о сонном состоянии и состоянии опьянения. Проведен эксперимент по распознаванию состояний на 
основе стратегии Байеса и нейросетевого подхода, наилучший результат: 5,9% ошибок определения состояния за 
время мониторинга субъекта до 100 секунд. 

Ключевые слова: клавиатурный почерк, биометрический признак, особенности голоса, идентификация психофи-
зиологических состояний, параметр работы с компьютерной мышью. 

Введение 

Развитие информационных технологий,  
повышение степени автоматизации и перерас-
пределение функций между человеком и ком-
пьютером обострило проблему взаимодействия 
человека-оператора с системой управления. 
Анализ текущей ситуации и наблюдаемых тен-
денций приводит к выводу: доля ошибок, со-
вершаемых человеком, возрастает на фоне  
повышения надежности машин. Оператор явля-
ется главным звеном системы «человек-
машина», так как он ставит задачи, контроли-
рует процесс функционирования и анализирует 
результат работы машин. Поэтому контроль 
психофизиологического состояния (ПФС) опе-
ратора является важной задачей [1], однако на 
данный момент он осуществляется в основном 
нормативными документами, регламентирую-
щими действия сотрудников. Исследования по-
казали, что функциональные состояния (ФС) 

монотонии и психического перенапряжения 
оператора являются потенциальными источни-
ками снижения эффективности и надежности 
его деятельности. Работа в состоянии пере-
утомления, эмоционального возбуждения или 
алкогольного (либо иного) опьянения, вызыва-
ет резкое повышение вероятности появления 
ошибок, связанных с человеческим фактором. 
Сотрудник неадекватно оценивает свои воз-
можности, снижается его уровень концентра-
ции внимания, происходит ухудшение перифе-
рийного поля зрения и искажение восприятия 
действительности. Только личный негативный 
опыт влияет на отношение человека к возмож-
ности выполнения профессиональной деятель-
ности в неадекватном состоянии, а не уровень 
его информированности о последствиях и рис-
ках такого действия. 

Национальным советом по безопасности на 
транспорте (США) расследовано 182 инциден-
та, произошедших с 2001 по 2012 год, в резуль-
тате усталость назвали их причиной в 20% слу-
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чаев [2]. Ежегодно в мире от техногенных  
аварий погибает до 200 тыс. человек и около 
120 млн получают травмы. Основной причиной 
считается «человеческий фактор». Ошибки 
оператора нередко вызваны опьянением. Уста-
новлено, что после принятия даже незначи-
тельной дозы спиртного в течение часа реакция 
замедляется на 30-40% [3]. 

К последствиям нахождения в неадекватных 
состояниях (опьянение, психоз, переутомление) 
относится также увеличение вероятности  
неумышленной порчи информации и других 
активов организации собственными сотрудни-
ками [4]. Число крупных инцидентов информа-
ционной безопасности, большая часть которых 
инициирована внутренним нарушителем, в ми-
ре постоянно возрастает: 2011 год – 2562, 2012 
год – 2989, 2013 год – 3741, 2014 год – 4948, 
2015 год – 6853 [4]. Средний ущерб от одного 
инцидента также растет и исчисляется от сотен 
тысяч до нескольких миллионов долларов [4]. 

Таким образом, очевидно, что задача опре-
деления психофизиологического состояния 
оператора, выполняющего профессиональную 
деятельность крайне актуальна, а ее решение 
позволит уменьшить влияние человеческого 
фактора в возникновении и развитии внештат-
ных и аварийных ситуаций, а также количество 
ошибок при выполнении оператором работы. 
Требуется комплексный подход к мониторингу 
сотрудников в процессе профессиональной де-
ятельности, который включает автоматическое 
определение опасного с точки зрения информа-
ционной и производственной безопасности 
ПФС с возможностью обеспечения скрытости 
этой операции. 

Данное исследование направлено на провер-
ку гипотезы о том, что по данным стандартного 
оборудования компьютера (клавиатура, мышь, 
микрофон) можно определить ПФС оператора. 
Цель работы: оценить идентификационные 
возможности динамических биометрических 
признаков голоса, клавиатурного почерка и 
особенностей работы с манипулятором «мышь» 
для задач распознавания ПФС субъектов. 

1. Краткий анализ способов  
бесконтактного определения  
состояний человека 

Прежде всего, нужно определиться, что 
подразумевается под состоянием человека. 

Имеется несколько трактовок этого понятия [5]. 
В данной работе интерес представляют  
следующие: 

1. Функциональное состояние (ФС), которое 
характеризует эффективность деятельности или 
поведения человека и возможность выполнить 
конкретную работу [5]. Диагностика ФС вы-
полняется на основании результатов измерения 
психофизиологической информации, а также 
информации о качестве деятельности субъекта. 
Данный термин часто употребляется в контек-
сте рассмотрения эргатических систем и когда 
речь идет о производительности труда. 

2. Психофизиологическое состояние (ПФС) 
– совокупность свойств человека, отражающих 
биологические аспекты проявления адаптации 
к изменяющимся условиям окружающей среды 
и оцениваемых на основании измерения пси-
хофизиологической информации. 

При определении сущности понятия «состо-
яние человека» разные авторы опираются на 
различные уровни функционирования человека 
(физиологический, психологический, психофи-
зиологический). В работе [6] приводится не-
сколько точек зрения относительно смыслового 
различия понятий ФС и ПФС. Автор не считает 
данные понятия тождественными, однако под-
черкивает, что они взаимосвязаны, и придер-
живается термина ПФС. По его мнению, «когда 
речь идет о функциональных состояниях, име-
ют в виду уровень функционирования человека 
в целом или его отдельных функциональных 
систем (сенсорной, интеллектуальной, мотор-
ной), а когда говорят о психических состояни-
ях, то речь идет о качественной специфике реа-
гирования человека на ту или иную ситуацию 
(без учета уровня функционирования)». Авто-
ры настоящей работы разделяют данную точку 
зрения и считают, что последнее определение 
ПФС является предпочтительным с точки зре-
ния решаемых в рамках работы задач и в боль-
шей степени подчеркивает психофизиологиче-
скую природу распознаваемых состояний. 

Приведем краткую справку о достигнутых 
результатах по рассматриваемому направле-
нию. Созданы основы теории оценки ПФС че-
ловека по его физиологическим показателям 
[7]. Анализ электрокардиограмм субъектов 
позволил сделать однозначный вывод о связи 
вариабельности сердечного ритма (ВСР) с ПФС 
организма [8, 9]. Выявлена тесная связь между 
показателями ВСР и кратковременными изме-
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нениями в психической нагрузке, и предложена 
трехфакторная модель вегетативной регуляции 
сердечного ритма, на основании которой опре-
делено 8 функциональных классов, описываю-
щих основные и промежуточные ПФС человека 
в процессе его жизнедеятельности [10]. 

Обозначились успехи в области скрытого 
измерения текущих физиологических парамет-
ров человека: частоты пульса, артериального 
давления, кровенаполнения сосудов лица, ча-
стоты дыхания, электрокардиограммы и т.д. 
Известны примеры дистанционного бескон-
тактного измерения параметров ВСР: с помо-
щью эффекта Доплера и ультразвука, лазерного 
луча [11, 12], по тепловому видеоизображению 
[13], по видеоизображению в видимой части 
спектра [14], методом биорадиолокации [15]. 
Последний метод основан на модуляции радио-
локационного сигнала, отраженного от поверх-
ности тела человека, вызванной перемещением 
поверхности грудной клетки в такт с дыханием 
и сердцебиением. 

Для оценки ПФС также анализируют тепло-
вое поле человека. Известны работы по исполь-
зованию тепловизора в качестве «детектора 
лжи» [16]. В работе [17] достигнут показатель 
точности более 90% при классификации состо-
яния стресса по тепловому изображению. В ра-
боте [18] количество ошибок идентификации 
трех ПФС (адекватное, усталость, опьянение) 
60 субъектов по тепловым изображениям лица 
составило для различных испытуемых от 0,2 до 
2,8%. Результат был зафиксирован в лабора-
торных условиях. 

Основные достигнутые результаты по скры-
тому определению ПФС человека изложены в 
монографии [19]. В ней делается ряд выводов 
об информативности примесей в выдыхаемом 
воздухе, параметров тремора (движений головы 
на микроуровне) и изменения температуры ли-
ца субъекта для решения задачи распознавания 
ПФС. Последний класс признаков автор отно-
сит к наиболее перспективным. Сделан вывод о 
невозможности выявления ПФС человека по 
результатам анализа тремора головы и запястья 
вытянутой руки в классе таких воздействий как 
прослушивание музыки, запахи, болевое воз-
действие, вынужденное произнесение лжи. 

Тем не менее, несмотря на обозначившийся 
прогресс, у существующих методов определения 
ПФС и ФС имеется проблема: отсутствие воз-
можности проведения скрытой ненавязчивой 

проверки без активного вовлечения человека в 
эту процедуру, что является ограничивающим 
фактором распространения данных методов. 

Как известно, параметры клавиатурного и 
рукописного почерка, голоса субъекта, работы 
пользователя с компьютерной мышью относят-
ся к особенностям так называемых подсозна-
тельных движений человека [20]. Известно 
также, что психофизиологическое состояние 
отражается на особенностях и стабильности 
воспроизведения подсознательных движений 
субъектами [21-24]. Авторами работы [21] 
установлено, что учитывая ПФС при создании 
эталона и в процессе идентификации субъекта 
по динамике воспроизведения подписи, коли-
чество ошибок идентификации снижается в 
среднем на 28%, что также говорит в пользу 
существования информации о ПФС, скрытой в 
особенностях воспроизведения подсознатель-
ных движений субъектами. Позже в работах 
[22, 23] была показана принципиальная воз-
можность идентификации ПФС в пространстве 
признаков подписей, использованном ранее для 
распознавания подписантов. 

Известно также, что параметры голоса от-
ражают эмоции человека [25]. В работе [26] ве-
роятность верного распознавания различных 
эмоций по голосу составила для разных испы-
туемых от 0,686 до 0,927. Точность верного 
распознавания агрессии по голосу составляет 
порядка 90% [27]. Также для распознавания 
эмоций используются параметры векодвига-
тельной реакции (ВДР): направление и расфо-
кусировка взгляда, движения зрачков, интерва-
лы между морганиями. В работах [28, 29] 
подтверждается связь векодвигательной реак-
ции и ПФС. Показатель количества правильных 
решений при детектировании эмоций по ВКР в 
среднем составляет от 60 до 90% [30]. 

В доступной литературе не было обнаруже-
но материалов, однозначно подтверждающих 
либо опровергающих возможность определе-
ния ПФС по следующим характеристикам: кла-
виатурный почерк, параметры голоса, особен-
ности работы пользователя с компьютерной 
мышью. Измерение указанных признаков мо-
жет быть осуществлено на стандартном пери-
ферийном оборудовании (клавиатура, мышь и 
встроенный микрофон) скрыто от субъекта, что 
является существенным преимуществом. Одна-
ко результаты работы [24] говорят в пользу 
подтверждения высказанной гипотезы. Уста-
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новлено, что во время нарушения режима до-
ступа к конфиденциальной информации со сто-
роны авторизованных сотрудников вероятность 
их правильной непрерывной скрытой иденти-
фикации по клавиатурному почерку и особен-
ностям работы с мышью снижается. Из этого 
можно сделать вывод: волнение, связанное с 
осуществлением противоправных действий, от-
ражается на параметрах воспроизведения под-
сознательных движений. 

2. Формирование базы биометрических 
образцов субъектов, находящихся 
в различных психофизиологических 
состояниях 

Выбор критериев, определяющих состояние 
человека, представляет собой нетривиальную 
задачу. В настоящем исследовании решено 
адаптировать (упростить) модель восьми состо-
яний, предложенную в работе [10]. Для изме-
нения психофизиологического состояния испы-
туемых можно использовать различные 
лекарственные и иные препараты, воздействие 
которых на нервную систему хорошо изучено. 
Для легкого возбуждения нервной системы мо-
гут быть использованы адаптогены растительно-
го происхождения: лимонник, элеутерококк, 
женьшень, золотой корень, родиола. Состояние 
возбуждения и легкой эйфории может быть вы-
звано также употреблением кофеина. О переходе 
в состояние возбуждения свидетельствует уча-
щение пульса. Чтобы ввести испытуемого в рас-
слабленное или сонное состояние, можно вос-
пользоваться естественными растительными 
средствами (веществами) седативного действия, к 
которым относится пустырник, мята. Также 
успокаивающее действие на нервную систему 
оказывают валериана (в гранулах). Указанные 
вещества (средства) не вызывают привыкания и 
существенных побочных эффектов и могут быть 
безопасно использованы в рамках эксперимента. 
Предложена модель пяти психофизиологических 
состояний, потенциально влияющих на вероят-
ность возникновения ошибки при выполнении 
ответственных заданий. 

1. Адекватное (или нормальное) состояние, 
при котором субъект не подвергался каким-
либо воздействиям. Эксперимент проводился в 
начале рабочего дня. Обязательным условием 

было выполнение требования полноценного 
отдыха в предшествующие сутки. 

2. Возбуждение – характерно для человека, 
сконцентрированного на решении ответствен-
ной задачи. Перед началом эксперимента 
участник выпивал несколько чашек кофе. 

3. Усталость (после нагрузки) – возникает в 
период после выполнения ответственного зада-
ния, характеризуется угнетенностью, утомле-
нием. Для получения нужного эффекта испыту-
емые подвергались интенсивной физической 
нагрузке (упражнения, бег). 

4. Расслабленное состояние, характеризу-
ющееся легкой сонливостью, низкой продук-
тивностью. Участники принимали успокаива-
ющие естественные растительные средства 
седативного действия, к которым относится пу-
стырник, мята, валериана. 

5. Опьянение. Испытуемый принимал алко-
голь, дозировка рассчитывалась по формуле 
Видмарка: c=A/m·r, где c – концентрация алко-
голя в крови в ‰, A – масса выпитого напитка в 
граммах, m – масса тела в килограммах, r – ко-
эффициент Видмарка (0,7 – для мужчин, 0,6 – 
для женщин). Масса выпитого соответствовала 
такому количеству алкоголя, для которого зна-
чение концентрации равняется 0,5 ‰. Данный 
показатель превышает допустимый уровень 
концентрации алкоголя для водителей транс-
портных средств в России, соответствует Ме-
тодическим указаниям Минздрава и приводит к 
статистически значимым изменениям ВСР [31]. 
Сбор биометрических образцов в этом состоя-
нии производился в отдельный день. 

Привлечено 60 испытуемых (молодые люди 
в возрасте от 18 до 25 лет, мужчины и женщи-
ны в равном соотношении), каждый из кото-
рых, находясь в соответствующем психофизио-
логическом состоянии, при помощи специально 
разработанного программного модуля, предъ-
являл следующие данные, которые сохранялись 
в типизированные файлы: 

- вводил 80 реализаций парольной фразы 
«система защиты должна постоянно совершен-
ствоваться» на стандартной клавиатуре (сохра-
нялись временные характеристики нажатий 
клавиш); 

- с помощью микрофона Pioneer V-237 
производил 15 минутную аудиозапись голоса 
при произношении произвольного текста (сти-
хотворения, чтение новостных лент); 
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- осуществлял не менее 300 перемещений 
курсора мыши между кнопками различных 
размеров, появляющиеся в случайно опреде-
ленных областях экрана, испытуемому предла-
галось нажимать на данные кнопки (подробней 
этот процесс описывается в работе [32]), при 
этом сохранялись координаты траекторий пе-
ремещения курсора между кнопками. 

Перед началом эксперимента проводилась 
оценка неврологического статуса испытуемых: 
состояния высших мозговых функций (настрое-
ние, уровень внимания, быстрота и адекватность 
ответов на вопросы), двигательных функций и 
координации (точность произвольных движе-
ний, способность поддерживать равновесие), 
чувствительность (наличие болевого синдрома). 
Неврологический статус всех испытуемых до 
начала эксперимента оценивался как нормаль-
ный. В процессе ввода биометрических данных 
за испытуемыми осуществлялся холтер-
мониторинг частоты сокращений сердечной 
мышцы (использовался регистратор «Кардио-
техника-04»). При изменении ПФС частота сер-
дечных сокращений менялась минимум на 10%. 

Полученные файлы в дальнейшем использо-
вались для вычисления биометрических  
признаков – параметров, характеризующих 
субъектов и их ПФС. Каждый образец биомет-
рических данных преобразовывался в вектор 
значений признаков. 

3. Пространство биометрических  
признаков 

Для проверки гипотезы о том, что парамет-
ры голоса, клавиатурного почерка и работы с 
мышью характеризуют не только оператора 
компьютерной системы, но и его ПФС, прежде 
всего, выявим ряд величин, характеризующих 
субъекта и вероятно его ПФС. 

В работе [33] предложено 2 подхода к выде-
лению признаков голоса: на основе фиксиро-
ванных фраз и коротких фрагментов произ-
вольной речи. Второй подход показал более 
приемлемые результаты в задаче распознавания 
субъектов по голосу при помощи нечетких экс-
тракторов. Кроме того, подход на базе анализа 
произвольной речи удобнее на практике для 
распознавания ПФС диктора, так как при этом 
не нужно запоминать контрольные фразы и не 
исключается возможность осуществления 
скрытой от субъекта экспресс-оценки его ПФС. 

По этим причинам в настоящем исследовании 
применен подход к выделению признаков из 
непрерывной речи, Признаки из работы [33] 
были дополнены новыми характеристиками. 

Аудиозаписи голосов субъектов дискрети-
зированы со следующими параметрами: размер 
аудиообразца – 8 бит (256 уровней квантова-
ния), частота дискретизации vД – 8000 Гц. Вы-
бор значения первого параметра обусловлено 
стремлением минимизировать объем аудиооб-
разца и субъективными оценками аудиентов, 
которыми распознавались записанные голоса: 
распознание было однозначно удовлетвори-
тельным, не отличалось от записей с размером 
аудиообразца 16 бит (65536 уровней квантова-
ния). Второй параметр задавался исходя из 
диапазона частот занимаемых речевым сигна-
лом (до 4000 Гц), в соответствии с теоремой 
Котельникова о дискретизации сигнала: дис-
кретное кодирование без потерь для непрерыв-
ного сигнала из диапазона до определенной ча-
стоты возможно при его дискретизации с 
удвоенной частотой. Каждая аудиозапись дели-
лась на фрагменты Zk, которые преобразовыва-
лись в векторы значений признаков. 

Для вычисления векторов значений признаков 
исходный дискретный сигнал Y был разбит на 
интервалы Yi по 0,025 секунд со сдвигом 
ОТ=0,0125 секунд. Значение 0,025 секунд объяс-
няется частотой основного тона (ОТ), обуслов-
ленной частотой вибраций голосовых связок 
(80Гц). Частота ОТ vОТ  является наименьшей 
значимой частотой спектра голосового сигнала 
min(ОТ). Длина интервала выбрана в два раза 
больше периода min(ОТ), чтобы в отдельный ин-
тервал пометился минимум один период ОТ. 
Длина сдвига была равной периоду min(ОТ) для 
более точной локализации во времени изменений 
обрабатываемого сигнала. 

Для каждого сигнала Yi вычислено количе-
ство переходов через нулевой уровень. Для это-
го от значений отсчетов Yi был вычтен уровень 
квантования 128, соответствующий нахожде-
нию мембраны микрофона в спокойном состо-
янии – сформирован сигнал Yi

128, имеющий по-
ложительные и отрицательные значения, сумма 
которых на интервале близка к нулю (не равна 
строго, так как интервал не содержит точного 
количества периодов ОТ). Возможно отклоне-
ние суммы получаемых отсчетов Yi

128 от нуля 
из-за активного выходящего воздушного дав-
ления, отклоняющего мембрану микрофона от 
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спокойного состояния (звуковые колебания за-
писываются уже на напряженную мембрану). 
На этот случай сделана поправка – определено 
его среднее Yi

ср=j=0
n(Yij

128), где n=ОТvД, кото-
рое затем было вычтено (если Yi

ср>0) или до-
бавлено (если Yi

128<0) к значению каждого от-
счета сигнала Yi

128. Таким образом, получены 
центрированные сигналы Yi

0. Каждому интер-
валу Yi ставилось в соответствие количество 
переходов сигнала Yi

0 через ноль – T0(Yi), вы-
числяемое по формуле: 
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где n=ОТvД. 
Интервалы Yi были сгруппированы в масси-

вы, соответствующие фрагментам Zk исходного 
10 минутного сигнала. Каждому Zk в соответ-
ствие ставится гистограмма относительных ча-
стот Gk(T0(Yi)) значений T0(Yi), принадлежащих 
Zk. Длительность Zk подобрана исходя из влия-
ния количества интервалов на сумму 
Sum(Gk(T0(Yi))) квадратов разниц столбцов ги-
стограмм, в соответствии с правилом: 
Sum(Gk(T0(Yi+1)))-Sum(Gk(T0(Yi)))<z, где z– эм-
пирически определенный коэффициент. Чем 
выше длительность фрагмента речевого сигна-
ла Zk, тем точней вычислялись значения при-
знаков. Однако длительная процедура записи 
голосового сообщения неудобна для практики, 
поэтому решено взять z=0,03, при этом длина 
фрагмента Zk составляет 9-12 секунд. Совокуп-
ность значений столбцов Gk(T0(Yi)) являются 
признаками k-го голосового образца Zk. 

Следующие использованные признаки – пе-
реходы сигнала Yi

0 через уровень среднего зна-
чения модуля уровня сигнала U, характеризу-
ющего уровень энергии сигнала. Для каждого 
Yi

0, вычислено Ui
p=x=0

n(|Yi
0(x)|), где n – количе-

ство отсчетов интервала Yi
0. Далее для каждого 

Yi  выполнялось преобразование: 
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где n=ОТvД.  
Каждому Zk аналогичным образом ставилась 

в соответствие гистограмма относительных ча-
стот Gk(TUp(Yi)). Отдельно строились гисто-
граммы Gk(TUm(Yi)) для переходов сигнала Yi

0 

через отрицательную функцию Ui
m=-Ui

p, а так-
же гистограммы Gk(TUpm(Yi)) относительных 
частот переходов через + U и -U, вычисляемых 
как TUpm(Yi)=TUp(Yi)+TUm(Yi). 

Количество столбцов гистограмм Gk(T0(Yi)), 
Gk(TUp(Yi)), Gk(TUm(Yi)) и Gk(TUpm(Yi)) влияет на 
количество признаков, эмпирически было 
определено и решено использовать по 20 
столбцов для каждой гистограммы. Множество 
значений столбцов гистограмм вместе с коэф-
фициентами корреляции между функциями 
T0(Yi) и TUp(Yi), а также TUpm(Yi) и TUm(Yi) при-
нималось за вектор значений признаков, харак-
теризующих образ диктора. При непопадании 
вычисляемых величин в интервал гистограммы, 
значение соответствующего признака игнори-
ровалось (исключалось из вектора значений 
признаков), так как в данном случае приравни-
вать относительную частоту к нулю некоррект-
но. Это происходит по причине недостаточной 
длины фрагмента (образца) Zk. Признаки с 
большим количеством нулевых значений были 
исключены. 

Методы распознавания по клавиатурному 
почерку основаны на том, что оператор запо-
минает удачные решения задачи набора текста 
на клавиатуре путем их многократных повто-
рений [20, 24]. Программа управления мышца-
ми откладывается в подсознательной сфере и 
реализуется автоматически [20, 24]. В настоя-
щей работе вектор значений признаков клавиа-
турного почерка формировался непосредствен-
но из регистрируемых временных задержек 
между нажатием клавиш и длительностей их 
удержания, аналогично тому, как это произво-
дилась в работе [24], (но учитывались все кла-
виши, а не только часто встречающиеся).  

Особенности работы с мышью можно оце-
нить, анализируя траектории передвижения 
курсора мыши по экрану между элементами 
интерфейса. За основу методики выделения 
признаков были взяты подходы из работ [24, 
32], однако они были дополнены некоторыми 
другими характеристиками. Оценить среднее 
время перемещения курсора мыши между эле-
ментами интерфейса предложено при помощи 
адаптированной для данной задачи формулы 
(3) закона Фиттса [34]. Закон связывает время 
движения к наблюдаемой цели с точностью 
движения и с расстоянием до нее. Фактическое 
время перемещения должно совпадать с оцен-
кой (3), а в качестве идентификационного при-
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знака решено использовать коэффициент b, ко-
торый легко выражается через: 

2log 1
D

T b
W
    
 

, (3) 

где b — величина, зависящая от типичной ско-
рости движения курсора мыши (идентификаци-
онный признак), D — дистанция перемещения 
курсора между элементами интерфейса (в пик-
селях), W — ширина элемента интерфейса,  
к которому направляется курсор (в пикселях),  
T – фактически затрачиваемое время на пере-
мещение курсора, регистрируемое между нажа-
тием на кнопки. 

Перед выделением остальных признаков, 
траектории перемещения курсора мыши между 
парой элементов интерфейса нормировались 
аналогично тому, как это выполнялось в работе 
[32]. Производилось прямое и последующее 
обратное преобразование Фурье (осуществля-
лась повторная дискретизация с одинаковой 
длительностью, равной средней продолжитель-
ности масштабируемых сигналов для субъекта) 
над функциями координат курсора x(t) и y(t), 
соответствующих отрезку пути между элемен-
тами интерфейса. Максимальное зарегистриро-
ванное время перемещения курсора между эле-
ментами интерфейса составляет чуть менее 2 
секунд. Управляющие сигналы движения руки 
пользователя при работе с мышью имеют пре-
имущественно низкую частоту (0,5-16 Гц). Эти 
процессы описываются первыми пятью гармо-
никами функций координат x(t), y(t) и скорости 
перемещения курсора vxy(t) (производная от x(t) 
и y(t) [32]). Хотя частотный диапазон колеба-
ний курсора мыши шире, информативная ча-
стота сосредоточена в диапазоне, соответству-
ющем подсознательным движениям руки 
пользователя при управлении мышью, осталь-
ные гармоники являются шумом. В качестве 
признаков решено использовать амплитуды 
гармоник функций x(t), y(t) и vxy(t) после нор-
мировки, описанной выше, в трех вариантах: 
без дополнительной нормировки, с дополни-
тельной нормировкой по энергии сигналов (вы-
числяемой как сумма квадратов амплитуд всех 
гармоник) и с дополнительной нормировкой по 
энергии и соотношению log2(D/W+1), взятому 
из формулы (3), где D — дистанция перемеще-
ния курсора между элементами интерфейса (в 
пикселях), W — ширина элемента интерфейса, 
к которому направляется курсор (в пикселях). 
Также признаками в данной работе являются 

энергии сигналов x(t), y(t) и vxy(t), в исходном 
виде и после нормировки по log2(D/W+1). 

Кроме того, вычисляются следующие харак-
теристики: отношение длины фактически про-
деланного пути курсора мыши в пикселях и 
кратчайшего пути между парой кнопок, и ана-
логичная величина дополнительно нормируе-
мая по log2(D/W+1). 

4. Оценка информативности признаков 

Под показателем информативности группы 
признаков в данном исследовании подразуме-
вается совокупность оценок, полученных по 
двум основным факторам: 

1. Средняя величина и разброс значений 
площадей пересечения функций плотностей ве-
роятности признака, характеризующих различ-
ные психофизиологические состояния. Данный 
фактор характеризует информативность каждо-
го отдельного признака без учета его корреля-
ции с другими признаками. 

2. Средняя величина и разброс значений ко-
эффициентов парной корреляционной зависи-
мости признака с другими признаками. 

Прежде всего, нужно определить законы 
распределения исследуемых признаков. Был 
проведен статистический анализ данных, и на 
основании метода Хи-квадрат Пирсона опреде-
лены наиболее близкие законы распределения 
значений вычисляемых признаков (Табл. 1) для 
большинства испытуемых, принимавших уча-
стие в эксперименте по сбору данных. Провер-
ка осуществлялась как для каждого субъекта в 
отдельности, так и для всей совокупности зна-
чений признаков испытуемых. 

Так как число испытуемых и количество 
биометрических образцов достаточно велико, 
то в случае, если образцы не содержали бы ни-
какой информации о состоянии испытуемых, 
функции плотностей вероятности значений 
всех признаков были бы практически равны 
(погрешность должна быть минимальна, пло-
щадь пересечения указанных функций не 
должна была превысить 0,98-0,99). Однако по-
лученные результаты говорят об обратном, так 
как такая картина не наблюдается. Можно  
видеть, что различные состояния имеют свои 
наиболее информативные признаки. Признаки 
голоса наилучшим образом позволяют распо-
знавать усталость или расслабленное (сонное) 
состояние диктора (Рис. 1). Клавиатурный по-
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черк, помимо указанных состояний, также име-
ет признаки, хорошо характеризующие нор-
мальное состояние оператора (Рис. 2). Некото-
рые особенности работы с мышью дают 
значительное количество информации для 
распознавания опьянения и расслабленного со-

стояния (Рис. 3). Наименьшее влияние на все 
биометрические образы оказывает усталость 
после физической нагрузки, однако имеется не-
большое количество признаков, все же харак-
теризующих данное состояние. 
  

Табл.1. Биометрические признаки субъектов 

№ Краткое описание группы признаков Близкие законы распределения 

1.1. Характеристики интегральной частоты фрагментов речевого сигна-
ла (нулевой форманты), а также интегральной частоты переходов 
речевого сигнала через огибающую энергии 

Нормальный, экспоненциальный  
(реже логнормальный) 

1.2. Частотные характеристики уровня положительного и отрицатель-
ного давления. 

Нормальный, экспоненциальный  
(реже логнормальный) 

1.3. Коэффициенты корреляции характеристик интегральной частоты 
сигнала и переходов речевого сигнала через огибающую энергии,  
а также частотных характеристик уровня положительного и отри-
цательного давления 

Нормальный 

2.1. Временные задержки удержания клавиш Нормальный 

2.2. Временные задержки между нажатием клавиш Нормальный или логнормальный 

3.1. Амплитуды первых пяти низкочастотных гармоник функций коор-
динат и скорости перемещения курсора по экрану между элемен-
тами интерфейса (в том числе нормированных по энергии  
и другим параметрам) 

Логнормальный (реже нормальный) 

3.2. Величина, зависящая от типичной скорости движения курсора мы-
ши, вычисляемая по формуле (5). 

Логнормальный 

3.3. Энергии функций координат и скорости перемещения курсора  
по экрану (в том числе нормированные по некоторым параметрам) 

Логнормальный 

3.4. Отношение длины фактически проделанного пути курсора мыши  
в пикселях и кратчайшего пути между элементами интерфейса 

Логнормальный 

Рис.1. Субъект-независимая оценка информативности признаков голоса 
через площади перессечения плотностей вероятности признаков,  

характеризующих исследуемые состояния для всех испытуемых одновременно 
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Площадь пересечения функции плотности 
вероятности признака, характеризующая одно 
из ПФС испытуемого, с аналогичными плотно-
стями, характеризующими другие ПФС данно-
го испытуемого, является суммой вероятностей 
ошибок 1-ого и 2-ого рода, т.е. вероятностью 
ошибочного распознавания данного ПФС этого 
испытуемого по данному признаку. Необходи-
мо прояснить следующий вопрос: вызваны ли 
изменения значений признаков, вычисляемых 
по биометрическим данным, полученным от 
субъектов, находящихся в разных ПФС, именно 
изменением состояний субъектов, а не кратко-
временными изменениями динамических  
биометрических признаков, не зависящими от 

смены состояния. Для этого по данным всех 
испытуемых были построены функции плотно-
стей вероятности признаков, характеризующие 
5 классов образов, соответствующих исследуе-
мым ПФС (Рис. 1-Рис. 3). 

Взаимная корреляционная зависимость при-
знаков голоса, а также клавиатурного почерка 
является слабой по шкале Чеддока (коэффици-
ент корреляции по модулю менее 0,3) или от-
сутствует (менее 0,1) в более 90% случаев 
(Рис. 4). Корреляция между признаками работы 
с мышью более чем в 50% случаев умеренная, 
заметная или высокая. В целом информатив-
ность особенностей работы с мышью гораздо 
ниже, чем других признаков. 

Рис.2. Субъект-независимая оценка информативности признаков клавиатурного почерка 
через площади пересечения плотностей вероятности признаков, 

характеризующих исследуемые состояния для всех испытуемых одновременно 

Рис.3. Субъект-независимая оценка информативности признаков, характеризующих работу с мышью, 
через площади пересечения плотностей вероятности признаков, 

характеризующих исследуемые состояния для всех испытуемых одновременно 
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Субъект-независимое распознавание пяти 
состояний вряд ли возможно реализовать с 
приемлемыми для практики показателями 
ошибок (по крайней мере, в пространстве рас-
сматриваемых признаков), так как площади  
пересечения плотностей вероятности большин-
ства признаков значительны. Поэтому предла-
гается перейти к субъект-зависимому распозна-
ванию пяти состояний, т.е. распознаванию 
ПФС каждого испытуемого отдельно. 

5. Оценка надежности  
субъект-зависимых методик  
идентификации ПФС 

При разработке метода распознавания ПФС 
целесообразно ориентироваться на биометри-
ческие системы идентификации личности и 

апробировать методики формирования реше-
ний, используемые в данных системах. Инте-
гральные оценки близости предъявляемого на 
этапе идентификации образца к эталонам ПФС 
можно получить путем многократного приме-
нения правила Байеса [21-26] за некоторое чис-
ло шагов, равное количеству признаков. Из-
вестны варианты модификации данного способа, 
в частности с использованием формулы (4)  
[21, 24, 35, 36], вместо классической формулы 
Байеса. Каждому эталону ставится в соответствие 
гипотеза. На каждом шаге по формуле (4) рассчи-
тываются апостериорные вероятности гипотез  
с учетом значения одного из признаков, при этом 
за априорную вероятность гипотезы принимается 
ее апостериорная вероятность, вычисленная  
на предыдущем шаге. На первом шаге все гипо-
тезы равновероятны P(Hi|A0)=n-1, где n – количе-
ство гипотез. На последнем шаге предпочтение 

Рис.4. Средние коэффициенты парной корреляции между признаками для различных субъектов MO 
и разброс их значений (стандартное отклонение S) 
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отдается гипотезе с максимальной апостериорной 
вероятностью: 
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где P(Hi|Aj) – апостериорная вероятность i-й 
гипотезы, вычисляемая на j-м шаге при поступ-
лении j-го признака; P(Aj|Hi) – условная веро-
ятность i-й гипотезы на j-м шаге (равна плотно-
сти вероятности признака Aj, полученной из 
параметров i-ого эталона); wj – вес j-го призна-
ка, характеризующий его информативность. 

Вес признака может определяться разными 
способами (например, исходя из площадей пере-
сечения плотностей вероятности его значений 
для различных образов, как в [21, 35, 36]), но 
должен принадлежать интервалу (0; 1). При wj=1 
получим классическую стратегию Байеса. В та-
ком варианте Байесовский классификатор часто 
называют «наивным», так как предполагается, 
что признаки статистически независимы (что на 
практике чаще всего оказывается не так). Тем не 
менее, в ряде случаев он работает хорошо. В 
настоящем исследовании решено апробировать 
традиционный вариант (wj=1) [22, 23] и модифи-
цированный из работ [21, 24, 35, 36]. 

Проведен вычислительный эксперимент по 
идентификации ПФС на базе модели пяти  
состояний. Образцы биометрических данных бы-
ли преобразованы в векторы значений признаков. 
Формировались эталоны психофизиологических 

состояний каждого субъекта в отдельности, для 
каждого эталона использовалось по 21 образцу 
биометрических данных (количество образцов 
для создания эталона решено сделать аналогич-
ным тому, сколько образцов данных «Свой» тре-
буется для обучения нейронных сетей в ГОСТ Р 
52633.5-2011). Оставшиеся векторы значений 
признаков подавались на вход алгоритма иден-
тификации. Далее для каждой методики принятия 
решений подсчитывалось общее количество 
ошибок идентификации и число ошибок на каж-
дого субъекта. За ошибку принималась ситуация, 
при которой рассчитываемое значение меры бли-
зости не являлось наивысшим для эталонного 
описания ПФС, которому принадлежал входной 
образ. Вероятность ошибки Q вычислялась как 
отношение количества ошибок к числу соответ-
ствующих опытов. Наилучший результат полу-
чен при wj=1 и представлен на Рис. 5. 

При увеличении количества признаков веро-
ятность ошибок идентификации состояний 
классической стратегией Байеса интенсивно 
снижается (Рис. 5). Увеличение длины вектора 
значений признаков производилось пока объем 
выборки позволял получить высоко достовер-
ные результаты (доверительную вероятность 
0,99 при доверительном интервале 0,01). 

6. Оценка надежности 
субъект-зависимых методик  
верификации ПФС 

В биометрии используется подход на базе 
искусственных нейронных сетей и алгоритма 
их обучения ГОСТ Р52633.5-2011. Стандарт 

Рис.5. Средняя вероятность ошибок идентификации пяти состояний и разброс их значений для различных 
субъектов по данным непрерывного мониторинга стандартного оборудования длительностью 60-100 секунд
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описывает первый не итерационный абсолютно 
устойчивый алгоритм обучения сетей персеп-
тронов с детерминированным вычислением ве-
сов нейронов на основе параметров распреде-
ления значений признаков. Рекомендуется 
использовать однослойные или двухслойные 
нейронные сети (большее количество слоев 
считается избыточными). Процесс обучения 
подробно описан в указанном стандарте. По 
требованиям стандарта для обучения сети тре-
буется не менее 21 образца данных «Свой» и 64 
независимых образца данных «Чужой», т.е. 64 
образца от разных субъектов. Количество неза-
висимых образцов в решаемой задаче опреде-
ляется числом распознаваемых ПФС – 5, чего 
явно не достаточно. По этой причине в рамках 
поставленной задачи использовать алгоритм 
ГОСТ Р 52633.5 проблематично, как и итераци-
онные алгоритмы обучения (из-за проблем ту-
пиков, зацикливания и т.д.). Обучение сети на 
зависимых биометрических образцах не приве-
ло к положительным результатам. Поэтому ре-
шено использовать однослойные сети метрик 
(5) и (6): сети Пирсона-Хемминга [37] и Хи-
модуль-сети [37]. Для каждого нейрона уста-
навливается пороговое значение активации. 
Оптимальное пороговое значение подбирается 
эмпирически, исходя из произведения θ=χmax·a1, 
где χmax – это максимальное значение функцио-
нала при поступлении на вход обучающих 
примеров образа ПФС, a1 – стабилизирующий 
коэффициент, экспериментально подбираемый 
для каждого пространства признаков. При пре-
вышении порога нейрон выдает единицу («1»), 
иначе нуль («0»). Исходя из количества единиц, 
можно принимать решение о подтверждении 
ПФС субъекта: 
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где aj – значение j-го признака; M(aj) и σ(aj) – 
математическое ожидание и среднеквадратич-
ное отклонение его значений; m – количество 
признаков, поступающих на вход функционала 
(его размерность).  

Метрика Пирсона (5) является квадратичной 
формой, не учитывающей корреляционные свя-
зи между признаками. Классическая квадратич-
ная форма предполагает обращение корреляци-

онных (ковариационных) матриц (размерность 
матрицы равна количеству признаков). На прак-
тике обращение этих матриц затруднительно, ес-
ли их размерность оказывается выше пяти, так 
как возникает эффект «проклятия размерности» 
[38]. Поэтому можно использовать сети малораз-
мерных квадратичных форм или иных высоко-
размерных функционалов, не учитывающих кор-
реляционные связи. В ряде задач биометрической 
аутентификации эти сети показывают достаточно 
высокие результаты [39]. 

Проведен аналогичный вычислительный 
эксперимент по верификации ПФС однослой-
ными сетями Пирсона-Хемминга и Хи-модуль-
Хемминга (Хи-модуль-сетями). Объем обуча-
ющей выборки был аналогичным. Подсчитыва-
лось количество ошибок 1-го и 2-го рода, т.е. 
ошибочного не определения ПФС и ошибочно-
го определения ПФС. Вероятность ошибки 
определенного рода вычислялась как отноше-
ние количества ошибок к числу соответствую-
щих опытов. Вероятность ошибки любого рода 
равна половине суммы вероятностей ошибок  
1-го и 2-го рода. В ходе эксперимента изменя-
лось количество нейронов и их входов для всех 
сетей. По результатам эффект от комплексиро-
вания независимых групп признаков менее 
ощутимый, чем в случае использования страте-
гии Байеса для идентификации ПФС (Рис. 6). 

Заключение 

Установлено, что признаки голоса, клавиа-
турного почерка и характера работы субъекта с 
компьютерной мышью содержат информацию 
о следующих ПФС: нормальное, усталость, 
опьянение, возбужденное, расслабленное (сон-
ное). Имеющаяся база признаков насчитывает 
достаточное количество образцов, чтобы сде-
лать заключение: отличия плотностей вероят-
ности признаков субъекта для разных состоя-
ний слишком существенны, поэтому не могут 
быть вызваны кратковременными изменениями 
динамических биометрических признаков или 
погрешностью измерений. Показано, что ин-
формативность признаков характера работы с 
мышью гораздо ниже, в сравнении с признака-
ми клавиатурного почерка и голоса. Признаки 
голоса лучше позволяют распознавать уста-
лость или сонное состояние диктора. Клавиа-
турный почерк, помимо указанных признаков, 
имеет признаки, характеризующие нормальное 
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состояние оператора. Некоторые особенности 
работы с мышью содержат информацию о сон-
ном состоянии и состоянии опьянения. Сделан 
вывод: субъект-независимое распознавание 
ПФС в пространстве рассматриваемых призна-
ков не удается осуществить с приемлемыми 
показателями ошибок. Получены следующие 
результаты субъект-зависимой верификации 
пяти состояний: 

- по голосу с использованием сети Пирсо-
на-Хемминга с количеством нейронов 200 и их 
входов 6 с вероятностями ошибок 1-го и 2-го 
рода 0,144 и 0,164; 

- по клавиатурному почерку с использова-
нием Хи-модуль-сети с количеством нейронов 
200 и их входов 2 с вероятностями ошибок 1-го 
и 2-го рода 0,398 и 0,137; 

- по особенностям работы с мышью с ис-
пользованием Хи-модуль-сети с количеством 
нейронов 200 и их входов 2 с вероятностями 
ошибок 1-го и 2-го рода 0,182 и 0,55; 

- по голосу и клавиатурному почерку с ис-
пользованием Хи-модуль-сети с количеством 

нейронов 200 и их входов 10 с вероятностями 
ошибок 1-го и 2-го рода 0,14 и 0,132; 

- по всем рассматриваемым признакам с 
использованием Хи-модуль-сети с количеством 
нейронов 200 и их входов 10 с вероятностями 
ошибок 1-го и 2-го рода 0,132 и 0,128. 

Получены следующие вероятности ошибки 
любого рода субъект-зависимой идентифика-
ции пяти состояний на основе классической 
стратегии Байеса: 0,135, 0,078 и 0,059 за ориен-
тировочное время мониторинга субъекта не бо-
лее 35, 70 и 100 секунд соответственно. 
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Recognition of psychophysiological state of the user based on a hidden monitoring  
of computer systems 
V.I. Vasilyev, A.E. Sulavko, R.V. Borisov, S.S. Zhumazhanova 
 
Abstract. It is established that the signs of the voice, the keyboard handwriting and the nature of the work 
of the subject with a computer mouse contain the following information about psychophysiological state 
of the operator: normal, fatigue, intoxication, excited, relaxed (sleepy). Signs of voice are best in order to 
recognize fatigue or sleepy speaker. Keyboard handwriting in addition to these states has features that 
characterize the normal state of the operator. Some of the features of the work with a computer mouse 
contain information about the states of intoxication and sleepy. An experiment of the recognition of state 
was based on Bayes strategies and neural network approach, the best result: 5.9% errors of determination 
of the states for the monitoring of the subject is not more than 100 seconds. 
Keywords: keyboard handwriting, biometric characteristic, voice signs, identification of psycho-
physiological conditions, the option of working with a computer mouse. 
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