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Аннотация. В статье рассматривается процесс построения системы обнаружения вторжений с использованием 
интеллектуального анализа сетевого трафика. Сформулированы требования к разрабатываемой системе обна-
ружения вторжений, а также предложена ее архитектура. В качестве механизма принятия решений о наличии атак 
предложено использовать методы индуктивного машинного обучения, а именно – искусственные нейронные сети. 
Предлагается построение нейросетевой модели на основе многослойного персептрона, для которой определены 
наиболее значимые входные параметры. Рассмотрена методика построения модуля интеллектуального анализа 
сетевого трафика, логика его работы. Приведены результаты тестирования разработанного клиент-серверного 
приложения для анализа сетевого трафика по сформированным параметрам. 
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Введение 

Стремительный рост числа компьютерных  
сетей, пользователей и услуг, подключенных к 
Интернету объемов обрабатываемых и передава-
емых данных, приводит к увеличению вероятно-
сти хищения или разрушения информации,  
к возникновению угроз информационной  
безопасности. Поэтому защита данных в компью-
терных сетях становится одной из самых острых 
проблем в области компьютерной безопасности. 

На сегодняшний день, по данным Лаборато-
рии Касперского [1], по всему миру ежедневно 
сетевым атакам подвергаются около 7 млн поль-
зователей, а в Российской Федерации фиксирует-
ся более 500 тыс. сетевых вторжений в сутки. 

Построение систем обнаружения вторжений 
(Intrusion Detection System, IDS) [2] является 
одним из методов обеспечения защиты инфор-

мационных ресурсов в вычислительных сетях. 
Системы анализа защищенности и системы об-
наружения компьютерных атак являются важ-
ными элементами системы безопасности сетей 
любого современного предприятия [3]. 

Обнаружение вторжений можно определить 
как процесс идентификации событий, происхо-
дящих в вычислительной сети или системе, их 
анализ на наличие признаков нарушения поли-
тики безопасности и попытки поставить под 
угрозу конфиденциальность, целостность, до-
ступность, или обойти механизмы безопасно-
сти хоста или сети [4]. 

Эффективность работы IDS во многом зависит 
от методов анализа информации. В настоящее 
время подавляющее большинство существующих 
систем использует сигнатурные методы анализа 
сетевого трафика. В таких системах содержится 
описания атак («сигнатуры»), которые сопостав-
ляются с данными в проверяемом потоке, с це-
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лью обнаружения известной атаки [5, 6]. К недо-
статкам систем подобного рода относятся: невоз-
можность выявлять новые, ранее неизвестные 
атаки, необходимость регулярного обновления 
баз сигнатур, ручной анализ новых аномалий. 

Учитывая факт, что ни один из существующих 
методов не обеспечивает 100% защиту от сетевых 
вторжений, разработка новых методик обнару-
жения, основанных на применении методов ма-
шинного обучения, а именно, искусственных 
нейронных сетей (ИНС), позволяющих повысить 
уровень защищенности компьютерных систем от 
несанкционированного воздействия, является 
востребованной и актуальной. 

В статье описывается процесс разработки про-
граммного модуля интеллектуального анализа 
сетевого трафика для обнаружения и классифи-
кации сетевых вторжений с использованием ме-
ханизмов искусственных нейронных сетей. 

Авторами были поставлены следующие за-
дачи: 

• описание принципиальной архитектуры 
будущей системы, формирование требований; 

• построение различных нейросетевых мо-
делей с использованием общедоступных набо-
ров данных, их оптимизация; 

• выбор оптимальной модели искусственной 
нейронной сети и ее сравнение с аналогами; 

• разработка модуля интеллектуального 
анализа данных на основе полученной модели. 

В данной работе предлагается построение 
нейросетевой модели на основе многослойного 
персептрона (Multilayer Perceptron – MLP), так 
как она показала свою эффективность для ре-
шения задач классификации [7]. 

В дальнейшем разработанный модуль будет 
применен в качестве одной из компонент интел-
лектуальной системы обнаружения вторжений. 

Изложение материала в статье организовано 
следующим образом: в Разделе 1 рассматривается 
архитектура разрабатываемой системы в целом, 
определяется место модуля интеллектуального 
анализа. Раздел 2 содержит описание нейросете-
вых моделей, которые были построены при про-
ведении экспериментов, полученные результаты 
сравниваются с аналогичными моделями. Про-
цесс разработки и результаты тестирования мо-
дуля изложены в Разделе 3. В Заключении описа-
ны полученные результаты и дальнейшие планы 
по разработке интеллектуальной системы защиты 
от компьютерных вторжений. 

1. Архитектура разрабатываемой  
системы 

Предполагается, что программный комплекс 
для автоматизированной идентификации и 
классификации сетевых вторжений будет со-
стоять из совокупности нескольких взаимосвя-
занных программных модулей и хранилища 
данных. На Рис. 1 изображена предполагаемая 
архитектура будущей системы обнаружения 
вторжений. 

Система состоит из следующих компонент: 
1. Модуль сбора сетевого трафика необхо-

дим для сбора всей информации с сетевых 
устройств, находящихся на периметре сети, 
преобразования исходного сетевого трафика в 
требуемый вид (определение и вычисление не-

Рис. 1. Архитектура разрабатываемой системы обнаружения вторжений 
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обходимых параметров) и записи данных в 
хранилище исходных событий. 

2. Хранилище исходных событий предна-
значено для хранения информации, которую 
необходимо проанализировать на наличие  
сетевых атак. Каждая запись будет хранить ин-
формацию о потоке, по параметрам, которые 
требуются для обработки модулем интеллекту-
ального анализа данных. 

3. Модуль интеллектуального анализа сете-
вого трафика выполняет анализ каждой записи 
о потоке, хранящейся в базе данных исходных 
событий, с помощью алгоритмов, использую-
щих методы машинного обучения. В результате 
для каждой записи определяется вид соедине-
ния: нормальное или атака, а также вид атаки в 
случае ее обнаружения. Результаты анализа бу-
дут записаны в базу данных результатов. 

4. Хранилище результатов представляет со-
бой базу данных, где будут храниться обнару-
женные аномалии. Данная база будет использо-
ваться системой оповещений, а также модулем 
совместимости для извлечения результатов 
анализа. Хранение результатов позволит в 
дальнейшем производить временной анализ со-
стояния безопасности системы. 

5. Консоль управления системой предна-
значена для общей настройки всех компонент 
программного комплекса. 

6. Система оповещения о выявленных ин-
цидентах будет мгновенно уведомлять админи-
стратора безопасности об обнаруженных инци-
дентах, отображать в удобном для пользователя 
виде обнаруженные аномалии, указывать на 
тип обнаруженных аномалий, а также предо-
ставлять возможности для построения отчетов. 

7. Графический интерфейс администратора 
системы будет объединять консоль управления 
и систему оповещений. Он предназначен для 
взаимодействия пользователя с системой. 

8. Модуль интеграции представляет собой 
API для возможности интеграции с системами 
реагирования, интерфейс для взаимодействия с 
системой посредством http-запросов. 

В рамках статьи будет рассмотрена методи-
ка построения одного из модулей системы – 
модуля интеллектуального анализа сетевого 
трафика. Ключевую роль в создании интеллек-
туальной системы обнаружения вторжений иг-
рает разработка модуля интеллектуального 
анализа сетевого трафика, так как именно он 
будет содержать методы обнаружения, интел-

лектуальные алгоритмы. Именно от работы 
данного модуля зависит эффективность обна-
ружения вторжений. 

2. Нейросетевые модели  
для анализа сетевого трафика 

Разрабатываемый модуль интеллектуально-
го анализа сетевого трафика в качестве меха-
низма принятия решений о наличии атак будет 
использовать методы индуктивного машинного 
обучения, а именно – искусственные нейрон-
ные сети (ИНС). 

При создании нейронных сетей важно 
сформировать множество примеров, которые в 
дальнейшем будут использоваться для обуче-
ния, тестирования и проверки нейронной сети. 
Задача обнаружения сетевых атак связана с вы-
делением большого числа признаков, по кото-
рым можно будет проводить классификацию 
атак. В ранних работах для проведения иссле-
дований применялись данные из набора 
Knowledge Discovery in Database (KDD) Cup 
1999 Data [8]. По результатам проведенных ис-
следований [9, 10] была доказана эффектив-
ность применяемого подхода по сравнению с 
результатами аналогичных работ [11-14]. 

Однако база данных KDD CUP 1999 Data 
была создана еще в 1999 г. На данный момент 
сведения об атаках, содержащиеся в ней, во 
многом не актуальны [15, 16]. В 2015 г. была 
создана новая база данных атак UNSW-NB15, в 
которой учитывались недостатки созданных 
ранее баз данных атак. Разработанная исследо-
вателями база данных UNSW-NB15 содержит 
более 2,5 млн записей. 

При построении модуля интеллектуального 
анализа для обучения интеллектуальных моде-
лей было принято решение использовать более 
новую выборку, содержащую сведения о сете-
вых атаках UNSW-NB-15 [17, 18]. 

В базе UNSW-NB15 каждая запись содержит 
47 признаков сетевого трафика пяти типов: но-
минальные, целочисленные, числовые, времен-
ные, бинарные. Полный перечень признаков 
соединений, используемых в UNSW-NB1, 
представлен в [17]. Для каждой записи содер-
жится информация о том, к какому из десяти 
классов относится соединение: нормальные со-
единение (Normal) или один из девяти различ-
ных видов атак. В Табл. 1 перечислены виды 
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соединений, хранящиеся в базе UNSW-NB1, 
количество представленных записей о них, а 
также краткое описание. 

Как видно из Табл. 1, выборка эталонов в 
базе UNSW-NB15 неравномерна по видам со-
единений: для типа атаки Worms представлено 
достаточно малое количество примеров для 
обучения. 

2.1. Проектирование нейронных сетей  
с полным набором параметров 

Проектирование нейронных сетей, исполь-
зующих набор данных UNSW-NB1, осуществ-
лялось в пакете Statistica с использованием ин-
струментов Automated Nerual Networks. 

Количество нейронов на входном и выход-
ном слоях определяется набором данных 
UNSW-NB1, на скрытом слое – случайным об-
разом, путем перебора различных вариантов, 
исходя из минимальной ошибки обучения, те-
стирования и проверки. Диапазон количества 
нейронов на скрытом слое определяется по 

формуле, являющейся следствием теорем Ар-
нольда-Колмогорова-Хехт-Нильсена [7]. 

На первом этапе исследований, было выпол-
нено построение нейронных сетей с полным 
набором параметров [17]: на вход нейронной сети 
подаются 45 признаков сетевого трафика (за ис-
ключением ip-адреса отправителя и получателя). 

Были проведены исследования на входных 
множествах различной мощности (от 100 000 
до 700 000 записей). Входное множество авто-
матически разбивается на обучающее, тестовое 
и проверочное. Для обучения используется 70% 
от входного множества, а для тестирования и 
проверки – по 15%. На Рис. 2 представлены 5 
наилучших вариантов построения нейронных 
сетей, смоделированных на входном множестве 
мощностью 100 000 записей. В качестве метри-
ки оценки качества модели используется Accu-
racy (аккуратность, точность) – доля от обуча-
ющей, тестовой, проверочной выборки в отно-
отношении которой классификатор принял 
верное решение. 

Табл. 1. Виды атак, представленные в базе UNSW-NB15 

№ Вид соединения Количество Описание 

1 Normal 2 218 761   Естественные данные транзакций 

2 Fuzzers   24 246   Попытка вызвать приостановление программы или сети путем 
ее подачи случайно сгенерированные данные 

3 Analysis 2 677   Содержит различные атаки сканирования порта, спама и про-
никновения html-файлов 

4 Backdoors 2 329  Техника, в которой механизм безопасности системы обходит-
ся незаметно для доступа к компьютеру или его данным 

5 DoS 16 353  Вредоносная попытка сделать сервер или сетевой ресурс недо-
ступным для пользователей, обычно это временное прерывание 
или приостановка услуг хоста, подключенного к Интернету 

6 Exploits   44 525  Злоумышленник знает о проблемах безопасности 
в системе и использует данные уязвимости в своих целях 

7 Generic   215 481 Техника работает против всех блочных шифров (с заданным 
блоком и размером ключа), независимо от структуры блочно-
го шифра 

8 Reconnaissance 13 987 Содержит все типы атак, которые собирают информацию о 
сети (с целью разведки) 

9 Shellcode  1 511 Небольшой фрагмент кода, используемый как полезная 
нагрузка при эксплуатации уязвимостей программного обес-
печения 

10 Worms 174 Атакующий реплицирует себя, чтобы распространиться на 
другие компьютеры. Часто он использует компьютерную сеть 
для распространения, полагаясь на сбои в безопасности на це-
левом компьютере для доступа к нему 
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При увеличении входного множества дан-
ных в 7 раз точность обучения, тестирования и 
проверки в среднем увеличилась и теперь для 
каждой из пяти наилучших нейронных сетей, 
представленных на Рис. 3, превышает 98,5%.  

Наилучшие результаты (наименьшая ошибка 
проверки) показала нейронная сеть MLP 208-
14-10 (208, 14 и 10 – количество нейронов на 
входном, скрытом и выходном слое соответ-
ственно), для которой на Рис. 4 представлены 
результаты классификации по видам атак.  

Полученные результаты показывают что, 
несмотря на высокую точность проверки для 
MLP 208-14-10, определение отдельных видов 
атак происходит затруднительно. Лишь 6 из 10 
видов соединений удается определить с точно-
стью более 66%. При этом наблюдается следу-
ющая ситуация: распознавание нормального 
трафика происходит верно в подавляющем 
большинстве случаев (99,08%), однако пра-
вильно классифицировать атаку по виду удает-
ся в среднем лишь с точностью 75,96%. 

MLP 208‐
17‐10

MLP 208‐
9‐10

MLP 208‐
12‐10

MLP 208‐
20‐10

MLP 208‐
16‐10

Точность обучения (%) 95.26 95.54 95.40 95.92 95.81

Точность тестирования (%) 95.00 94.95 94.70 95.25 95.11

Точность проверки (%)  95.01 95.01 94.91 95.16 95.02
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Рис. 2. Характеристики нейронных сетей с полным набором параметров с использованием обучающего 
множества UNSW-NB1 мощностью 100 000 записей 

MLP 208‐11‐10 MLP 208‐22‐10 MLP 208‐21‐10 MLP 208‐8‐10 MLP 208‐14‐10

Точность обучения (%) 98.90 99.11 99.09 98.88 99.10

Точность тестирования (%) 98.87 99.02 99.02 98.89 99.02

Точность проверки (%)  98.80 98.97 98.95 98.83 98.98
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Рис. 3. Характеристики нейронных сетей с полным набором параметров с использованием обучающего  
множества UNSW-NB1 мощностью 700 000 записей 
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2.2. Определение значимости параметров 

Далее необходимо предпринять попытку со-
кращения числа входных параметров нейрон-
ной сети, что требует дополнительных иссле-
дований входного множества записей из набора 
UNSW-NB15. 

Определение значимости входных призна-
ков набора UNSW-NB15 было произведено 
аналогично процессу определения значимости 
параметров для базы KDD Cup [9]. 

Сначала были получены значения информа-
тивности параметров для каждой из пяти 
нейронных сетей, построенных на расширен-
ном (700 000 записей) и сокращенном (100 000 
записей) входном множестве. И затем вычисле-
но среднее значение значимости для каждого 
признака по пяти нейронным сетям.  

Для определения наименее значимых  
параметров были вычислены средние коэффи-
циенты значимости для всех признаков по 
двум группам нейронных сетей, построенных 
на сокращенном и расширенном входном 
множестве. 

Затем с помощью вычисления коэффици-
ентов линейной корреляции для всех число-
вых признаков были выявлены группы ли-
нейно-зависимых параметров. Из полученной 
матрицы линейной корреляции было выявле-
но, что имеется 5 групп линейно-зависимых 
параметров (прямая линейная зависимость). В 
дальнейшем при построении нейросетей с со-
кращенным числом параметров из каждой 
группы линейно-зависимых признаков будет 

оставлен только один, значимость которого 
максимальна. 

2.3. Построение нейронных сетей  
с сокращенным набором параметров 

Исследования, описанные выше, позволяют 
составить список параметров, которые могут 
быть исключены из входного множества при-
знаков для построения нейронных сетей.  

В отличие от нейронных сетей с полным 
набором параметров, сети с сокращенным чис-
лом параметров не будут использовать призна-
ки, указанные в Табл. 2. 

Далее было выполнено построение нейрон-
ных сетей, использующих сокращенное коли-
чество входных нейронов. Удалось сократить 
входное множество признаков до 32, что значи-
тельно ускоряет процесс обучения и тестирова-
ния нейронной сети, а также упрощает ее даль-
нейшее использование. Результаты построения 
представлены на Рис. 5. 

Полученные результаты указывают на то, что 
наименее значимые параметры были определены 
верно, так как точность обучения, тестирования и 
проверки для каждой из 5 ИНС не меньше 98,8%. 

Нейросетевая модель MLP 194-20-10 (194, 
20 и 10 – количество нейронов на входном, 
скрытом и выходном слое соответственно) по-
казала наименьшую ошибку проверки. Данная 
модель является оптимизированной по количе-
ству параметров и в дальнейшем будет исполь-
зована при создании программного модуля ин-
теллектуального анализа сетевого трафика. 

normal Generic
Reconnaiss

ance
Shellcode Exploits Fuzzers DoS Worms Analysis Backdoors

Неверно (%) 0.16 4.61 11.26 15.25 18.6 33.3 87.06 95.83 96.96 98.13

Верно (%) 99.84 95.39 88.74 84.75 81.4 66.7 12.94 4.17 3.04 1.87
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Рис. 4. Результаты проверки сети MLP 208-14-10, сгруппированные по видам атак 
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2.4. Сравнение с аналогичными  
нейросетевыми моделями 

Набор данных о сетевых атаках UNSW-
NB15 был создан в 2015 г., поэтому исследова-
ния данного набора активно ведутся в мире и 
только начинают проводиться в России. В свя-
зи с этим открытых публикаций по созданию 
нейронных сетей с использованием UNSW-
NB15 немного, так как большое количество ис-
следований являются не завершенными (их ре-
зультаты еще не опубликованы).  

В статье [19] авторы построили многослой-
ный персептрон в среде Matlab Neural Network 
Toolbox с двумя скрытыми слоями. Полученная 
нейросеть использует 42 входных параметра и 
способна определить лишь наличие атаки (без 
определения вида) с точностью 91,16%. 

Разработчики компании Oracle в своей пре-
зентации [20] на BIWA Summit 2017 описали 
многослойный персептрон с одним скрытым 
слоем, построенный на UNSW-NB15 и пока-
завший точность 98,11%. 

Табл. 2. Наименее значимые параметры множества UNSW-NB15 

Признак Описание признака 

ackdat Время между пакетами SYN_ACK и ACK в TCP сессии 
dbytes Число переданных байт от получателя к источнику 
tcprtt Время установления TCP сессии (от первого syn до первого пакета с данными) 
sintpkt Время прибытия промежуточного пакета источника (мс) 
res_bdy_len Фактический размер несжатого размера данных, передаваемых с http-службы сервера 
ct_ftp_cmd Количество потоков, которые используют команды в ftp-сессии 
dur Общая продолжительность соединения 
sloss Исходящие пакеты повторно переданы или удалены 
dloss Пакеты получателя повторно переданы или удалены 
djit Джиттер назначения (мс) 
sbytes Число переданных байт от источника до получателя 
spkts Количество пакетов от источника к получателю 
dwin Размер объявленного TCP-окна получателя 
ltime Время окончания записи 

MLP 194‐
20‐10

MLP 194‐
12‐10

MLP 194‐7‐
10

MLP 194‐
17‐10

MLP 194‐
13‐10

Точность обучения (%) 99.07 99.05 98.90 99.01 99.04

Точность тестирования (%) 98.98 98.97 98.85 98.89 98.95

Точность проверки (%)  98.99 98.98 98.84 98.81 98.98
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Рис. 5. Характеристики нейронных сетей с сокращенным набором параметров 
с использованием обучающего множества UNSW-NB1  
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Авторы работы [21] также работают над со-
зданием интеллектуальной системы обнаружения 
вторжений с использованием набора UNSW-
NB15, однако используют не ИНС, а иные мето-
ды машинного обучения: наивный байесовский 
классификатор и логистическую регрессию. С 
использованием данных методов исследователям 
удалось достичь высокой точности обнаружения: 
99,82 и 99,93% соответственно. 

Полученная в ходе выполнения работы мо-
дель MLP 194-20-10 показывает точность опре-
деления атаки равную 98,99%, что выше, чем у 
описанных в работах [19, 20] многослойных пер-
септронов. При этом разработанная модель ис-
пользует всего 32 входных параметра, что мень-
ше, чем у аналогов. Следовательно, полученная 
нейросетевая модель обладает рядом преиму-
ществ по сравнению с аналогичными моделями: 
происходит не только определение наличия ата-
ки, но и их классификация с использованием со-
кращенного числа входных параметров. 

Однако результаты, полученные в работе 
[21], говорят о том, что использование класси-
фикаторов машинного обучения позволит при-
близить точность обнаружения к 100%. Поэто-
му, в дальнейшем планируется продолжить 
исследования и создать алгоритм, дополняю-
щий разработанную нейросеть иными метода-
ми машинного обучения, в частности, машин-
ными классификаторами. 

3. Реализация и тестирование модуля 
интеллектуального анализа 

На предыдущем этапе исследований с по-
мощью инструмента Statistica Automated Neural 
Network (SANN) была получена оптимизиро-
ванная нейросетевая модель MLP 194-20-10, 
способная отличать 10 видов атак с точностью 

в среднем 98,99%. Используемый инструмент 
нейросетевого моделирования после обучения 
нейронной сети позволяет выгрузить ее пара-
метры в файл формата *.xml, что дает возмож-
ность использовать полученную нейросеть в 
дальнейшем при разработке приложений. Дан-
ная модель MLP 194-20-10 стала основой для 
разработки модуля интеллектуального анализа. 

В Разделе 1 статьи описаны в общем виде вза-
имосвязи модуля интеллектуального анализа с 
другими компонентами будущей системы. Для 
того чтобы обеспечить взаимодействие модуля 
интеллектуального анализа сетевого трафика с 
хранилищем данных была создана специальная 
программа-заглушка, выполняющая функции 
прослойки между хранилищем данных и разраба-
тываемым модулем анализа (Рис. 6). 

Программа-заглушка играет роль клиента и 
отправляет данные модулю анализа, который в 
свою очередь играет роль сервера, обрабатывая 
поступающие запросы и отвечая на них. Взаи-
модействие осуществляется посредством соке-
тов. Сообщения пересылаются в формате http-
запросов. На данном этапе исследования не 
стояла задача реализации хранилища данных, 
именно поэтому создание программы-заглушки 
необходимо для того, чтобы написать модуль 
анализа, который не будет зависеть от способа 
организации хранилища событий. 

Логику работы модуля интеллектуального 
анализа сетевого трафика удобно отобразить в 
виде блок-схемы, изображенной на Рис. 7. 

В соответствии с предложенным алгорит-
мом работы было разработано клиент-
серверное приложение, которое предназначено 
для анализа сетевого трафика по сформирован-
ным параметрам. В основе серверной части – 
искусственная нейронная сеть, которая отвеча-
ет за выработку результата анализа. 

HTTP-запросы 
Хранилище  

исходных событий 

Хранилище  
результатов анализа 

Программа-прослойка  
(играет роль клиента) 

Модуль  
интеллектуального  

анализа 
(играет роль сервера) 

Рис. 6. Схема взаимодействия модуля анализа с хранилищами данных системы
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Созданное приложение было протестирова-
но на множестве записей из набора данных 
UNSW-NB15, которое не входило в обучающее 
и тестовое множество при создании нейросете-
вой модели. Таким образом, используя данные 
из UNSW-NB15, результат анализа при тести-
ровании известен для каждой записи, однако 
нейронная сеть, лежащая в основе модуля ана-
лиза, не обучалась на данных записях, т.е. для 
нее они являются «неизвестными». 

Приложение было протестировано на мно-
жестве мощностью 10 000 записей. Результаты 
тестирования представлены в Табл. 3. Первая 
строка – название вида атаки, которая была по-
дана на вход. Первый столбец – вид атаки, к 

которому приложение отнесло данную запись 
по результатам вычислений. Таким образом, на 
пересечении i-ой строки и j-го столбца – коли-
чество записей, которые относятся к виду j, но 
по результатам вычислений были отнесены к 
виду i. На главной диагонали квадратной мат-
рицы – количество записей, для которых вид 
атаки определен верно. Исходя из полученных 
значений были вычислены показатели полноты 
(Recall) и точности (Precision) по видам атак. 

Как видно из Табл. 3, нейронная сеть и со-
зданный на ее основе модуль интеллектуально-
го анализа способен с высокой точностью 
определять легальные соединения, не содер-
жащие атаку (тип normal). Однако с классифи-
кацией некоторых видов атак возникают про-
блемы: удается с точностью не менее 69 % 
определить 6 видов атак из 9, и с полнотой не 
менее 70 % – 5 из 9 видов атак. Наблюдаются 
ошибки в классификации следующих видов 
атак: Analysis, Backdoors, DoS, Worms. Данные 
виды атак в большинстве случаев классифици-
руются неверно по причине того, что нейрон-
ная сеть относит их к классу Exploits. Данную 
особенность можно объяснить тем, что эти ви-
ды атак, так или иначе, используют для своей 
реализации какие-либо известные уязвимости, 
т. е. Exploit’ы системы. 

Следовательно, по результатам тестирования 
можно сделать следующие выводы: созданный 
модуль интеллектуального анализа сетевого тра-
фика показывает высокое качество классифика-
ции при отсутствии атаки. Ошибка первого рода 
(выводится результат об атаке, когда атаки нет) 
равна 0,16%, второго рода (выводится результат 
об отсутствии атаки, но атака имеется) – 4,48%. 
Однако при классификации сетевых вторжений 
не все виды атак удается классифицировать вер-
но. Созданное на основе MLP 194-20-10 прило-
жение способно классифицировать с высокой 
полнотой следующие виды сетевых соединений: 
Fuzzers, Exploits, Generic, Reconnaissance, 
Shellcode, normal. 

Заключение 

Авторами была разработана архитектура 
программного комплекса системы обнаружения 
вторжений, в рамках которой был реализован 
прототип модуля интеллектуального анализа 
сетевого трафика. 

Рис. 7. Логика работы модуля  
интеллектуального анализа 
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Обученный на сокращенном наборе данных 
из базы UNSW NB-15 двухслойный персептрон 
MLP 194-20-10 использует 32 входных пара-
метра и способен классифицировать следую-
щие виды сетевых соединений: Fuzzers, 
Exploits, Generic, Reconnaissance, Shellcode, 
normal. При этом ошибка первого рода (выво-
дится результат об атаке, когда атаки нет) со-
ставила 0,16%; ошибка второго рода (выводит-
ся результат об отсутствии атаки, но атака 
имеется) – 4,48%. 

В дальнейших исследованиях для увеличения 
точности классификации сетевых соединений 
планируется дополнить модуль интеллектуаль-
ного анализа сетевого трафика другими метода-
ми машинного обучения, в частности, машин-
ным классификатором. Также будут решаться 
задачи по обновлению созданной начальной 
версии модуля интеллектуального анализа с це-
лью добавления возможностей переобучения 
нейронной сети в процессе работы модуля. 

Кроме того, планируется разработка осталь-
ных модулей системы обнаружения вторжений 
согласно предложенной архитектуре и создание 
единого программного комплекса для интел-
лектуального анализа сетевого трафика. 
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Abstract. The article considers the process of building an intrusion detection system using intelligent net-
work traffic analysis. The requirements for the developed system of intrusion detection are formulated, as 
well as its architecture is proposed. As a mechanism for making decisions about the presence of attacks, it 
is suggested to use methods of inductive machine learning, namely, artificial neural networks. The paper 
proposes the construction of a neural network model based on a multilayer perceptron, for which the most 
significant input parameters are determined. The technique of constructing the intelligent network traffic 
analysis module, its logic of work are considered. The client-server application for network traffic analysis 
on the generated parameters was developed ang the results of testing are given in the paper. The created 
module of intelligent network traffic analysis shows high accuracy of attacks identification. To increase the 
accuracy of network attack classification, in future studies, it is planned to supplement the intelligent net-
work traffic analysis module with other methods of machine learning, in particular, the machine classifier. 
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