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1. Назначение и основные задачи 
предлагаемой концепции 

Цели и задачи Федеральной целевой про-
граммы "Снижение рисков и смягчение послед-
ствий чрезвычайных ситуаций природного и 
техногенного характера в Российской Федера-
ции до 2010 года" [1] включают: 

- совершенствование системы государствен-
ного управления и экстренного реагирования в 
чрезвычайных и кризисных ситуациях; 

- создание типовых отраслевых и региональ-
ных центров управления в чрезвычайных и 
кризисных ситуациях; 

- внедрение, развитие и совершенствование 
передовых информационных технологий для ин-
тегрированной государственной системы преду-
преждения, реагирования и ликвидации ЧС. 

В предлагаемой концепции особое внимание 
уделено идее использования результатов фун-
даментальных исследований проблемы взаимо-
действия между человеком и машиной в про-
цессе ориентации человека в сложной 
пространственно-временной обстановке, при-
нятия решения и действия. Такая проблема ис-
торически впервые была поставлена в авиации, 
а затем распространилась на наземный транс-
порт, управление воздушным движением, ядер-
ную энергетику, медицину, исследования кос-
моса и системы ситуационного анализа и 
поддержки принятия решения. Проблема полу-
чила название Situation(al) Awareness (букваль-
но - ситуационная осведомленность). Другое 
название этой междисциплинарной проблемы - 
исследование человеческого фактора. 

1Авторы благодарны Российскому Фонду Фундаментальных Исследований за поддержку исследований в рамках проек-
тов РФФИ № 08-07-13557-офи_ц и № 08-07-12021-офи. 
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Цель данной работы — предложить совре-
менную концепцию программно-технического 
комплекса (ПТК) и интегрированной интерак-
тивной интеллектуальной информационно-
аналитической системы (ИАС4i) электронного 
Правительства для использования в задачах 
поддержки принятия решений текущего мони-
торинга и в случаях чрезвычайных ситуаций 
(ЧС). В основу разработки положены методы и 
подходы ситуационной осведомленности, нео-
географии, виртуального окружения (ВО), мно-
гомасштабного предсказательного моделирова-
ния, серьезных игр, грид, семантик веб, 
интеллектуальных информационных техноло-
гий и хранилищ данных. В качестве объекта в 
широком смысле рассматривается мегаполис, 
его территория и расположенные на ней здания, 
сооружения и все другое. 

При подготовке концепции использовались 
результаты обсуждения современного состоя-
ния актуальных после 11 сентября 2001 г. про-
блем, касающихся снижения риска катастроф и 
комплексной безопасности городов и крупных 
объектов на Международной научной конфе-
ренции - рабочей встрече экспертов России и 
НАТО "Стойкость городских сооружений к 
комбинированным опасным воздействиям: 
уроки 11 сентября и научные задачи на буду-
щее" (16-18 июля 2007 г., Москва). 

Опыт создания электронных городов (eCity) 
и правительств (eGovernment) показал, что ос-
новной проблемой остается нестыковка систем, 
используемых в различных департаментах для 
решения своих задач в рамках общего проекта. 
Особую тревогу вызывает нестыковка карт 
(даже электронных), используемых в различ-
ных ведомствах. 

За последнее десятилетие масштаб, интен-
сивность и частота чрезвычайных ситуаций 
(ЧС) различной природы, как и их влияние на 
общество непрерывно возрастали. Террористи-
ческая атака на Центр Мировой Торговли в 
Нью-Йорке, цунами в юго-восточной Азии,  
зариновая атака в токийском метро, пожары в 
Средиземноморье - вот только наиболее из-
вестные в мире ЧС, которые заставили пере-
смотреть ряд существующих подходов к обес-
печению комплексной безопасности и 
антитеррористической защищенности крупно-

масштабных объектов высокой ответственно-
сти: мегаполисов (в частности, столиц госу-
дарств), промышленных агломератов (штат 
Калифорния в США), торговых (Гонконг в Ки-
тае) и логистических (Роттердам в Нидерлан-
дах) центров мирового уровня. 

Для ограничения масштабов ЧС и смягчения 
их нежелательных последствий требуются не 
только огромные ресурсы, но и вовлечение 
большого числа специализированных систем 
(организаций) - сил МЧС, правопорядка, меди-
цинской помощи, городских служб энерго- и 
водоснабжения и т.д. Каждая из этих систем 
(организаций) имеет свои задачи, ресурсы и зо-
ны ответственности.  

В случае любой крупной ЧС в городе встает 
задача эффективного управления большим ко-
личеством разнородных организаций и служб, 
т.е. задача обеспечения: 

1) эффективного взаимодействия различных 
городских служб или сотрудничества город-
ских и федеральных организаций; 

2) своевременной, точной и адресной пере-
дачи информации о текущей ситуации; 

3) рационального распределения ресурсов.  
Поскольку основная ответственность за 

ущерб, нанесенный ЧС, как правило, лежит на 
исполнительной власти, существует потреб-
ность в такой системе управления ЧС, в кото-
рой, с одной стороны, на время кризи-
са/инцидента центр управления "системы 
систем", вовлеченных в реагирование на ЧС, 
находится под полным и всеохватывающим 
контролем исполнительной власти, а с другой 
стороны, эффективно используются ресурсы и 
возможности многочисленных специализиро-
ванных систем (организаций).  

Сегодня одним из наиболее перспективных 
средств решения указанных выше задач являет-
ся создание интегрированных информационно-
аналитических систем для ситуационных цен-
тров (СЦ), часто называемых ситуационно-
кризисными центрами (СКЦ) - мы будем поль-
зоваться обоими названиями и сокращениями. 

Детальный анализ существующего в на-
стоящее время состояния дел в данной быстро 
развивающейся научно-практической области 
показывает, что сейчас основное внимание уде-
ляется созданию и развитию, в основном, мо-
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нопрофильных (в большинстве случаев - ве-
домственных или корпоративных) СЦ [2]. На-
пример, в настоящее время многие федераль-
ные ведомства и городские службы г. Москвы 
имеют и эксплуатируют, прежде всего в собст-
венных интересах, монопрофильные СЦ - на-
пример, СЦ Министерства природных ресурсов 
РФ, СКЦ Росатома, СЦ в ряде силовых мини-
стерств и др. 

Наиболее важным результатом внедрения мо-
нопрофильных СЦ, как отмечается большинст-
вом владельцев СЦ, является улучшение качества 
принимаемых решений, относящихся к области 
компетенции СЦ, снижение сроков реагирования 
на выявленные опасности или угрозы. 

Однако создание и использование монопро-
фильного (в том числе и многоуровневого, рас-
пределенного) СЦ принципиально не способно 
решить проблему комплексного, всеохваты-
вающего и эффективного управления крупно-
масштабной ЧС в силу сложности и изменчиво-
сти как самих объектов защиты, так и их 
окружения в условиях ЧС. Решение указанной 
проблемы возможно только на пути интеграции 
разнородных, разномасштабных СЦ, принад-
лежащих к различным ведомствам и службам. 
Фактически речь идет о создании "системы 
систем", где каждый СЦ является "подсисте-
мой" и взаимодействует с другими подсисте-
мами по единым правилам.  

Потребность в интеграции ресурсов, органи-
заций и информации для эффективного управ-
ления ЧС обсуждается в профессиональном со-
обществе [3] уже не первый год. На 
государственном уровне актуальность такой 
работы зафиксирована в п.107 Стратегии о на-
циональной безопасности РФ [4]. 

В предлагаемой концепции уделено внима-
ние проблеме интеграции монодисциплинар-
ных, распределенных СЦ в единую (электрон-
но-интегрированную) систему ИАС4i ("систему 
систем") с точки зрения методологии такого 
объединения. Необходимо ответить на сле-
дующие вопросы - почему неизбежна, для чего 
необходима и на каких методологических 
принципах целесообразна интеграция различ-
ных монопрофильных СЦ (?). 

В качестве научно-организационной плат-
формы для интеграции контента (содержания) и 

инструментов монопрофильных СЦ в действи-
тельно комплексную динамическую систему 
управления ЧС в работе предложены три методо-
логических принципа. Предложенный подход 
применим к построению интегрированной сис-
темы управления ЧС любого уровня (страны, ре-
гиона, мегаполиса, в частности, г. Москвы). 

Здесь термин "организация" используется 
для сокращенного обозначения "системы сис-
тем", т.е. всего множества специализированных 
организаций, задействованных полностью или 
вовлеченных частично в управление ЧС (кри-
зисом), таких как спасатели, силы правопоряд-
ка, медицинские подразделения и т.д.. Каждое 
подразделение, например, спасатели, может 
быть организацией самой по себе, но здесь 
именуется как подразделение в организации.  

Термин "группа" используется для указания 
подгруппы внутри подразделения или междис-
циплинарной группы людей из различных под-
разделений. 

1.1. Интеграция монопрофильных СЦ 

Межведомственное (или межсистемное) 
взаимодействие все еще остается существенной 
организационной и технологической пробле-
мой во всем мире. Масштаб и злободневность 
этой проблемы, как правило, высвечиваются 
наиболее ярко в ходе крупномасштабных ЧС.  

Ответ на первый вопрос - почему неизбежна 
межведомственная интеграция, в частности, для 
решения задач эффективного управления ЧС - 
дают многочисленные примеры межведомст-
венного "невзаимодействия". В качестве харак-
терного примера приведем только один, но ши-
роко известный во всем мире. 

Отсутствие прямого и надежного коммуни-
кационного канала между нью-йоркскими по-
лицейскими и пожарными на низовом уровне (а 
именно - между пилотами полицейских верто-
летов и пожарными внутри здания) в ходе про-
ведения спасательных работ 11 сентября 2001 г. 
в Нью-Йорке является одной их основных при-
чин гибели пожарных при коллапсе здания [5]. 

Информация, распространявшаяся по каналу 
полицейской радиосвязи о возможности кол-
лапса здания, была известна всем полицейским 
за 21 минуту до коллапса, однако передать ее 
пожарным и спасателям не удалось, поскольку 
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радиостанции департамента полиции и проти-
вопожарной безопасности работали в разных 
частотных диапазонах. В итоге - 121 пожарный 
были фактически отрезаны от критически важ-
ной информации и погибли. Все погибшие  
были экипированы личными радиостанциями, 
однако отсутствие межведомственного взаимо-
действия сделало бесполезным применение 
профессиональной радиосвязи. 

Таким образом, неизбежность межведомст-
венной интеграции обусловлена прямой опас-
ностью монодисциплинарного подхода в слу-
чае крупномасштабных ЧС. 

1.2. Операционное понимание ситуации � 
необходимое условие и основной  
управляющий параметр для принятия  
эффективных решений 

Монопрофильные СЦ вследствие своей спе-
циализации в принципе не способны обеспе-
чить всестороннее, своевременное и достовер-
ное информирование о развитии ситуации как 
внутри собственной организации, так и всем 
заинтересованным или задействованным в 
управлении ЧС сторонам. Все источники ин-
формации, инструменты ее обработки и меха-
низмы передачи по иерархии ориентированы на 
поддержание основной функции монопрофиль-
ного СЦ (борьба с пожаром или медицинская 
помощь и т.д.). В силу указанного системного 
ограничения монопрофильный СЦ не может 
обеспечить достаточный (для эффективного 
управления ЧС) уровень совместно используе-
мого операционного понимания ситуации. 
Здесь и далее термин "операционное понима-
ние ситуации" (ОПС) используется как рабочий 
вариант русского перевода англоязычного тер-
мина Situational Awareness [6], включающего 
три сущностных компонента: 

1) целостное восприятие разнородных эле-
ментов окружающей среды в едином простран-
ственно-временном представлении,  

2) осознание значения элементов и связей 
между ними,  

3) проекция их состояний в ближайшее бу-
дущее; состояние "операционного понимания 
ситуации" отдельным человеком (например, 
пилотом военного истребителя) или организа-
цией (например, командой спасателей) является 

результатом процесса анализа и оценки ситуа-
ции. Отдельного человека или целую команду, 
принимающую решения, будем, по традиции, 
называть ЛПР (лицо, принимающее решение). 

ОПС включает (Рис.1) осведомленность о том, 
что происходит вокруг ЛПР (уровень 1 - воспри-
ятие ситуации), осознание (уровень 2) того, как 
его собственные действия или действия других 
участников ситуации могут повлиять на выпол-
нение его целей и задач как в данный момент, так 
и в ближайшем будущем, и готовность (уровень 
3) на основе понимания ситуации к конкретным 
практическим действиям как самостоятельно, так 
и взаимодействуя с другими участниками ситуа-
ции. Присутствие термина "операционный" под-
черкивает важность третьего смыслового компо-
нента, а именно - целостного понимания 
ситуации, которое дает возможность целенаправ-
ленно и эффективно действовать. Отсутствие 
"операционного понимания ситуации" является 
одним из основных факторов в авариях, катаст-
рофах, произошедших вследствие человеческой 
ошибки [7]. Таким образом, "операционное по-
нимание ситуации" является жизненно важным 
элементом деятельности в тех случаях, где вели-
ка интенсивность информационного потока и 
плохое решение может привести к тяжелым по-
следствиям (пилот самолета, солдат на поле боя, 
хирург при проведении сложной операции). 

Вслед за М.Р. Эндсли и В.М. Джонсом [8] бу-
дем различать "операционное понимание ситуа-
ции группой" (Team Situational Awareness) и "со-
вместно используемое операционное понимание 
ситуации" (Shared Situational Awareness). В вы-
шеупомянутом примере трагедии в Центре Все-
мирной Торговли в Нью-Йорке "операционное 
понимание ситуации" группой полицейских 
("коллапс неизбежен, нужно уводить людей из 
здания") не было своевременно трансформирова-
но в "совместно используемое операционное по-
нимание ситуации" организацией "полицейские - 
пожарные", работавшей на месте ЧС.  

Отсутствие, неполнота или несвоевремен-
ность формирования "совместно используемого 
операционного понимания ситуации" всеми чле-
нами организации, осуществляющей управление 
ЧС, являются основной причиной, ведущей либо 
к принятию неверных решений, либо к нескоор-
динированности, а иногда и контрпродуктивно-
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сти совместных действий различных функцио-
нальных подразделений в условиях ЧС. 

Анализ многочисленных техногенных ава-
рий [9] (в атомной и химической индустрии), 
разнообразных инцидентов в авиации [10], не-
удач войсковых операций [11] показывает, что 
"операционное понимание ситуации" является 
фундаментом, критически важным необходи-
мым условием для принятия правильного ре-
шения в условиях ЧС и, как следствие, для ус-
пешного выполнения задачи. 

Таким образом, ответ на второй вопрос, обсу-
ждаемый в данном разделе, - "для чего нужна ин-
теграция монопрофильных СЦ ?" - такой: для то-
го, чтобы создать механизмы и условия 
своевременного формирования, беспрепятствен-
ного распространения и повторного использова-
ния "совместно используемого операционного 
понимания ситуации" для всех уровней и всех 
подразделений многопрофильной организации.  
В интегрированной системе управления ЧС со-
вместно используемое ОПС является, с одной 
стороны, основным управляющим параметром, 
влияющим на эффективность принятия решений. 

С другой стороны, может использоваться  
как базовый целевой показатель при создании 
"системы систем" и как критерий "зрелости" 
существующих систем управления ЧС с точки 
зрения эффективности взаимодействия различ-
ных подразделений (информационный обмен, 
сотрудничество в рамках полученного приказа, 
само-синхронизация действий).  

1.3. Принципы интеграции 

Теоретический анализ и практические при-
меры, приведенные выше, свидетельствуют о 
том, что дальнейшее развитие государственной 
системы управления ЧС невозможно без инте-
грации монопрофильных СЦ в единую систему.  

Указанная крупномасштабная и сложная 
проблема имеет множество важных организа-
ционных, технологических и других аспектов. 
В данной работе мы остановимся на методоло-
гическом аспекте, т.е. определим, на каких  
основополагающих принципах возможно и це-
лесообразно проводить интеграцию уже суще-
ствующих СЦ. Описанные ниже подходы сле-
дует рассматривать как систему целей или 
ориентиров, достижение которых дает возмож-

ность системной интеграции монопрофильных 
СЦ практической реализации.  

Сетецентрированный подход. Описанные 
ниже в данном разделе принципы интеграции 
являются адаптацией доктрины "сетецентриро-
ванной войны" [12] к проблеме интеграции мо-
нопрофильных СЦ в систему комплексного 
управления ЧС.  

Принцип 1. Использование возможностей 
широкополосных сетей связи и коммуникаций, 
включая беспроводные, и поддерживающих их 
информационных технологий улучшает обмен 
информацией.  

Принцип 2. Обмен несекретной информаци-
ей повышает качество информации (с точки 
зрения ее достоверности и точности) и объем 
"совместно используемой ситуационной ин-
формированности".  

Принцип 3. Наличие своевременно сформиро-
ванной "совместно используемой ситуационной 
информированности" делает возможным сотруд-
ничество и самосинхронизацию различных под-
разделений, повышает устойчивость и скорость 
выполнения всего цикла управления ЧС, повы-
шает эффективность организации в целом. 

Создание интегрированной системы управ-
ления переводит гетерогенную в настоящее 
время совокупность монопрофильных СЦ в 
перспективе в класс грид-структур, что позво-
лит усилить адаптационные возможности за 
счет рационального использования распреде-
ленных ресурсов. В условиях ЧС это полезно. 
Использование грид-технологий, в частности, 
позволит повысить потенциал устойчивости 
управления, что всегда актуально, поскольку 
сама интегрированная система может стать 
объектом разрушительных воздействий (при-
родного, техногенного или террористического 
характера). Выход из строя отдельных ее эле-
ментов, а при массированном воздействии - це-
лых фрагментов - компенсируется за счет ра-
зумной избыточности и дублирования 
функций. То и другое заранее отрабатывается в 
интегрированной системе по сценарной схеме, 
что весьма затруднительно реализовать в среде 
монопрофильных СЦ. 

Обмен точной, своевременной и понимае-
мой единым образом информацией о ЧС явля-
ется необходимым, но не достаточным услови-



УПРАВЛЕНИЕ И ПРИНЯТИЕ РЕШЕНИЙ А.П. Афанасьев, Ю.М. Батурин и др. 

8 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2010 

ем эффективного управления возможными ЧС. 
В данной работе - в соответствии с выбранной 
темой в заголовке темой - мы не будем касаться 
вопросов о возможных организационных, архи-
тектурных и технологических решениях, кото-
рые должны быть положены в основу интегри-
рованной системы, и ограничимся только 
экспликацией базовых принципов, обеспечи-
вающих беспрепятственный обмен информаци-
ей внутри организации как по вертикали, так и 
по горизонтали.  

Для формирования "совместно используемо-
го операционного понимания" в рамках всей 
организации (интегрированной системы) необ-
ходимо обеспечить взаимодействие заинтере-
сованных сторон, как минимум, по трем кана-
лам (уровням), соответствующим трем 
основным уровням "операционного понимания 
ситуации" в модели Эндсли (cм. рисунок). 

Многомасштабный подход. Для того, чтобы 
в интегрированной системе управления ЧС 
обеспечить взаимодействие различных подраз-
делений на уровне 1 - "восприятие данных и 
элементов окружающей среды" - первичные 
измеряемые или вычисляемые данные должны 
быть представлены в виде, позволяющем соби-
рать/хранить/повторно использовать простран-
ственно-временные характеристики сцены ин-
цидента, опасных процессов/событий, объекта 
защиты в многомасштабном виде. 

Для локализации места происшествия (ха-
рактерный размер - километр) должна сущест-
вовать возможность указания (например, мето-
дами неогеогарфии [13], наиболее известные в 
Интернете примеры - геоинтерфейсы к серви-
сам Google Earth и Erdas Titan) географических 
координат для описания геометрических осо-
бенностей сцены (характерный размер - метр) - 
трехмерное описание зданий/строений (СAD 
системы), для описания механизма разрушения 
несущей конструкции при раскрытии трещины 
(характерный размер - миллиметр) - конечно-
разностные или конечно-объемные системы 
моделирования прочности и разрушений.  

Одним из наиболее перспективных практи-
ческих приложений неогеографии является соз-
дание виртуальных городов - интерактивных 
трехмерных моделей реальных объектов, кото-
рые имеют большое значение для широкого 

спектра задач, включая управление хозяйством, 
архитектурно-промышленный облик объекта и 
планирование застройки, видеонаблюдение и 
обеспечение ядерной и радиационной безопас-
ности, организацию обучения отрядов опера-
тивного реагирования и/или аварийно-
спасательных формирований (ООР/АСФ), соз-
дание привлекательного имиджа объекта и пр. 
Значимой и приоритетной задачей является 
предотвращение и ликвидация последствий ЧС. 

Модель-ориентированный подход. Для того, 
чтобы обеспечить взаимодействие различных 
подразделений на уровне 2 - "осознание значе-
ния и важности ситуации" - в интегрированной 
системе должны быть унифицированные сред-
ства количественного описания индикаторов 
(показателей) угроз/опасностей, которые по-
зволяли бы их идентифицировать как на основе 
предыдущего знания (накопленного в базах 
знаний), так и с помощью эвристических мето-
дик и когнитивных технологий.  

Индикаторы опасности могут быть получены 
как путем обработки измеряемой информации, 
предоставленной сенсорами, или вычисленными 
на основе моделей опасных явлений, имитирую-
щих поведение реальных объектов (носителей 
опасности или объектов защиты) [14]. 

Риск-информированный подход. Риск-
информированный подход (РИП) - подход, при 
котором решение принимается с использовани-
ем как детерминистских, так и вероятностных 
аспектов проблемы с целью сконцентрировать 
внимание заинтересованных сторон, прини-
мающих участие в принятии решений, на про-
цессах и условиях в зависимости от степени их 
влияния на величину риска.  

Например, в атомной промышленности при 
решении проблем ядерной безопасности под 

Модель операционного понимания ситуации по Эндсли 
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РИП понимается подход, который использует 
результаты Вероятностного Анализа Безопас-
ности (ВАБ) [15] в сочетании с детерминист-
ским анализом безопасности для того, чтобы 
сфокусировать внимание, в первую очередь, на 
тех особенностях конструкции станции, экс-
плуатационных проблемах, которые влияют на 
безопасность ядерной установки.  

Значения оценок риска, полученные в ходе 
анализа рисков, служат дополнительными ар-
гументами для принятия решений, используют-
ся для поиска "слабых" или уязвимых мест. 
Оценка рисков позволяет подготовить карту 
рисков и, на ее основе, составить ранжирован-
ный перечень мер, направленных на проблемы, 
имеющие наибольшее влияние на безопасность.  

1.4. Интеграция высокоуровневых ресурсов 

Технологической базой рассмотренных  
задач интеграции является эффективный дос-
туп к высокоуровневым ресурсам в распреде-
ленной вычислительной среде на основе грид-
технологий, разрабатываемых, в частности,  и в 
Центре грид-технологий и распределенных вы-
числений Института системного анализа РАН, 
Москва. 

В рамках концепции метакомпьютинга впер-
вые было предложено использовать географиче-
ски распределенные суперкомпьютеры как еди-
ную вычислительную среду для решения 
сложных научных задач. Широкое распростране-
ние получили проекты добровольных вычисле-
ний, объединяющие ресурсы простаивающих 
компьютеров. В 2000-х годах начали формиро-
ваться глобальные грид-инфраструктуры, ориен-
тированные на интеграцию высокопроизводи-
тельных вычислительных ресурсов для 
поддержки крупных проектов. Несмотря на вну-
шительный объем вычислительных ресурсов, 
круг сегодняшних пользователей и приложений 
грид-систем относительно узок. Обусловлено 
это, главным образом, сложностью освоения и 
использования низкоуровневого программного 
обеспечения (ПО) грид, не позволяющего иссле-
дователю сконцентрироваться на решении стоя-
щей перед ним задачи.  

В настоящее время все большее распростра-
нение получает модель научной кооперации и 
разделения труда, основанная на совместной 

работе территориально распределенных, часто - 
международных, коллективов исследователей. 
В подобных "распределенных" научных проек-
тах остро стоит проблема совместного исполь-
зования наработок сторон, вовлеченных в про-
ект. Чаще всего речь идет о тех или иных 
вычислительных пакетах, приложениях и моде-
лях, а также архивах и базах данных. Эта про-
блема может быть решена путем преобразова-
ния данных наработок в удаленно доступные 
проблемно-ориентированные сервисы. Други-
ми ситуациями, в которых может возникать по-
требность в создании подобных сервисов, яв-
ляются публикация и обмен результатами 
научных исследований, внедрение и коммер-
циализация полученных результатов и создание 
образовательных ресурсов. Фактически предла-
гаемый подход охватывает все этапы научных 
исследований.  

Второе поколение грид-систем ориентировано 
на доступ к проблемно-ориентированным вычис-
лительным сервисам, предлагая универсальную 
инфраструктуру для научной кооперации в рам-
ках концепции e-Science. Данная инфраструктура 
базируется на сервис-ориентированном подходе: 
пользователи преобразуют свои приложения в 
удаленно доступные сервисы, которые могут 
быть обнаружены и использованы другими поль-
зователями в своих приложениях для решения 
задач. Второе поколение грид обобщает идеи со-
вместного использования вычислительных ре-
сурсов, расширяя при этом возможности грид за 
пределы простого запуска заданий на кластере и 
ликвидируя разрыв между прикладными задача-
ми и грид. 

Разработка проблемно-ориентированных 
грид-сервисов затруднена сложностью освое-
ния и использования существующего промежу-
точного ПО грид. Кроме того, вычисления в 
грид имеют свою специфику в сравнении с тра-
диционными высокопроизводительными вы-
числениями. Таким образом, разработка подоб-
ных приложений сопряжена с рядом сложных 
технологических проблем, для решения кото-
рых исследователю нужно обладать соответст-
вующей квалификацией или же привлекать сто-
ронних специалистов. Это приводит к 
неконтролируемому росту времени разработки 
приложений и не позволяет исследователю со-
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средоточиться на решаемой задаче. Разрабаты-
ваемый инструментарий нацелен на преодоле-
ние указанных проблем путем предоставления 
готовых типовых решений и высокоуровневых 
средств разработки, значительно упрощающих 
создание распределенных вычислительных 
приложений. 

Инструментарий IARnet [16] реализует в 
обобщенном виде концепцию программируе-
мого доступа к удаленным информационно-
алгоритмическим ресурсам (ИАР), являющую-
ся прообразом предлагаемого подхода. IARnet 
содержит средства быстрого создания распре-
деленных приложений, обеспечивающие поиск, 
удаленный доступ и координацию взаимодей-
ствия разнородных ИАР в глобальной сети. 
Иными словами, разработанный инструмента-
рий позволяет упростить задачу организации 
удаленного доступа к различным видам ресур-
сов с последующим объединением данных ре-
сурсов в рамках распределенных вычислитель-
ных приложений. Инструментарий реализует 
высокоуровневую модель программирования 
распределенных приложений, доступную ши-
рокому кругу прикладных программистов. 

1.5. Предлагаемое решение по интеграции 
технологий 

Разработанное решение представляет собой 
типовую ИАС4i, предназначенную для ситуа-
ционного анализа и поддержки принятия реше-
ний ЛПР, а также для предоставления населе-
нию информации о принимаемых решениях для 
обеспечения эффективной коммуникации меж-
ду ЛПР, для планирования и мониторинга ме-
роприятий, для социальных опросов и исследо-
ваний и др. ИАС4i также может быть 
использована при решении задач обеспечения 
безопасной жизни в регионе, для предотвраще-
ния и ликвидации последствий ЧС. 

Интеграция технологий ситуационного анали-
за и поддержки принятия решений имеет целью: 

- совершенствование методов принятия ком-
плексных управленческих и политических ре-
шений; 

- облегчение доступа к большим объемам 
смежной информации; 

- снижение временных затрат на принятие 
решений; 

- улучшение способности исследования 
множественных альтернативных сценариев; 

- вовлечение большего числа участников в 
процесс принятия решений. 

Предложенная концепция базируется на 
классической схеме анализа ситуации и приня-
тия решения - это процесс выбора альтернатив 
с целью достижения осознаваемого результата. 

Для практической реализации предлагаемой 
концепции необходимо решить следующие задачи. 

1) Исследовать существующие подходы к 
анализу и визуализации геопространственной 
информации, проанализировав их достоинства 
и недостатки, эффективность применения в СЦ, 
в задачах навигации аварийно-спасательных 
формирований (ООР/АСФ), в информационных 
системах для населения. На основе результатов 
анализа выработать оптимальные методы про-
ектирования хранилищ данных для геопро-
странственной и релевантной семантической 
информации, для построения систем обработки 
этой информации и извлечения из нее знаний 
(data mining), для решения широкого спектра 
управленческих и политических задач. 

2) Разработать прототипы ПТК-ИАС4i, 
включающие основные инструменты: поддерж-
ку коллективного принятия решения - фор-
мальные методы (кооперативные игры,  
согласованные решения, голосование и коллек-
тивный выбор, генетический консилиум); си-
туационное моделирование - процесс построе-
ния и анализа формализованных моделей 
реальных ситуаций, возникающих в техниче-
ских, организационных, социально-экономи-
ческих, научных и других сферах деятельности 
человека; ВО - технология человеко-
машинного взаимодействия, обеспечивающая 
погружение в трёхмерную интерактивную сре-
ду рассматриваемой ситуации и предостав-
ляющая естественный интуитивный интерфейс 
для взаимодействия с объектами в виртуальной 
среде.  

3) Создать полнофункциональный ПТК-
ИАС4i. Подготовить основное содержание рас-
пределенного хранилища данных ИАС4i: вос-
становить трехмерные модели реальных терри-
торий, зданий и сооружений; накопить 
конкретные данные о прошедших ЧС; подгото-
вить модели, сценарии и алгоритмы расчетов 
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динамики процессов чрезвычайных ситуаций, 
возникающих в технических, организационных, 
социально-экономических, научных и других 
сферах деятельности человека; подготовить ин-
струменты идентификации проблемы и поста-
новки целей; подготовить методики, алгоритмы 
и программы для проведения оценки, анализа 
вероятностей и рисков; разработать методы, ал-
горитмы и программы выбора оптимального 
решения; разработать методы определения кри-
териев и индикаторов для мониторинга разви-
тия процессов, возникающих в технических, 
организационных, социально-экономических, 
научных и других сферах деятельности челове-
ка; разработать методы и средства окончатель-
ной оценки поведения ЛПР и граждан в ЧС. 

ПТК-ИАС4i найдут применение в качестве 
основы для создания СЦ, в информационно-
справочных системах для населения, в центрах 
управления ликвидацией последствий ЧС и мо-
бильных системах навигации для ООР/АСФ, 
для решения задач, связанных с общественной 
безопасностью, безопасностью объектов, раз-
витием инфраструктуры прилегающих терри-
торий и населенных пунктов, планированием 
застройки, включая транспортные и распреде-
лительные сети и др. Система предназначена 
для обеспечения взаимодействия между ЛПР, 
предоставления гражданам информации о при-
нимаемых решениях, а также для моделирова-
ния различных типов мероприятий и ситуаций 
(в том числе, ЧС) и определения уязвимых мест 
инфраструктуры. Особенностью предлагаемого 
решения является применение оригинального 
инструментария, позволяющего проводить бы-
струю разработку виртуальных сцен для гео-
пространственных комплексов. 

Геопространственная информация по своей 
природе трехмерна, а значит, для ее эффектив-
ного представления необходимо использовать 
технологии виртуального окружения (ВО). Су-
ществующие на сегодняшний день решения в 
сфере ГИС имеют весьма ограниченные воз-
можности анализа трехмерной информации и 
не используют стереоскопическое представле-
ние, которое имеет существенные преимущест-
ва при визуализации пространственных объек-
тов и многомерных данных. Одной из 
основных проблем при работе с геопространст-

венной информацией является потребность в 
геопространственном аналитике - посреднике, 
который "переводит" запросы пользователей на 
язык ГИС. Интуитивный интерфейс, который 
предоставляют системы ВО, совместно с прин-
ципами неогеографии позволит рядовым поль-
зователям работать с ИАС4i. 

Для решения поставленных задач предлагает-
ся использовать следующие подходы и методы. 

1) В разрабатываемом решении использовать 
технологию виртуального повествования, соз-
данную нами в рамках проекта "Разработка 
средств создания интерактивных виртуальных 
повествований для задач исследования космоса". 

2) На стадии формирования сценариев ис-
пользовать виртуальные многоролевые игры в 
качестве платформы для ситуационного моде-
лирования. Решение основано на результатах 
исследования [17, 22] возможностей виртуаль-
ной Интернет-среды Second Life как универ-
сальной платформы для моделирования слож-
ных разнородных критических ситуаций с 
высоким риском. Серьезные ролевые игры по-
зволяют "проигрывать" разнообразные вариан-
ты развития ситуаций и учитывать влияние 
различных факторов: человеческого, техноген-
ного, природного и др. 

3) Для проведения оценки, анализа вероят-
ностей и рисков предлагается метод, широко 
применяющийся в атомной энергетике [15] и 
включающий следующие этапы: 

- анализ исходных событий, на котором ана-
лизируются все возможные потенциально опас-
ные источники, приводящие к авариям с раз-
личными последствиями; 

- построение аварийных последовательно-
стей (сценарий возможной аварии); 

- определение конечных состояний и по-
следствий для каждой аварийной последова-
тельности; 

- собственно количественная оценка вероят-
ности и риска аварийных последовательностей. 

Предлагаемый подход к выбору оптималь-
ного решения основан на идее применения  
генетических алгоритмов как интерфейса в че-
ловеко-машинной среде, т.е. замене автомати-
ческого вычисления функции отбора и автома-
тического выполнения скрещиваний и мутаций, 
применяющихся в генетических алгоритмах, на 
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реализацию этих действий человеком или кол-
лективом людей, принимающих решения. 

4) В качестве исходных геопространствен-
ных данных использовать космические снимки, 
которые дополняются данными, полученными 
посредством аэро- и наземной фотосъемки и 
лазерного сканирования, проектной документа-
цией на строительство зданий и сооружений. 
Использование принципов неогеографии [23] и 
платформы Oracle Spatial позволит интегриро-
вать разнородные данные и предоставит воз-
можность постоянного расширения хранилища 
данных. С использованием технологии восста-
новления трехмерных сцен на основе множест-
ва изображений, полученных реальными опти-
ческими системами, и проектной документации 
восстанавливаются 3D-модели ландшафта, зда-
ний и сооружений, линий коммуникации, газо- 
и электроснабжения. Полученные снимки так-
же используются для текстурирования объек-
тов. Автоматизированные методы восстановле-
ния трехмерных объектов позволяют быстро 
воссоздавать модели целых кварталов, а в даль-
нейшем позволяет создавать подобные инфор-
мационные системы для других городов в крат-
чайшие сроки. 

Oracle Spatial - это компонент Oracle 
Database, который обеспечивает эффективную 
работу с географическими и пространственны-
ми данными. С применением технологии Oracle 
Spatial for Oracle Database 11g создается единая 
база данных для хранения и обработки геопро-
странственной и семантической информации. 
Хранение геопространственной информации в 
естественном виде (то есть хранение геометри-
ческого объект в виде объекта, а не набора дан-
ных) позволит реализовать развитые возможно-
сти анализа трехмерной информации. Oracle 
обеспечивает высокую масштабируемость сис-
темы и надежность работы, в том числе, благо-
даря грид-технологии. 

5) Работа с геопространственными данными 
должна проводиться в рамках парадигмы нео-
географии [23]. Термин неогеография подразу-
мевает отказ от привычного представления гео-
пространственной информации, используемого 
в ГИС, и замену его новыми принципами: 

- использование географических, а не карто-
графических, систем координат; 

- применение растрового, а не векторного, 
представления географической информации в 
качестве основного; 

- использование открытых гипертекстовых 
форматов представления геоданных. 

6) Взаимодействие с системой поддержки 
принятия решений должно происходить на наи-
более простом и естественном для человека 
уровне [18]. Именно такой способ предоставляет 
технология виртуального окружения (ВО) [24], 
которая может применяться как средство визуа-
лизации на стадии инициации для предотвраще-
ния ЧС, а также после высвобождения факторов 
риска для эффективного реагирования. 

7) Технологической базой интеграции ин-
формации в распределенных системах служит 
технология грид, которая обеспечивает эффек-
тивный доступ к высокоуровневым территори-
ально распределенным ресурсам. Специально 
разработанный оригинальный инструментарий 
реализует в обобщенном виде концепцию про-
граммируемого доступа к удаленным информа-
ционно-алгоритмическим ресурсам, являю-
щуюся прообразом предлагаемого подхода. Он 
содержит средства быстрого создания распре-
деленных приложений, обеспечивающие поиск, 
удаленный доступ и координацию взаимодей-
ствия разнородных ресурсов в глобальной сети.  

8) Эффективный поиск релевантной инфор-
мации при оперативном ситуационном анализе  
обеспечивает подход на основе семантик веб - 
семантической паутины (англ. Semantic Web), 
целью которой является реализация возможно-
сти машинной обработки информации, доступ-
ной во Всемирной паутине. Основная идея под-
хода состоит в работе с метаданными, 
однозначно характеризующими свойства и со-
держание ресурсов Всемирной паутины, вместо 
используемого в настоящее время текстового 
анализа документов. В семантической паутине 
предполагается повсеместное использование, 
во-первых, унифицированных идентификато-
ров ресурсов (URI), а во-вторых - онтологий и 
языков описания метаданных. Для её внедрения 
предполагается создание сети документов, со-
держащих метаданные о ресурсах Всемирной 
паутины и существующей параллельно с ними. 
Тогда как сами ресурсы предназначены для 
восприятия человеком, метаданные использу-
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ются машинами (поисковыми роботами и дру-
гими интеллектуальными агентами) для прове-
дения однозначных логических заключений о 
свойствах этих ресурсов [19]. 

Заключение 

Для повышения эффективности информаци-
онной инфраструктуры электронного Прави-
тельства предлагается разработать и внедрить 
программно-технический комплекс( ПТК) и 
систему класса 4i - Интегрированная Интерак-
тивная Интеллектуальная Информационно-
аналитическая система (ИАС4i), в основу кото-
рой положена интеграция методов и подходов 
ситуационной осведомленности, неогеографии, 
ВО, многомасштабного предсказательного мо-
делирования, серьезных игр, грид, семантиче-
ской паутины, интеллектуальных информаци-
онных технологий и хранилищ данных. 

Рассмотрена проблема интеграции монопро-
фильных распределенных СЦ федеральных ве-
домств и городских служб в интересах органов 
исполнительной власти РФ с целью создания эф-
фективной системы комплексного управления 
гипотетической крупномасштабной ЧС. 

На практических примерах показана особая 
роль "совместно используемого операционного 
понимания ситуации" для повышения эффек-
тивности комплексной системы безопасности и 
антитеррористической защищенности крупно-
масштабных систем высокой ответственности 
(мегаполисы, критически важные элементы го-
сударственной инфраструктуры, и т.д.).  

На основе модели операционного понима-
ния ситуации сформулирован ряд принципов, 
на основе которых возможно и целесообразно 
проводить интеграцию уже существующих ин-
формационных ресурсов различных ведомств и 
монопрофильных СЦ в интегрированную сис-
тему управления ЧС РФ.  

Последовательное использование идей инте-
грации методов и подходов ситуационной ос-
ведомленности, неогеографии, ВО, многомас-
штабного предсказательного моделирования, 
серьезных игр, грид, семантической паутины, 
интеллектуальных информационных техноло-
гий и хранилищ данных позволяет перейти на 
качественно более высокий уровень ситуаци-
онного анализа и поддержки принятия решений 

в СКЦ. Реализация пилотного проекта будет 
способствовать решению актуальных задач, 
связанных с совершенствованием методов при-
нятия управленческих решений, облегчением 
доступа к большим объемам смежной инфор-
мации, возможностью исследования множест-
венных альтернативных сценариев, вовлечени-
ем большего числа участников в процесс 
принятия решений, обеспечением эффективной 
коммуникации между ситуационными кризис-
ными центрами и аварийно-спасательными 
формированиями. 
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