
GRID-ТЕХНОЛОГИИ 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2010 83 

Функциональные возможности  
и методы реализации программного 
обеспечения Грид (часть 1)1  

В.Н. Коваленко 

Аннотация. Появление распределённых ресурсных инфраструктур, созданных на основе концепции грида, от-
крыло новые возможности для решения важных задач в различных прикладных областях. Однако, решая во-
прос об использовании технологий грида, важно учитывать фактическое состояние программного обеспечения 
в этой сфере. В статье (часть 1,2) предлагается систематизированное изложение функциональных возможно-
стей наиболее распространённых, проверенных временем программных средств для создания грид-
инфраструктур и разработки приложений. 
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Введение 

Направление грид, в котором ставится зада-
ча создания аппарата для работы с множеством 
пространственно распределённых ресурсов, по-
лучило широкое признание и практическое 
применение. На основе программных средств 
грида построено несколько ресурсных инфра-
структур, которые интегрируют находящиеся в 
разных местах компьютерные центры и систе-
мы хранения данных, позволяя использовать 
всю совокупность содержащихся в них ресур-
сов приложениям из различных областей.  

Однако создание программного обеспечения 
грида (ПГО, middleware) не закончено и сейчас 
переживает важный этап, который можно оха-
рактеризовать как формирование основанной 
на стандартах, открытой и расширяемой про-
граммной платформы, реализующей базовые 
функции работы с множествами распределён-
ных ресурсов. 

В статье [1] мы рассмотрели теоретические 
положения концепции грида и обосновали воз-

можные способы его применения. В [2] дан 
анализ принципов организации ПГО, которые 
представлены в спецификациях Открытой ар-
хитектуры грид-служб (Open Grid Services 
Architecture – OGSA) [3]. Эти два аспекта опре-
деляют потенциал грида. Насколько этот по-
тенциал может быть использован на практике, 
во многом зависит от уровня развития ПГО. За-
даче его оценки посвящена данная работа, в ко-
торой ставится цель представить фактическое 
положение дел с реализацией функциональных 
возможностей грида, имея в виду в качестве 
эталона архитектуру OGSA.  

1. Тенденции развития  
программного обеспечения грида 

Дадим, прежде всего, общую картину хода 
развития ПГО, опираясь на материалы ряда ис-
следований [4-7]. Начало положили в конце 90-х 
годов всего несколько проектов: Globus, Condor, 
Legion и Unicore. В них были заложены основы 
подхода грид, определены основные понятия и 

1 Работа выполнена при поддержке фонда РФФИ (грант № 06-07-89111-а), программы фундаментальных исследований 
Президиума РАН, гранта Президента РФ для ведущих научных школ НШ-2139.2008.9. 
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задачи, разработаны базовые технологии. Пер-
спективы, обозначенные стартовыми проектами, 
получили широкий резонанс, и к 2003-му году 
только в Европе выполнялись уже 20 крупных 
проектов (CrossGrid, DAMIEN, DataGrid, 
DataTAG, GridLab, GRIP, BioGrid, MammoGrid, 
MOSES, OpenMolGRID и другие), финансируе-
мых Европейским союзом, а также несколько на-
циональных и интернациональных проектов: 
INFN Grid (Италия), NorduGrid (страны Северной 
Европы), e-Science (Англия). Эти проекты второй 
волны существенно опирались на результаты 
стартовых проектов, но были направлены на ре-
шение более широкого круга задач: создание 
программных средств более высокого уровня, 
имплементация экспериментальных грид-
инфраструктур и разработка приложений.  

В проектах второй волны обнаруживаются 
две тенденции. Во-первых, была  осознана важ-
ность решения проблемы интероперабельности 
ПГО, и в нескольких проектах (GEMSS, 
GRASP, GRIA) использован архитектурный 
подход, ориентированный на службы. Во-
вторых, проекты стали дифференцироваться по 
разделам программного обеспечения. Если сис-
темы, разработанные в стартовых проектах, 
стремились решать весь круг задач поддержки 
грида, пользователей и разработчиков, то про-
екты второй волны получили направленность 
на отдельные технологии. Как следует из ста-
тьи [5], в которой дан обзор положения дел в 
США и Австралии, эта тенденция характерна 
не только для европейских проектов. По суще-
ству, возникшая дифференциация нашла отра-
жение в современном понимании архитектуры 
грида OGSA, соответствуя основным функцио-
нальным группам служб: интеграции различ-
ных типов ресурсов (аппаратных, файловых и 
структурированных ресурсов данных), обеспе-
чения технологических свойств (безопасность, 
протоколирование обработки, учёт потребле-
ния ресурсов, мониторинг ресурсов). Следует 
отметить, что тематика проектов не была огра-
ничена только базовым программным обеспе-
чением. От общего числа европейских проектов 
(двадцать) такие проекты составили половину, 
17 проектов относились к разработке приложе-
ний, 7 – пользовательских интерфейсов (порта-
лов для доступа в грид). 

После 2003 года положение изменилось сле-
дующим образом [6]. Большинство европей-
ских проектов сосредоточено на разработке 
приложений (43 %) и грид-инфраструктур, в то 
время как разработкой базового ПГО занима-
ются только 16 %. Эти данные позволяют сде-
лать заключение, что программная база грида 
оценивается как достаточная для начала его ис-
пользования на практике. К такому же выводу 
приходят эксперты консорциума GridCoord [7], 
считающие, что имеющийся портфель про-
граммного обеспечения в целом покрывает ба-
зовые технологии грида.  

Проблема современного этапа состоит, од-
нако, в том, что реализации технологий выпол-
нены в системах с разной программной архи-
тектурой, что делает невозможным их 
совместное использование. Принципиальным 
решением этой проблемы было бы приведение 
имеющихся программных систем в соответст-
вие со стандартами грида, но многие из них 
уже задействованы в инфраструктурах, и их 
трансформация не может быть скорой. По этой 
причине развитие ПГО вступило в стадию по-
степенной консолидации программных средств, 
разработанных в отдельных проектах, и созда-
ния на их основе интегрированных программ-
ных комплексов. 

Реально консолидация осуществляется благо-
даря появлению крупных проектов (EGEE, 
Unicore), специализированных институтов (Open 
Middleware Infrastructure Institute – OMII [8]) и коо-
перации разработчиков ПГО (Globus Alliance). В 
результате получено несколько комплексов про-
граммного обеспечения, которые свободно рас-
пространяются и активно используются для созда-
ния гридов и разработки приложений. 

В сложившейся ситуации именно крупные 
комплексы в наибольшей степени отражают 
возможности современного ПГО, и далее мы 
даём сопоставительный анализ двух таких ком-
плексов: Globus Toolkit и gLite. Оба эти ком-
плекса получили самое широкое признание, на 
их основе во многих странах мира созданы 
производственные гриды. Кроме того, такой 
выбор является представительным: Globus 
Toolkit − это единственная эталонная реализа-
ция базовой части OGSA, а gLite, во-первых, 
вобрал в себе результаты разработок многих 
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предшествующих проектов и, во-вторых, реа-
лизует ряд функций, которые служат основой 
для выработки стандартов. 

2. Опыт использования  
программных средств грида 

В ИПМ РАН работы в области грида были 
начаты с момента появления первой версии 
Globus Toolkit в 1999 г. На базе этого комплекса 
была образована первая в России распределён-
ная грид-инфраструктура компьютерных ресур-
сов. Создание такого полигона, в первую оче-
редь, имело целью освоение технологий грида и 
способов организации ресурсных центров. Ре-
зультаты работ в этом направлении представле-
ны в публикациях [9-15]. Следующие версии 
Globus Toolkit были использованы для выполне-
ния различных исследовательских проектов по 
развитию ПГО, в том числе, по созданию систем 
диспетчеризации и планирования. Укажем также 
применение Globus Toolkit в учебных целях: на 
нём прошло обучение нескольких выпусков сту-
дентов семинара “Технологии грида”, дейст-
вующего на факультете ВМК Московского госу-
дарственного университета. 

Участие ИПМ РАН, в числе других россий-
ских институтов, в проекте EGEE (Enabling 
Grids for EsciencE) позволило внести вклад в 
создание крупнейшей в мире грид-
инфраструктуры, в которой в качестве про-
граммного обеспечения используется gLite. 
Благодаря этому проекту активизировались ра-
боты по гриду в России, создан и функциони-
рует в составе общей инфраструктуры россий-
ский сегмент RDIG (Russian Data Intensive Grid) 
[16], число участников которого постоянно 
увеличивается. ИПМ РАН, внося вклад в орга-
низацию работы RDIG в целом, обеспечивает 
функционирование двух ресурсных центров, 
один из которых предназначен для предвари-
тельного тестирования новых версий про-
граммного обеспечения, а на втором выполня-
ется регулярная обработка заданий. 

3. Комплекс Globus Toolkit 

Разработка комплекса Globus Toolkit (GT) 
началась в конце 90-х годов как совместный 
проект Аргоннской национальной лаборатории 

(ANL) при университете Чикаго и Института 
информатики университета Южной Каролины 
(ISI USC). Первоначально проект был направ-
лен на создание программного обеспечения для 
грида вычислительного типа, который интегри-
ровал глобально распределённые компьютер-
ные центры. Уже в первой версии был предло-
жен принцип включения ресурсов в грид путём 
установки в ресурсных центрах служб GT и 
функционально полного набора операций, по-
зволяющих дистанционно работать с компью-
терными ресурсами и ресурсами памяти.  

Была показана возможность образования 
глобальной операционной среды, обладающей 
свойством прозрачности по отношению к ад-
министративным границам: непосредственно с 
рабочего места пользователь мог запускать за-
дания, получать результаты их выполнения, 
хранить и перемещать файлы на любых компь-
ютерах, входящих в состав грида. Функциони-
рование такой среды поддерживалось инфра-
структурой безопасности (дистанционные 
операции выполнялись от имени пользователя 
и с его правами, которые контролируются при 
доступе к ресурсам) и информационной служ-
бой, осуществлявщей динамическое подключе-
ние ресурсов и мониторинг их состояния.  

Globus Toolkit, начиная с ранних версий, за-
воевал репутацию стандарта де-факто про-
граммного обеспечения грида и применялся как 
для поддержки грид-инфраструктур, так и в ка-
честве инструментального средства. Среди ин-
сталляций Globus Toolkit указываются [17] гри-
ды: TeraGrid, Open Science Grid, Cancer 
Bioinformatics Grid, EGEE, LHC Computing 
Grid, UK National Grid Service, China Grid, 
China National Grid, NAREGI. С помощью 
службы GRAM построено несколько диспетче-
ров заданий: WLMS, Virtual Data System (VDS) 
[18], Ninf-G [19] и Nimrod-G [20]. 

Современная версия Globus Toolkit 4 (далее 
GT4) [17] представляет собой новый крупный 
шаг в развитии ПГО прежде всего по причине 
того, что в ней начат переход на архитектуру 
OGSA. 

3.1. Исполнительная среда хостинга служб 

Следует сказать, что деятельность по стандар-
тизации грида была инициирована и развивается 



GRID!ТЕХНОЛОГИИ В.Н. Коваленко 

86 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2010 

в большой степени разработчиками Globus 
Toolkit, а GT4 представляет собой эталонную 
реализацию ядра OGSA − инфраструктуры, обес-
печивающей функционирование служб грида.  

Инфраструктура реализована в виде  контей-
нера − среды хостинга, которая поддерживает 
выполнение установленных в ней Web-служб. В 
составе GT4 включены 3 контейнера, написан-
ных на языках Java, C и Python. Контейнеры опи-
раются на известные среды хостинга Web-служб 
с открытым кодом (Tomcat [21], Axis [22]), кото-
рые берут на себя ряд функций, осуществляя, на-
пример, управление сообщениями и разделение 
серверных ресурсов между службами. В GT4 
реализованы следующие дополнения типовых 
возможностей контейнеров.  

• Главные спецификации Web-служб: 
WSDL [23], SOAP [24] и WS-Security [25]. 

• Спецификации управления состоянием: 
WS-Addressing [26], WS-Resource Framework 
(WSRF) и WS-Notification [27]. Этим обеспечива-
ется поддержка служб, которые публикуют све-
дения о собственном состоянии или состоянии 
обслуживаемых службой ресурсов. Например, в 
описываемых далее службах GRAM и RFT эти 
механизмы применяются для управления состоя-
нием ресурсов, ассоциированных с десятками 
тысяч заданий и процессов передачи файлов. 

• Механизм реестра, который содержит 
информацию о службах, выполняющихся в 
контейнере и реализованных в соответствии со 
спецификацией WSRF. На основе этого меха-
низма работают средства мониторинга грида. 

• Переход на стандарты OGSA и архитек-
туру Web-служб сделал Globus Toolkit расши-
ряемым по составу, открыв возможность созда-
ния новых служб с использованием имеющихся 
(что было затруднительно в старых версиях). В 
то же время для разработки клиентских прило-
жений предусмотрен более простой, по сравне-
нию с инструментальными средствами Web-
служб, способ обращения к службам GT4 − 
прикладной программный интерфейс, пред-
ставленный в виде клиентских библиотек.  

3.2. Службы управления заданиями 

Служба GRAM (Grid Resource Allocation and 
Management) реализует схему доступа [1] к 
компьютерным ресурсам, организованным в 

виде кластера и управляемым локальным ме-
неджером. В этой схеме GRAM выполняет роль 
шлюза, интерпретируя дистанционные опера-
ции в среде ресурсных центров.  

GRAM является Web-службой, использую-
щей спецификации WSRF, и предоставляет  
интерфейсы для мониторинга и управления 
произвольными вычислениями, которые 
оформляются в виде заданий, на удалённых 
компьютерах. Интерфейс запуска задания по-
зволяет клиенту описать:  

• тип и количество требуемых для вы-
полнения задания ресурсов; 

• данные, которые необходимо передать 
на исполнительные ресурсы, где будет выпол-
няться обработка; 

• исполняемый код и аргументы, исполь-
зуемые при запуске; 

• данные безопасности, удостоверяющие 
владельца задания;  

• требования к надежности выполнения. 
Группа операций мониторинга даёт возмож-

ность опрашивать состояние вычислительных 
ресурсов и отдельных заданий, подписываться 
на уведомление об изменении состояния. Для 
управления заданиями предназначены опера-
ции прекращения обработки, модификации па-
раметров и получения результатов. 

В стадии разработки находится ещё одна 
служба − WMS (Workspace Management Service), 
имеющая отношение к управлению заданиями. 
Подготавливая выполнение задания, служба 
GRAM автоматически создаёт для них среду на 
исполнительном компьютере, однако реализо-
ванный в GRAM способ, основанный на исполь-
зовании статических экаунтов, не решает всех 
проблем и, в частности, связан с существенными 
административными затратами по предваритель-
ной регистрации пользователей на компьютерах. 
С помощью имеющейся реализации WMS − Dy-
namic Accounts клиент может дистанционно соз-
давать на некотором удалённом ресурсе экаунт 
Unix и управлять им (определять политику дос-
тупа и время существования). 

В перспективе WMS должна решить и другие 
задачи виртуализации размещения приложений 
[28]. Во-первых, многим приложениям требуется 
вполне определённая среда исполнения: опера-
ционная система, библиотеки, архивы данных. 
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Во-вторых, в интересах как пользователей грида, 
так и владельцев ресурсов необходимо обеспе-
чить надёжную изоляцию оборудования и про-
граммной среды разделяемых ресурсов от вы-
полняющихся на них приложений. 

Предлагаемый подход к решению этих про-
блем основан на концепции виртуального рабо-
чего пространства (VW − virtual workspace), ко-
торое по запросу к службе WMS автоматически 
образуется на ресурсах. Тогда запуск задания 
происходит за два шага: задание отображается 
на рабочее пространство, а рабочее пространст-
во отображается на ресурсы грида. VW фор-
мально описывается XML-схемой, в которой 
задаются требования к исполнительной среде: к 
оборудованию (объём оперативной памяти, 
диска, сетевые соединения), к программному 
обеспечению и способу изоляции. В качестве 
способа реализации VW в ряде проектов (обзор 
в [29]) ведутся разработки по использованию 
технологий виртуальных машин. 

3.3. Средства управления данными 

Комплект средств GT4 для работы в данны-
ми, представлеными в виде файлов, включает: 
GridFTP, RFT (Reliable File Transfer), RLS 
(Replica Location Service) и DRS (Data 
Replication Service). 

Базовые средства реализованы в соответст-
вии со спецификациями протокола GridFTP 
[30], предназначенного для надежного, безо-
пасного и высокопроизводительного переме-
щения данных между устройствами внешней 
памяти. Протокол GridFTP представляет собой 
расширение стандарта FTP для условий грида, 
в которых требуется: 

• дистанционная аутентификация и авто-
ризация без участия пользователя; 

• перемещение больших объемов данных 
(порядка тера- и петабайтов) между системами 
памяти; 

• доступ к большим объемам данных (по-
рядка гига- и терабайтов) из пространственно 
распределённых приложений. 

Реализация GridFTP в GT4 преследует цель 
обеспечить дистанционный доступ к несовмес-
тимым между собой системам управления 
внешней памятью. Делается это обычным для 
грида способом − путём введения промежуточ-

ного сервера-шлюза, который преобразует 
унифицированные запросы GridFTP в протоко-
лы конкретных систем управления. Шлюз абст-
рагирует стоящий за ним источник или приём-
ник данных и за счёт сменных модулей 
способен обеспечивать доступ к обычным фай-
ловым системам, а также к системам хранения, 
подобным HPSS [31] и SRB [32].   

В состав реализации протокола GridFTP 
входят сервер, пользовательский интерфейс 
командной строки и библиотеки для разработки 
приложений. С помощью средств разработки 
приложения могут осуществлять доступ к уда-
лённым файлам в соответствии со стандартом 
POSIX, то есть с помощью операций 
read/write/open/close.  

GridFTP обладает следующими особенностями. 
• Аутентификация, целостность и кон-

фиденциальность данных. Поддерживается ау-
тентификация управляющего канала (RFC 
2228) и канала данных, а также управляемые 
пользователем уровни целостности и конфи-
денциальности. 

• Управление передачей данных третьей 
стороной (Рис. 1). Такого рода управление даёт 
возможность приложению, находящемуся в не-
которой точке, инициировать, контролировать 
и управлять передачей данных между двумя 
другими точками: источником и получателем.  

Надёжность и высокая производительность 
достигается с помощью ряда механизмов. 

• Параллельная передача. Может быть 
организована передача между источником и 
потребителем несколькими TCP-потоками, что 

Сервер 
GridFTP 

Сервер 
GridFTP 

Клиент 
GridFTP 

Источник Получатель

3-я сторона 

Сообщения 
управления

Статус пе-
редачи 

Рис. 1. Управление передачей данных третьей стороной
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способствует увеличению суммарной полосы 
пропускания. 

• Расслоённая (striped) передача. В парал-
лельных системах памяти данные из одного 
файла могут храниться на нескольких серверах, 
и GridFTP способен поддерживать передачу та-
ких файлов. 

• Частичная передача файла. Существует 
возможность передавать произвольную часть 
файла. 

• Подбор размеров буфера и окна TCP. Из-
вестно, что параметры буфера и окна TCP ока-
зывают существенное влияние на производи-
тельность передачи. GridFTP имеет набор 
команд для ручной и автоматической установки 
этих параметров (в GT4 реализована только 
ручная установка). 

• Поддержка надежной рестартуемой пе-
редачи. Этот механизм позволяет бороться с 
временным выходом из строя сети или сервера 
путём возобновления передачи с нужной точки.  

Служба RFT. Хотя протокол GridFTP ис-
пользуется во многих проектах грида и стал 
стандартом де-факто, он не лишён недостатков. 
В частности, способ вызова операций передачи 
файла в нём принципиально отличается от ин-
терфейсов Web-служб. Весьма существенно и 
то обстоятельство, что надежность GridFTP ог-
раничена требованием, чтобы клиент сохранял 
жизнеспособность в течение всего времени пе-
редачи. Если передача длится часами, клиент-
ская машина должна быть постоянно включена, 
а это во многих случаях затруднительно, на-
пример, для мобильных клиентов. 

По этим причинам на основе GridFTP разра-
ботана служба Reliable File Transfer (RFT) [33]. 
Интерфейс этой службы “надёжной передачи” 
аналогичен интерфейсу службы GRAM управ-
ления вычислениями. Клиент может запустить 
“задание” по передаче данных (потенциально 
миллионов файлов) и быть свободным, возлагая 
на RFT его выполнение. RFT представляет со-
бой службу WSRF, так что состояние передачи 
сохраняется в базе данных и восстанавливается 
в случае падения службы или выключения 
компьютера. Пользователь может получить со-
стояние задания по передаче или подписаться 
на получение оперативного уведомления. От-
метим, что RFT используется в качестве сред-

ства доставки файлов в службе управления за-
даниями GRAM. 

Службы репликации. Развитие программ-
ных средств более высокого уровня, надстро-
енных над GridFTP и RFT, представлено в GT4 
службами Replica Location Service (RLS) [34] и 
Data Replication Service (DRS) [35].  

Служба обнаружения RLS предназначена 
для решения одной из проблем репликации, а 
именно, проблемы определения физического 
расположения реплик файлов по их логическим 
именам. Логическое имя файла (LFN) – это 
уникальный идентификатор, используемый 
пользователями для обозначения файла. Функ-
ция  службы обнаружения заключается в том, 
чтобы найти все физические копии (реплики), 
соответствующие заданному LFN. Каждая фи-
зическая копия определяется физическим име-
нем файла (PFN) (для GridFTP это URL), кото-
рое задаёт расположение реплики в некоторой 
системе хранения. 

С учётом требований приложений архитек-
тура RLS исходит из необходимости поддер-
живать десятки миллионов файлов, сотни мил-
лионов реплик, сотни обновлений в секунду, 
тысячи систем хранения. Эти требования вы-
двигают на первый план вопросы масштаби-
руемости и надежности, которые решаются с 
помощью многоуровневой пространственно 
распределённой архитектуры. Первый уровень 
представлен локальными каталогами реплик 
(LRC), каждый их которых содержит информа-
цию о репликах одной системы хранения. 
Функция LRC – поддержка соответствия между 
логическими и физическими именами файлов, 
хранящимися в этой системе.  

Совокупность LRC содержит всю информа-
цию о существующих репликах, но запрос к 
любому из них не может найти все реплики. 
Поэтому вводятся второй и последующие 
уровни, занимаемые индексами RLI (Replica 
Location Indice) (Рис. 2). Информация, храня-
щаяся в индексе – это пары (LFN, указатель на 
LRC), которые заносятся и обновляются в соот-
ветствии с информацией, поступающей от LRC.  

Каждый элемент распределённого каталога 
(LRC или RLI) периодически посылает одному 
или нескольким элементам вышележащего 
уровня информацию о своём состоянии, ис-
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пользуя различные варианты алгоритма рас-
пространения, и таким образом могут быть по-
строены разнообразные структуры индексов. В 
алгоритме распространения состояния для ус-
корения поиска используется разбиение про-
странств логических имён файлов и физических 
имён реплик, а для обеспечения надежности − 
избыточность в индексном пространстве. 

Служба DRS (Data Replication Service) реа-
лизует функцию создания реплик, опираясь на 
RLS и GridFTP. Получая список файлов, DRS 
проверяет наличие их реплик в обслуживаемой 
системе хранения, используя для этого локаль-
ный каталог реплик, и передаёт в эту систему 
копии отсутствующих файлов из других систем 
хранения, регистрируя их в каталоге. DRS реа-
лизована как Web-служба, использующая 
WSRF, однако в GT4 имеет статус предвари-
тельной версии. 

3.4. Службы информационного  
обслуживания 

В составе GT4 имеются две компоненты, от-
носящиеся к тематике информационных задач 
грида – MDS4 [36, 37] и OGSA-DAI. Система 
OGSA-DAI (Data Access and Integration), разра-
ботанная в программе UK e-Science, реализует 
общий подход к интеграции информации на 
основе архитектуры OGSA. Здесь мы остано-
вимся на службе обнаружения и мониторинга 
MDS4 (Monitoring and Discovery System).  

Важность этой компоненты определяется 
динамичным характером такой среды как грид: 
непосредственно в ходе функционирования в 
неё могут добавляться новые ресурсы и служ-
бы, а старые могут изыматься или становиться 
временно недоступными. Осуществляемый 

MDS4 оперативный сбор информации об их со-
стоянии позволяет решать две задачи: 

• обнаружение ресурсов и служб, вхо-
дящих в состав грида; 

• мониторинге их состояний и детекти-
рование проблемных ситуаций. 

MDS4, как и аналогичные ей средства, су-
щественно используется в других компонентах 
программного обеспечения грида − диспетче-
рах заданий и службах обеспечения надежного 
выполнения. 

Реализация MDS в GT4 отличается от пре-
дыдущих версий тем, что она основана на стан-
дартных спецификациях WSRF и WS-
Notification, которые задают правила публика-
ции свойств (в формате XML) элементов грида 
(служб и ресурсов, моделируемых службами) с 
возможностью получения значений этих 
свойств путём опроса или подписки на уведом-
ления. В отличие, например, от реестра UDDI 
[38], в MDS4 могут публиковаться сложно-
структурированные данные большого объёма. 
Хранимые данные имеют определённое время 
жизни, по окончании которого они автоматиче-
ски удаляются.  

В состав  MDS4 входят две службы: Index и 
Trigger, собирающие данные от различных ис-
точников, в качестве которых могут выступать: 

• службы, имеющие интерфейсы WSRF 
и WS-Notification; 

• произвольные программы, генери-
рующие данные; 

• другие системы мониторинга. 
Служба Index предоставляет клиентам WSRF-

интерфейсы типа запрос и подписка на поставку 
хранящихся в ней данных. Одна индексная служ-
ба может зарегистрироваться в другой такой 
службе, чтобы автоматически получать от неё 
данные. С помощью механизма регистрации 
осуществляется многоуровневое агрегирование 
данных от разных индексных служб. При уста-
новке MDS4 в контейнере создаётся экземпляр 
службы Index, в котором  автоматически регист-
рируются все другие использующие WSRF служ-
бы GT4 (GRAM, RFT и т.д.). 

Служба Trigger также собирает данные, но в 
ней выполняются конфигурируемые действия в 
соответствии с задаваемыми условиями на зна-
чения данных. Пример такого действия – по-

Рис. 2. Иерархическая организация RLS 
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сылка e-mail сообщения при исчерпании диско-
вого пространства на ресурсе памяти.  

3.5. Службы обеспечения безопасности 

Аппарат безопасности GT4 решает следую-
щие задачи:  

• защита целостности и конфиденциаль-
ности сообщений; 

• аутентификация – установление иден-
тичности пользователя или службы; 

• авторизация – определение допусти-
мости выполнения тех или иных действий. 

Соответствующие функции реализованы не-
посредственно в контейнере, и, таким образом, 
сама среда хостинга обеспечивает безопасность 
всех установленных в ней служб. Кроме того, 
отдельно поддерживается ряд функций по 
управлению данными безопасности (credentials) 
и информацией о виртуальных организациях. 

Средства безопасности основываются на 
стандарте X.509 документов безопасности – 
сертификатов и временных сертификатов. Пер-
вые применяются для однозначной идентифи-
кации пользователей и серверов, вторые – для 
временного делегирования их полномочий дей-
ствующим от их лица программным объектам. 

Реализация базовых компонентов безопасно-
сти выполнена в соответствии со стандартами 
Web-служб и включает следующие механизмы. 

• Механизм безопасности уровня сооб-
щений реализует стандарты WS-Security и WS-
SecureConversation, обеспечивая защиту сооб-
щений SOAP. 

• Безопасность транспортного уровня и 
аутентификация обеспечиваются протоколом 
TLS [39]. 

• Делегирование реализовано с помощью 
временных сертификатов X.509 на основе спе-
цификации WS-Trust. 

• Оболочка безопасности позволяет соз-
давать разнообразные схемы авторизации: спи-
сок контроля доступа (ACL) на основе файла 
отображения в локальную среду “grid-mapfile”; 
ACL, определяемый внешней службой; част-
ный программный блок авторизации; получе-
ние решений по авторизации от внешней служ-
бы по протоколу SAML [40]. 

Дополнительные средства безопасности в 
составе GT4 представлены системами хранения 

сертификатов и получения их по запросу 
MyProxy [41] и Community Authorization Service 
(CAS) [42]. 

Служба CAS поддерживает функционирова-
ние виртуальных организаций, осуществляя 
хранение информации о её членах и информа-
ции о политике доступа к ресурсам. Поддержи-
вается следующий сценарий деятельности: для 
доступа к ресурсам грида пользователь контак-
тирует со службой CAS, которая делегирует 
права пользователю, исходя из запрашиваемого 
им действия и выполняемой им роли в вирту-
альной организации (ВО). При выполнении 
операции на ресурсе полученные  права предъ-
являются оболочке безопасности ресурса, кото-
рая выносит решение по авторизации путём 
сравнения прав пользователя в ВО и прав, деле-
гированных ВО владельцем ресурса. 
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