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Аннотация. Автоматизированные системы управления технологическими процессами (АСУ ТП) в последнее 
десятилетие вышли на качественно новый уровень развития, и одним из следствий данного процесса является 
существенное усложнение программного обеспечения, включаемого в АСУ ТП, и его жизненного цикла.  
В ИПУ РАН в 2000 г. были разработаны комплексы программного обеспечения для перспективных АСУ ТП 
АЭС. Требуемый срок службы всего АСУ ТП АЭС составляет не менее 30 лет, что приводит к необходимости 
разработки и внедрения значительных по объему и сложности процедур по сопровождению и модернизации 
программных комплексов. В работе рассмотрен опыт, накопленный ИПУ РАН в процессе сопровождения  
программного обеспечения для АСУ ТП АЭС по обеспечению качества модернизированной программы и про-
гнозирование затрат на ее модернизацию и сопровождение. 
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Введение 

Системы управления технологическими 
процессами (АСУ ТП) в последнее десятилетие 
вышли на качественно новый уровень развития, 
связанный с возросшим уровнем автоматизации 
объектов управления и, как следствие, ростом 
числа диагностических и управляющих сигна-
лов, обрабатываемых системой в единицу вре-
мени. В то же время, практически линейный 
рост производительности вычислительных сис-
тем, которые могут быть использованы в АСУ 
ТП, позволил реализовать значительно более 
сложные алгоритмы управления и анализа дан-
ных с использованием сложных программно-
технических комплексов. Однако произошед-
ший качественный скачок в составе решаемых 
задач заставил пересмотреть соотношение со-
ставляющих жизненного цикла программ. 

Данные изменения хорошо прослеживаются 
на примере разработки программного обеспе-
чения для АСУ ТП АЭС с требуемым сроком 
службы всего АСУ ТП АЭС не менее 30 лет. 

Это значительно превышает средний достигну-
тый на данный момент срок службы и хранения 
технических средств и заставляет уделять 
больше внимания тщательной разработке этапа 
модификации и сопровождения разработанного 
программного обеспечения (ПО) 

В современных АСУ ТП АЭС программное 
обеспечение применяется повсеместно, начиная 
от контроллеров и заканчивая общестанцион-
ными системами, предназначенными для орга-
низации управления многоблочными АЭС в 
целом. Не являются исключениями и АСУ ТП 
АЭС российского производства, которые стро-
ятся внутри страны и поставляются за рубеж. 

Обеспечение качества программного обес-
печения – непрерывный процесс в течение все-
го жизненного цикла ПО, который охватывает: 

• методы и средства анализа, проектирова-
ния и кодирования; 

• технические отчеты, выполняющиеся на каж-
дом шаге разработки программного обеспечения; 

• методику многоуровневого тестирования; 
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• контроль программной документации и 
внесенных в нее изменений; 

• процедуры обеспечения соответствия 
стандартам в области разработки программного 
обеспечения, соответствие которым определено 
в задании на разработку данного ПО; 

• алгоритмы измерений и составления  
отчетов. 

Качество программного обеспечения можно 
определить как соответствие явно установлен-
ным функциональным и эксплуатационным 
требованиям, явно указанным стандартам раз-
работки и неявным характеристикам, которые 
ожидаются от профессионально разработанного 
программного обеспечения. Такое определение 
качества программного обеспечения подчерки-
вает три важных обстоятельства: 

• требования к программному обеспечению 
– основа, относительно которой определяется 
качество ПО; 

• указанные стандарты определяют множе-
ство критериев проектирования, которое опре-
деляет стиль разработки ПО; 

• существует множество неявных требова-
ний, о которых часто не упоминается (напри-
мер, сопровождаемость и модифицируемость); 
если программное обеспечение соответствует 
явным требованиям к его разработке, но не в 
состоянии выполнить неявные требования, то 
качество ПО является сомнительным. 

Эти обстоятельства наиболее четко прослежи-
ваются применительно к программному обеспе-
чению систем высокой надежности, к которым 
относятся и подсистемы АСУ ТП АЭС, так как 
кроме полной корректности, программное обес-
печение обладает и другими характеристиками, 
представляющими интерес потребителя данного 
ПО, такими как отсутствие ошибок во время вы-
полнения, целостность данных, временные  
характеристики, точность, корректность типов, 
завершенность, функциональная надежность, 
безопасность, сопровождаемость, понятность, 
модифицируемость и другие. 

1. Классификация систем, 
важных для безопасности АЭС 

При разработке систем для энергетики, где 
срок эксплуатации основного оборудования ис-

числяется десятками лет, нужно использовать 
такие решения в АСУ ТП, которые бы позволя-
ли эксплуатировать, ремонтировать и модерни-
зировать поставленное оборудование без оста-
новки основного технологического процесса. 
Кроме этого требования, ключевыми требова-
ниями являются обеспечение высокой надеж-
ности, живучести и безопасности.  

С учетом современных требований, настоя-
щего состояния электроники и программного 
обеспечения системы энергетики могут стро-
иться на основе либо собственных технологий, 
либо с использованием заимствованных техно-
логий. При этом заимствованные технологии 
должны быть подвергнуты процессу адаптации, 
который бы позволил сделать их прозрачными 
и управляемыми до такой степени, чтобы по-
ставщик мог распространить на них собствен-
ные гарантийные обязательства продолжитель-
ностью в несколько десятков лет. 

Согласно международной классификации [1] 
различают системы, важные для безопасности 
АЭС с точки зрения категорий функций, вы-
полняемых этими системами. 

Категория А – функции, которые играют 
основную роль в достижении или поддержании 
безопасности АЭС с целью предотвращения 
развития аварий до недопустимых последствий; 

Категория В – функции, которые играют 
дополнительную роль по отношению к функ-
циям категории А в достижении или поддержа-
нии безопасности АЭС, в особенности функ-
ции, необходимые для эксплуатации после 
достижения контролируемого состояния с це-
лью предотвращения развития проектных со-
бытий (ПС) до недопустимых последствий или 
для смягчения последствий ПС. 

Категория С – функции, которые играют 
вспомогательную или косвенную роль в дости-
жении или поддержании безопасности АЭС. 

Основные принципы разработки систем 
управления, важных для безопасности АЭС, 
нашли отражение в международных стандартах 
[2, 3]. Не существует единой классификации 
систем АЭС. В таблице приведено сравнение 
классов безопасности систем АЭС, приведен-
ных в различных нормативных документах. В 
зависимости от класса безопасности, на про-
граммное обеспечение, разрабатываемое для 
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этих систем, накладывают ограничения, свя-
занные с применимостью операционных сис-
тем, языков программирования, детальностью 
документирования и т.д. 

В состав АСУ ТП АЭС входят системы 2-го, 
3-го и 4-го классов безопасности в соответствии 
с [4] или в соответствии с международной клас-
сификацией [1] системы классов A, B, C. Таким 
образом, при разработке программного обеспе-
чения для подсистем АСУ ТП АЭС необходимо 
руководствоваться стандартами [2] (для систем 
класса A), [3] (для систем класса B, C). 

2. Определение качества  
программного обеспечения 

Определение качества программного обеспе-
чения помогает: 

- оценить программные изделия; 
- оценить принципы организации программ-

ного обеспечения; 
- улучшить процессы создания программного 

обеспечения. 
Различают следующие этапы оценки качест-

ва программного обеспечения: 
- определение характеристик качества про-

граммного изделия; 
- разработка показателей для определения ха-

рактеристик качества; 
- запись значений и сравнение с предыдущими 

значениями; 
- внесение изменений в программное обеспе-

чение для улучшения его качества. 
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Рис. 1. Процесс «измерения» программного продукта 
 

Объем руководства
пользователя 

Сопровождаемость

Надежность 

Число сообщений
об ошибках 

Размер программы
в строках кода 

Цикломатическая 
сложность 

Число параметров
процедуры 

Мобильность 

Практичность 

 
 

Рис. 2. Взаимосвязь между показателями  
и характеристиками качества 

 
На Рис. 1 показан процесс «измерения» про-

граммного продукта. Невозможно измерить не-
которые характеристики напрямую, однако их 
можно измерить через показатели качества. На 
Рис. 2 представлена зависимость между характе-
ристиками и показателями качества. 

Условия, которые должны быть выполнены 
при измерении характеристик программного 
обеспечения через показатели качества: 

Сравнение классов безопасности систем АЭС, приведенных в различных документах 

Стандарт  
или нормативный 

документ 

Классы безопасности (степень важности увеличивается слева направо) 

ПНАЭГ>01>011 [4] Класс 4  Класс 3 Класс 2 Класс 1 

Системы, важные для безопасности IAEA 
NS>R>1 [5] 

Системы, не важ>
ные для безопас>
ности Системы, связанные 

с безопасностью  
Системы безопасности  

Нет 

IEC 61226 Некласси>
фици>
рованные  

Класс С Класс В Класс А Нет  

IEEE 603 [6] Не класс 1E Класс 1E Нет  
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- показатели качества должны измеряться 
точно; 

- должна существовать зависимость между 
показателями и характеристиками качества; 

- зависимость должна быть выражена в виде 
формулы или модели. 

Показатели качества имеют два типа: показа-
тели управления и показатели прогноза. 

Показатели управления используются руково-
дством для управления процессом разработки 
программного обеспечения. Эти показатели 
обеспечивают информацией о качестве процесса. 
Они не являются характерными для программно-
го обеспечения – любое обрабатывающее произ-
водство может управляться и контролироваться 
по подобным показателям. Показателями управ-
ления являются, например, объем работ, затра-
ченное календарное время или коэффициент ис-
пользования для частных задач или действий, 
процент проверенных операторов и т.д. 

Показатели прогноза определяют характери-
стики изделия, которые предсказывают качество 
изделия. Характеристики качества предсказаны, 
если определены соответствующие им показате-
ли. Различают два типа показателей прогноза: 
динамические и статические. 

Динамические показатели собирают измере-
ния, сделанные в процессе выполнения програм-
мы для эффективности и надежности. Они тесно 
связаны с качеством программного обеспечения 
и удобны для определения. Эффективность мо-
жет быть рассчитана на основе измерения време-
ни выполнения, а надежность - на основе числа 
отказов системы и типов отказов. 

Статические показатели собирают измерения, 
сделанные в процессе представления системы 
для оценки сложности, понятности и сопровож-
даемости. Эти показатели имеют косвенную 
связь с качеством программного обеспечения,  
которая предполагает, что существует зависи-
мость между характеристиками и показателями 
качества. 

Рассмотрим опыт, накопленный в течение бо-
лее восьми лет модификации и сопровождения 
сложного высоконадежного программного обес-
печения, разработанного в Институте проблем 
управления им. В.А. Трапезникова РАН для сис-
темы верхнего блочного уровня АСУ ТП вновь 
строящихся и модернизируемых АЭС [7, 8].  

Сформулируем основные понятия, исполь-
зуемые в работе. 
Модификация (модернизация) - внесения из-

менений в уже согласованные документы (про-
грамму). 
Сопровождение - модификация программного 

изделия, связанная с исправлением ошибок, 
улучшением функциональности или производи-
тельности программного продукта или измене-
нием окружения, в котором происходит выпол-
нение программы. 

Сопровождение и, соответственно, модифи-
кация ПО могут быть нескольких типов. 

• Коррекция (тип A) – работы, связанные с 
необходимостью исправления ошибок в ранее 
разработанной программе. 

• Адаптация (тип B) – работы, связанные с 
изменением условий окружения, в котором вы-
полняется программа. 

• Улучшение (тип C) – работы, связанные с 
добавлением новой функциональности в про-
грамму. 

3. Сопровождение программного 
обеспечения 

Программное обеспечение для подсистем 
АСУ ТП АЭС является сложным ПО с объемом 
кода свыше 800 Мб, включающим более 100 про-
граммных компонентов. Процедура его модифи-
кации и сопровождения должна гарантировать 
сохранение высокого качества предоставляемой 
функциональности и совместимости с приклад-
ным ПО после проведения модификации. 

Для разработки и сопровождения программно-
го обеспечения подсистем АСУ ТП АЭС, исполь-
зуем «стандартную» модель жизненного цикла [9]. 

Этап жизненного цикла, связанный с сопро-
вождением ПО, с процедурной точки зрения ма-
ло отличается от собственно разработки нового 
ПО, являясь в определенном качестве рекурсив-
ной процедурой в рамках жизненного цикла и 
может быть разделен на следующие фазы: 

1) идентификация проблемы; 
2) анализ проблемы (техническое задание); 
3) технический проект; 
4) разработка; 
5) тестирование; 
6) поставка (модифицированного ПО). 
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Фазы 3, 4 и 6 по своей сути тождественны со-
ответствующим фазам в разработке нового ПО, 
при необходимости оценки качества модифици-
рованного программного обеспечения использу-
ют методы, применяемые для оценки качества 
вновь разработанного ПО [8, 10]. Далее подробно 
рассмотрим состав работ, проводимых на фазах 
1, 2 и 5. 

1) Идентификация проблемы. Действия, 
проводимые на фазе идентификации проблемы 
этапа сопровождения, подобны соответст-
вующим работам, проводимым для нового ПО. 
И в том и в другом случае отправной точкой 
является наличие некоторой проблемы, кото-
рую намереваются устранить в ходе выполне-
ния работ. Однако этап сопровождения  
обычно характеризуется лучшей специфици-
руемостью проблемы, так как и у разработчи-
ка ПО, и у пользователя уже имеется опыт 
работы в данной предметной области. 

Фазе идентификации следует предварять 
деятельность, связанную с учетом несоответст-
вий в функционировании ПО (понятие несоот-
ветствие надо понимать широко и включить в 
него все типы сопровождения A-С). Данная 
деятельность является одной из ключевых для 
достижения высокого качества программного 
изделия [11]. Замечания по функционированию 
ПО оформляется в виде карточки учета замеча-
ний. В оформленный документ с указаниями 
замечания включены характеристические при-
знаки дефекта: локализация проблемы, автор 
кода программы, содержащего ошибку, время, 
требуемое на внесение корректировки в код 
программы, причина появления данной про-
блемы, причина ее обнаружения. 

Результатом выполнения фазы идентифика-
ции должен стать выпуск запроса на модифи-
кацию с перечнем замечаний, которые предла-
гается устранить при модификации ПО. 
Выпуск запроса на модификацию имеет также 
цель аккумулировать и группировать выявлен-
ные несоответствия по признакам для облегче-
ния проведения следующей фазы сопровожде-
ния ПО. В качестве системы классификации 
использована так называемая «Схема класси-
фикации по атрибуту» [12]. Согласно этой схе-
ме данные по карточкам учета замечаний клас-
сифицировались по следующим атрибутам: 

• категория (управление данными, опреде-
ление исходных данных, системное (ядро опе-
рационной системы)); 

• тип, поясняющий категорию (пример: 
определение типа данных); 

• наличие кода (несоответствие вызвано 
наличием лишнего кода, отсутствием кода, 
ошибкой в кодировании). 

Введение данной классификации позволило 
точнее специфицировать причину и ситуацию 
появления несоответствия. 

2) Анализ проблемы. Фаза анализа проблемы 
выполняется на основе запроса на модифика-
цию и осуществляет оценку возможности и 
необходимость устранения каждого замеча-
ния, перечисленного в запросе. 

На основе анализа запроса на модификацию 
выпускается техническое задание с перечнем 
требований, которые необходимо удовлетворить 
в ходе проведения модификации ПО. 

Наибольшую трудность для разработчика  
во время реализации фазы анализа часто со-
ставляет оценка не только технической реали-
зуемости, но и трудоемкости проведения мо-
дификации. Кроме непосредственно внесения 
изменений, связанных с реализуемой (новой) 
функциональностью, необходимо учитывать 
затраты на проверку влияния внесенных изме-
нений на смежные области модифицируемого 
программного обеспечения и уже реализован-
ной в оригинальной (не модифицированном 
ПО) функциональности. При оценке затрат на 
модификацию необходимо учитывать следую-
щие факторы. 

• Степени модульности (независимости 
компонентов) модифицируемого ПО. Под мо-
дулем понимается программная единица, вы-
полняющая некоторую независимую функцию 
в составе ПО. Чем более обособленно по груп-
пам модулей распределена модифицируемая 
функциональность, тем меньше затрат на тес-
тирование смежных модулей. 

• Объемы кода в каждом из модулей могут 
существенно отличаться друг от друга (Рис 1) и, 
следовательно, сложность модификации зависит 
от того, насколько «сложные» модули вовлече-
ны в процесс модификации. Если модификация 
вносится в код, обладающий меньшей сложно-
стью, облегчается анализ модифицированного 
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модуля и уменьшаются и затраты на тестирова-
ние реализованной функциональности. 

Для оценки сложности программного обес-
печения разработано большое количество мет-
рик [13, 14], но их применение в большей мере 
отражает субъективный выбор эксперта, чем 
недостатки или достоинства данной метрики. 
Для оценки сложности модуля (или группы мо-
дулей) может быть использована тривиальная 
метрика, основанная на подсчете суммы линий 
кода (ЛК). Однако, как было показано в работе 
[15], объем кода программы по метрике ЛК не 
является стабильной характеристикой, отра-
жающей ее сложность. Нами были использова-
ны также две другие метрики: цикломатическая 
сложность [16] и метрика затраченных усилий 
[17]. Для вычисления последней метрики не 
требуется проведения глубокого структурного 
анализа кода и она позволяет оценить число 
ошибок в коде и затраты, требуемые на его мо-
дификацию. Поэтому данная метрика была вы-
брана основной, хотя для компактных модулей 
более приемлема, видимо, оценка сложности с 
использованием метрики, основанной на цик-
ломатической сложности модуля. 

5) Тестирование и обеспечение качества. 
Оценка качества как составная часть тестиро-
вания и верификации ПО осуществляется в те-
чение всего его жизненного цикла. В соответ-
ствии с международными стандартами [2, 3], 
одной из важнейших метрик качества ПО в 
процессе модификации и сопровождения явля-
ется понятность программного кода.  

Любая программа благодаря тому, что реа-
лизует некий известный алгоритм работы, мо-
жет быть полностью проверена при ограниче-
нии входного набора данных. Однако это 
утверждение правомерно только для тривиаль-
ных либо некоторых специальных случаев ПО. 
Ресурсы, выделяемые на тестирование, в боль-
шинстве случаев недостаточны для обеспече-
ния полного тестового покрытия программы. 
Возникает задача классификации частей про-
граммного кода для того, чтобы выделить уча-
стки, наиболее вероятно содержащие ошибки. 

Заключение 

Качество программного обеспечения можно 
считать «достаточно хорошим», когда потенци-

ально-положительные результаты создания или 
использования разработанного программного 
обеспечения приемлемо перевешивают потенци-
ально-негативные мнения заказчиков. Такой под-
ход проверяет, с точки зрения традиционного по-
нятия качества программного обеспечения, 
различные варианты реализации. При таком под-
ходе к качеству программного обеспечения вы-
сокие непроверенные требования заменяются оп-
тимальными. Этот подход сфокусирован на 
идентифицирующих задачах и улучшении воз-
можностей для принятия решений. Таким обра-
зом, проект разработки программного обеспече-
ния для систем важных для безопасности, должен 
быть скорее проблемно-ориентированным, чем 
целенаправленным на качество ПО. 

Качество программного обеспечения достига-
ется благодаря эффективной методологии разра-
ботки и использованию методов верификации и 
валидации в течение жизненного цикла разработ-
ки ПО для систем, важных для безопасности. На 
Рис. 3 представлено место верификации и вали-
дации программного обеспечения в контексте 
обеспечения качества и иерархии стандартов. 
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