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субъекта в системах идентификации1 
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Аннотация. В статье рассматривается проблема формирования эталонных описаний классов образов в систе-
мах биометрической идентификации по динамическим биометрическим признакам. При создании эталонов 
субъектов в ряде приложений возникает искажение эталонной информации, обусловленное шумом и аномаль-
ными выбросами значений признаков во время ввода биометрических данных. Предложен алгоритм исключе-
ния искаженных биометрических данных из биометрического эталона. 
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Введение 

Одной из основных проблем при использо-
вании технологий распознавания образов для 
многих приложений является наличие только 
малоинформативных признаков для описания 
объектов. Вследствие этого получение прием-
лемых оценок надежности распознавания в ря-
де важных приложений становится проблема-
тичным. Среди таких приложений и разработка 
систем скрытой идентификации сотрудников 
организации по динамическим биометрическим 
признакам [1]. К задачам скрытой идентифика-
ции относятся: идентификация и диаризация 
диктора, идентификация личности по клавиа-
турному и рукописному почерку, походке, 
движению губ, распознавание лиц [1-5]. Обо-
значенные задачи характеризуются изменчиво-
стью биометрических характеристик со време-
нем и сложностью получения точного описания 

объекта, в результате измеряемые значения 
биометрических признаков часто принимают 
несвойственные объекту значения. Интерес к 
решению этих задач объясняется большими по-
терями, которые несут собственники информа-
ционно-вычислительных систем от своих со-
трудников, совершающих противоправные 
действия с доступной им информацией. Имею-
щиеся оценки таких потерь впечатляют – это  
1 трлн. долл. в год [6]. Таким образом, сущест-
вующие технологии доступа к информацион-
ным ресурсам требуют усовершенствования. 
Существует необходимость в разработке мето-
дик, подавляющих шумы, возникающие вслед-
ствие нехарактерных значений биометрических 
признаков при регистрации образа (создании 
эталона человека) [7-10]. Данная статья посвя-
щена разработке такой методики на примере 
задачи идентификации пользователей ПЭВМ 
по динамике рукописного почерка. 
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1. Формирование эталонов  
классов образов в пространстве 
малоинформативных признаков 

Как правило, построение эталонов образов в 
пространстве малоинформативных признаков 
сводится к формированию плотностей распре-
деления значений признаков. Условия приме-
нения технологии распознавания образов на 
практике накладывают ограничения на возмож-
ное количество измерений значений каждого 
признака при создании эталона. Количество реа-
лизаций значений каждого признака, необходи-
мое для построения его функции плотности рас-
пределения вероятности, оценивается на 
основании закона больших чисел, в частности, 
теоремы Чебышева [11]. На теореме Чебышева 
основан широко применяемый в статистике вы-
борочный метод, суть которого состоит в том, 
что по сравнительно небольшой случайной вы-
борке судят о генеральной совокупности иссле-
дуемых объектов. Но если признак малоинфор-
мативный, то даже при высокой вероятности 
(свыше 0.95) того, что генеральная совокупность 
возможных значений данного признака подчи-
нена той же закономерности, что и выборка,  
по которой был создан эталон, при очередном  
измерении его значение часто становится экс-
тремальным (характеризующимся низкой плот-
ностью вероятности). Данный парадокс объясня-
ется тем, что для задач распознавания образов с 
использованием малоинформативных и неста-
бильных признаков характерны грубые ошибки 
при измерении контролируемой характеристики 
и аномальные выбросы ее значений. Закономер-
ность появления таких событий для каждого  
образа может быть различной, выявить ее воз-
можно при помощи построения функции рас-
пределения экстремальных значений для каждо-
го конкретного образа. Существует 3 класса 
таких распределений, в частности, распределе-
ния Гумбеля [12]. Но для построения любой из 
таких функций потребовалось бы слишком 
большое число измерений признака, что при 
создании эталона объекта во многих приложени-
ях осуществить не представляется возможным. 

Данный недостаток может быть устранен, ес-
ли фиксировать появление некорректных реали-
заций идентифицирующих параметров, содер-

жащих экстремальные значения признаков, на 
этапе создания эталона. Это можно реализовать 
методами исключения грубых ошибок непосред-
ственно перед формированием эталона [7-10].  

2. Экспериментальная база  
для проведения исследований 

Для ввода реализаций подписей пользовате-
лей ПЭВМ использовался планшет Wacom 
Intuos 3 Graphics Tablet модели PTZ-630. Ин-
формация об автографе, введенном при помо-
щи этого устройства, представляет собой 4 
функции, зависящие от времени: 

• функция изменения координаты x при 
письме, x(t); 

• функция изменения координаты y при 
письме, y(t); 

• функция давления кончика пера на по-
верхность планшета при письме, p(t) (чувстви-
тельность к нажатию: 1024 уровней); 

• угол наклона пера к плоскости графиче-
ского планшета при письме, θ (t). 

В данной работе для выделения признаков 
было решено использовать функции x(t), y(t) 
p(t). Предварительно из подписи удаляются 
точки с нулевым давлением, т.е. участки раз-
рыва, по аналогии с рекомендуемыми в [13]. 
Функции x(t), y(t) целесообразно преобразовать 
в функцию скорости перемещения пера на 
планшете Vxy(t), которая определяет расстояния 
между точками, образующими подпись. При 
использовании функции скорости перемещения 
пера на планшете исчезает зависимость от того, 
под каким углом расположен планшет относи-
тельно положения руки подписанта. Функция 
скорости перемещения пера на планшете Vxy(t) 
вычисляется по формуле (1): 

22 ))()(())()(()( tyttytxttxtVxy −Δ++−Δ+= , (1) 

где x и y – координаты точки, t – время регист-
рации координат положения пера на планшете, 
Δt – интервал времени между регистрацией ко-
ординат положения пера. 

В данной работе было принято решение 
воспользоваться подходом к выделению при-
знаков, опирающимся на работу [13]. В качест-
ве признаков использовались следующие:  
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− признаки, извлекаемые из функции дав-
ления пера на планшет; 

− признаки, извлекаемые из функции ско-
рости пера на планшете; 

− коэффициенты корреляции между функ-
циями x(t), y(t) p(t), а также их производных. 

Обработка функций давления и скорости пе-
ра на планшете происходит в 2 этапа: 

1. разложение функции давления в ряд Фурье; 
2. нормирование амплитуд гармоник по энер-

гии, аналогично тому, как это делалось в [13]. 
Нормирование сигналов по времени можно 

получить с помощью преобразования Фурье; 
подробнее данный вопрос рассматривался в [13]. 

Наиболее информативными признаками яв-
ляются амплитуды низкочастотных гармоник, 
высокочастотные гармоники представляют со-
бой шум, т.к. колебания руки человека во время 
написания пароля не могут иметь слишком вы-
сокую частоту. Обычно учитывается конечное 
число коэффициентов ряда Фурье [1]. В данной 
работе используются 16 нормированных ам-
плитуд самых низкочастотных гармоник. 

Коэффициенты корреляции вычисляются 
для каждой реализации подписи между всеми 
парами следующих функций: 

- функция изменения координаты x при 
письме, x(t); 

- функция изменения координаты y при 
письме, y(t); 

- функция давления пера на планшет, p(t); 
- производная функции изменения коорди-

наты x при письме, x′(t); 
- производная функции изменения коорди-

наты y при письме, y ′(t); 
- производная функции давления пера на 

планшет, p′(t). 
Все указанные признаки имеют распределе-

ние, близкое к нормальному [1, 13]. 
Для проведения дальнейших исследований 

при помощи разработанного программного мо-
дуля были собраны биометрические параметры 
150-ти пользователей (от каждого пользователя 
были взяты не менее 70 реализаций клавиатурно-
го почерка и подписи, всего более 10500 реализа-
ций) и созданы эталоны подписи 150-ти пользо-
вателей. Для создания каждого эталона 
потребовалось по 26 реализаций биометрических 
параметров (из теоремы Чебышева следует, что 
при объеме выборки, равном 26, с вероятностью 
0.96 можно утверждать, что генеральная сово-
купность объектов подчинена такой же законо-
мерности, как и данная выборка). Остальные реа-
лизации использовались для проверки гипотез.  

При анализе реализаций динамики подписи 
была найдена закономерность: коэффициенты 
корреляции каждой реализации с другими реали-
зациями, образующими эталон пользователя 
имеют распределение близкое к нормальному. У 
различных пользователей данные распределения 
существенно отличаются (Рис. 1). Данная зако-
номерность просматривается у 150-ти пользова-
телей, участвовавших в эксперименте по сбору 
биометрических данных. 

Рис. 1. Плотность распределения вероятностей коэффициентов корреляции  
между реализациями подписи 3>х пользователей 
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3. Алгоритм исключения грубых 
ошибок при формировании  
биометрических эталонов  
пользователей ПЭВМ  

Метод исключения грубых ошибок основан 
на следующем: если средний коэффициент 
корреляции некоторой реализации с другими 
реализациями M(r) пользователя имеет несвой-
ственное (слишком низкое или высокое) значе-
ние, то данная реализация считается некор-
ректной и не включается в эталон (Табл. 1). 

Как видно из Табл. 1, коэффициенты корре-
ляции между некорректной реализацией, вве-
денной с ошибкой, и остальными реализациями 
пользователя резко отличаются. Средний ко-
эффициент корреляции M(r) у некорректной 
реализации гораздо ниже и не попадает в рас-
пределение пользователя. Значения M(r) кор-
ректных реализаций “попадают” в распределе-
ние пользователя (Табл. 1 и Рис. 2). 

Данное различие нельзя использовать в ка-
честве определяющего фактора для принятия 
решений при идентификации, т.к. количество 
ошибок 1-ого и 2-ого рода при таком подходе 
может оказаться неприемлемо высоким (метод 
сравнения по корреляции является малоэффек-
тивным при его использовании в задачах иден-
тификации [1]). Но это различие позволяет  
исключить большинство некорректных реали-
заций при создании эталона, а также может яв-
ляться дополнительным признаком при иден-
тификации. 

Для “отсеивания” некорректных реализаций 
было решено использовать один из наиболее 
простых методов – меру Хемминга [1]. В дан-
ном случае необходимо определить всего один 
интервал, границы которого вычисляются по 
формулам (2) и (3). Таким образом, расстояние 
Хемминга может принять всего 2 значения: 0 и 
1. При его значении 0 реализация будет счи-
таться некорректной. 

Табл. 1. Коэффициенты корреляции между векторами биометрических параметров пользователя 

Номер реализации 1 2 26 Среднее значение 
коэффициента 
корреляции, M(r) 

1 1 0.9728395528 0.99347467221 0,986632839 
2 0.9728395528 1 0.99335919716 0,985948303 
3 0.9791690970 0.9835293380 0.99061027451 0.984804494 
4 0.9754190273 0.9883008149 0.99429273026 0.9869201193 
5 0.9903517740 0.9873506481 0.99456212650 0.9894383246 
6 0.9887897213 0.9836409318 0.99399545677 0.9851587172 
7 0.9833821656 0.9872663410 0.99344643281 0.9894315234 
8 0.9916383423 0.9871503242 0.99132817199 0.9853446640 
9 0.9817244880 0.9754213182 0.983837582618 0.9873505204 
10 0.9907562569 0.9939954567 0.994292730266 0.9907738183 
11 Некорректная 

реализация 
0.6563703383 0.8311743186 0.8311634486102 0.7508014911 

12 0.9916389385 0.9945621265 0.995805241186 0.9906104062 
13 0.9934408415 0.9929697960 0.995091392120 0.9903921204 
14 0.9957845431 0.9909706104 0.993806773818 0.9940967611 
15 0.9829285809 0.9761552011 0.987102082943 0.9775067554 
16 0.9948741314 0.9944186096 0.990203169244 0.9904956405 
17 0.9863957390 0.9809916105 0.994608962877 0.9835152343 
18 0.9894896051 0.9849187748 0.993746767053 0.9871062508 
19 0.9846490789 0.9870978786 0.991539691752 0.987660417 
20 0.9673658704 0.9667102975 0.993739806273 0.9667758552 
21 0.9938308649 0.9915412805 0.9929431368932 0.9908981748 
22 0.9750080834 0.9748007959 0.9785220921219 0.977703696 
23 0.9871922143 0.9849400858 0.9945843133799 0.988356532 
24 0.9868050560 0.9897216651 0.9954136455318 0.9904966405 
25 0.9872708060 0.9898652418 0.9817494615302 0.990032649 
26 0.9934746722 0.9933591971 1 0,991933073 
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min(r)=Mx(r)-t(26,(1-P1))*Sx(r), (2) 
mах(r)=Mx(r)+t(26,(1-P1))*Sx(r), (3) 

где 26 - число использованных при обучении 
реализаций, P1- заданное значение вероятности 
ошибок первого рода, t(26,(1-P1)) - коэффици-
ент Стьюдента. Значение P1 было решено взять 
равным 0.0025, что соответствует коэффициен-
ту Стьюдента 3.07 [14]. 

Таким образом, алгоритм построения этало-
на по подписи с исключением грубых ошибок 
сводится к следующему: 

1. вводится 26 реализаций подписи; 
2. вычисляются значения всех коэффициен-

тов корреляции r между всеми парами реализа-
ций, строится распределение данных коэффи-
циентов корреляции; 

3. вычисляются значения M(r) для каждой 
реализации (Табл. 1); 

4. выполняется проверка попадания значе-
ния M(r) от каждой реализации в распределение 
возможных значений коэффициентов корреля-
ции между реализациями (данное действие де-
монстрируется на Рис. 2); 

5. при непопадании значения M(r) одной из 
реализаций в установленный интервал, данная 
реализация удаляется, и пользователь вводит 
новую реализацию, после чего алгоритм пере-
ходит на шаг 2. 

Данный алгоритм может быть использован 
при построении эталонов при идентификации 
по другим модальностям, в частности клавиа-
турному почерку, голосу походке, лицу. 

4. Экспериментальное 
исследование эффективности 
предложенного алгоритма  

Для проверки эффективности метода был 
проведен эксперимент, в ходе которого для 
создания эталонов были взяты реализации под-
писей 150 пользователей из экспериментальной 
базы. Всего для создания эталона необходимо 
3900 реализаций подписи (26×150=3900 опы-
тов). Эталоны формировались путем построе-
ния плотностей распределения признаков в 2-х 
вариантах: с исключением грубых ошибок и 
без. Алгоритм исключения грубых ошибок по-
зволил отсеять 379 (9.71%) реализаций подпи-
си. Далее был смоделирован процесс иденти-

фикации гипотез с созданными эталонами, в 
котором для проверки правильности форми-
руемых решений использовались реализации 
пользователей, не вошедшие в эталоны (6221 
реализаций подписи). Решения формировались 
на базе стратегии Байеса [15]. Данный алгоритм 
принятия решений заключается в последова-
тельном применении формулы гипотез Байеса 
[11], при этом на каждом шаге в качестве апри-
орных вероятностей гипотез используются апо-
стериорные вероятности, вычисленные на пре-
дыдущем шаге. На первом шаге принятия 
решений априорные вероятности всех гипотез 
равны n-1, где n – количество гипотез. В качест-
ве условных вероятностей использовались 
плотности вероятности значений признаков. 
Решение принималось в пользу той гипотезы, 
которая обладала наивысшей апостериорной 
вероятностью на последнем шаге по Байесу. По 
результатам эксперимента можно утверждать, 
что при формировании эталона пользователя с 
исключением грубых ошибок процент пра-
вильных решений при идентификации пользо-
вателя по динамике подсознательных движений 
в среднем увеличился на 4% (достоверность 
этого вывода свыше 0.99). 

Заключение 

Был найден дополнительный признак, физи-
ческий смысл которого заключается в исполь-
зовании корреляционных зависимостей между 
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Рис. 2. Демонстрация операции по проверке попадания 
среднего значения коэффициентов корреляции между 

некорректной и остальными реализациями подписи  
пользователя в распределение коэффициентов  

корреляции между реализациями подписи пользователя
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реализациями подписей пользователя ПЭВМ, 
входящими в эталон. Данные зависимости  
различны у различных пользователей и носят 
стабильный характер. Использование корреля-
ционных зависимостей между реализациями 
биометрических параметров внутри эталона в 
качестве идентифицирующего признака ранее не 
встречалось в литературе. Был разработан метод 
исключения грубых ошибок при создании эта-
лона подписи пользователя, который по резуль-
татам предварительных исследований снижает 
количество ложных решений при идентифика-
ции на 4%. Предполагается, что предложенный 
метод возможно использовать для исключения 
грубых ошибок при создании эталонов по дру-
гим модальностям: клавиатурному почерку, го-
лосу походке, лицу, движению губ. 
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