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О сбоях в работе связанных генераторов 
псевдослучайных чисел RC4 

Д.С. Кудияров 

Аннотация. В настоящей статье приводятся уточненные определения сбоев и расхождений в работе связан-
ных генераторов псевдослучайных чисел RC4. Выполнена классификация сбоев, определено множество их 
возможных комбинаций в некоторый момент времени  в работе 1 пары связанных генераторов ,  и 

, , где ∈ 1; 1 , оценены вероятности каждой комбинации. 
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Введение  

RC4 это семейство генераторов псевдослучайных чисел (далее – ГПСЧ) RC4(M). Параметр	
2 определяет множество внутренних состояний RC4. RC4(8) является промышленно используемой 
реализацией на сегодняшний день. Далее обозначение RC4 будет говорить о том, что речь идет о 
RC4(M) с любым значением M. 

RC4 состоит из процедуры инициализации KSA (Key Scheduling Algorithm) и процедуры выра-
ботки псевдослучайных чисел PRGA (Pseudorandom Generation Algorithm). Данные процедуры по-
хожи, поэтому, в целях упрощения записи, для элементов внутренних состояний будут введены 
одинаковые обозначения. Внутреннее состояние RC4 в момент времени  будет обозначаться 

, , , где ∈ , ∈ , ∈ , 2 . Если принадлежность обозначений частей 
внутренних состояний KSA и PRGA не будет понятна из контекста, то она будет указана явно, 
например, состояние в момент времени  процедуры KSA: , , , , , . 

KSA предназначена для выработки начального состояния ГПСЧ на основе ключа. Ключ, ис-
пользуемый для инициализации, представляет собой последовательность элементов кольца : 

, ∈ . Начальное состояние RC4 до KSA , , 0,0, , где  – 
тождественная подстановка. В каждый момент времени ∈ 0; 1  происходит переход в новое 

состояние , , ⊞ 1, ⊞ ⊞ , ∘ , , где ⊞ – 

операция сложения по модулю , ∘ - операция композиции подстановок.  
Процедура PRGA предназначена для выработки выходной последовательности псевдослучай-

ных чисел и изменения внутреннего состояния RC4. Начальное состояние RC4 перед выполнени-
ем PRGA зависит только от состояния, в которое перешел RC4 после KSA: , , , , , ,

0,0, , . В каждый момент времени ∈ 1;∞  генератор переходит в следующее состояние 

, , ⊞ 1, ⊞ , ∘ , . После перехода в новое со-

стояние вырабатывается выходное значение ⊞ . То есть в каждый момент 
времени при выполнении PRGA последовательно выполняется: 
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⊞1 
⊞  

∘ ,  (1) 
⊞  

В работе рассматривается вопрос влияния связанных ключей на функционирование RC4 и, в 
частности, на выработку данными генераторами выходных последовательностей. Со времени со-
здания ГПСЧ RC4 было опубликовано около двух десятков работ, посвященных анализу связан-
ных генераторов RC4. 

В [1] впервые было введено понятие связанных ключей и показано что, метод анализа, осно-
ванный на них, может быть применим к большому количеству генераторов (в том числе RC4), ис-
пользующих процедуры инициализации. 

В [2] определен класс связанных ключей ГПСЧ RC4, и показано, что пара связанных RC4 вы-
рабатывает схожие начала выходных последовательностей, что авторы подтвердили серией экспе-
риментов. Также в данной работе даны экспериментальные оценки длин начал таких схожих по-
следовательностей. 

В [3] впервые приведены методы, позволяющие вычислить весь ключ RC4  по выходным сим-
волам генераторов, функционирующих согласно протоколу WEP, то есть инициализированных 
ключами, полученными конкатенацией известного инициализационного вектора  и неизвестной 
части ключа : |  и  | , где символ | - операция конкатенации. Трудоемкость 
данных методов составляет 2  операций и не зависит от . В [4 - 8] были приведены другие ме-
тоды решения данной задачи, отличающиеся от описанного выше трудоемкостью и вероятностью 
успешного завершения. В [9]  был опубликован метод вычислений 128-битного ключа RC4 в ре-
жиме протокола WPA по 2  пакетам с трудоемкостью 2 , а также ключа RC4, функционирую-
щего в режиме WEP, по 4000 пакетов с трудоемкостью 2  и вероятностью 0,5.  

В работах [10-15] описаны классы ключей, приводящих к коллизиям – формированию одина-
ковых начальных состояний RC4, а, соответственно, и к выработке ими одинаковых выходных по-
следовательностей. В данных работах были приведены методы и трудоемкость поиска ключей, 
принадлежащих таким классам, и оценены их мощности. 

В [16] опубликован метод вычисления ключа генератора RC4 по начальным подстановкам свя-
занных генераторов. Для решения указанной задачи для RC4(8) требуется 2  операций и столько 
же начальных подстановок, полученных на основе ключей, связанных с искомым. Вероятность 
успешного вычисления ключа составляет 1. Для применения метода аналитик должен обладать 
возможностью выбирать, каким образом связанный ключ будет отличаться от искомого. В [17] ав-
торы развили идею, описанную в [16], и привели два новых метода вычисления ключа по связан-
ным генераторам. Для работы первого необходимо, чтобы аналитик обладал возможностью гене-
рировать выходные последовательности по ключу с заданным им отличиями от искомого и 
получать информацию об отличиях в выходном потоке. Данный метод позволяет вычислить ключ 
длины  символов за 2  таких генераций с вероятностью 1. Второй метод позволяет вычислить 
используемый циклически 40 битный ключ за 2 ,  операций. Предполагается, что аналитик об-
ладает знанием начальных состояний RC4(8) и обладает возможностью инициализировать генера-
тор RC4 неизвестным ему искомым ключом и отличиям от него. 

В [2] были приведены определения связанных ключей RC4, связанных генераторов, расхожде-
ния связанных генераторов и сбоев в их работе. Уточним их все, за исключением определений 
связанного ключа и связанных генераторов. 

Определение 1. Два ключа , , ,  и . , ,  являются связанными, если: 

.
, , … , , ⊞ , ⊟ , , … , ∈ 0, 2

, , … , , ⊞ , 1
, ( ∈ 0; 1 ). 
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Определение 2. Два генератора RC4 ,  и ,  ( ∈ 0; 1 ) являются связанными, если они 
были инициализированы связанными ключами ,  и , . 
Определение 3. В момент времени ,  произошло расхождение в работе двух связанных 

генераторов ,  и ,  ( ∈ 1; 1 ) RC4(M), если во время выполнения PRGA выполнилось 
условие , , , , , где  положительно и минимально. 
Определение 4. В момент времени 0 произошел сбой в работе двух связанных генераторов 

RC4 ,  и ,  ( ∈ 1; 1 ), если во время выполнения PRGA в момент времени  до их рас-
хождения ( , ) выполняется хотя бы одно из условий: , , , , , , , , , либо 

, , , , ⊞ , , , , , , , , ⊞ , , , , . 

Введем еще одно определение. 
Определение 5. Будем говорить, что в момент времени	 общ min  процедуры PRGA произо-

шло общее расхождение, если не существует такой пары генераторов ,  и ,  ( ∈ 1; 1 )  
в работе которых не произошло расхождения в любой из моментов времени ∈ 1; . 

Связанные генераторы, рассматриваемые в настоящей статье, всегда инициализируются клю-
чами, отличающимися в последнем элементе (под номером 1). Поэтому, в рамках настоящей 
работы в целях простоты изложения не будет указываться номер отличающегося элемента ключа. 
Далее генератор , , и связанный с ним , , в момент времени  (соответственно) обладаю-
щие внутренними состояниями , , , , , , , ,  и , , , , , , , , , и 
вырабатывающие выходные значения , ,  и , , , будут обозначаться как генераторы  и 
связанный с ним , в момент времени  (соответственно) обладающие внутренними состояниями 

, , , , ,  и , , , , , , и вырабатывающие выходные значения ,  и , . Анало-
гично будет обозначаться и момент расхождения связанных генераторов  и : , . 

В статье, в отличие от [2], где авторы рассматривали одну пару связанных генераторов, рас-
сматривается 1 пара связанных генераторов  и , где ∈ 1; 1 . 

Цели статьи: 
 классифицировать сбои в работе пар связанных генераторов RC4  и  ( ∈ 1; 1 ); 
 определить причины появления данных сбоев; 
 вычислить вероятности возникновения комбинаций сбоев в каждый из моментов времени 
∈ 1; 2  процедуры PRGA в работе всех пар генераторов  и  ( ∈ 1; 1 ). 
В рамках настоящей работы предполагается истинным, что общее расхождение общ 2. 

1. Анализ влияния связанных ключей RC4 на процедуру PRGA 

1.1. Подстановки связанных генераторов 

Обозначим , …  номер такого перехода в подстановке , , который удовлетворяет 

, , … , . То есть , …  это позиция, на которую был перемещен переход 

,  с момента времени 1 до  PRGA включительно. В силу (1): 

∀ ∈ 0; 1 & ∉ , , : , … , , … , , , , … , 
где ∈ 0; 1 , 0 

В момент времени 1 KSA подстановка , ,  генератора   умножается слева на транс-

позицию , , 1 , , , , , , а связанного с ним  – на  

, , 1 , , , , , . До момента	 1 подстановки были одинаковы: 	
∀ ∈ 0; 2 : , , . Соответственно, для подстановок ,  и ,  при выполнении PRGA 
верно: ∀ ∈ 0; 1 & ∉ , , , , , , 1 , ∈ 1; 1 : , , . 
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Будем говорить, что подстановки  и  обладают отличием или отличаются в переходе под но-
мером , если . 

Рассмотрим три случая: 
 если , , 1, , , 1, то ,  и ,  имеют 3 отличия, причем: 

, , , , , , , , , , , 1 , , 1 , , , ; 
 если , , 1 то ,  и ,  имеют 2 отличающихся перехода, причем: 

 , 1 , , , , , , , , 1 ; 
 если , , 1, , , 1 то ,  и ,  имеют 2 отличающихся перехода, при-

чем: , , , , 1 , , 1 , , , . 
Утверждение 1. В любой момент времени ,  процедуры PRGA подстановки ,  и ,  во 

внутренних состояниях пары генераторов  и  ( ∈ 1; 1 ) будут содержать неизменное 
количество отличий, то есть ∀ ∈ 1; 1 , ∀ , ∈ 0; , 1 : : ∈ 0; 1 , ,

, : ∈ 0; 1 , , , . 
Доказательство Утверждения 1. Для доказательства Утверждения 1 достаточно доказать, что 

∀ ∈ 0; 1 : , … , … . Предположим обратное: ∃ : , … , … . 
Для переходов под номерами ∈ 0,1, … , 1, 1, … , , 1, , 1, … , 1  ложность дан-
ного предположения очевидна. Если , то необходимо чтобы выполнялось , , , что яв-
ляется противоречием (так как генераторы связаны и не разошлись, то , , ). Если , , то 
необходимо чтобы , что так же является противоречием. Утверждение 1 доказано. 
Соответственно, в момент времени  отличия в подстановках пары связанных генераторов  и  
до их расхождения будут располагаться в переходах под номерами , … , , , 

, … , , ,	 , … 1  при наличии трех отличающихся переходов до начала PRGA и 

, … , , ,	 , … 1  или , … , , ,	 , … 1  при наличии двух отличий. 
Если в момент времени 1 KSA выполняется , , 1, то пара связанных генераторов 

, ⊟ ⊟ , ,
 будет обладать двумя отличиями в ,  и ⊟ ⊟ , , , , причем , , ,

⊟ ⊟ , , , 1  и , 1 ⊟ ⊟ , , , , , . Все остальные пары ,  
( ⊟1⊟ , , ) будут обладать тремя отличиями в подстановках ,  и , , причем 

, , , , , , , , , , , 1  и , 1 , , , . 
Согласно Утверждению 1, в момент времени  ( ) в подстановках ,  и ⊟ ⊟ , , ,  

останется так же два отличия, причем: 

, , … , , ⊟ ⊟ , , , , … 1 , 

, , … 1 ⊟ ⊟ , , , , … , ,      (2) 

Аналогично в подстановках ,  и ,  ( ⊟1⊟ , , ) останется три отличия, причем: 

, , … , , , , … , , , , , … , , , , … 1 , 

, , … 1 , , … , ,        (3) 

Если в момент времени 1 KSA выполняется , , 1, то все пары связанных генера-
торов	 ,  будут обладать двумя отличиями в ,  и , , причем , , , , 1  и 

, 1 , , , . Соответственно, в ,  и ,  так же будет два отличия: 

, , … 1 , , … , , , , , … , , , , … 1  (4) 
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Так как до расхождения генераторов ,  в любой момент времени  выполняется ра-
венство , , , то все отличия, расположенные под номерами , ,  и 1	и характерные 
для всех , будут находиться к моменту времени  на позициях с номерами , … , ,  и 

, … 1  соответственно для всех . 

1.2. Классификация сбоев в работе RC4 

Согласно Определению 4, при сбое в работе связанных генераторов RC4  и  до их расхож-

дения выполняется хотя бы одно из условий , , , , , , , ⊞ , ,

, , ⊞ , , . 

Заметим, что при выполнении условия , , ⊞ , , , , ⊞ , , , вы-

ходные значения генераторов различны, при невыполнении – иначе. Соответственно, не всегда 
сбой в работе пары связанных генераторов сопровождается различными выходными значениями. 
Определение 6. В момент времени  произошел явный сбой в работе двух связанных генерато-

ров  и  ( ∈ 1; 1 ), если в их работе произошел сбой и , , . 
Определение 7. В момент времени  произошел неявный сбой в работе двух связанных генера-

торов  и  ( ∈ 1; 1 ), если в их работе произошел сбой и , , . 
Определение 8. Явный сбой, произошедший в работе двух связанных генераторов  и  

( ∈ 1; 1 ) в момент времени , принадлежит роду 1, если истинно: , , , ,  и 

, , ⊞ , , , , ⊞ , , . 

Определение 9. Явный сбой, произошедший в работе двух связанных генераторов  и  
( ∈ 1; 1 ) в момент времени , принадлежит роду 2, если истинно , , , , , 

но ложно , , ⊞ , , , , ⊞ , , . 

Утверждение 2. Если в работе связанных генераторов	  и  ( ∈ 1; 1 ) в момент времени 
,  происходит сбой рода 1 или неявный сбой, то одно из отличий в подстановках ,  и ,  

будет перемещено на позицию под номером . 
Доказательство Утверждения 2. Согласно Определению 8, при сбое 1 рода и неявном сбое вы-

полняется неравенство , , , , . Так как в момент времени  подстановки ,

, , , , ∘ ,  и , , , , , ∘ ,  то	 , , ,  и 

, , , , что и требовалось доказать. 
Заметим, что условие , , , , , необходимое для появления явного сбоя 1 рода, 

может быть выполнено, только если , ∈ , … , , , , … , , , , … 1 , 
так как только переходы под номерами , … , , , , … , , , , … 1  (или 
их подмножеством) являются различными в ,  и , . 

Так же заметим, что условие , , ⊞ , , , , ⊞ , , , необходимое 

для появления явного сбоя 2 рода, может быть выполнено, только если , ⊞ , , ∈

, … , , , , … , , , , … 1 , так как только переходы под номерами 

, … , , , , … , , , , … 1  (или их подмножеством) различны в ,  и , . Так 
как при явном сбое 2 рода отличающиеся переходы не перемещаются, то , … , ,

, … , , , , … , , , … , , , , … 1 , … 1 . 
Согласно приведенным замечаниям, каждый род сбоев можно разделить на несколько типов. 
Определение 10. Явный сбой 1 рода, произошедший в работе двух связанных генераторов RC4 

 и  ( ∈ 1; 1 ) в момент времени , принадлежит к типу 1a, если , , … , , . 



МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ  Д.С. Кудияров 

58 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 3/2014 

Определение 11. Явный сбой 1 рода, произошедший в работе двух связанных генераторов  и 
 ( ∈ 1; 1 ) в момент времени , принадлежит к типу 1b, если , , … , , . 
Определение 12. Явный сбой 1 рода, произошедший в работе двух связанных генераторов  и 
 в момент времени , принадлежит к типу 1c, если , , … 1 . 
Определение 13. Явный сбой 2 рода в работе двух связанных генераторов  и  ( ∈

1; 1 ) в момент времени  принадлежит к типу 2a, если , ⊞ , , , … , , . 
Определение 14. Явный сбой 2 рода в работе двух связанных генераторов  и  ( ∈

1; 1 ) в момент времени  принадлежит к типу 2b, если , ⊞ , , , … , , . 
Определение 15. Явный сбой 2 рода в работе двух связанных генераторов  и  ( ∈

1; 1 ) в момент времени  принадлежит к типу 2c, если , ⊞ , , , … 1 . 

1.3. Явные сбои 

При явном сбое 1 рода, согласно Определению 8, оба условия истинны: , ,

, ,  и , , ⊞ , , , , ⊞ , , . Так как , , , , , 

то при явном сбое 1 рода отличающиеся переходы под номерами ,  меняются местами с перехо-
дами под номерами . , , , ,  может быть выполнено, если: 

 , , … , ,  – явный сбой типа 1a (согласно Определению 10); 
 , , … , ,  – явный сбой типа 1b (согласно Определению 11); 
 , , … 1  – явный сбой типа 1c (согласно Определению 12). 
Если	 , , 1 и ⊟1⊟ , , , то выполняется (3), соответственно, являются 

возможными сбои всех трех типов: 1a, 1b, 1c. Если , , 1 и ⊟1⊟ , , , то 
выполняется (2), соответственно, являются возможными сбои двух типов: 1a, 1c. Если	 , ,

1, то выполняется (4), соответственно, являются возможными сбои двух типов: 1b, 1c. 
В случае явного сбоя типа 1a истинно , , … , , , следовательно, данный сбой бу-

дет происходить в работе любой неразошедшейся пары  и  в момент времени  при любом 
0. В случае явного сбоя типа 1c выполняется равенство , , … 1 , следовательно, 

данный сбой будет происходить в работе любой неразошедшейся пары связанных генераторов  
и  в момент времени  при любом 0. В случае явного сбоя типа 1b выполняется равенство 

, , … , , , следовательно, данный сбой в момент времени  будет происходить в ра-
боте только одной пары связанных генераторов, если данная пара не разошлась. 

При явном сбое 2 рода, согласно Определению 9, выполняются условия: , ,

, ,  и , , ⊞ , , , , ⊞ , , . Так как , , , , , 

то при явном сбое 2 рода отличающиеся переходы не будут перемещены. 

, , , ,  и , , ⊞ , , , , ⊞ , ,  истинны, если: 

 , ⊞ , , , … , ,  – явный сбой типа 2a (согласно Определению 13); 
 , ⊞ , , , … , ,  – явный сбой типа 2b (согласно Определению 14); 
 , ⊞ , , , … 1  – явный сбой типа 2c (согласно Определению 15). 
Если	 , , 1 и ⊟1⊟ , , , то выполняется (3), соответственно, являются 

возможными сбои всех трех типов: 2a, 2b, 2c. Если	 , , 1 и ⊟1⊟ , , , то 
выполняется (2), соответственно, являются возможными сбои двух типов: 2a, 2c. Если	 , ,

1, то выполняется (4), соответственно, являются возможными сбои двух типов: 2b, 2c. 
В случае явного сбоя типа 2a выполняется , ⊞ , , , … , , , соответственно, 
данный сбой будет происходить в момент времени  в работе любой неразошедшейся пары свя-
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занных генераторов  и 	( 0), за исключением пары, для которой верно 

, , … , , , в работе которой происходит явный сбой типа 1b. 
В случае явного сбоя типа 2c выполняется , ⊞ , , , … 1 , соответственно, 
данный сбой будет происходить в момент времени  в работе любой неразошедшейся пары свя-
занных генераторов  и 	( 0), за исключением пары, для которой верно 

, , … , , , происходит явный сбой типа 1b. 
В случае явного сбоя типа 2b выполняется , ⊞ , , , … , , , следовательно, 
данный сбой будет происходить в работе любой неразошедшейся пары связанных генераторов в 
момент времени  ( 0), при условии, что для данной пары не является верным ,

, … , , , так как в данном случае в ее работе произойдет явный сбой типа 1b. 

1.4. Неявные сбои 

При неявном сбое, согласно Определению 7, отличие перемещается в силу выполнения нера-
венства , , , , , однако выходные значения связанных генераторов совпадают: 

, , ⊞ , , , , ⊞ , , . Если	 , , 1 и ⊟1⊟ , , , 

то истинно (3), и неявный сбой возможен, если 

, ∈ , … , , , , … , , , , … 1  и выполняется одно из условий: 

 , ⊞ , , , … , ,

, ⊞ , , , … , ,
 

 , ⊞ , , , … , ,

, ⊞ , , , … 1
 

 , ⊞ , , , … 1

, ⊞ , , , … , ,
 

Если	 , , 1 и ⊟1⊟ , , , то выполняется (2), и неявный сбой возможен, 
если	 , ∈ , … , , , , … 1  и выполняется одно из следующих условий: 

 , ⊞ , , , … , ,

, ⊞ , , , … 1
 

 , ⊞ , , , … 1

, ⊞ , , , … , ,
 

Если	 , , 1, то выполняется (4), и неявный сбой возможен, если 

, ∈ , … , , , , … 1  и выполняется одно из следующих условий: 

 , ⊞ , , , … , ,

, ⊞ , , , … 1
 

 , ⊞ , , , … 1

, ⊞ , , , … , ,
 

Допустим, что , , , ⊞ , , , , ⊞ , , , , … , , , , … , ,  и 

, … 1  случайные равномерно распределенные на множестве 0; 1  величины. Тогда, 
вероятность неявного сбоя равна: 

 В случае , , 1 и ⊟1⊟ , , : ∙ 3 ∙ ; 

 В случае , , 1 и ⊟1⊟ , , : ∙ 2 ∙ ; 

 В случае , , 1: ∙ 2 ∙ ; 
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Данные вероятности пренебрежительно малы и, например, для RC4(8) составляют приблизи-
тельно 5,3 ∙ 10 , 2,4 ∙ 10  и 2,4 ∙ 10  соответственно. В связи с этим, в дальнейших расчетах 
возможность появления неявного сбоя в работе связанных генераторов в какой-либо момент вре-
мени не рассматривается. В целях простоты изложения ниже по тексту будет использоваться тер-
мин «сбой» вместо термина «явный сбой». 

1.5. Расхождение связанных генераторов 

Согласно Определению 3, при расхождении  и  выполняется условие , ,  
при минимальном . Так как до расхождения  и , обладают подстановками не более чем с 
тремя отличиями (согласно Утверждению 1), то разойдутся они в следующих случаях: 

 при , , 1 возможно расхождение при выполнении одного из следующих усло-
вий: , … , , , , … , ,  или , … 1 ; 

 при , , 1 возможно расхождение при выполнении одного из следующих усло-
вий: , … , ,  или , … 1 . 
Определение 16. Расхождение, произошедшее в момент времени  в работе связанных генера-

торов  и  ( ∈ 1; 1 ), принадлежит к типу a, если истинно , … , , . 
Определение 17. Расхождение, произошедшее в момент времени  в работе связанных генера-

торов  и  ( ∈ 1; 1 ), принадлежит к типу b, если истинно , … , , . 
Определение 18. Расхождение, произошедшее в момент времени  в работе связанных генера-

торов  и  ( ∈ 1; 1 ), принадлежит к типу c, если истинно , … 1 . 
Утверждение 3. В любой момент времени  среди всех пар генераторов  и , ∈ 1; 1 , 

найдется не более чем одна пара, в работе которой произойдет расхождение типа b. 
Для доказательства Утверждения 3 необходимо предварительно доказать Утверждение 4. 
Утверждение 4. Среди всех пар генераторов  и , ∈ 1; 1 , для которых , , не 

существует таких двух пар ,  и ,  ( , ∈ 1; 1 ,), для которых выполнялось бы 

, … , , , … , , . 
Доказательство Утверждения 4. Так как , , , , ⊞  для всех ∈ 1; 1 , то не 

существует таких  и ,  для которых , , , , . Это значит, что не существует 

таких  и , для которых , … , , , … , , . Допустим, противоположное: в не-
который момент времени , , ,  появляются такие  и , для которых 

, … , , , … , ,  и , … , , , … , , . Так как пары генера-

торов еще не разошлись, то , , … , ,  и , , … , , . Соответственно 

, , , что является противоречием, так как до расхождения (при , , , ) ,

, , . То есть , … , , , … , ,  для всех , ∈ 1; 1 ,  и 

, , , . Утверждение 4 доказано. 
Доказательство Утверждения 3. Так как для расхождения типа b необходимо выполнение 

условия , … , , , и в силу Утверждения 4, истинность Утверждения 3 очевидна. 
Утверждение 5. Если в некоторый момент времени  среди всех пар  и , ∈ 1; 1  

найдется такая, в работе которой произойдет расхождение типа a или c, то и в работе остальных 
пар, не разошедшихся ранее , так же произойдет расхождение типа a или c (соответственно). 

Доказательство. Для расхождения типа a необходимо выполнение условия 

, … , , , для типа c – условия , … 1 . , ,  и 1 не зависят от , 
следовательно, , … , , , … , ,  и , … 1 , … 1 . Соот-
ветственно, условия , … , ,  и , … 1  будут выполняться для всех пар 
неразошедшихся до  пар генераторов. Утверждение 5 доказано. 
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Согласно Утверждению 3, расхождение типа b в момент времени  будет происходить в работе 
не более чем одной пары генераторов. Согласно Утверждению 5, расхождение типов a и c в мо-
мент времени  будет происходить в работе всех неразошедшихся ранее генераторов. Следова-
тельно, общ момент времени, в который происходит расхождение типа a или c. 

Согласно Утверждению 3, в каждый момент времени  в работе одной пары генераторов  и 
, для которой верны равенства , ,  произойдет расхождение типа b. Заметим, что 

расхождение типа b не произойдет, если отличающийся переход в подстановках ,  и ,  будет 
перемещен до момента времени , , . 

Предположим, что , , где ∈ 1; 1  – случайные величины, равномерно распределенные 
на 0; 1 . Вычислим вероятность события, заключающегося в том, что в момент времени  
PRGA среди всех пар  и , ∈ 1; 1  в работе одной и них произойдет расхождение типа b. 
Для наступления данного события необходимо и достаточно выполнения условия ∀ ∈
1; 1 : , , то есть отличие в переходах под номером , ,  не должно быть переме-
щено в процессе выполнения PRGA. Соответственно, вероятность данного события равна: 

,       (5) 

Теперь вычислим математическое ожидание количества пар генераторов, в работе которых в 
момент времени  или ранее произошло расхождение типа b. Обозначим его . Учитывая (5), и 
так как в каждый момент времени в работе только одной пары генераторов может произойти рас-
хождение типа b то математическое ожидание количества пар генераторов, в работе которых в 
момент времени  или ранее произошло расхождение типа b равно: 

∑ 1 ∙ ∙     (6) 

1.6. Возможные комбинации сбоев 

Утверждение 6. В любой момент времени  возможны следующие комбинации сбоев, что (рас-
сматриваются не разошедшиеся пары генераторов, то есть для которых верно , ): 

 в работе всех пар  и  происходит сбой типа 1a; 
 в работе одной пары  и  происходит сбой типа 1b; 
 в работе всех пар  и  происходит сбой типа 1c; 
 в работе всех пар  и  происходит сбой типа 2a; 
 в работе одной пары  и  происходит сбой типа 2b; 
 в работе всех пар  и  происходит сбой типа 2c; 
 в работе всех пар  и  происходит сбой типа 2a, за исключением одной пары  и , в 

работе которой произошел сбой типа 1b; 
 в работе одной пары  и  происходит сбой типа 2b и в работе другой пары  и  про-

исходит сбой типа 1b; 
 в работе всех пар  и  происходит сбой типа 2c, за исключением одной пары  и , в 

работе которой произошел сбой типа 1b; 
 в работе всех пар  и , не происходит сбоев. 
Доказательство. Согласно Определению 8 и Определению 9, сбой 1 рода происходит, если оба 

неравенства истинны: , , , , , , , ⊞ , , , , ⊞

, , , а сбой 2 рода – если истинно только неравенство , , ⊞ , ,

, , ⊞ , , . Следовательно, если в работе пары генераторов в некоторый момент 
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времени произошел сбой 1 рода, то в этот же момент времени в работе данной пары не может 
произойти сбой 2 рода. 

Как было показано выше, неравенство , , , ,  может выполняться в двух или 
трех случаях, так как подстановки ,  и ,  отличаются в двух или трех переходах: 

 , , … , , , что соответствует явному сбою типа 1a (см. Определение 10); 
 , , … , , , что соответствует явному сбою типа 1b (см. Определение 11); 
 , , … 1 , что соответствует явному сбою типа 1c (см. Определение 12). 
Как было показано выше, сбои типов 1a и 1c происходят в работе всех неразошедшихся к мо-

менту времени  пар генераторов  и  ( ∈ 1; 1 ), следовательно, если в работе хотя бы 
одной пары генераторов  и  произошел сбой типа 1a или 1c, то аналогичный сбой в момент 
времени  произойдет и в работе всех остальных неразошедшихся пар связанных генераторов RC4. 
Следовательно, в момент времени  в работе всех неразошедшихся пар генераторов  и  
( ∈ 1; 1 , , ) являются возможными только следующие комбинации, включающие в 
себя хотя бы один сбой типа 1a или 1с: 

 в работе всех пар  и  происходит сбой типа 1a; 
 в работе всех пар  и  происходит сбой типа 1c. 
Так как величина , , , а соответственно и , … , , , уникальны для каждой не-

разошедшейся к моменту времени  пары генераторов  и , а значение ,  – одинаково, то сбой 
типа 1b может произойти в работе не более чем одной пары генераторов. 

Учитывая изложенное выше, можно утверждать, что необходимым (но не достаточным) усло-
вием для сбоя 2 рода в момент времени  в работе хотя бы одной пары связанных генераторов яв-
ляется отсутствие сбоев типов 1a или 1c в работе любой пары  и  в момент времени . 

Поэтому очевидно, что являются возможными только два случая (предполагается, что сбоев 
типов 1a или 1c в момент времени  не происходит), при которых может появиться сбой 2 рода в 
работе неразошедшихся к моменту времени  пар генераторов  и  ( ∈ 1; 1 ): 

 если в работе одной из пар  и  происходит сбой типа 1b; 
 если в работе всех пар  и  не происходит сбоя типа 1b. 
Как было показано выше, сбои типов 2a и 2c происходят в работе всех неразошедшихся к мо-

менту времени  пар  и  ( ∈ 1; 1 ), следовательно, если в работе хотя бы одной пары 
произошел сбой типа 2a или 2c, то аналогичный сбой в момент времени  произойдет и в работе 
всех остальных неразошедшихся пар связанных RC4, в работе которых не произошло сбоя типа 
1b. Следовательно, в момент времени  являются возможными только следующие комбинации, 
включающие в себя сбой типа 2a или 2с в работе хотя бы одного из неразошедшихся генераторов: 

 в работе всех пар  и  происходит сбой типа 2a; 
 в работе всех пар  и  происходит сбой типа 2c; 
 в работе всех пар  и  происходит сбой типа 2a, за исключением одной пары  и , в 

работе которой произошел сбой типа 1b; 
 в работе всех пар  и  происходит сбой типа 2c, за исключением одной пары  и , в 

работе которой произошел сбой типа 1b. 
Так как величина , , , а соответственно и , … , , , уникальны для каждой не-

разошедшейся к моменту времени  пары  и , а сумма , ⊞ , ,  – одинакова, то сбой 
типа 2b может произойти в работе не более чем одной пары генераторов, в работе которой не про-
изошло сбоя 1 рода. Учитывая изложенное выше, в момент времени  возможны только следую-
щие комбинации, не включающие в себя сбои типов 1a, 1c, 2a или 2с: 

 в работе одной пары  и  происходит сбой типа 1b; 
 в работе одной пары  и  происходит сбой типа 2b; 
 в работе одной пары  и  происходит сбой типа 2b и в работе другой пары  и  
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происходит сбой типа 1b; 
 в работе всех пар  и , не происходит сбоев. 

Утверждение 6 доказано. 

1.7. Вероятности появления комбинаций сбоев в работе связанных генераторов 

Подсчитаем вероятность того, что в момент времени  среди всех пар  и , для которых вер-
но , , происходит сбой типа 1a (предполагается, что общ). Пусть , ,  и ,  случай-
ные величины, распределенные равномерно на промежутке 0; 1 . 

При , , 1 данный случай возможен, если , , … , , . Если , ,

1 данный случай невозможен, так как , , … , , , … 1 , т.е. произой-
дет сбой типа 1c. Соответственно, вероятность рассматриваемого случая равна: 

P , P j , , N 1 ∙ P j , z , … j , , j , , N 1 ∙   

,   

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 1. 
Подсчитаем вероятность того, что в момент времени  среди всех пар  и , для которых 

, , в работе только одной пары происходит сбой типа 1b (предполагается, что общ). 
Пусть , , , , , , ,  случайные величины, распределенные равномерно на промежутке 

0; 1 , а  и  - случайные величины, распределенные равномерно на 1; 1 . 
В каждый момент времени, если не происходит сбоев типов 1a и 1с всегда найдется одна пара 

генераторов, в работе которых произойдет сбой типа 1b, так как при сбое типа 1b, согласно Опре-
делению 11, выполняется равенство , , … , , , а значение , ,  (соответственно и 

, … , , ) принимает уникальное значение для каждой из пар  и . Однако, к рассмат-
риваемому моменту времени пара генераторов, для которой верно , , … , , , уже 
может разойтись. Математическое ожидание количества таких разошедшихся пар в момент вре-
мени  равно  (см. (6)). Кроме сбоя 1b в тот же момент времени среди других пар генераторов 
либо в работе одной может произойти сбой типа 2b либо во всех остальных произойдут сбои 2a 
или 2c. Для сбоя 2b, согласно Определению 14, необходимо чтобы выполнялось равенство 

, , , … , , . Для рассматриваемого случая необходимо, чтобы пара, для которой 
верно , , , … , ,  уже разошлась или отсутствовала. 

При , , 1 рассматриваемая комбинация сбоев возможна, если одновременно: 
  , , … , , , , … 1  (сбои типов 1a и 1с соответственно); 
 , , , … , , , , … 1  (сбои типов 2a и 2с соответственно); 
 Выполняется одно из условий: 

o  (в работе пары  и  произошел сбой типа 1b, пары  и  – 2b), при 
этом ,  и ,  (пара  и  разошлась,  и  - нет); 

o , при этом , . 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … 1  (сбой типа 1с); 
 , , , … 1  (сбой типа 2с); 
 Выполняется одно из условий: 

o , при этом , 	и , ; 
o , при этом , . 
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Рис. 1. Вероятность P ,  

 

Рис. 2. Вероятность P ,  

 
Соответственно, вероятность рассматриваемого случая равна: 

P , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … j , , , z , … N 1 ∙

P δ δ ∙ P d , t δ δ ∙ P d0, t δ δ P δ δ ∙

P d , t δ δ P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P δ δ ∙ P d , t δ δ ∙ P d , t δ δ P δ δ ∙

P d , t δ δ ∙ ∙ ∙ ∙ ∙ ∙ ∙ ∙ ∙

∙ ∙ ∙ 		

,
∙ ∙ ∙

  

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 2. 
Подсчитаем вероятность того, что в момент  среди всех пар  и , для которых верно 

, , происходит сбой типа 1c (предполагается, что общ). Пусть , ,  и , , случайные 
величины, распределенные равномерно на 0; 1 . 

И при , , 1, и при , , 1 данный случай возможен, если  

, , … 1 . Соответственно, вероятность рассматриваемого случая равна: 

 P , P j , , N 1 ∙ P j , z , … N 1 j , , N 1 P j , , N 1 ∙

P j , z , … N 1 j , , N 1 ∙ ∙  

,   

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 3. 
Подсчитаем вероятность того, что в момент  в работе всех пар  и , удовлетворяющих 

	 , , происходит сбой типа 2a (предполагается, что общ). Пусть , , , , , , ,  
случайные величины, распределенные равномерно на 0; 1 , а  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … , , , , … 1  (сбои типов 1a и 1с соответственно); 
 , , , … , , ; 
 , . 
При , , 1 данный случай невозможен. 
Соответственно, вероятность рассматриваемого случая равна: 
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Рис. 3. Вероятность P ,  

 

Рис. 4. Вероятность P ,  

 

 P , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … j , , ∙ P d , t ∙ ∙ ∙  

P ,
∙

  

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 4. 
Подсчитаем вероятность того, что в момент времени  среди всех пар  и , для которых вер-

но , , только в одной паре происходит только сбой типа 2b (предполагается, что общ). 
Пусть , , , , , , ,  случайные величины, распределенные равномерно на 0; 1 , а  
и  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … , , , , … 1  (сбои типов 1a и 1с соответственно); 
 , , , … , , , , … 1  (сбои типов 2a и 2с соответственно); 
 , при этом ,  и ,  (пара  и  разошлась,  и 	 - нет). 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … 1  (сбой типа 1с); 
 , , , … 1  (сбой типа 2с); 
 , при этом , 	и ,  
Соответственно, вероятность рассматриваемого случая равна: 

P , P j , , N 1 ∙ P j , z , … j , , , z , … N 1  

∙ P s , γ , z , … j , , , z , … N 1 ∙ P δ δ ∙ P d , t δ δ ∙

P d , t δ δ P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙∙ P δ δ ∙ P d , t δ δ ∙ P d , t δ δ ∙ ∙ ∙

∙ ∙ ∙ ∙ ∙ ∙ ∙   

P ,
∙ ∙ ∙

  

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 5. 
Подсчитаем вероятность того, что в момент времени  в работе всех пар  и , удовлетворя-

ющих	 , , кроме одной происходит сбой типа 2a и в работе одной – 1b (предполагается, что 

общ). Пусть , , , , , , ,  случайные величины, распределенные равномерно на 
0; 1 , а  - на 1; 1 . 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
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 , , … , , , , … 1  (сбои типов 1a и 1с соответственно); 
 , , , … , , ; 
 , . 
При , , 1 данный случай невозможен. 
Соответственно, вероятность рассматриваемого случая равна: 

P , , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … j , , ∙ P d , t ∙ ∙ ∙   

P , ,
∙

  

График зависимости , ,  от момента времени  для RC4(8) приведен на Рис. 6. 
Подсчитаем вероятность того, что в момент времени  среди всех пар  и , для которых 

, , в одной паре происходит только сбой типа 1b и в работе другой пары – сбой 2b (предпо-
лагается, что общ). Пусть , , , , , , ,  случайные величины, распределенные равно-
мерно на 0; 1 , а  и  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
 , , … , , , , … 1 ; 
 , , , … , , , , … 1 ; 
 , при этом ,  и , . 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
 , , … 1 ; 
 , , , … 1 ; 
 , при этом 	и , . 
Соответственно, вероятность рассматриваемого случая равна: 

P , , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … j , , , z , … N 1 ∙ P δ δ ∙ P d , t δ δ ∙

P d , t δ δ P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P δ δ ∙ P d , t δ δ ∙ P d , t δ δ ∙ ∙ ∙

∙ ∙ ∙ ∙ ∙ ∙ ∙   

P , ,
∙ ∙ ∙

  

 

Рис. 5. Вероятность P ,  Рис. 6. Вероятность P , ,  
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График зависимости , ,  от момента времени  для RC4(8) приведен на Рис. 7. 
Подсчитаем вероятность того, что при  в работе всех пар  и , для которых верно , , 

происходит сбой типа 2c (предполагается, что общ). Пусть , , , , , , ,  случайные 
величины, распределенные равномерно на 0; 1 , а  и  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … , , , , … 1  (сбои типов 1a и 1с соответственно); 
 , , , … N 1 ; 
 , . 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … 1  (сбой типа 1с); 
 , , , … N 1 ; 
 , . 
Соответственно, вероятность рассматриваемого случая равна: 

P , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P d , t P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P d , t ∙ ∙ ∙ ∙ ∙ ∙   

P ,   

График зависимости ,  от момента времени  для генератора RC4(8) приведен на Рис. 8. 
Подсчитаем вероятность того, что в момент времени  для всех пар  и , 

щих	 , , кроме одной происходит сбой типа 2c и для одной – 1b (предполагается, что 

общ). Пусть , , , , , , ,  случайные величины, распределенные равномерно на 0;
1 , а  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … , , , , … 1 ; 
 , , , … N 1 ; 
 , . 
При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … 1 ; 
 , , , … N 1 ; 
 , . 
Соответственно, вероятность рассматриваемого случая равна: 

 

Рис. 7. Вероятность P , ,  Рис. 8. Вероятность P ,  
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P , , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P d t P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P d , t ∙ ∙ ∙ ∙ ∙ ∙   

P , ,
∙

  

График зависимости , ,  от момента времени  для RC4(8) приведен на Рис. 9. 
Подсчитаем вероятность того, что в момент времени  среди всех пар  и , не происходит 

сбоев (предполагается, что общ). Пусть , , , , , , ,  случайные величины, распреде-
ленные равномерно на 0; 1 , а  и  - на 1; 1 . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … , , , , … 1 ; 
 , , , … , , , , … 1 ; 
 Выполняется одно из условий: 

o , при этом ,  и , ; 
o , при этом , . 

При , , 1 данный случай возможен, если выполняются все следующие условия: 
  , , … 1 ; 
 , , , … 1 ; 
 Выполняется одно из условий: 

o , при этом , 	и , ; 
o , при этом , . 

Соответственно, вероятность рассматриваемого случая равна: 

P , P j , , N 1 ∙ P j , z , … j , , , z , … N 1 ∙ P s , γ ,

z , … j , , , z , … N 1 ∙

P δ δ ∙ P d0, t δ δ ∙ P d , t δ δ P δ δ ∙

P d0, t δ δ P j , , N 1 ∙ P j , z , … N 1 ∙ P s , γ ,

z , … N 1 ∙ P δ δ ∙ P d , t δ δ ∙ P d , t δ δ P δ δ ∙

P d0, t δ δ ∙ ∙ ∙ ∙ ∙ ∙ ∙ ∙ ∙

∙ ∙ ∙   

P ,   

График зависимости ,  от момента времени  для RC4(8) приведен на Рис. 10. 

Рис. 9. Вероятность , ,  Рис. 10. Вероятность ,  
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Заключение 

Среди опубликованных ранее работ по теме анализа влияния связанных ключей на функциони-
рование RC4 вне протоколов WEP и WPA вопрос влияния связанных ключей на работу PRGA рас-
сматривался только в [2]. Однако авторы данного исследования сосредоточили свое внимание на 
различиях в выходных последовательностях генераторов RC4, инициализированных связанными 
ключами, и оценках количества совпадающих выходных символов. Основные отличия настоящей 
работы от [2] заключаются в следующем: 

 рассмотрено влияние связанных ключей на работу семейства связанных генераторов 
RC4( ), а не только версии RC4(8); 

 уточнены причины появления сбоев, показано, что сбои, описанные в [2], это сбои 1 рода в 
терминологии настоящей статьи, показано существование неявных сбоев, не приводящих к выра-
ботке различных значений связанными генераторами, описан более общий класс сбоев в работе 
связанных генераторов RC4, включающий в себя сбои, описанные в [2], выполнена классификация 
сбоев на основе причин их появления; 

 рассмотрены наборы из  пар связанных генераторов RC4, выявлены все возможные ком-
бинации сбоев, вычислены вероятности появления каждой из таких комбинаций в работе  пар 
связанных генераторов в зависимости от момента времени  (в [2] рассматривались только оди-
ночные пары). 

Как было показано выше, сбои в работе связанных ГПСЧ RC4 могут быть классифицированы 
на явные и неявные. Явные сбои, в свою очередь, подразделяются на 1 и 2 рода и типы 1a, 1b, 1c, 
2a, 2b и 2c. В каждый момент времени 2 общ в работе 1 пары связанных генерато-
ров  и  ( ∈ 1; 1 ) возможно возникновение одной и только одной из 10 комбинаций пе-
речисленных типов сбоев. Вычислены вероятности возникновения каждой из возможных комби-
наций сбоев в каждый из моментов времени  до общего расхождения всех  связанных 
генераторов RC4. 

Выявленные особенности функционирования связанных генераторов RC4 и вычисленные веро-
ятности комбинаций сбоев будут в дальнейшем использованы автором настоящей статьи для ре-
шения задачи вычисления внутренних состояний связанных генераторов по сбоям в их работе. 
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