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Аннотация. В статье предлагается подход к выявлению экспертных знаний в области информационной без-
опасности встроенных устройств для их дальнейшего использования разработчиками встроенных устройств, в 
том числе в качестве входных данных автоматизированных инструментов проектирования и верификации 
встроенных устройств. 
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Введение  

Стремительное возрастание количества 
встроенных устройств и их повсеместное рас-
пространение ставят особенно остро вопросы 
разработки систем их защиты от широкого кру-
га угроз информационной безопасности. Слож-
ность проектирования защищенных встроен-
ных устройств обуславливается во многом 
слабой структуризацией и формализацией об-
ласти знаний информационной безопасности 
встроенных устройств. Спецификой данной об-
ласти является появление новых экспертных 
знаний, их устаревание, сбор информации из 
различных источников, в том числе из инду-
стрии, исследовательских и аналитических ра-
бот в области информационной безопасности и 
программной инженерии, на основе опыта ра-
боты с существующими системами, анализа 
защищенности систем и отдельных устройств.  

К особенностям встроенных устройств,  
обуславливающим необходимость специализи-
рованных подходов к их проектированию и 
анализу, можно отнести также узкоспециализи-
рованное назначение и, как следствие, пред-
метно-ориентированный характер устройств и 
систем их защиты, существенные ограничения 
на объемы аппаратных ресурсов устройств, 
специфичные множества угроз и возможных 
атак, которые могут быть направлены на ком-
прометацию встроенного устройства и его  
сервисов, компонентный подход к проектирова-
нию программного и аппаратного обеспечения 
встроенных устройств [21] и, как следствие, 
возможные неявные связи и скрытые конфликты 
между компонентами защиты за счет отсутствия 
их априорной согласованности между собой. 

В результате, чтобы решить в полной мере 
вопросы реализации защиты встроенного 
устройства требуется вовлечение экспертов по 
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информационной безопасности высокой ква-
лификации на всем протяжении процесса раз-
работки. При этом поиск таких экспертов  
и предполагаемые задачи, возлагаемые на них, 
в общем случае, значительно усложняют про-
цесс разработки, вводя дополнительные итера-
ции и обратные связи между разработчиком, 
экспертом и другими вовлеченными в процесс 
персоналиями, а также увеличивает финансовые 
затраты на выполнение процесса разработки. 

Вместе с тем современная тенденция в обла-
сти разработки встроенных устройств заключа-
ется в делегировании части функций экспертов 
разработчикам за счет применения специализи-
рованных, в том числе автоматизированных 
методик и программных инструментов проек-
тирования, верификации и тестирования. В 
этом случае знания о конкретных индустриаль-
ных системах и устройствах совместно с выяв-
ленными экспертными знаниями подвергаются 
обобщению и преобразуются в конкретные ме-
тодики и инструменты для последующего их 
использования разработчиками.  

Еще одной тенденцией в области разработки 
встроенных устройств является создание про-
граммного и аппаратного обеспечения семейств 
устройств, каждое из которых имеет некоторую 
общую базовую функциональность, но отлича-
ется дополнительными деталями и расширения-
ми, определяющими особенности эксплуатации 
устройства и, в конечном итоге, его стоимость. 
В результате нет необходимости проводить пол-
ностью процесс проектирования для каждой 
разновидности устройства в рамках одного се-
мейства с привлечением экспертов по информа-
ционной безопасности, а вместо этого следует 
выполнить лишь адаптацию уже разработанных 
процедур защиты и проектирования защиты с 
учетом специфики конкретных устройств, что 
также, может быть по большей части делегиро-
вано разработчику.  

Цель проводимой авторами работы – форми-
рование, структуризация и уточнение экспертных 
знаний, характеризующих различные аспекты 
проектирования, верификации и тестирования 
механизмов защиты встроенных устройств, а 
также поиск и адаптация существующих и разра-
ботка новых методик и автоматизированных ин-
струментов для их последующего использования 

разработчиками встроенных устройств. Основной 
вклад настоящей статьи – предлагаемая методика 
проектирования и верификации на основе выяв-
ленных экспертных знаний в предметной обла-
сти, нацеленная на разработку комбинированных 
механизмов защиты встроенных устройств с уче-
том показателей ресурсопотребления, а также 
возможных конфликтов и аномалий компонентов 
защиты и информационных потоков. Методика 
характеризуется заложенной в нее специфичной 
экспертной информацией о системных ресурсах 
встроенных устройств, типовых конфликтах и 
аномалиях.  

Данная статья представляет собой логиче-
ское продолжение опубликованных ранее работ 
по проектированию и анализу защищенных си-
стем со встроенными устройствами [6, 8, 28]. В 
статье, в частности, предложена эвристика для 
определения порядка учета аппаратных ресур-
сов конфигурируемого устройства в зависимо-
сти от его функциональных и нефункциональ-
ных особенностей, расширен список типовых 
конфликтов между компонентами защиты 
встроенных устройств, выявлены релевантные 
виды аномалий информационных потоков и 
способы их выявления применительно к задаче 
анализа информационных потоков внутри си-
стем со встроенными устройствами, представ-
лен разработанный программный прототип вы-
явления аномалий информационных потоков и 
проведен анализ предлагаемого подхода. 

Статья имеет следующую структуру. Раздел 1 
посвящен обзору существующих работ в пред-
метной области. В разделе 2 приведены базовые 
элементы предложенной методики, включающие 
конфигурирование компонентов защиты встро-
енных устройств, выявление типовых конфлик-
тов и аномалий с использованием метода “про-
верки на модели”. Раздел 3 посвящен анализу 
предметной области безопасности встроенных 
устройств, приведен фрагмент описания одного 
из примеров индустриальных систем, которые 
использовались в качестве источников эксперт-
ных знаний при разработке предложенной мето-
дики. В разделе 4 раскрываются выявленные  
экспертные знания, используемые в рамках про-
цессов конфигурирования и верификации. В раз-
деле 5 рассматриваются вопросы программной 
реализации и оценки полученных результатов.  
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1. Обзор существующих работ 

В настоящее время широкое применение на 
практике получил компонентный подход к про-
ектированию систем защиты встроенных 
устройств [21], реализованный в частности в 
рамках семейства мобильных операционных 
систем Android, платформы Arduino и других. 
При этом система защиты представляется в ви-
де множеств взаимодействующих между собой 
программных и программно-аппаратных ком-
понентов, каждый из которых ответственен за 
выполнение одного или нескольких функцио-
нальных требований защиты. При этом процесс 
комбинирования компонентов защиты (с уче-
том их особенностей) в единый механизм назы-
вается конфигурированием компонентов защи-
ты [8]. К недостаткам компонентного подхода 
можно отнести возможные неучтенные неяв-
ные связи и скрытые конфликты между компо-
нентами защиты в силу отсутствия их априор-
ной согласованности между собой.  

В [3, 13, 17, 19, 25] в качестве ключевых про-
блем в области безопасности встроенных 
устройств выделяются проблемы идентификации 
пользователей, безопасного хранения данных 
внутри устройства, устойчивости установленного 
программного обеспечения к модификациям, 
безопасного доступа к сети, защиты от атак по 
скрытым каналам и другие. При этом современ-
ные механизмы защиты встроенных устройств 
ориентированы в основном на предоставление 
защиты против определенных, заранее заданных 
угроз. Так, в [1, 18, 25, 28] предлагаются различ-
ные классификации угроз и нарушителей для 
встроенных систем, исходя из возможностей 
нарушителей, их компетенции, типа доступа, 
раскрываются некоторые способы их предотвра-
щения. При этом вопросы комбинирования раз-
личных средств защиты в рамках одного устрой-
ства, взаимосвязи между ними и корректности их 
интеграции не имеют достаточного освящения в 
современной научно-технической литературе.  

В [9, 16, 27] обосновывается необходимость 
и важность исследования вопросов разработки 
защищенных встроенных устройств на основе 
использования средств защиты, характеризую-
щихся повышенным уровнем предоставляемой 
защиты и приемлемыми энергетическими и вы-
числительными расходами. Помимо вопросов 

предоставления устройству и его сервисам  
необходимых аппаратных и энергоресурсов 
особый интерес представляют DoS-атаки, 
направленные на истощение энергоресурсов 
устройства [22, 33]. При этом подобные атаку-
ющие воздействия не обнаружимы посред-
ством традиционных антивирусных и других 
решений, но обуславливают неконтролируемый 
расход ресурсов со стороны наиболее энергоза-
тратных аппаратных модулей устройства, таких 
как интерфейсные модули Wi-Fi, Bluetooth и 
дисплей, и тем самым, делая невозможным на 
некоторое время дальнейшее функционирова-
ние устройства. Поэтому комплексная система 
защиты устройства должна содержать про-
граммные и программно-аппаратные модули 
против различных релевантных угроз безопас-
ности с учетом возможных неявных связей 
между отдельными модулями защиты, несогла-
сованностей между ними и несовместимостей.  

В качестве пути достижения компромисса 
между защищенностью устройства и его ресур-
сопотреблением в [12] предлагается использова-
ние «реконфигурируемых примитивов безопас-
ности» на основе динамической адаптации 
архитектуры устройства в зависимости от состо-
яния устройства и его окружения. Предлагаемая 
адаптация основывается, во-первых, на возмож-
ности динамического переключения между  
несколькими механизмами, встроенными в 
устройство, и, во-вторых, на возможности об-
новления элементов этих механизмов защиты.  

В [15, 34, 35] отмечается важность и ориенти-
рованность процессов конфигурирования систем 
на анализ ограничений на аппаратные ресурсы и 
временные затраты в процессе разработки конеч-
ных продуктов. При этом конфигурирование спо-
собствует осуществлению перехода от разработ-
ки массового однотипного продукта к продукту, 
приспособленному к требованиям и предпочте-
ниям конкретного клиента [30].  

В качестве средств разработки, применяемых  
в индустрии, используются специализированные 
UML-профили, ориентированные непосредствен-
но на особенности проектирования систем со 
встроенными устройствами в контексте вопросов 
представления устройств, связей между ними, их 
свойств, требований и ограничений, компонентов 
защиты, возможных видов встроенных и угроз.  
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В частности, для моделирования и анализа 
механизмов защиты вводятся понятия предметно-
ориентированных доменов для встроенных 
устройств, каждый из которых ориентирован на 
представление устройства в части какого-либо 
определенного вида функционалов защиты [28, 
29, 31], как например, домен организации защи-
щенного хранилища данных устройства, домен 
безопасных коммуникаций, домен пользователь-
ской аутентификации. К преимуществам такого 
подхода можно отнести разграничение подзадач 
процесса разработки, ответственностей и ролей, 
участвующих в разработке и тестировании 
устройств и использование экспертных знаний в 
области безопасности встроенных устройств при 
формировании системы защиты. Примером про-
граммного инструмента, реализующего проблем-
но-предметные домены, является SPT (SecFutur 
Process Tool) [31], который представляет собой 
дополнительное расширение к программной сре-
де проектирования общего назначения MagicDraw.  

Проектирование и анализ встроенных 
устройств и систем реального времени на основе 
моделей (model-driven design and analysis) вводит-
ся в рамках концепции MARTE [21], которая 
определяет базовую систему понятий, программ-
ных и аппаратных характеристик устройств для 
поддержки процессов спецификации, синтеза,  
верификации, оценки производительности, коли-
чественного анализа и сертификации устройств  
с использованием специализированных UML-
профилей.  

Однако программные средства проектиро-
вания и анализа на основе UML ориентированы 
больше на разработку статической структуры 
устройства, его спецификацию и последующую 
программно-аппаратную реализацию без ис-
пользования каких-либо алгоритмов и методик 
оценки динамических, меняющихся во времени 
характеристик, таких как ресурсопотребление, 
обработка и анализ которых выходит за преде-
лы понятийного аппарата UML.  

2. Подходы к проектированию  
и верификации 

В данном разделе представлены базовые 
элементы предлагаемой методики проектиро-
вания и верификации систем со встроенными 
устройствами.  

Методика включает следующие основные 
стадии:  

1) конфигурирование компонентов защиты;  
2) верификация системы защиты на предмет 

выявления скрытых конфликтов;  
3) верификация сетевых информационных 

потоков.  
Суть методики состоит в использовании 

специализированных эвристических знаний о 
безопасности встроенных устройств в качестве 
готовых паттернов проектирования и верифи-
кации с применением методов «проверки на 
модели», дискретной оптимизации и теории 
принятия решений. 

Конфигурирование компонентов защиты. 
Одной из проблем в области разработки защи-
щенных встроенных устройств является необхо-
димость соотнесения степени защищенности 
устройств и их различных нефункциональных 
характеристик, таких как ресурсопотребление. 
Отсутствие эффективных средств проектирова-
ния комбинированных механизмов защиты зача-
стую усложняет или даже делает практически  
неосуществимым реализацию эффективной си-
стемы защиты. Предлагаемый подход к проекти-
рованию систем защиты встроенных устройств 
осуществляется в соответствии с компонентным 
подходом к проектированию с учетом функцио-
нальных и нефункциональных требований и 
ограничений устройства и компонентов защиты, 
а также критериев ресурсопотребления для полу-
чения наиболее эффективных решений, оптими-
зированных под нефункциональные ограничения 
конкретного вида устройств. По сути, критерий 
ресурсопотребления определяет набор видов ап-
паратных ресурсов, упорядоченный по степени 
их критичности для данного устройства, с учетом 
которой производится комбинирование. При 
этом формируется задача дискретной оптимиза-
ции на множестве комбинаций компонентов за-
щиты, решение которой позволяет выявить опти-
мальную конфигурацию системы защиты [8].  

Цель предложенного подхода – определить 
оптимальную с точки зрения ресурсопотребле-
ния конфигурацию системы защиты на основе 
входных данных об устройстве и компонентах 
защиты для ее последующей интеграции в рам-
ках системы защиты устройства в процессе 
проектирования.  
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Нахождение оптимальной конфигурации 
позволит в конечно итоге повысить эффектив-
ность защиты устройства. Выбор оптимальной 
конфигурации зависит от следующих факторов:  

- аппаратных возможностей устройства и 
объемов ресурсов, которые могут быть выделе-
ны на поддержку работы системы;  

- потребностей в тех или иных ресурсах со 
стороны конкретных компонентов защиты. 
Например, асимметричное шифрование, как 
правило, требует значительных вычислитель-
ных расходов, а компонент удаленной аттеста-
ции – расходов на сетевое соединение, что в 
случае использования беспроводных каналов 
связи сказывается на повышенном потреблении 
энергоресурсов; 

- особенностей устройств, сценария рабо-
ты, автономности, мобильности и других ха-
рактеристик и требований к устройству и тре-
бований к защите. 

Конфигурирование осуществляется в авто-
матизированном режиме на основе программ-
ного средства принятия решений о выборе оп-
тимальных конфигураций. При этом задание 
критериев ресурсопотребления определяется 
разработчиком в зависимости от бизнес-
требований и особенностей устройства и кон-
фигурируемой системы его защиты. Поэтому в 
качестве экспертных знаний о встроенных 
устройствах предлагается использовать специ-
альные эвристики для определения порядка 
учета аппаратных ресурсов в процессе конфи-
гурирования в зависимости от функциональных 
и нефункциональных особенностей конфигу-
рируемого устройства. Ниже в рамках анализа 
предметной области безопасности встроенных 
устройств представлено краткое описание и ха-
рактеристика одной из индустриальных систем 
и предложена специальная эвристика, постро-
енная на основе ее анализа.  

Выявление скрытых конфликтов между 
компонентами защиты. Компонентный подход 
к проектированию встроенных устройств и си-
стем их защиты, в частности, обуславливает про-
блему корректного и безопасного совместного 
использования нескольких компонентов защиты.  

В условиях предположения, что каждый 
компонент защиты в отдельности не имеет 
внутренних несогласованностей и уязвимостей, 

комбинированный механизм защиты устрой-
ства, тем не менее, может быть подвержен 
скрытым конфликтам различного характера. 
Следствием таких конфликтов является появ-
ление уязвимостей в системе защиты, некор-
ректная работа системы защиты и даже бизнес-
функций устройства.  

Основная сложность состоит в том, что по-
добные конфликты могут проявляться при ис-
пользовании готовых устройств в рамках ин-
формационно-телекоммуникационных систем 
на стадии их эксплуатации. В результате их 
устранение может потребовать значительных 
финансовых расходов и производственных из-
держек. Поэтому важной задачей видится свое-
временное выявление известных видов скры-
тых конфликтов между компонентами защиты 
на стадии разработки комбинированной систе-
мы защиты встроенного устройства.  

Ниже в качестве экспертных знаний приве-
дены разновидности типовых скрытых кон-
фликтов и их примеры. Эти конфликты были 
получены эвристически путем анализа суще-
ствующих систем со встроенными устройства-
ми и ряда работ в области безопасности встро-
енных устройств [5, 31].  

Верификация сетевых информационных 
потоков. Целью верификации сетевых инфор-
мационных потоков является оценка защищен-
ности разрабатываемой информационной си-
стемы со встроенными устройствами путем 
проверки корректности политики безопасности 
этой системы и определения уровня соответ-
ствия информационных потоков в реальной си-
стеме заданной политики.  

Под информационным потоком понимается 
совокупность передаваемой информации меж-
ду двумя и более взаимодействующими объек-
тами. При этом политика безопасности инфор-
мационных потоков – это набор требований и 
правил, направленных на определение того, ка-
кие информационные потоки в системе явля-
ются разрешенными, а какие нет.  

Традиционно, анализ информационных по-
токов проводится на трех уровнях:  

1) аппаратном, как анализ связей между 
микросхемами [4];  

2) программном, как анализ исходного кода 
программ, выполняющихся на устройстве [24];  
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3) сетевом, как анализ сетевых соединений в 
системах со встроенными устройствами [6].  

Анализ потоков на этих уровнях достаточно 
подробно рассмотрен также в существующей 
литературе [14, 24]. При этом научно-исследо-
вательских работ, посвященных верификации 
сетевых информационных потоков, значитель-
но меньше, чем работ в области верификации 
программно-аппаратных потоков.  

Понятие информационного потока широко 
используется при оценке безопасности марш-
рута и оценке эффективности сети [2, 32]. Хотя 
эти исследования не связаны напрямую с типа-
ми данных, передаваемыми информационными 
потоками в сети, но, тем не менее, они могут 
быть использованы при моделировании ин-
формационных потоков.  

Информационные потоки между узлами, как 
правило, специфицируются в виде ориентиро-
ванного ациклического графа. Таким образом, 
для выявления скрытых каналов к этому графу 
может быть применен топологический анализ, 
описанный в [26].  

В настоящей работе для верификации пра-
вил политик безопасности, описывающих ин-
формационные потоки, применяется метод 
«проверки на модели». В целом верификация 
политик безопасности, в части контроля кор-
ректности сетевых информационных потоков, 
является составной частью процесса проекти-
рования. Проведение такой верификации на 
начальных этапах проектирования обеспечива-
ет раннее выявление противоречий в политике 
безопасности, а также определение несоответ-
ствий конфигурации и топологии сети инфор-
мационной системы.  

Верификация сетевых информационных  
потоков на начальных этапах проектирования 
относится к методам «статического» анализа  
системы. В противоположность «динамическо-
му» анализу, включающему тестирование гото-
вых устройств на основе тестовых векторов 
атак, предлагаемый подход к верификации поз-
воляет сократить количество и объем действий, 
которые необходимо провести повторно после 
исправления обнаруженных ошибок проектиро-
вания. В целом статический подход заключается 
в анализе структуры информационной системы 
и ее характеристик (политик безопасности и 

бизнес-логики), т.е. моделей системы на разных 
уровнях абстракции [20].  

Для верификации правил политики безопас-
ности в части проверки корректности сетевых 
информационных потоков в настоящей работе 
применяется метод «проверки на модели» 
с использованием инструмента SPIN и языка 
PROMELA. Проверка корректности информа-
ционных потоков проводится на модели систе-
мы, так как проверка потоков на реальной сети 
значительно сложнее, вследствие необходимо-
сти привлечения специализированного обору-
дования, программных средств и квалифициро-
ванного персонала. Перебор правил политики 
осуществляется в порядке уменьшения их при-
оритета до момента первого срабатывания. 
Приоритезация позволяет организовать более 
сложное управление взаимосвязанными прави-
лами политики с возможностью задания правил 
по умолчанию.  

3. Анализ источников экспертных 
знаний  

В работе использовались три индустриальные 
системы со встроенными устройствами в каче-
стве источника экспертных знаний в области 
проектирования встроенных устройств [31]: си-
стема MD удаленного автоматизированного кон-
троля расхода электроэнергии потребителями, 
система TMN устройств оперативного реагиро-
вания и управления в чрезвычайных ситуациях и 
система STB предоставления потребителю услуг 
цифровых потоковых медиа-данных.  

Выбор этих трех индустриальных систем 
обусловлен необходимостью охвата достаточно 
разных предметных областей, различающихся 
структурой, назначением, функциональными 
особенностями и особенностями защиты. При 
этом полученные путем анализа этих систем 
знания могут до определенной степени обоб-
щаться и применяться в качестве готовых пат-
тернов проектирования и верификации при 
разработке новых систем.  

К основным экспертным знаниям, на кото-
рых базируется предложенная методика, отно-
сятся следующие знания: конкретные требова-
ния к защите в виде функциональных свойств 
защиты и возможные альтернативы для выбора 
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компонентов защиты; информация о функцио-
нальных бизнес-особенностях и внутренних 
связях встроенного устройства и системы его 
защиты как основы для построения критериев 
ресурсопотребления в процессе конфигуриро-
вания; возможные виды конфликтов, в которые 
вовлечены компоненты защиты; возможные 
виды аномалий информационных потоков и 
способы их выявления.  

Ниже приведено краткое описание системы 
MD удаленного автоматизированного контроля 
расхода электроэнергии потребителями, разра-
батываемой компанией Mixed-mode [31]. Дан-
ная система представляет собой сетевую струк-
туру, включающую в свой состав цифровые 
счетчики электроэнергии на клиентской сто-
роне, доверенный сервер и базу данных, а так-
же коммуникационную инфраструктуру для 
связи устройств и управления ими. Система ха-
рактеризуется разветвленной сетевой тополо-
гией, наличием ролей пользователей и техниче-
ского персонала по установке, калибровке и 
поддержке устройств и системы в целом, 
а также необходимостью защиты устройств и 
программных сервисов от недобросовестных 
пользователей и третьих лиц, пытающихся 
скомпрометировать работу системы.  

Система включает доверенные измеритель-
ные модули (TSM, trusted sensor module), в 
функцию которых входит измерение потребле-

ния электроэнергии некоторого домохозяйства 
(Рис. 1). Данные измерений от каждого модуля 
TSM направляются с использованием локаль-
ной шины данных на специализированный 
цифровой коллектор (модуль TSMC, trusted 
sensor module collector). Для удаленного досту-
па и управления модулями TSM и TSMC ис-
пользуется терминал общего назначения (Gen-
eral Purpose Terminal), входящий в сеть общего 
назначения (General Purpose Network). TSM и 
TSMC рассматриваются как функциональные, 
но не обязательно отдельно стоящие физиче-
ские модули. Они могут быть реализованы, в 
частности, в рамках одного устройства [31]. 
Также используются несколько серверов опера-
тора (Operator server) и сервер администратора 
(Administrator Server).  

На основе анализа моделей нарушителей 
встроенного устройства и спецификации систе-
мы ее разработчики предоставили следующие 
функциональные свойства защиты, выполнение 
каждого из которых связано с применением не-
которого компонента защиты [31]:  

 целостность данных, передаваемых на 
устройство и с него, в частности, целевых дан-
ных о текущем энергопотреблении на стороне 
клиента;  

 целостность данных, хранимых локально 
на устройстве;  

 
Рис. 1. Система автоматизированного контроля расхода электроэнергии [31] 
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 конфиденциальность данных, передавае-
мых на устройство и с него; 

 конфиденциальность хранимых локально 
на устройстве данных;  

 контроль потоков данных системы в соот-
ветствии с заданной политикой безопасности;  

 отслеживание («мониторинг») несанкци-
онированных и потенциально опасных дей-
ствий системы;  

 реализация защиты устройства от неожи-
данных и неопределенных данных;  

 наличие защиты данных от разрушения и 
потери при их передаче или обработке вслед-
ствие программных сбоев;  

 наличие механизма безопасного обновле-
ния функций защиты;  

 возможность выявления скомпрометиро-
ванных и чужеродных устройств и компонентов;  

 наличие механизма обнаружения анома-
лий в целевых измеряемых данных, которые 
поступают от устройства;  

 организация локального доступа к 
устройству на основе ролей;  

 непрерывный контроль целостности про-
граммных компонентов устройства. 

К важнейшим бизнес-особенностям TSM-
устройств системы, используемым в качестве 
экспертных данных, относятся:  

 наличие постоянного источника питания;  
 TSM не хранит больших массивов дан-

ных (хранит только данные измерений), потеря 
данных некритична;  

 нет сложных вычислений (основная 
функция – снятие и передача данных от сенсо-
ра), требуется своевременность выполнения 
безнес-процесса;  

 важность коммуникаций для сервисов 
TSM, небольшие объемы бизнес-данных 
устройства (measurement data).  

Процесс поиска типовых конфликтов ком-
понентов защиты и аномалий в рамках систе-
мы, в целом, представляет собой эвристический 
анализ спецификаций и моделей системы с уче-
том уже известных видов конфликтов и анома-
лий, приведенных далее в статье. В частности, 
при моделировании процессов контроля кор-
ректности информационных потоков для си-
стемы MD анализировались правила политики, 
образующие аномалию “затенения”.  

4. Экспертные знания 

Конфигурирование компонентов защиты 
встроенных устройств. Выбор на множестве 
допустимых конфигураций осуществляется с 
использованием лексикографического упорядо-
чения заданных критериев ресурсопотребления. 
Упорядочение критериев осуществляется на ос-
нове эвристики для определения порядка учета 
аппаратных ресурсов в процесс конфигурирова-
ния в зависимости от функциональных и не-
функциональных особенностей конфигурируе-
мого устройства. Эвристика построена на основе 
экспертных знаний, полученных в результате 
анализа трех индустриальных систем (MD, 
TMN, STB) со встроенными устройствами.  

Данная эвристика задает общий алгоритм 
приоритезации аппаратных ресурсов встроен-
ного устройства. Выделяется серия признаков 
встроенных устройств и предоставляемых ими 
сервисов, имеющих влияние на вопросы ресур-
сопотребления. Вводится трехбалльное ранжи-
рование ресурсов по их критичности для вы-
полнения целевых функций устройства: 
0 - ресурс некритичен; 1 - низкая критичность; 
2 - высокая критичность. Экспертным путем 
для устройств каждой из трех анализируемых 
систем каждому признаку поставлен в соответ-
ствие определенный ранг.  

В Табл. 1 приведены четыре вида аппарат-
ных ресурсов в соответствии с методологией 
MARTE [21], набор признаков для каждого из 
них, ссылки на три анализируемые системы, 
устройства которых обладают данным призна-
ком, а также соответствующий ранг. Таким  
образом, ранги, полученные на основе эксперт-
ных оценок анализируемых систем, принима-
ются в качестве рангов самих признаков, кото-
рыми обладают данные системы, и поэтому они 
могут использоваться для экспресс-ранжирова-
ния ресурсов устройства его разработчиком без 
дополнительного участия экспертов.  

Таким образом, в процессе конфигурирова-
ния выявляются присущие устройству призна-
ки из списка имеющихся. После этого каждому 
ресурсу ставится в соответствие максимальное 
значение ранга по всем выполняющимся при-
знакам, которые соответствуют данному ресур-
су. В результате, рассматриваемые аппаратные 
ресурсы упорядочиваются в соответствии с 
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убыванием их рангов. Если два или более  
ресурсов имеют равные значения рангов, то ис-
пользуется порядок по умолчанию <HW_Power 
Supply, HW_StorageManager, HW_Computing, 
HW_Communication>, который определен экс-
пертным образом как априорный и наиболее 
типичный для большинства существующих си-
стем. Предполагается, что по мере необходимо-
сти данная эвристика может уточняться путем 
добавления дополнительных признаков, ресур-
сов и систем со встроенными устройствами, 
учитываемых в качестве источника экспертных 
знаний.  

Скрытые конфликты между компонен-
тами защиты. Анализ скрытых конфликтов 
компонентов защиты является составной ча-
стью процесса выбора эффективных конфигу-
раций защиты и проводится разработчиком 
встроенного устройства в процессе проектиро-
вания системы. По своей сути такой анализ  
является эвристическим и направлен на выяв-
ление известных разновидностей скрытых кон-
фликтов, в которые вовлечены компоненты за-
щиты встроенных устройств [8].  

В общем случае конфликт рассматривается, 
как связь (отношение) между двумя или более 

компонентами защиты и представляет собой 
противоречие между функционалами несколь-
ких компонентов защиты, какими-либо их не-
функциональными ограничениями и/или про-
граммно-аппаратной платформой устройства. 
Особенностью таких конфликтов является то, 
что они, как правило, проявляются лишь при 
определенных условиях и поэтому являются 
трудно обнаружимыми в процессе тестирова-
ния готовых устройств на основе тестовых век-
торов атак. Раннее выявление конфликтов в 
процессе интеграции компонентов защиты бу-
дет способствовать сокращению количества 
итераций процесса проектирования устройства.  

Помимо этого для возникновения конфликта 
важен не только факт интеграции нескольких 
компонентов защиты, имеющих заданные  
защитные функционалы, но также и то, каким 
именно образом производится их интеграция. 
Так, два компонента защиты могут быть кон-
фликтующими, если они выполняются одно-
временно и взаимодействуют в рамках некото-
рого общего программно-аппаратного контекс-
та, например, используют общие данные, 
разделяемую память, файл, коммуникационный 
канал и так далее. 

Табл. 1. Эвристика для выбора критериев ресурсопотребления  

Вид ресурса согласно 
концепции MARTE 

Признаки встроенных устройств и их сервисов Обозначение системы  
с устройствами,  

обладающими данным 
признаком  

Ранг 

HW_PowerSupply  
(ресурс энергопотребления)  

- Наличие постоянного источника питания MD, STB 0 
- Возможность замены устройства или аккумулятора 
без ущерба для предоставляемых сервисов  

TMN 1 

- Эпизодический доступ к централизованному источни-
ку питания 

TMN 1 

- Высокая зависимость достижения целей миссии 
устройства от энергоресурсов   

TMN 2 

HW_StorageManager  
(ресурс хранения)  

- Устройство не хранит больших массивов данных, по-
теря данных некритична  

MD 0 

- Хранение больших массивов данных, потеря данных 
некритична 

STB 1 

- Хранение больших или заранее неограниченных мас-
сивов данных, критичность потери 

TMN 2 

HW_Computing  
(вычислительный ресурс) 

- Нет сложных вычислений, нет требования своевре-
менности доставки сообщений 

 – 0 

- Нет сложных вычислений, своевременность критична MD 1 
- Сложные вычисления, своевременность не критична STB 2 
- Сложные вычисления, своевременность критична TMN 2 

HW_Communication  
(коммуникационный ресурс) 

- Нет коммуникаций (или они не требуются для выпол-
нения сервисов устройства) 

  – 0 

- Важность коммуникаций для сервисов устройства, 
небольшие объемы данных 

MD 1 

- Важность коммуникаций, большие массивы данных STB, TMN 2 
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Знания об известных разновидностях кон-
фликтов получаются путем экспертного анализа, 
моделирования и разработки новых информаци-
онных систем со встроенными устрой ствами. 
При этом представляется целесообразным хра-
нить список уже обнаруженных видов конфлик-
тов с учетом предметно-специфичного характе-
ра каждой конкретной системы. Как следствие, 
при проектировании комбинированной системы 
защиты устройства его спецификация и специ-
фикации рассматриваемых компонентов защиты 
и их реализаций должны анализироваться разра-
ботчиком на предмет наличия конфликтов из та-
кого списка.  

Отличия характера каждого конкретного 
конфликта, числа вовлеченных компонентов 
защиты и их функционала, особенности взаи-
модействия компонентов защиты и способа их 
интеграции, а также предметно-специфичный 
характер защиты устройств в зависимости от 
области их приложения обуславливают то, что 
разработка исчерпывающей классификации, 
охватывающей все возможные скрытые кон-

фликты, представляется сложно выполнимой 
задачей. Вместе с тем, частная классификация 
конфликтов, например, по типу вовлеченных 
объектов, может использоваться разработчиком 
устройства в процессе проектирования комби-
нированной системы защиты в качестве экс-
пертного знания и основы для осуществления 
направленного поиска возможных конфликтов 
(Табл. 2). На Рис. 2 схематично изображены три 
рассматриваемых типа конфликтов. В Табл. 3 
даны примеры каждого из трех приведенных 
типов конфликтов. 

Табл.3. Пример экспертных знаний о конфликтах 

Тип 
конфликта 

Пример конфликта 

1. - Компонент = "модуль защищенного хранения конфиденциальных пользовательских данных на основе 
Trusted Platform Module (TPM)" 

- Требование = "дублирование пользовательских данных при помощи дополнительного аппаратного модуля 
хранения" 

- Конфликт = "в условиях единственного модуля TPM в устройстве незащищенное дублирование нарушает 
конфиденциальность" 

2. - Компонент_1 = "компонент резервного копирования критически важных данных" 

- Компонент_2 = "компонент гарантированного удаления критически важных данных при наступлении опреде-
ленного события" 

Конфликт = "несогласованное применение обоих компонентов к одному массиву данных приводит к конфликту 
из-за противоположности их функционала" 

3. - Требование = "реализация RAID-принципа для избыточного и высокопроизводительного хранения данных на 
нескольких защищенных аппаратных модулях" (RAID - redundant array of independent disks) 

- Предположение = "несогласованность параметров модулей хранения (различия в скорости записи модулей 
или их объеме)" 

- Конфликт = "по отдельности каждый модуль удовлетворяет спецификации, но вместе они не реализуют 
RAID" 

Табл.2. Типы конфликтов между компонентами защиты 

Тип Описание 

1 конфликт вследствие недостаточной согласованно-
сти компонента защиты и спецификации устройства

2 конфликт между функциями защиты нескольких 
компонентов 

3 конфликт между несколькими базовыми компонен-
тами защиты в рамках комплексного компонента 
защиты 

 

Рис. 2. Три типа конфликтов между компонентами защиты  
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Способ разрешения подобных конфликтов 
индивидуален и определяется в зависимости от 
специфики конкретного конфликта и вовлечен-
ных в него компонентов защиты. В качестве 
вариантов разрешения могут рассматриваться 
пересмотр одного или нескольких компонентов 
защиты, изменение способа интеграции компо-
нентов, корректировка требований к защите 
или спецификации устройства.  

Верификация сетевых информационных 
потоков. В рамках задачи верификации сете-
вых информационных потоков экспертные зна-
ния включают примеры аномалий политик без-
опасности, а также способы их выявления. 
Рассмотрим более детально один из типов ано-
малий, на выявление которых направлена ве-
рификация, - аномалию «затемнения». Наличие 
данной аномалии предполагает, что некоторое 
правило никогда не срабатывает из-за того, что 
имеется одно или несколько правил с более вы-
сокими приоритетами, его «перекрывающих». 
Аномалия свидетельствует о вероятной ошибке 
в политике, которую необходимо пересмотреть.  

Сетевые информационные потоки и правила 
политики специфицируются на основе следу-
ющих кортежей:  

InformationFlow = < host1, host2, user1, user2, 
interface1, interface2, type >, 

FilteringRule = < host1, host2, user1, user2,  
interface1, interface2, type, action >, 

где host1, host2 – хосты отправителя и получа-
теля соответственно; user1, user2 – пользова-
тель-отправитель и пользователь-получатель; 
interface1, interface2 – виды аппаратных интер-
фейсов отправителя и получателя; type – тип 
информационного потока.  

Под типом информационного потока пони-
мается разновидность данных, которые он ин-
капсулирует. Типы потоков различаются, как в 
соответствии с разновидностью передаваемой 
информации (например, пользовательские дан-
ные, критически важные данные, контрольные 
суммы, ключи шифрования, сертификат защи-
ты и др.), так и в соответствии с формой, в ко-
торой информация представлена (например, 
нешифрованное и шифрованное сообщения, 
сжатое сообщение).  

Сущность метода «проверки на модели», 
применяемого для обнаружения аномалий, за-

ключается в переборе состояний, в которые 
может перейти система в зависимости от появ-
ляющихся информационных потоков и ответов 
компонента, принимающего решения о разре-
шении или отклонении таких запросов на осно-
ве политик.  

Последовательность действий при переборе 
зависит от условий, которые сформулированы 
на языке линейной темпоральной логики и вы-
ражают корректные состояния системы [6, 20]. 
Состояние системы определяется набором зна-
чений переменных, а изменение состояния вы-
зывается выполняющимися в ней параллель-
ными процессами.  

Процесс, который должен выполняться в 
очередной момент времени, выбирается слу-
чайно. Система рассматривает все возможные 
последовательности шагов для заданных про-
цессов и сигнализирует о потенциальном  
некорректном состоянии. После этого пользо-
вателю выдается «трасса», т.е. последователь-
ность шагов, ведущая к некорректному состоя-
нию системы относительно заданных условий.  

Основными входными данными верифика-
ции сетевых информационных потоков являют-
ся описания правил политики контроля сетевых 
информационных потоков и структура сети, 
содержащей встроенные устройства на языке 
описания системы, а также выявляемые виды 
аномалий.  

На первом этапе верификации входные дан-
ные преобразуются во внутренний формат си-
стемы верификации. Затем, на втором этапе, 
строится общая модель системы для верифика-
ции правил разрешения/запрета информацион-
ных потоков, представленная в виде конечного 
автомата и инициализированная входными 
данными во внутреннем формате. Аномалии в 
модели выражены формальными утверждения-
ми. В рамках метода «проверки на модели» эти 
формальные утверждения будут являться свой-
ствами корректности, нарушение которых при-
водит исследуемую систему в некорректное со-
стояние. На третьем этапе общая модель для 
верификации правил разрешения/запрета ин-
формационных потоков верифицируется спе-
циальными программными средствами, реали-
зующими метод «проверки на модели». В 
процессе верификации выявляются все некор-
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ректные состояния системы. На завершающем 
этапе полученные результаты верификации ин-
терпретируются. Если были обнаружены ано-
малии, то создается описание, содержащее си-
туацию и информационный поток, приводящий 
к возникновению аномалии, а также тип анома-
лии [20].  

Для случая аномалий затенения верифика-
ция включает:  

 генерацию множества тестовых потоков 
(потоки формируются на основе граничных 
значений правил политики как всевозможные 
комбинации их параметров); 

 последовательное применение политики 
к каждому информационному потоку; при каж-
дом срабатывании использованное правило по-
мечается как «сработавшее хотя бы раз»; 

 применение поиска на множестве правил 
для выявления правил, не сработавших ни разу.  

Поэтому верификация позволяет получить 
множество результатов, каждый из которых 
представляет собой пару  <A, (B1,...Bn)>, где A 
– аномальное правило, B1,...Bn – правила, ко-
торые его «затеняют». Правила B1,...Bn явля-
ются правилами с более высоким приоритетом 

и определяются дополнительной прогонкой 
всех используемых потоков, которые удовле-
творяют условиям правила A через все выше-
стоящие.  

5. Программная реализация  
и анализ результатов 

В ходе реализации предлагаемого подхода 
был разработан программный прототип, кото-
рый используется в рамках предложенной ме-
тодики проектирования и верификации систем 
со встроенными устройствами. Прототип 
включает средство принятия решений о выборе 
оптимальных конфигураций на этапе проекти-
рования устройств.  

Архитектура данного средства в виде «диа-
граммы классов» UML приведена на Рис. 3. На 
диаграмме сгруппированы элементы архитек-
туры, отвечающие за представление защищае-
мого устройства и его свойств, компонентов 
защиты, классификации свойств, присущих 
устройству и отдельным компонентам защиты, 
представление критериев оптимальности и 
функций конфигурирования и проверки допу-
стимости конфигураций.  

 
Рис. 3. Средство конфигурирования компонентов защиты 
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Реализованное средство включает следую-
щие основные функции: 

 функцию конфигурирования, которая со-
гласно заданным ограничениям и списку за-
данных компонентов защиты выдает оптималь-
ную конфигурацию (функция configure); 

 функции проверки оптимальности вы-
бранной конфигурации (функция verify). 

Как показывает практика, в процессе разра-
ботки комбинированных систем защиты встро-
енных устройств зачастую выбор компонентов 
защиты производится разработчиком интуи-
тивно, без каких-либо экспериментальных оце-
нок на уже готовой физической реализации 
устройства, в которое интегрирована система 
защиты и без учета каких-либо моделей систе-
мы и эвристик, применяемых на стадии проек-
тирования.  

Были проведены эксперименты по модели-
рованию стратегии выбора псевдо оптималь-
ных наборов компонентов защиты на основе 
жадных алгоритмов, которая представляет со-
бой процедуру последовательного выбора и 
уточнения компонентов искомой конфигурации 
по каждому требованию защиты. Фактически, 
данная процедура работает последовательно, 
для каждого функционального свойства защита 
выбирает тот компонент из имеющихся, кото-
рый в наименьшем объеме расходует аппарат-
ные ресурсы в соответствии с их порядком, 
определенном согласно заданной эвристике. 
Усредненные данные экспериментов позволяют 
судить, что выполнение предложенного про-
цесса конфигурирования дает возможность по-
лучить на выходе более эффективные решения 
комбинированной системы защиты устройства. 
Улучшение обобщенного показателя ресурсо-
потребления составило в среднем 10–15% в за-
висимости от условий проведения сравнений на 
модельном примере. Более детальное описание 
средства конфигурирования и оценка эффек-
тивности, а также фрагменты GUI приведены в 
статье [8].  

Разработанный прототип включает также 
средства для верификации сетевых информаци-
онных потоков. Предложенная методика в ча-
сти верификации сетевых информационных по-
токов была использована при анализе 
защищенности системы MD автоматизирован-

ного контроля расхода электроэнергии потре-
бителями со следующими ограничениями.  

Вследствие технических упрощений ограни-
чением осуществленной реализации является 
задание параметров правил политики лишь при 
помощи задания либо определенных значений 
правил (конкретных хостов, интерфейсов, 
пользователей), либо с использованием специ-
альных идентификаторов any, обозначающих 
все возможные значения данного параметра. В 
общем случае предполагается задание заранее 
нефиксированных множеств параметров и лю-
бых их подмножеств (в частности использова-
ние конструкций типа «все значения кроме x1, 
x2, x3»). Правила политики были сформирова-
ны, исходя из имеющихся спецификаций си-
стемы MD.  

Были проведены эксперименты по внесению 
в политику экземпляров аномалий «затенения», 
имитирующих потенциальные ошибки в про-
цессе ее разработки. Выполнение методики 
позволило выявить каждую из внесенных ано-
малий. На основе результатов методики перво-
начальная политика корректировалась, после 
чего методика применялась снова, и новая по-
литика была признана свободной от аномалий 
«затенения».  

Ниже приведен фрагмент спецификации 
требований политики безопасности в части 
контроля сетевых информационных потоков 
для системы MD автоматизированного кон-
троля расхода электроэнергии потребителями:  
"Данные, не являющиеся конфиденциальны-
ми, генерируются доверенным устройством 
измерения и сохраняются временно на нем. 
Эти данные отображаются на локальном 
дисплее устройства: 
 Любому пользователю разрешено считы-

вать данные, не являющиеся конфиденци-
альными, с использованием исключи-
тельно локального интерфейса устройства 
измерения". 

На Рис. 4 приведен фрагмент политики без-
опасности, на котором заданы два правила поли-
тики на языке PROMELA, специфицирующих 
данное требование и представляющих аномалию 
«затенения» (правило 0 представлено на строках 
82-92 и правило 1 – на строках 94-104). В соот-
ветствии с расположением правило 0 имеет 
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больший приоритет по сравнению с правилом 1. 
Данная аномалия возникает в результате оши-
бочного указания значений интерфейсов устрой-
ства-источника потока (interface1).  

На Рис. 5 показано окно, выдающее «трассу» 
применяемого средства SPIN. В частности, пока-
зано, что правило 1 отмечено как аномальное. 

Проведенные эксперименты по моделирова-
нию систем с большим количеством вовлечен-
ных объектов, ролей, типов данных и правил 
разрешения/запрета подтверждают эффектив-
ность предложенной методики для систем ин-
дустриального уровня.  

Так как типовые конфликты и аномалии вы-
являются по большей части эвристически, 
сложно говорить о каких-либо универсальных 
способах их разрешения. Устранение конфлик-
та/аномалии определяется, в первую очередь, 
его/ее контекстом, включающим специфичные 
требования и допущения защиты, риски ин-
формационной безопасности, режимы работы, 
вовлеченные компоненты защиты, используе-
мые интерфейсы и т.п.  

Отметим, что для верификации политики без-
опасности в части контроля сетевых информаци-
онных потоков недостаточно использовать толь-
ко парные сравнения правил политики, а нужен 
именно анализ срабатываний правил политики «в 
динамике», т.е. с использованием моделирования 
на основе «проверки на модели».  

В общем случае, по сравнению с классиче-
скими сетевыми структурами, особенностью 
информационных систем со встроенными 
устройствами в задаче верификации сетевых 
информационных потоков является наличие 

более разветвленной топологии сети с учетом 
разнородных встроенных устройств с различ-
ными типами коммуникаций и видами про-
граммно-аппаратных интерфейсов, являющи-
мися точками входа и выхода информационных 
потоков, а также изменчивость структуры  
таких систем на всем протяжении ее работы.  

Преимущество предложенного подхода к ве-
рификации информационных потоков – возмож-
ность гарантировать безопасность системы при 
условии совпадения поведения модели и реаль-
ной системы. К недостаткам можно отнести 
большой объем необходимых вычислительных 
ресурсов для анализа сложных моделей; «ложные 
срабатывания», т.е. предупреждения об аномали-
ях, которых в реальной системе не будет; и не-
полнота, так как проверяется не реальная систе-
ма, а ее модель.  

Заключение  

В статье предложена методика проектирова-
ния и верификации информационных систем со 
встроенными устройствами, которая ориенти-
рована на разработку и комплексный анализ 
защищенности комбинированных механизмов 
защиты встроенных устройств с учетом показа-
телей ресурсопотребления, скрытых конфлик-
тов и аномалий компонентов защиты и инфор-
мационных потоков.  

Методика построена на основе предметно-
ориентированного анализа нескольких инду-
стриальных систем и характеризуется заложен-
ной в нее специфичной экспертной информа-
цией о системных ресурсах встроенных 
устройств, типовых конфликтах и аномалиях.  

К особенностям методики можно отнести 
использование специализированных эвристиче-
ских знаний в области безопасности встроен-
ных устройств в качестве готовых паттернов 

 

Рис. 4. Пример правил,  
содержащих аномалию «затенения» 

Рис. 5. Результаты выполнения методики  
с использованием средства SPIN 
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проектирования и верификации с применением 
методов проверки на модели, дискретной оп-
тимизации и теории принятия решений.  

Выявленные в процессе настоящего иссле-
дования знания планируется организовать в он-
тологической форме с использованием среды 
моделирования Protégé. Особенность такого 
представления – унификация разнородной экс-
пертной информации для ее последующего ис-
пользования разработчиками устройств, как 
непосредственно в процессе принятии решений 
проектирования, так и в качестве входных дан-
ных автоматизированных программных средств 
разработки.  

В качестве будущих исследований планирует-
ся также выявление и использование новых экс-
пертных знаний путем анализа спецификаций си-
стем и устройств в качестве дополнительных 
систем со встроенными устройствами, научных 
статей и технических и аналитических отчетов в 
области безопасности встроенных устройств. В 
частности, предусматривается расширение спис-
ка разновидностей конфликтов и аномалий и 
дальнейшее совершенствование прототипа ком-
понента верификации на основе SPIN.  
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