
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2015 13 

Аналитические модели надежности 
кэш�памяти 

О.В. Мамутова  

Аннотация. Кэш-память процессорной системы уязвима к одиночным сбоям в условиях воздействия ионизирующе-
го излучения. На этапе разработки архитектуры системы необходимо проводить сравнительный анализ различных 
конфигураций кэш-памяти. В качестве средства для быстрого получения подобных оценок предложена аналитиче-
ская модель, описывающая ход вычислительного процесса с помощью модели независимых обращений. Рассмотре-
ны случаи кэш-памяти, не реализующей мер повышения надежности, кэш-памяти с помехоустойчивым кодировани-
ем без и с исправлением обнаруженной ошибки, а также кэш-памяти с просеиванием. Определен показатель 
уязвимости как критерий оценки надежности процессорной системы в присутствии ошибок. Проведенный анализ 
подтвердил, что существующие для кэш-памяти эффекты самовосстановления не способны обеспечить необходи-
мый уровень маскирования ошибок и требуется использование дополнительных мер повышения надежности. В це-
лом, предложенный подход к аналитической оценке надежности позволяет провести более детальный анализ по 
сравнению с традиционными подходами статистического моделирования. 

Ключевые слова: надежность, процессор, кэш-память, одиночный сбой, аналитическая модель, вычислитель-
ная нагрузка, уязвимость, просеивание, помехоустойчивое кодирование, размер памяти, ошибка, исправление, 
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Введение 

Кэш-память процессорной системы  это 
буферная память между процессором и основ-
ной памятью, уменьшающая среднее время об-
ращений процессора в основную память. 
Обычно кэш-память занимает значительную 
часть процессорной системы. 

Традиционно в теории надежности оценка 
безотказности систем проводится только на ос-
нове данных о вероятности отказов элементов, 
составляющих эту систему, и не учитывает 
возможность попадания ошибочных данных в 
вычислительный процесс и соответствующую 
вероятность информационного отказа. 

Однако кэш-память является одним из самых 
уязвимых узлов процессорной системы для си-
стем в критических применениях, для которых 
характерно возникновение одиночных сбоев в 
ячейках памяти (в англоязычной литературе SEU 
 Single Event Upset). Такие сбои являются одной 

из основных причин информационных отказов 
современных систем. При возникновении оди-
ночного сбоя не происходит невосстанавливае-
мый отказ всего кристалла или ячейки памяти, а 
только инвертируются значения отдельных битов 
данных. Неверные данные хранятся в памяти до 
ближайшей операции записи. Но за время  
присутствия неверных данных в памяти может 
произойти их чтение, которое изменит ход вы-
числительного процесса в зависимости от семан-
тической значимости прочитанных данных и, как 
следствие, приведет к информационному отказу 
всей системы. 

В свете уязвимости процессорной системы к 
одиночным сбоям в кэш-памяти актуальна за-
дача оценки надежности исполнения программ 
в таких условиях. В представленной работе по-
ставлена задача разработки аналитических мо-
делей поведения кэш-памяти при наличии 
ошибок с целью получения быстрых результа-
тов при сравнительном анализе различных реа-
лизаций кэш-памяти. 
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1. Состояние вопроса 

1.1. Методы оценки надежности 

Имеющиеся результаты проведенных иссле-
дований показывают существенную зависи-
мость оценки работы кэш-памяти при наличии 
ошибок от характера исполняемой вычисли-
тельной нагрузки. Действительно, распределе-
ние обращений в память во времени относи-
тельно момента возникновения сбоя, а также 
семантический аспект ошибочных данных 
определяют влияние возникшей вследствие 
сбоя ошибки на ход вычислительного процесса.  

Для подобного анализа надежности исполь-
зуют статистические методы внесения неис-
правностей, суть которых состоит в многократ-
ном моделировании исполнения программы в 
присутствии ошибки, специально внедренной в 
случайный момент времени в случайный адрес 
в памяти. Примеры таких подходов: программа, 
моделирующая работу кэш-памяти для процес-
сора LEON [1], эмуляция для процессора 
PIC18 [2], внесение неисправностей на основе 
симулятора для архитектуры SPARC [3], уско-
ренная процедура анализа влияния ошибки в 
программе на лету [4], внесение неисправно-
стей на базе симулятора для многопроцессор-
ных систем [5]. 

Моделирование внесения неисправностей 
требует создания специального окружения по 
внесению неисправностей для каждой исследу-
емой системы. Главным недостатком подобно-
го анализа является необходимость большого 
числа проходов моделирования для получения 
статистически значимых результатов. Анали-
тическая оценка вероятности информационного 
отказа процессорной системы вследствие воз-
никновения ошибки в кэш-памяти позволит 
существенно сократить время проведения срав-
нительного анализа различных реализаций 
кэш-памяти на ранних этапах проектирования. 

1.2. Предпосылки использования  
аналитической модели 

Для перехода к аналитической модели мож-
но воспользоваться стохастической моделью 
обращений процессора в кэш-память, когда ад-
рес, характер и время до очередного обращения 
представлены случайными величинами. Такая 
модель позволяет рассматривать последова-

тельность обращений процессора в кэш-память 
любого типа как поток событий, где случаен 
характер и адрес обращения. Подобные модели 
называются моделями независимых обращений 
(в англоязычной литературе  Independent Ref-
erence Model, IRM) и широко используются для 
анализа систем хранения при отсутствии дан-
ных о трассах - последовательностях обраще-
ний. Действительно, сбор достаточного количе-
ства подробных трасс для анализа вариантов 
организации кэш-памяти для различных архи-
тектур процессора представляет собой нераз-
решимую задачу. Основанием для использова-
ния модели независимых обращений является 
наличие точной информации о временных ха-
рактеристиках обращений в кэш-память и во 
внешнюю память. 

Однако в реальных системах наблюдается 
пространственная и временная локальность об-
ращений процессора в основную память. Это 
значит, что есть такие области памяти, обраще-
ния к которым происходят чаще. Известно, что 
определенная локальность наблюдается и в по-
токе обращений в кэш-память [7]. Однако с це-
лью упрощения модели можно допустить, что 
обращения в кэш-память происходят случайно 
и равномерно по всем адресам. Тогда при раз-
мере кэш-памяти N слов при очередном обра-
щении равновероятно обращение к любому ад-
ресу в целочисленном диапазоне [0; N). В 
случае ярко выраженной локальности обраще-
ний в кэш-память можно отдельно рассматри-
вать участки массива данных, для которых рав-
номерная модель обращений оказывается 
приемлемой. 

1.3. Исходные данные  
для построения математической модели 

Для дальнейшего построения аналитической 
модели необходимо формальное описание ис-
пользуемой стохастической модели обращений 
процессора в кэш-память [8]. Традиционная мо-
дель дополнена коэффициентом, учитывающим 
увеличение времени доступа к кэш-памяти при 
реализации помехоустойчивого кодирования. 

Принцип работы кэш-памяти заключается в 
прозрачном для процессора замещении обра-
щений в медленную основную память на обра-
щения в быструю, но меньшую по объему кэш-
память, хранящую последние запрошенные 
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процессором данные. Кэш-попаданием называ-
ется обращение процессора, когда запрашивае-
мые данные находятся в кэш-памяти. Кэш-
промахом называется обращение процессора, 
когда запрашиваемые процессором данные 
необходимо загрузить из основной памяти [6].  

Используются два независимых простран-
ства элементарных исходов: (запись, чтение) с 
вероятностью записи pstore и (кэш-промах, кэш-
попадание) с вероятностью кэш-промаха pmiss. 
Например, вероятность того, что очередное об-
ращение будет чтением с кэш-попаданием, 
равна (1  pstore)(1  pmiss). 

Общепринятый эмпирический закон «корень 
из двух» говорит о том, что вероятность кэш-
промахов pmiss имеет степенную зависимость от 
размера кэш-памяти N, со степенью около 0,5. 
Необходимо учитывать, что эта зависимость 
меняется для разных размеров строки кэш-
памяти. Далее размер строки считается неиз-
менным и используется предложенный в рабо-
те [9] расширенный вариант этого эмпириче-
ского закона, с двумя параметрами k и a, где 
последний принимает значения в диапа-
зоне [0,3; 0,7]: 

  a
miss NkNp  )1( .   (1) 

Определив возможные исходы случайных 
событий, получаем среднее время обращения 
процессора в память t0: 

   0 _hit miss penalty misst m t N t p N   , (2) 

где tmiss_penalty – средний штраф за кэш-промах, 
зависящий от быстродействия памяти верхнего 
уровня, thit(N) – время обращения в кэш-память 
при кэш-попадании, зависящее от размера кэш-
памяти, m – коэффициент увеличения времени 
доступа в кэш-память при использовании по-
мехоустойчивого кодирования. 

Далее считается, что контроллер кэш-памяти 
непрерывно осуществляет обращения к кэш-
памяти, т.е. среднее время между обращениями 
процессора к памяти равно t0 – среднему вре-
мени обращения в память. Действительно, 
можно представить, что такое предположение 
верно для большого класса систем, когда  
память является узким местом по быстродей-
ствию, например, для систем обработки дан-

ных, непрерывно считывающих данные из/в 
память. В противном случае для возможности 
использования модели независимых обращений 
требуется коррекция выражения для среднего 
времени обращения процессора в память t0. 

2. Модель надежности кэш�памяти 

Для борьбы с ошибками, возникающими в 
кэш-памяти, используют помехоустойчивое ко-
дирование и просеивание. Реже используют по-
вторное исполнение из контрольной точки и 
троирование, поскольку в обоих случаях вели-
ки аппаратные затраты. Далее описана и фор-
мализована общепринятая модель надежности, 
которая позволяет рассмотреть вероятность 
информационного отказа (далее  отказ) про-
цессорной системы при возникновении ошибки 
в одном из слов кэш-памяти для кэш-памяти 
без и с помехоустойчивым кодированием. 

Пусть объем кэш-памяти равен N слов. 
Пусть вследствие одиночного сбоя в кэш-
памяти появляется слово с ошибкой. Ошибка 
остается незамеченной (в англоязычной лите-
ратуре latent) до тех пор, пока не происходит 
обращение к этому слову или строке со словом. 
Когда же обращение к слову происходит, воз-
можны три исхода: запись с кэш-попаданием, 
кэш-промах, чтение с кэш-попаданием. 

Для кэш-памяти характерно самовосста-
новление, возникающее в ходе обращений 
процессора в двух случаях: 1) если происходит 
запись с кэш-попаданием, 2) если происходит 
кэш-промах. Во втором случае строка кэш-
памяти размером block_size, содержащая рас-
сматриваемое слово, перезаписывается без-
ошибочными данными из внешней памяти 
верхнего уровня. Вероятность самовосстанов-
ления для рассматриваемого слова с ошибкой 
при очередном обращении процессора: 

 
    1 _

(3)

correct

store miss miss

p N

p p N p N block size

N



  


 

Если в системе не используются меры по-
вышения надежности для борьбы с ошибками, 
то при чтении с кэш-попаданием ошибка попа-
дает в вычислительный процесс и в зависимо-
сти от семантической значимости прочитанных 
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данных может исказить ход исполнения про-
граммы процессора и привести к необнару-
женному отказу всей системы. Семантическая 
значимость данных в том или ином слове кэш-
памяти полностью определяется текущей вы-
числительной нагрузкой. Например, ошибка в 
коде команды наверняка приводит либо к ис-
полнению неверной команды, либо к исключи-
тельной ситуации. Ошибка же в данных может 
лишь незначительно повлиять на результат ис-
полнения программы. Рассматривая худший 
случай, будем считать, что искажение данных, 
получаемых процессором из памяти, недопу-
стимо и приводит к информационному отказу. 
Получаемая в результате пессимистичная оцен-
ка надежности системы может быть скорректи-
рована масштабирующим коэффициентом при 
наличии результатов анализа ACE-битов (ACE – 
Architecturally Correct Execution) – битов, со-
держащих информацию, повреждение которой 
повлияет на полезный результат исполняемой 
программы [11]. 

Пусть в системе используется помехоустой-
чивое кодирование. Тогда в случае чтения с 
кэш-попаданием, если используемый код поз-
воляет исправить накопившиеся в слове ошиб-
ки, происходит маскирование  передача про-
цессору исправленных данных. Дополнительно 
может быть проведено исправление  обрат-
ная запись этих данных в память. 

Если накопленные ошибки не могут быть 
обнаружены, то процессор получает незамас-
кированные данные с ошибкой. Если же число 
ошибок в слове может быть обнаружено, но не 
может быть исправлено, то такая ситуация вы-
зывает исключение и должна быть обработана 
дополнительно. Например, для кэш-памяти со 
сквозной записью в памяти верхнего уровня 
всегда хранится копия данных без ошибки, по-
этому возможно исправление. Но для упроще-
ния модели будем считать, что в общем случае 
исправление невозможно. Поэтому обе ситуа-
ции, когда используемое помехоустойчивое ко-
дирование не позволяет исправить ошибки, бу-
дем считать информационными отказами. 

Вероятность чтения с кэш-попаданием для 
рассматриваемого слова с ошибкой при оче-
редном обращении процессора: 

      
N

Npp
Np missstore

read



11

. (4) 

3. Аналитическая оценка надежности 
кэш�памяти 

В качестве критерия надежности кэш-
памяти будем использовать показатель уязви-
мости (в англоязычной литературе – vulnerabil-
ity factor, VF), который определим как вероят-
ность того, что возникшая вследствие 
одиночного сбоя ошибка приведет к отказу. 
Рассчитаем показатель уязвимости для разных 
конфигураций надежной памяти: без помехо-
устойчивого кодирования, с помехоустойчивым 
кодированием без исправления ошибки в памя-
ти и с исправлением ошибки в памяти, а также 
с просеиванием. 

3.1. Без помехоустойчивого кодирования 

Отказ возникает, если с момента возникно-
вения ошибки до ближайшего чтения не проис-
ходит самовосстановление. Условное графиче-
ское пояснение такой ситуации представлено 
на Рис. 1: звездочкой на оси времени t показан 
момент возникновения ошибки  начало отсче-
та; вертикальная стрелка показывает момент 
чтения с кэш-попаданием, адресующего слово с 
ошибкой; штриховка сверху оси времени пока-
зывает отсутствие операций чтения с кэш-
попаданием; и штриховка снизу оси времени 
показывает отсутствие самовосстановления. 

Получается, что отказ произойдет на i-ом 
обращении, если i-ое обращение окажется чте-
нием с кэш-попаданием, при условии, что все 
предыдущие i1 обращений не были ни чтени-
ем с кэш-попаданием, ни самовосстановлением. 
Вероятность чтения с кэш-попаданием pread 
определяется по формуле (4). Вероятность са-
мовосстановления precover определяется по фор-
муле (3). Для очередного обращения события 
чтения с кэш-попаданием и самовосстановле-
ния являются несовместными. Поэтому вероят-
ность того, что очередное обращение не явля-
ется ни чтением с кэш-попаданием, ни 
самовосстановлением, равна 1  pread  precover. 

В выбранной модели обращений процессора 
в память все обращения к памяти являются  
независимыми событиями. Вероятность появ-
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ления последовательности независимых собы-
тий равна произведению вероятностей отдель-
ных событий. Поэтому вероятность отказа на i-
ом обращении определяется выражением 

    1
1

i

read read recoverp x i p p p
    . 

Для упрощения расчетов произведем пере-
ход от дискретного времени к непрерывному. 
Для этого воспользуемся разложением в ряд 
Тейлора и при условии, что x << 1, ix << 1  
и i – достаточно большое число, получим при-
ближенное равенство (1 )i ixx e  . Тогда  
вероятность возникновения отказов в момент 
времени T = it0, можно записать следующим 
образом: 

  0( ) /read recoverp p T t
readp T p e  .  (5) 

Пусть время наблюдения от момента воз-
никновения ошибки равно t. Тогда интегрируя 
имеющееся выражение по времени, получаем 
вероятность того, что появившаяся ошибка 
приведет к отказу за время наблюдения. Это 
определенный ранее показатель уязвимости. 

     
   

     0

0

0

/

/

1 .                              (6)read recover

t
read

read recover

p N p N t t

p N
VF t p T dT t

p N p N

e 

  


 



 

3.2. С помехоустойчивым кодированием  
и маскированием 

Если слово содержит одну ошибку, то для 
этого слова при чтении с кэш-попаданием про-
исходит только маскирование, и ошибка про-
должает оставаться в памяти. Отказ возникает в 
том случае, если после возникновения второй 
ошибки в слове происходит чтение с кэш-
попаданием, и при этом за все время после воз-
никновения первой ошибки не произошло са-
мовосстановление (Рис. 2).  

Для описания процесса возникновения оши-
бок во времени можно воспользоваться обще-
принятым показательным распределением. 
Пусть интенсивность простейшего потока воз-
никновения ошибок в рассматриваемом слове 
равна λ. Тогда функция распределения времени 
возникновения ошибки записывается как 
F(x) = 1  eλx и плотность распределения как 
f(t) = λeλt. Тогда вероятность возникновения 
ошибки между обращениями (j1) и j будет 
равна: 

        0 01
0 0( 1) j t jt

errp j F jt F j t e e        . 

Усреднив вероятность безотказной работы 
при наличии повторной ошибки за i шагов, по-
лучаем вероятность отказа на i-ом обращении, 
когда происходит чтение с кэш-попаданием: 

       
1

1 1
i

j i j

read err recover recover read
j

p i p p j p p p




    ; 

и при переходе к непрерывному времени веро-
ятность отказа в момент времени T = it0 равна 
(аналогично переходу к формуле (5)): 

   
 

0 0

  

0

recover read recoverp p pT t T t
t t

readp T p f t e e dt
  

  .(7) 

Выражение для показателя уязвимости в 
случае реализации помехоустойчивого кодиро-
вания без исправления ошибки в памяти имеет 
вид: 

   

0

0 0

0
0

00

  

0

/

1 1
.

recover recover read

t

read
read

p t p p
t t

t t

recover read recover

t
VF t p T dT t p

p t

e e

p t p p








 
 

  


 
      

 


 (8) 

Рис. 1. Отказ для кэш(памяти с самовосстановлением Рис. 2. Отказ для кэш(памяти с маскированием 
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3.3. С помехоустойчивым кодированием  
и исправлением 

Отказ произойдет, если между моментом 
появления первой ошибки и следующим чтени-
ем с кэш-попаданием появится еще одна ошиб-
ка, при этом за все время не произойдет ни од-
ного самовосстановления (Рис. 3). 

Запишем вероятность отказа в момент T сра-
зу в непрерывном времени: 

    0

 

1
read recoverp p

T
tT

readp T p e e



  . 

Тогда получаем выражение для показателя 
уязвимости в случае реализации помехоустой-
чивого кодирования с исправлением: 

   

0

0 0

0

0

  

0

/

1 1
.

read recover read recover

t

p p p p t
t t

t t

read
read recover read recover

VF t p T dT t

e e
p

p p p p t





  
 

 

 
       

 


 

3.4. С помехоустойчивым кодированием 
и просеиванием 

Просеивание  это процедура периодическо-
го опроса адресов массива памяти с исправле-
нием обнаруженных ошибок. Считаем, что чте-
ние с кэш-попаданием для слова с ошибкой 
только маскирует, но не исправляет эту ошиб-
ку. Пусть период просеивания равен Ts и пусть 
первая ошибка в рассматриваемом слове возни-
кает в течение этого периода, в момент te. Если 
в слове накопились 2 ошибки, отказ произойдет 
или при чтении с кэш-попаданием в ходе вы-
полнения программы, или при очередном опро-
се процедуры просеивания: 

1. после возникновения первой ошибки к 
концу периода просеивания произошла еще од-
на ошибка, но не произошло ни одного само-

восстановления и после второй ошибки не бы-
ло ни одного чтения – так как две ошибки не 
могут быть исправлены (Рис. 4 а); 

2. после возникновения второй ошибки про-
изошло чтение, но после первой ошибки до 
чтения не было ни одного самовосстановления 
(Рис. 4 б). 

Используя выражение (7), получаем вероят-
ность исходов из первой группы: 

   
 

0 0

  

1

0

,
recover read recovers e

s e
p p pT t t T t t

t t
f s ep T t f t e e dt

    

  , 

и используя выражение (8), получаем вероят-
ность исходов из второй группы: 

 

   0

0 0

0
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0

  

0
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.
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s e s e
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f s e
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p t p p
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t t
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p t
p T t

p t

e e

p t p p








 
   

  


 
      

 

 

Считая, что первая ошибка может возник-
нуть в любой момент интервала Ts, интегриру-
ем сумму вероятностей нежелательных исходов 
по te и получаем выражение для показателя уяз-
вимости в случае реализации периодического 
просеивания: 

     
sT

eesfesf
s

dttTptTp
T

VF
0

21
1

.  (9) 

Для сокращения изложения итоговые выра-
жения с результатами интегрирования опущены. 

4. Анализ надежности кэш�памяти 

Проанализируем зависимость показателя 
уязвимости от размера кэш-памяти N и времени 

Рис. 3. Отказ для кэш(памяти  
с исправлением ошибки в памяти 

Рис. 4. Отказ для кэш(памяти с просеиванием 
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наблюдения t. Для этого определим значения 
остальных параметров предложенных моделей. 

Соотношение в исполняемой программе 
между командами загрузки (load) и записи 
(store) данных в память зависит от типа вычис-
лительной нагрузки, от системы команд про-
цессора и процесса компиляции. В работе [13] 
на примере набора тестовых программ SPEC 
CPU2006 для двух разных процессоров с архи-
тектурой RISC и CISC, исполняющих как цело-
численные программы, так и программы с пла-
вающей запятой, получена примерно 
одинаковая оценка процента команд записи от 
13% до 18%. Для целей анализа далее исполь-
зована величина pstore = 30%. 

Форма степенной зависимости pmiss(N) веро-
ятности кэш-промахов от размера кэш-памяти 
определяется в выражении (1) двумя парамет-
рами: k и a. Величина параметра a выбрана как 
среднее из допустимого диапазона. Величина k 
выбрана так, чтобы обеспечить допустимое 
значение вероятности (не более 1) на выбран-
ном диапазоне изменения N. 

Также введен коэффициент m увеличения 
времени доступа в кэш-память в зависимости 
от используемого помехоустойчивого кодиро-
вания. Использование помехоустойчивого ко-
дирования может увеличивать время доступа 
почти в два раза [10]. Величина параметра m 
выбрана близкой к этому значению.  

Время обращения в кэш-память при кэш-
попадании thit зависит от размера кэш-памяти,  
и такая зависимость может быть получена экс-
периментально. В представленных результатах 
использованы аппроксимированные степенной 
зависимостью значения для кэш-памяти прямо-
го отображения c 16-ти байтными строками 
(block_size) при проектной норме 90 нм (ре-

зультат получен с помощью модели CACTI 
http://quid.hpl.hp.com:9081/cacti). Величина thit 
при этом меняется в диапазоне от нескольких 
единиц до нескольких десятков нс. 

Средний штраф за кэш-промах tmiss_penalty 
обычно составляет от 10 до 100 тактов в зави-
симости от памяти верхнего уровня. Для расче-
тов выбрано значение 100 нс. 

Все использованные величины параметров 
модели приведены в Табл. 1. 

Для памяти с самовосстановлением значение 
показателя уязвимости определяется двумя 
процессами: самовосстановление при кэш-
промахах/записи и чтение ошибочных значений 
при кэш-попаданях. Зависимость показателя 
уязвимости от времени наблюдения (T) и раз-
мера кэш-памяти (N), полученная по формуле 
(6) и представленная на Рис. 5, имеет вид тре-
угольной призмы.  

При малых размерах кэш-памяти N вероят-
ность кэш-промахов pmiss велика, значит, велика 
вероятность самовосстановления, следовательно, 
показатель уязвимости VF мал. С увеличением 
размера кэш-памяти число кэш-промахов умень-
шается, следовательно, показатель уязвимости 
растет. Но с дальнейшим увеличением размера 
памяти падает вероятность чтения ячейки с 
ошибкой за ограниченное время наблюдения, и 
показатель уязвимости вновь уменьшается. 

Если рассмотреть процесс во времени, видно, 
что при фиксированном размере памяти показа-
тель уязвимости возрастает до максимума, стре-
мящегося к выражению 1  pstore (Рис. 5 а, значе-
ние 0,7 по оси VF). Действительно, чем дольше 
ошибка хранится в памяти, тем выше вероятность 
обращения к слову с ошибкой, но отказ при чте-
нии произойдет, только если это чтение с кэш-
попаданием. Поэтому чем больше величина N, 

Табл. 1. Значения параметров при расчёте надёжности кэш(памяти 

Вероятность  
записи, 

pstore 

Параметры  
степенной  
функции  

вероятности 
 промаха  

в выражении (1),  
k и a  

соответственно 

Коэффициент  
увеличения времени 

обращения  
в кэш-память  

при использовании 
помехоустойчивого 

кодирования  
в выражении (2),  

m 

Штраф 
при кэш-
промахе, 
tmiss_penalty, 

(с) 

Размер 
строки 
кэш-

памяти, 
block_size, 

(слов) 

Интенсивность 
простейшего 

потока  
возникновения 
ошибок в слове 
в выражении (8), 

λ 

Период  
просеивания 
в выражении 

(9), 
Ts, 
(с) 

0,3 2 0,5 1,95 10-7 16 10-4 5 
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тем позже наступает этот момент. При этом при 
меньших значениях N рост наблюдается раньше, 
но не до максимального значения. 

Ожидаемо, что при больших размерах кэш-
памяти и небольшом времени наблюдения  
показатель уязвимости мал, поскольку вероят-
ность обращения к слову с ошибкой мала. Также 
можно сделать заключение, что дополнительные 
меры повышения надежности не требуются 
только для малых размеров кэш-памяти, когда 
вероятность кэш-промаха велика и ошибка ис-
правляется за счет самовосстановления. 

Для целей анализа диапазон изменения N и T 
на Рис. 5 намеренно превышает реально возмож-
ные значения. Так, в реальности размер кэш-
памяти составляет от 24 до 218 слов, а время 
наблюдения  от 102 до 108 c. Поэтому факти-

чески показатель уязвимости никогда не будет 
зависеть от времени наблюдения, а только от 
размера кэш-памяти. Получаемый график зави-
симости представлен на Рис. 6. 

Для вариантов памяти с помехоустойчивым 
кодированием на графиках, аналогичных пред-
ставленному на Рис. 5, при больших значениях 
N и T также можно наблюдать ступень в виде 
треугольной призмы. Но для реалистичных 
значений аргументов, как и в предыдущем слу-
чае, показатель уязвимости не зависит от вре-
мени наблюдения. Также, по определению, от 
времени не зависит показатель уязвимости для 
кэш-памяти с просеиванием. На Рис. 7 пред-
ставлены зависимости для этих трех конфигу-
раций: с помехоустойчивым кодированием 
(VF1), с помехоустойчивым кодированием  

 а) б) 
 

Рис. 5. Результаты моделирования 

а) график изменения показателя уязвимости VF для кэш(памяти с самовосстановлением  
в зависимости от размера кэш(памяти и времени наблюдения 
б) график зависимости вероятности кэш(промахов pmiss от размера кэш(памяти 

Рис. 6. Зависимость показателя уязвимости 
от размера кэш(памяти 

Рис. 7. Зависимость показателя уязвимости  
от размера кэш(памяти для трех конфигураций кэш(памяти 

с помехоустойчивым кодированием 
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и исправлением обнаруженной ошибки (VF2) и 
с просеиванием (VF3). На представленном гра-
фике зависимость VF3 получена для небольшо-
го периода просеивания (5 c). Для длительных 
периодов просеивания кривая VF3 стремится к 
кривой VF1. При сравнении Рис. 6 и Рис. 7 вид-
но, что использование помехоустойчивого ко-
дирования с обнаружением одной ошибки дает 
выигрыш по надежности в семь порядков.  

Заключение 

Решение задачи оценки надежности процес-
сорной системы в условиях возникновения 
ошибок в кэш-памяти обычно решается стати-
стическими методами внесения неисправно-
стей, требующими больших инженерных затрат 
на создание экспериментального окружения и 
временных затрат на проведение эксперимен-
тов для получения статистически значимых ре-
зультатов. В отличие от статистических мето-
дов моделирования представленный в статье 
подход обеспечивает быструю аналитическую 
оценку надежности процессора с кэш-памятью 
с различными вариантами реализации методов 
повышения надежности в условиях возникно-
вения одиночных сбоев. 

Точность получаемых оценок определяется 
используемой в качестве исходных данных 
аналитической характеристикой исполняемой 
вычислительной нагрузки, определяющей ве-
роятность кэш-промахов в зависимости от па-
раметров кэш-памяти  размера и типа. 
Остальными входными данными для построен-
ной модели являются размер кэш-памяти, раз-
мер строки кэш-памяти, вероятность операции 
записи, интенсивность возникновения ошибок, 
временные характеристики доступа в кэш-
память и во внешнюю память. 

Представленный подход может быть ис-
пользован как инструмент прогнозирования 
надежности выбранной конфигурации кэш-
памяти при заданных условиях работы, кото-
рый в отличие от экспериментальных подходов 
позволяет провести анализ влияния входных 
данных на получаемые результаты. 
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