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Оценка потенциала  
опасности нарушителей  
на основе информационного метода  
и метода главных компонент 

В.Н. Костин 

Аннотация. В статье рассматриваются один из подходов анализа связей характеристик нарушителей на основе 
метода главных компонент (МГК) и информационно-вероятностного метода. Типовые нарушители описыва-
лись множеством неоднородных по физическому смыслу характеристик. С помощью метода главных компо-
нент, формировалась матрица факторных нагрузок, на основе которой проводился анализ величины связи  
и значимости характеристик типовых нарушителей. Определялся сравнительный энтропийный потенциал 
опасности типовых нарушителей. Для каждого типа нарушителя определялся необходимый требуемый уро-
вень системы физической защиты объекта от их целевой реализации. Полученные результаты необходимы для 
формирования модели базового нарушителя при определении требований к системе физической защиты для 
различных категорий опасности объектов. 
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Введение 

Определение угроз и целей защиты необхо-
димо для разработки модели типового наруши-
теля. Под моделью нарушителя понимается его 
логическое описание, включающее совокуп-
ность количественных (вес, скорость переме-
щения, рост и т.п.) и качественных (цели и спо-
собы действия, степень подготовленности, 
осведомленность об объекте и т.п.) характери-
стик нарушителя, с учетом которых определя-
ются требования к комплексу инженерно – тех-
нических средств охраны [1]. 

Модель нарушителя содержит характеристики: 
- типы нарушителей, которые могут выбрать 

объект в качестве потенциального предмета 
воздействия; 

- цели, которые могут преследовать наруши-
тели; 

- мотивы действия каждого типа нарушителей; 
- возможный численный состав группы 

нарушителей; 
- используемое вооружение и технические 

средства; 
- уровень осведомленности об объекте и его 

уязвимых местах; 
- уровень подготовленности нарушителей, 

тактические приемы и способы действия нару-
шителей в различных условиях обстановки; 

- финансовые и временные ресурсы на под-
готовку к противоправным действиям; 

- допустимый уровень потерь для нарушите-
лей в процессе проведения противоправных 
действий. 

Методика формирование модели нарушите-
ля описана в разных источниках, имеет схожий 
общий подход к ее разработке: 
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- в [2] описаны признаки классификации 
нарушителей, сделаны определенные поясне-
ния допустимого уровня потерь для нарушите-
лей, приведены зависимости превышения сил 
охраны над нарушителями от допустимого 
уровня потерь нарушителей и от допустимого 
уровня потерь сил охраны; 

- в [3] понятие «модель нарушителя» не 
приводится, но описываются типы нарушите-
лей, их возможности, тактика действия нару-
шителей. Достаточно подробно описывается 
применение диаграммы последовательности 
действий нарушителя, под которой понимается 
графическое изображение элементов системы 
защиты, используемое для оценки эффективно-
сти системы физической защиты на объекте. 

Автор предлагает на основе метода главных 
компонент проанализировать связь между ха-
рактеристиками, формирующими потенциал 
опасности типовых нарушителей, и с использо-
ванием информационно-вероятностного метода 
оценить их потенциал опасности. По результа-
там опасности типовых нарушителей предло-
жить соответствующий уровень защищенности 
системы физической защиты объектов.  

Данная задача решается для дифференциро-
вания необходимых требований при определе-
нии требуемой величины защищенности кате-
горируемых объектов от базовых типовых 
нарушителей. В настоящее время эти вопросы 
решаются в основном экспертными методами 
[1], где присутствует элемент субъективизма, 

или на основе теории нечеткой логики и нечет-
ких гиперграфов [2]. Последние методы не  
позволяют оценить связь характеристик и их 
весовой вклад в формирование потенциала 
опасности объекта. 

Особенностью статьи является обработка од-
них и тех же данных разными математическими 
методами с последующим анализом результатов. 

Постановка задачи 

Необходимо на основе МГК оценить струк-
турную связь и значимость характеристик типо-
вых нарушителей, формализованно интерпрети-
ровать определения основных компонент 
матрицы нагрузок. На основе перехода к матрице 
главных компонент нарушителей необходимо 
оценить их значимости или потенциал опасности. 
Сравнить результаты, полученные информаци-
онно вероятностным методом и МГК. 

Приказом Министра промышленности и 
энергетики РФ [4] определены шесть типов по-
тенциальных нарушителей, характеристики ко-
торых сведены в Табл. 1. 

На основе данных Табл. 1 и экспертных 
оценок специалистов сформирована Табл. 2, 
т.е. осуществлен переход к количественным 
характеристикам нарушителей. Характеристика 
«последствия действий нарушителя» заменена 
соответствующим энтропийным потенциалом 
уровня последствий по результатам исследова-
ний статьи [5].  

Табл. 1. Характеристики типовых нарушителей 
 
Характеристики  
нарушителей 

Тип нарушителя 
X1 X2 X3 X4 X5 X6 

Численность 5 - 12 2 – 4 1 1 1 1 
Цель действий террор. акт терр. акт терр. акт хищение хищение хищение,  

тер. Акт 
Последствия действий 
нарушителя 

федеральный,  
региональный, 
территориальный 

за пределами 
объекта 

в пределах 
объекта 

в пределах 
объекта 

в пределах 
объекта 

в пределах 
объекта 

Уровень  
осведомленности 

общий уровень. 
(0.7) 

средний уро-
вень осведом-
ленности (0.6) 

низкий уро-
вень осве-
домленности 
(0.3) 

низкий уро-
вень осве-
домленности 
(0.3) 

высокий уро-
вень осведом-
ленности (0.9) 

высокий уро-
вень осведом-
ленности (0.9) 

Холодное и огнестрель-
ное оружие оснащение 

высокая  
вероятность 

высокая веро-
ятность 

высокая  
вероятность 

низкая  
вероятность 

низкая  
вероятность 

вооружен 

Уровень подготовки 
преодоления барьеров, 
готовность вступить в 
бой 

высок. 
p>0.8 

высокий уро-
вень подго-
товки 

высокий 
уровень  
подготовки 

низкий  
уровень  
подготовки 

низкий  
уровень 
подготовки 

средний  
уровень  
подготовки 
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С целью исследования связей между харак-
теристиками нарушителей (параметрами мат-
рицы) использовался один из главных методов 
факторного анализа – метод главных компо-
нент [6]. Метод позволяет на основе данных 
корреляционной матрицы разделить совокуп-
ность ортогональных векторов (компонент) или 
направлений по числу рассматриваемых пере-
менных. Указанные векторы соответствуют 
собственным векторам и собственным значени-
ям корреляционной матрицы. По МГК соб-
ственные значения выделяются в порядке убы-
вания, что существенно для описания данных в 
случае использования лишь незначительного 
числа компонент. 

Метод главных компонент ориентирован на 
дисперсии. Хотя несколько компонент могут 
выделить большую часть суммарной дисперсии 
переменных, однако для точного воспроизведе-
ния корреляции между переменными требуют-
ся все компоненты. 

Модель метода главных компонент пред-
ставлена в виде равенства: 

'

1

n

j jr r
i

y a f


    (1) 

где  - r-я главная компонента; 
 - вес r-й компоненты на j-й переменной. 

Если отправной точкой является корреляци-
онная матрица R  с единицами на главной диа-
гонали, то говорят о компонентном анализе, 
модель которого отлична от модели классиче-
ского факторного анализа и приводит к де-
скриптивным факторам. Если в матрице R  ис-
пользуют оценки общностей, то получают 

модель факторного анализа. Классическая мо-
дель факторного анализа имеет вид: 

* * TR A C A , (2) 
где R  - корреляционная матрица;  

A  - матрица факторных нагрузок, отража-
ющая связи между факторами; 

C  - корреляционная матрица, отражающая 
связи между факторами; 

TA  - транспонированная матрица фактор-
ных нагрузок. 

Если наложить условие независимости фак-
торов, т. е. C = 1, где 1 – единичная матрица, 
то получим: 

* TR A A . (3) 
Система уравнений, соответствующая (3), 

имеет однозначное решение с вводом дополни-
тельных условий, а именно: сумма квадратов 
нагрузок первого фактора должна составлять 
максимум от полной дисперсии; сумма квадра-
тов нагрузок второго фактора должна состав-
лять максимум оставшейся дисперсии и т.д., 
таким образом, максимизируется функция: 

2
1 1

1

max
m

i
i

S a


  , (4) 

где m – число переменных в матрице наблюде-

ний. При 
*( 1)

2

m m
 независимых друг от 

друга условиях: 

1 1* ( , 1,2,..., , ).ik i kr a a i k m i k    (5) 

Для максимизирования функции, связанной 
некоторым числом дополнительных условий, 
используют метод множителей Лагранжа. 

Табл. 2. Количественные характеристики типовых нарушителей 
 

Т
ип

 
на
ру
ш
и-

те
ля

 

Характеристики  нарушителей 

Ч
ис
ле
н-

но
ст
ь Ц
ел
ь 

де
йс
тв

. 

П
ос
ле
д-

ст
ви
я 

де
й-

ст
ви
й 

Уровень  
информационной  
осведомленности 

Холодное 
и огнестрельное оружие 

(техническая оснащенность) 

Уровень  
физической  
подготовки  
преодоления 

X1 8 10 0.2524 0.7 0.9 1 
X2 4 9 0.1887 0.6 0.8 0.9 
X3  1 8 0.1389 0.4 0.7 0.8 
X4 1 2 0.0066 0.3 0.3 0.3 
X5 1 2 0.0066 0.9 0.3 0.3 
X6 1 5 0.0268 1 1 0.6 
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В результате получают систему m однород-

ных уравнений с m неизвестными 1ia : 

 
 

 

12 21 1 1

21 11 21 2 1

1 11 2 2

1

1

1

1

1 0;

1 0;

1 0.

m m

m m

m m m

a r a r a

r a a r a

r a r a a






   
    
    

  (6) 

После определения матрицы факторных 
нагрузок (матрица A) для лучшей интерпретации 
факторов используют вращение матрицы A в 
пространстве общих факторов. Для осуществле-
ния вращения матрица A наиболее распространен 
метод варимакс, предложенный Кайзером. 

Согласно Кайзеру, простота фактора опре-
деляется дисперсией квадратов его нагрузок. 
Если эта дисперсия максимальна, то отдельные 
его нагрузки близки к нулю или единице, т.е. 
описание чрезвычайно просто, поэтому его 
легко можно проинтерпретировать. Вращение 
подбирают так, чтобы переменные имели до-
статочно высокие нагрузки на одни факторы и 
нулевые или почти нулевые на другие факторы. 

Применяя МГК к характеристикам наруши-
телей (Табл. 2) получили результаты, которые 
сведены в Табл. 3.  

Характеристики нарушителя можно описать 
с помощью двух главных компонент, которые 
содержат в себе 91% информационной нагруз-

ки. Полученные компоненты - новые ортого-
нальные оси.  

По характеристикам, входящим в первую 
компоненту, ее можно интерпретировать как 
«степень мотивации к совершению террористи-
ческого акта». В эту компоненту объединились 
характеристики: численность, цель, последствия, 
техническая оснащенность и уровень физической 
подготовки. Базовыми параметрами в первой 
компоненте являются – цель действий. 

Вторую компоненту интерпретируем как 
«информированность интеллектуальная», так 
как в эту компоненту вошла только одна харак-
теристика: уровень информационной осведом-
ленности. 

Вес дисперсии вклада первой компоненты со-
ставляет 73%, второй 18%. Следовательно, ос-
новной комплексной характеристикой нарушите-
ля является компонента – мотивация нарушителя 
к совершению террористического акта.  

Перейдем от матрицы факторных нагрузок к 
матрице главных компонент типовых наруши-
телей, которая представлена в Табл. 4. 

Анализ Табл. 4 показывает, что наиболее 
мотивированными к проведению ТА является 
первый, второй и третий нарушитель. Наименее 
мотивирован четвертый нарушитель, так как он 
обычный похититель материальных средств. 

Табл. 3. Матрица факторных нагрузок характеристик нарушителей 

Характеристики нарушителей Факторные  нагрузки 
F1Степень мотивац к ТА F2информир интелек-

туальн 
F3 F 4 F 5 F 6 

Численность 0.833 0.059 -0.576 0.089 0 0 
Цель действий 0.98 0.088 0.166 -0.092 0 0 
Последствия действий  0.962 0.222 -0.109 -0.144 0 0 
Уровень информационной осве-
домленности 

0.018 -0.969 -0.177 -0.061 0 0 

Холодное, огнестрельное оружие 
(техническая оснащенность) 

0.784 -0.46 0.239 0.092 0 0 

Уровень физической подготовки  0.977 0.035 0.158 0.078 0 0 

Табл. 4. Матрица главных компонент для типовых нарушителей 

Тип  
нарушителя 

Энтропийные  
потенциалы 
нарушителя 

Факторные нагрузки 

F1Степень мотивац. к ТА F2информир интелектуаль F3 F 4 F 5 F 6 

Х1 0,5747 1.518 0.023 -1.354 -0.879 0 0 
Х2 0,5269 0.831 0.254 0.295 0.700 0 0 
Х3 0,4399 0.252 0.847 1.601 0.285 0 0 
Х4 0,0373 -1.21 1.284 -0.362 -1.528 0 0 
Х5 0,3173 -1.199 -0.626 -0.918 1.513 0 0 
Х6 0,5206 -0.193 -1.782 0.737 -0.091 0 0 
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По информированности (вторая компонента) 
шестой и пятый тип нарушителя имеет наиболь-
шую информированность, так как это внутренние 
нарушители. Менее информированы третий и 
четвертый тип нарушителя, так как они одиноч-
ные нарушители и не вступают в сговор. 

Используя информационно-вероятностный 
метод [5] по первым двум компонентам, опре-
делили энтропийный потенциал опасности ти-
повых нарушителей (Табл. 4). Первый тип 
нарушителя превосходит четвертый тип нару-
шителя по потенциалу опасности (мотивации и 
информированности) в пятнадцать раз. 

Второй подход применения МГК для иссле-
дования связи характеристик нарушителей ос-
нован на результатах методов формирования 
категорий объектов в источниках [2, 7] и ис-
пользовании мнения экспертов на основе об-
щей характеристики «последствия действия 
нарушителя», связывающей между собой мно-
жество категорий объектов и им соответству-
ющих типовых нарушителей. 

Пример результатов экспертного мнения 
опасности типовых нарушителей по шести-
бальной шкале [2, 7] приведен в Табл. 5. Для 
оценки потенциальной опасности объекта вве-
дены шесть частных видов и масштабов потерь, 
которые выражены потенциалами опасности 
[2]. Частные виды потерь: 

- политические (определяются снижением 
всех уровней авторитета властей и общей не-
стабильностью); 

- людские (утраты жизни людей и потери их 
здоровья); 

- финансовые (заключаются в утрате мате-
риальных ценностей); 

- экономические (учитывают затраты на пе-
реселение людей из зоны аварий и связанные с 
этим компенсационные выплаты); 

- экологические (потери природных ресур-
сов, приводящие к ухудшению экологической 
обстановки в регионе); 

- культурные (потери, заключающиеся в 
утрате художественных ценностей, передовых 
технологий, конфиденциальной информации). 

Частные виды потерь определялись для ше-
сти масштабов потенциальных потерь (так 
удобнее экспертам), которые затем меняются 
на соответствующие энтропийные потенциалы 
(Табл. 6) [5]: 

1 - локальный (ущерб в пределах территории 
объекта) – равен энтропийному ущербу – 
Н=0.0066; 

2 - местный (ущерб в пределах территории 
населенного пункта) – Н=0.0168; 

3 - территориальный (ущерб в пределах тер-
ритории субъекта РФ) – Н=0.0268; 
  

Табл. 5. Оценка величины последствий целевой реализации нарушителей по шести бальной шкале 

Характеристики последствий  
Типы  нарушителей 

X1 X2 X3 X4 X5 X6 

Политические 6 5 4 1 2 3 
Людские 6 5 4 1 2 3 
Финансовые 3 2 2 5 5 4 
Экономические  6 5 4 2 2 3 
Экологические 6 5 4 1 3 2 

Культурные (информационная) 1 1 1 2 5 5 

Табл. 6. Величина последствий целевой реализации нарушителей по энтропийной шкале 

Характеристики последствий 
Типы  нарушителей 

X1 X2 X3 X4 X5 X6 

Политические 0.2524 0.1887 0.1389 0.0066 0.0168 0.0268 
Людские 0.2524 0.1887 0.1389 0.0066 0.0168 0.0268 
Финансовые 0.0268 0.0168 0.0168 0.1887 0.1887 0.1389 
Экономические  0.2524 0.1887 0.1389 0.0168 0.0168 0.0268 
Экологические 0.2524 0.1887 0.1389 0.0066 0.0268 0.0168 
Культурные (информационная) 0.0066 0.0066 0.0066 0.0168 0.1887 0.1887 
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4 - региональный (ущерб, затрагивающий 
масштабы двух субъектов РФ) – Н=0.1389; 

5 - государственный (ущерб, затрагивающий 
масштабы более чем двух субъектов РФ) – 
Н=0.1887; 

6 - межгосударственный (ущерб выходит за 
пределы территории РФ) – Н=0.2524. 

Применяя МГК к характеристикам послед-
ствий от действия нарушителей (Табл. 6), полу-
чили, что их можно описать с помощью двух 
главных компонент, которые содержат в себе 
85% информационной нагрузки (Табл. 7). 

Анализ результатов показывает, что все ха-
рактеристики, кроме «культурных ценностей», 
объединяются в первую компоненту. Наиболь-
ший вес в первой компоненте – «людские», «эко-
номические» и «политические» характеристики, 
т.е. целью является политическая мотивация - 
подрыв авторитета и дестабилизация власти. Фи-
нансовая характеристика находится на противо-
положной стороне оси компоненты, т.е. она для 
террориста не имеет привлекательности.  

Первую компоненту интерпретируем, как 
«степень снижения авторитета власти». В эту 
компоненту объединились следующие характе-
ристики: политические, экономические и эко-
логические последствия и людские потери. Фи-
нансовая составляющая имеет положительный 

- противоположный знак в первой компоненте, 
т.е. она имеет противоположный характер связи 
с политическими, экономическими и экологи-
ческими последствиями. Базовыми параметра-
ми первой компоненты являются – экономиче-
ские и людские потери. 

Вторую компоненту можно интерпретиро-
вать как «культурная или информационная» со-
ставляющая последствий проведения ТА. Дан-
ные характеристики имеют положительный 
знак. Базовым параметром второй компоненты 
является - культурная характеристика. 

Перейдем от матрицы факторных нагрузок к 
матрице главных компонент типовых нарушите-
лей (Табл. 8). В первой компоненте «подрыв вла-
сти» первые три типа нарушителя имеют 
наибольший вес, так как их цель - влияние на 
власть. Четвертый тип нарушителя имеют 
наименьший вес, так как он обычный похититель. 

Во второй компоненте больший вес имеют 
пятый, шестой тип нарушителя и в меньшей 
степени четвертый тип нарушителя. Пятый и 
шестой тип нарушителей являются внутренни-
ми, они обладают информацией и будут стре-
миться завладеть ценной информацией.  

Применяя информационно-вероятностный 
метод [5] к двум компонентам, получили эн-
тропийные потенциалы ущербов, наносимых 

Табл. 7. Оценка характеристик нарушителей по факторным нагрузкам 

 
Характеристики последствий 

Факторные нагрузки 
F1 Мотивация F2 культурн информации. F3 F4 F5 F6 

Политические - 0.838 0.365 -0.403 0.049 0 0 

Людские - 0.99 -0.013 0.101 0.095 0 0 

Финансовые +0.904 -0.28 -0.114 0.301 0 0 
Экономические  - 0.99 -0.048 0.094 0.098 0 0 
Экологические - 0.981 -0.021 0.158 0.111 0 0 
Культурные (информационная) 0.662 +0.722 0.172 0.10 0 0 

 

Табл. 8. Оценка характеристик нарушителей по факторным нагрузкам 

Типы 
нарушителей 

Энтропийный 
потенциал  
ущерба 

Факторные  нагрузки 
F1-подрыв власти, потенциал угрозы F2-ультурная и информативность

F3 F4 F5 F6 

X1 0.597 -1.446 -0.046 -0.128 1.497 0 0 
X2 0.549 -0.934 -0.277 0.088 -0.524 0 0 
X3 0.521 -0.454 0.157 0.696 -1.689 0 0 
X4 0.095 1.041 -1.906 -0.465 0.111 0 0 
X5 0.180 1.163 0.795 1.528 0.77 0 0 
X6 0.379 0.63 1.277 -1.716 -0.165 0 0 
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нарушителями. Первый тип нарушителя пре-
восходит по энтропийному потенциалу ущерба 
четвертый тип нарушителя в шесть раз. 

Второй подход к анализу потенциалов 
нарушителей. К данным Табл. 2 и Табл. 6 при-
меним математический аппарат информацион-
но вероятностного метода [5, 7]. В результате 
получим потенциалы опасности нарушителей 
по разным данным, которые представлены в 
Табл. 9 и Табл. 10.  

По данным Табл. 9 потенциал опасности  
типового нарушителя X1 превосходит потенци-
ал обычного нарушителя X4 почти в десять  
раза. Этот результат не противоречит действи-
тельности. 

По данным Табл. 10 потенциал опасности 
самого подготовленного типового нарушителя 
X1 по величине последствий наносимого ущер-
ба превосходит потенциал обычного нарушите-
ля  X4 порядка трех раз. Результаты оценки по-
тенциалов нарушителей по Табл. 4 и Табл. 9, 
Табл. 8 и Табл. 10 разными методами согласу-
ются между собой. 

Потенциалы опасности нарушителей должны 
согласоваться с их возможностями по преодоле-
нию системы физической защиты (СФЗ) объек-
тов, т.е. каждому потенциалу нарушителя можно 
поставить соответствующий потенциал защиты 
объекта (потенциал СФЗ) – величину защищен-
ности – например, вероятность безопасного со-
стояния объекта. Требуется определить необхо-
димую величину показателя защищенности 
соответствующей категории объекта (вероят-
ность безопасного состояния объекта) в зависи-
мости от потенциала опасности его базового 
нарушителя. Очевидно, должно быть соответ-
ствие между потенциалом опасности типового 
нарушителя и степенью защищенности от его 
действий, т.е. характер изменения зависимостей 
потенциалов нарушителей и противодействия им 
СФЗ должны быть подобными функциями. 

Построим функцию изменения энтропийных 
потенциалов от типа нарушителя и свяжем ее с 
требуемой величиной вероятности безопасного 
состояния по первому типу нарушителя (за 
верхнюю оценку принято значение вероятности 

Табл. 9. Количественные характеристики нарушителей 

Характеристики нарушителей 
Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Численность 8 4 1 1 1 1 

Цель действия 9 8 7 2 2 5 

Последствия действия 0.2524 0.1887 0.1389 0.0166 0.0168 0.0268 

Уровень информационной осведомлен-
ности 

0.7 0.6 0.4 0.3 0.9 1 

Холодное, огнестрельное оружие (тех-
ническая оснащенность) 

1 0.9 0.8 0.3 0.3 0.9 

Уровень физической подготовки  1 0.9 0.8 0.3 0.4 0.8 

Энтропийный потенциал  нарушителя  1.106 0.891 0.621 0.118 0.351 0.548 

Вероятность защиты от нарушителя 0.95 0,877 0,78 0.60 0,683 0,754 

Табл. 10. Оценка величины последствий целевой реализации нарушителей по линейной шести бальной шкале 

Характеристики последствий  
Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Политические 0.2524 0.1887 0.1389 0.0066 0.0168 0.0268 

Людские 0.2524 0.1887 0.1389 0.0066 0.0168 0.1887 

Финансовые 0.0268 0.0168 0.0168 0.1389 0.1389 0.1389 

Экономические  0.2524 0.1887 0.1389 0.0066 0.0168 0.0268 

Экологические 0.2524 0.1887 0.1389 0.0066 0.0268 0.0168 

Культурные (информационная) 0.0066 0.0066 0.0066 0.0168 0.1887 0.1887 

Энтропийный потенциал последствий 
нарушит. 

1.053 0.756 0.643 0.341 0.502 0.602 

Вероятность защиты от нарушителя 0.95 0,8475 0,768 0.60 0.67 0,74 
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защиты 0,95 - величина близкая к предельной), 
и потенциально слабого типа нарушителя (чув-
ствительность датчика обнаружения - 0,6). Та-
ким образом, сопоставим каждому типу нару-
шителя соответствующую требуемую величину 
защищенности - систему физической защиты 
(вероятность безопасного состояния). Вероят-
ности безопасного состояния объектов при дей-
ствиях типовых нарушителей, приведены в 
Табл. 9 и Табл. 10 (последние строки). 

Заключение 

Таким образом, основной комплексной ха-
рактеристикой типовых нарушителей является 
мотивация к действию, которая влечет за собой 
уровень оснащенности и подготовленности, а 
также степень последствий реализации целевых 
действий. Полученные весовые потенциалы ти-
повых нарушителей (Табл. 9 и Табл. 10) и сте-
пени вероятностей защищенности от них по 
разным методикам однородны, и не противоре-
чат физическому смыслу природы явлений. Ре-
зультаты необходимо использовать при форми-
ровании модели нарушителя, определении 
базового нарушителя к каждой категории опас-

ности объектов при задании требований по без-
опасности категорируемых объектов. 
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