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Введение 

Как было показано в предыдущих статьях  
[12-16], важной задачей при организации долго-
временного хранения (определение долговремен-
ного хранения дано в [12, 16]) является необхо-
димость определить, что должно храниться. 
Разнообразие определений понятия электронный 
документ, отсутствие единого понимания, что 
именно нужно хранить, порождает необходи-
мость решения данной задачи путем создания ма-
тематической модели электронного документа 
(ЭлД) при долговременном хранении. 

Деловые документы, составляющие основу 
электронного архива (ЭА), как правило, связаны с 
делопроизводственными процессами в организа-
ции. Структурирование документов производит-
ся на основе размещения документов в более 
крупной единице хранения, названной делом. 
Разбивка по делам в РФ ведется в соответствии с 
правилами, оговоренными нормативными доку-
ментами [3, 8, 9, 17]. 

Кроме ЭА есть еще ряд систем, которые не 
подчиняются строгим правилам ведения архива, 
однако могут хранить документы в течение дли-
тельного срока. При этом документы также могут 
быть связаны друг с другом некоторой системой 
классификации, информацией о владельце и др. 

Приведем определения систем хранения элек-
тронных документов, распространенных в насто-
ящее время в информационных технологиях. 

Корпоративное хранилище данных – струк-
турированное хранилище разнородных элек-
тронных документов, позволяющее управлять 
этими документами на основе единых правил, 
разработанных для нужд конкретного предпри-
ятия (организации). 

В архивное хранилище обычно помещают 
разнородные и разноформатные документы, 
которые могут быть определенным образом 
классифицированы или упорядочены. Как пра-
вило, такие хранилища позволяют включать и 
удалять документы (а также прочие информа-
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ционные ресурсы и файлы), находящиеся в до-
ступе в конкретной организации, в том числе в 
различных ее информационных системах.  

Единая классификация документов в таких 
системах может осуществляться как путем ав-
томатического индексирования по заранее 
определенным ключевым реквизитам, позво-
ляющим осуществлять поиск в архивном хра-
нилище, так и путем автоматической классифи-
кации документов на основе обучаемого 
классификатора и полнотекстового индексиро-
вания документов. 

Система управления данными предприятия 
(Enterprise Content management system, 
ECMS)  – информационная система, использу-
емая для обеспечения и организации совмест-
ного процесса создания, редактирования и 
управления документами.  

ECMS подразделяется на несколько классов 
информационных систем, таких как системы 
электронного документооборота (СЭД), кадровые 
системы, системы взаимодействия с клиентами 
(CRM – Customer relationship manager) и др.  

Главной задачей такой системы является 
возможность собирать в единое целое и объ-
единять на основе ролей и задач все разнотип-
ные электронные документы, доступные как 
внутри организации, так и за ее пределами, а 
также возможность обеспечения взаимодей-
ствия сотрудников, рабочих групп и проектов с 
созданными ими базами знаний, информацией 
и данными так, чтобы их легко можно было 
найти, извлечь и повторно использовать при-
вычным для пользователя образом. 

Информационно-поисковая система (элек-
тронная библиотека) – упорядоченная коллек-
ция разнородных электронных документов (в 
том числе книг), снабженных средствами нави-
гации и поиска. 

Система автоматизации документооборота, 
система электронного документооборота (СЭД) 
– автоматизированная многопользовательская 
система, сопровождающая процесс управления 
работой организации с целью обеспечения вы-
полнения ею своих функций. При этом предпо-
лагается, что процесс управления опирается на 
человеко-читаемые документы, содержащие 
инструкции, обязательные к исполнению со-
трудниками организации. 

Информационно-аналитическая система 
(ИАС) – информационная система, которая по-
мимо задач хранения и поиска информации 
способна решать аналитические задачи, напри-
мер, помощь в принятии решения и построение 
прогнозов. 

Для создания эффективного ЭА подобная си-
стема должна обладать возможностями храни-
лища данных, классификации документов на ос-
нове правил архивного хранения, а также 
автоматической тематической классификацией. 
Одной из необходимых функций ЭА является 
полнотекстовая индексация документов архивно-
го хранилища, которая является «базовой» для 
многих поисковых и аналитических функций. 

Электронные архивы должны быть связаны 
с оперативными информационными системами 
в единую промышленную цепочку, позволяю-
щую быстро загружать документы в архив и, 
наоборот, осуществлять поиск архивных доку-
ментов из оперативной системы. 

1. Краткий обзор методологий  
моделирования электронных  
документов при долговременном 
хранении 

В настоящее время сложилась следующая 
противоречивая ситуация. Общая тенденция раз-
вития компьютерных средств работы с электрон-
ными документами говорит о том, что в ближай-
шее время вытеснение бумажных документов 
станет массовым явлением, и подходы к их хра-
нению должны быть выработаны уже сейчас. 

Учитывая изменчивость программно-ап-
паратной информационной среды, задача обес-
печения сохранности электронных документов 
становится вовсе нетривиальной. Современная 
программно-техническая среда, т.е. набор тех-
нических средств (компьютеры, устройства 
хранения, записи, воспроизведения) и про-
граммных средств (операционные системы, 
средства создания и просмотра электронных 
документов) – это не нечто неизменное, ста-
тичное, а наоборот, крайне динамично меняю-
щаяся во времени структура, работая с которой 
важно учитывать такие факторы как техноло-
гическое старение, износ, обновление про-
граммной среды. 
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Если бумажный документ может быть один 
раз создан и далее он хранится в неизменном, 
если пренебречь старением бумаги, виде в те-
чение десятилетий, не нуждаясь в средствах 
отображения, то электронный документ без та-
ких средств существовать не может. 

Данная противоречивая ситуация определя-
ет необходимость решения важной научно-
технической проблемы обеспечения сохранно-
сти ЭлД, включая доступность, аутентичность 
(неизменность), интерпретируемость (читае-
мость) ЭлД в динамически меняющейся про-
граммно-аппаратной среде в течение всего дли-
тельного (годы, десятилетия) срока хранения. 

Попытки разрешения данной проблемы ак-
тивно предпринимаются, в частности, как в РФ, 
так и за рубежом делаются попытки системати-
зировать проблемы долговременной сохранности, 
предпринимаются попытки создания электрон-
ных архивов (ЭА). Однако, судя по отсутствию 
универсального решения проблемы, необходимо 
продолжать попытки ее решения, т.к. рост коли-
чества ЭлД идет лавинообразно. 

Отсутствие универсального решения про-
блемы связано с несколькими факторами: от-
сутствует четкое понимание, что такое ЭлД с 
точки зрения состава информации, которую 
нужно сохранять, отсутствует методология из-
мерения параметров среды хранения ЭлД, не 
все проблемы сохранности ЭлД до конца изу-
чены и систематизированы. 

Если кратко рассмотреть современные иссле-
дования (подробный анализ невозможен из-за 
ограничений объема журнальных статей), сужен-
ные до проблемы создания математической мо-
дели документа при долговременном хранении, 
можно отметить, что имеют место несколько ос-
новных тенденций при моделировании докумен-
тов при долговременном хранении: 

1. нормализация, то есть конвертация ис-
ходных документов в формат долговременного 
хранения при приеме в архив; 

2. ограничение форматов документов для 
приема в архив; 

3. включение в модель документа метадан-
ных (сведений о документе кроме собственно 
самого документа); 

4. создание распределенных аппаратных 
сред хранения с многократным дублированием, 

как носителей информации, так и копий доку-
ментов; 

5. использование средств криптозащиты ин-
формации для обеспечения неизменности до-
кументов. 

Следование или не следование этим тенден-
циям определяет и модели документов, разра-
ботанные в разных странах. 

Так, например, разработчики NARA (Nation-
al Archives and Records Administration, USA) 
считают документом любую информацию в 
цифровом виде, в том числе включающую и 
программно-аппаратную реализацию [18]. Это 
приводит к тому, что в архив помещаются лю-
бые такие документы от файла до сервера 
(включая всю аппаратную часть, а также сред-
ства раскодирования и отображения докумен-
та). При этом упор с самого начала сделан на 
создание распределенных средств хранения с 
многократным дублированием [19]. Данный 
подход приводит к тому, что информация 
надежно сохраняется, однако возникают про-
блемы с чтением документов (раскодированием 
форматов, интерпретацией) спустя многие годы 
[20]. В связи с чем архив работает в настоящее 
время в ограниченном режиме [18]. Понимая 
данные проблемы, идет тенденция к сокраще-
нию набора принимаемых форматов данных 
[22]. Кроме того, можно отметить, что NARA 
не использует средства криптозащиты, делая 
упор на многократное резервирование данных. 
Модель документа включает полнотекстовый 
индекс, используемый для быстрого поиска 
[21], который можно отнести к метаданным до-
кумента. Многие наработки по моделированию 
документов при долговременном хранении 
стандартизируются [23]. 

Аналогичным путем с NARA следуют раз-
работчики электронных архивов Австралии и 
Новой Зеландии. Однако в дополнение к моде-
лям NARA, в документ добавляются метадан-
ные документа (сведения о создании, об автор-
стве, о системе классификации документа) [24]. 
Исключается из модели аппаратная среда. 
Впрочем, метаданные четко не описаны. Моде-
лирование электронного документа в архивах 
Новой Зеландии включает в себя также необхо-
димость миграции данных [27]. 
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Разработчики архивов Великобритании 
определяют состав метаданных электронного 
документа, которые включаются в модель до-
кумента [25, 26]. Тем самым в модель докумен-
та включаются: трехуровневая схема классифи-
кации документов (класс-папка(дело)-том), 
сведения о пользователях (авторе и менявших 
документ), сведения о датах создания и изме-
нения документов. 

Разработчики архивов Германии делают 
упор при моделировании документа на обеспе-
чение неизменности и подтверждения автор-
ства документа с использованием средств 
криптозащиты информации. Досконально про-
писываются нормы использования электронной 
подписи (ЭП), в том числе и перезаверения до-
кумента более новой ЭП с сохранением сведе-
ний об авторе старой ЭП [28]. Тем самым в мо-
дель документа включается ЭП, однако речи о 
хранении метаданных не идет. Не включаются 
также и аппаратная составляющая. 

Аналогичным путем идут разработчики ар-
хивов Республики Корея, делая упор на ЭП при 
моделировании документов долговременного 
хранения [29]. Похожие модели, включающие 
ЭП, создавались для архивов Украины [30]. 

Архивы Дании, Швейцарии делают упор на 
нормализацию, тем самым моделирование до-
кумента включает трансформацию из оригина-
ла в нормализованную копию в форматах 
PDF/A, TIFF, JPEG2000 (Швейцария) [31], PDF 
(нормализованная копия) + XML (метаданные 
документа) – Дания [32, 33]. Дания использует 
метаданные типа «дублинское ядро» при опи-
сании модели документов. 

Тем самым, видно, что проблема создания 
модели электронного документа крайне акту-
альна. Тем не менее, в литературе модели до-
кументов описаны «крупноблочно», зачастую 
даже без применения математических формул, 
и не описывается методология создания подоб-
ных моделей применительно к архивам долго-
срочного хранения. Очень важно также понять 
какой подход выбрать, и каким тенденциям 
следовать при разработке собственной модели. 

2. Разработка модели документа 

Опираясь на разработанную в ИСА РАН тео-
рию документного интерфейса [4, 5, 7], разрабо-

танную д.т.н., проф. Емельяновым Н.Е. и ее раз-
витие [6, 11] под документом будем понимать 
структурированную информацию, как совокуп-
ность взаимосвязанных семантических блоков. 
Документ (деловой документ), безусловно, имеет 
четкую структуру, форму и содержание. Элек-
тронный документ – документ, семантические 
блоки которого и взаимосвязи между ними пред-
ставлены в электронно-цифровой форме. 

Семантические блоки — некоторые фраг-
менты документа, выделенные по смысловому 
содержанию. Всякий реальный документ раз-
бивается на взаимосвязанные части (разделы, 
подразделы, пункты и т.д.), которые мы будем 
называть семантическими блоками. 

Графически модель документа в электрон-
ном архиве можно представить в виде графа 
(или дерева, если до корня из любой листовой 
вершины имеется единственный путь), состоя-
щего из взаимосвязанных семантических бло-
ков Bi. Блоки в свою очередь представляют со-
бой подграфы (поддеревья), также состоящие 
из семантических блоков следующего уровня: в 
любом документе всегда можно выделить заго-
ловок, подзаголовки, повторяющиеся части, аг-
регаты (массивы, структуры данных), атомар-
ные данные (листы дерева).  

Между документами могут существовать раз-
личные отношения (связи) [10], т.е. лес докумен-
тов может быть связан в единый граф. При этом в 
вершинах деревьев можно указывать неявные 
связи с другими документами. Если эти связи 
сделать явными, то лес превратится в сеть, разра-
ботка модели документа станет более сложной. 

Учитывая рекомендации, необходимые для 
решения проблем, приведенных в [12, 13, 16], 
необходимо отметить, что документ в ЭА дол-
жен содержать дополнительную информацию: 
метаданные документа, связь с классификато-
рами, индексы, ЭП (электронная подпись), сер-
тификаты ЭП и СОС (списки отзыва сертифи-
катов). Кроме этого должны быть также 
заверенные выписки из журналов аудита ЭП. 

При длительном хранении документа кроме 
классификаторов и индексов, являющихся 
неотъемлемой частью электронного документа 
и проходящих вместе с ним возможных мигра-
ций данных, документ дополняется нормализо-
ванной копией документа.  
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Нормализованная копия представляет собой 
преобразование документа в один из форматов 
долгосрочного хранения (открытых, докумен-
тированных форматов) XML, ODF, PDF/A. Она 
может быть также представлена сочетанием 
форматов, например XML для хранения содер-
жимого (текста) документа, метаданных, ин-
дексов, информацией о связи с другими доку-
ментами. Если необходимо сохранить внешний 
вид документа, как можно точно повторяющий 
внешний вид оригинала, то лучше использовать 
TIFF (для черно-белых документов) или PNG 
(для цветных). 

Хранение же программных компонент, а 
также аппаратных представляется в такой мо-
дели излишним, т.к. сильно перегружает архив 
данными, разобраться в которых будет крайне 
сложно. Кроме того, автор рассматривает элек-
тронный документ, как объект управления, 
максимально оторванный от программно-
аппаратной среды хранения (полный отрыв не-
возможен), что делает возможным его относи-
тельно безболезненный перенос (миграцию) из 
одной программно-аппаратной среды хранения 
в другую (проблеме отчуждаемости будет по-
священа отдельная статья автора, т.к. ее рас-
смотрение сильно увеличит объем статьи).  

Ниже опишем методологический подход к 
созданию математической модели документа 
применительно к долговременному хранению. 

Математическая постановка задачи создания 
модели ЭлД при долговременном хранении. 

Дано: 
1) Множество ЭлД D = { DAri } 
Найти: 
1) Модель ЭлД DAri ϵ D, описывающую 

ЭлД с точки зрения состава информации, необ-
ходимой для долговременного хранения 

Решение: 
Можно утверждать, что математическая мо-

дель делового документа в ЭА при долговре-
менном хранении представляет собой объеди-
нение (оператор U) семантических блоков 
документа (1.1).  

Каждый семантический блок имеет отдель-
ное назначение в разработанной модели. 

В общем виде модель документа в ЭА в смыс-
ле представления необходимого состава инфор-
мации определяется следующим образом: 

DAr =U(i=1,N)(Bi) 

Документ разбивается на семантические 
блоки: 

 если Bi  Bj0, то Bi  Bj или Bj  Bi; 
 если  Bj  Bi, то Bi =  Bj для всех BjBi. 
Каждому документу D поставим в соответ-

ствие некоторый граф Г(D)=(V,E), где V — 
множество вершин графа, E — множество дуг. 
V={Bi}. E={(Bi,Bj): BiBj} (Рис. 1). 

 

Рис. 1. Пример разбиения документа на семантические блоки и соответствующий граф документа 
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Каждый семантический блок Bi – представ-
ляет собой определенную часть документа, 
фрагмент части (подчасть), фрагмент подчасти 
и т.д.: 

DAr = ArCard U OrD U OdfD U FTIdx U CLIdx 
U LDIdx U OperD, (1.1) 

где ArCard – архивная карточка документа (со-
стоит из набора реквизитов, которые могут за-
даваться древовидной схемой) – изменяемая 
часть электронного документа, т.к. может ме-
няться форма карточки, а также состав ее рек-
визитов; 

OrD – оригинал документа (электронный 
документ (оригинал) или оцифрованное изоб-
ражение оригинального бумажного документа, 
которое далее также будем обозначать как ори-
гинал) – неизменяемая часть электронного до-
кумента (может включать ЭП, проставленные, 
например, в системе электронного документо-
оборота – [12, 14]); 

OdfD – нормализованная копия (под норма-
лизацией здесь понимается приведение доку-
ментов к единому формату (набору форматов) 
долговременного хранения) оригинала доку-
мента – неизменяемая часть электронного до-
кумента, которая создается при приеме доку-
ментов в ЭА; 

FTIdx – нормализованный текст (под нормали-
зацией здесь понимается приведение всех слов в 
тексте к единственному числу именительного па-
дежа и инфинитиву для глаголов) оригинала до-
кумента, представляет собой набор всех слов 
оригинала документа, приведенных к единствен-
ному числу, именительному падежу (для суще-
ствительных), неопределенной форме (глаголов) 
и т.д. Является необязательной частью докумен-
та, ссылки на элементы FTIdx должны также со-
держаться в OdfD; 

CLIdx – модель системы классификации ЭлД 
<CLIdx1, … , CLIdxk, … , CLIdxK> (k=1,K) – из-
меняемая часть электронного документа, т.к. 
набор классификаторов может изменяться или 
дополняться. Является необязательной частью 
документа, ссылки на элементы CLIdx могут 
содержаться в OdfDoc. В простейшем случае 
представляет собой набор позиций классифика-
торов, с которыми связан архивный документ. 
В случае долговременного хранения данная 
часть документа является информацией о клас-

сифицировании и среде хранения (окружении) 
документа; 

LDIdx – вектор связей с другими докумен-
тами. Эта часть может изменяться, например, 
если в процессе исследования архивных доку-
ментов выяснится, что документ связан еще с 
какими-то документами, массив связей может 
быть дополнен. Вектор связей позволяет свя-
зать (при необходимости) все множество доку-
ментов в сеть; 

OperD – выписка из журнала инвентариза-
ции ЭП, сама выписка и/или ее отдельные за-
писи также заверяются ЭП. Сама выписка – из-
меняющаяся часть документа. Как минимум 
она состоит из единственной записи – проверке 
ЭП при приеме в ЭА. Каждая инвентаризация 
ЭП фиксируется в журнале инвентаризации и 
заверяется ЭП. 

Аналогично (как и OperD) к документу мо-
гут присоединяться выписки из журналов ин-
вентаризации носителей, инвентаризации ин-
терпретации и др. Однако, выписка из журнала 
инвентаризации ЭП должна быть обязательно 
(2.9). Это необходимый минимум дополни-
тельных данных для удостоверения целостно-
сти и неизменности ЭлД. 

Ограничения: 
Модель документа представляет собой лес 

деревьев семантических блоков. 
Свойства ЭлД: 
1. Являться связанным объектом. ЭлД в об-

щем случае – это не файл, отдельно хранящий-
ся на электронном носителе (компакт-диске, 
например), а существующий в рамках инфор-
мационной системы (ЭА) объект, который свя-
зан с классификаторами, рубрикаторами, дру-
гими документами.  

2. Легкость миграции. Должна быть макси-
мально облегчена будущая миграция докумен-
та, поэтому информация о нем (метаданные) 
должны также мигрировать вместе с докумен-
том, чтобы не было потери данных, а для этого 
метаданные также должны быть всегда с ЭлД, 
следовательно включены в модель ЭлД. 

3. Быть структурированным. Документ дол-
жен быть разделен логически и физически на 
семантические блоки, т.к. выдача из ЭА доку-
мента «по запросу» должна выполняться с уче-
том разных уровней доступа пользователей к 
частям документа. 
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Каждый семантический блок документа 
(назовем его макроблоком), представленный в 
формуле (3.1) также делится на семантические 
блоки следующего уровня. 

Оценка сложности модели ЭлД при состав-
лении модели для конкретного ЭА: 

Назовем рангом (или порядком) семантиче-
ского блока Bi

k и обозначим r(Bi
k) — длину 

максимальной цепочки вложенных блоков с 
началом в Bi

k. Иначе r(Bi
k) = max{m:  блоки 

Bi1, ... ,Bim такие, что Bim  ...  Bi1  Bi
k}. Если 

блок Bi
k прост, то r(Bi

k) = 0. 
Модель ЭлД считаем сложной, если r(Bi

k)≥10, 
простой, если r(Bi

k) ≤ 4. 
Все макроблоки, кроме OdfD и OrD, назовем 

метаданными документа, т.к. они так или иначе 
содержат информацию о документе. 

Ниже подробно описаны модели каждого 
макроблока ЭлД в ЭА долгосрочного хранения. 

3. Разработка моделей  
макроблоков документа 

3.1. Модель архивной карточки 

Дано: 
1) Множество архивных карточек ArCardi 

ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель архивной карточки ArCardi ЭлД 

DAri ϵ D, описывающую архивную карточку 
ЭлД с точки зрения состава информации, необ-
ходимой для долговременного хранения 

Решение: 
Пусть ArCard – архивная карточка докумен-

та (состоит из набора реквизитов, которые мо-
гут задаваться древовидной схемой) – изменяе-
мая часть электронного документа, т.к. может 
меняться форма карточки, а также состав ее 
реквизитов.  

Изменение значений реквизитов, по крайней 
мере тех, которые получены из оригинала до-
кумента, запрещено, либо выполняется только 
уполномоченными лицами.  

Оперативно могут изменяться только значе-
ния реквизитов, определяющих нумерацию в 
данном конкретном архиве, топологию (разме-

щение физического оригинала), служебную 
информацию: шифры, аннотация и т.д. 

Тогда модель архивной карточки ЭлД: 

ArCard = ArCardCM U ArCardF U ArCardC, (2.1) 

где ArCardCM – модель содержания архивной 
карточки (дерево описания данных (реквизи-
тов) архивной карточки), подразумевается, что 
архивная карточка одна на один архивный ЭлД; 

ArCardF – экранная форма для заполнения и 
показа пользователю реквизитов карточки; 

ArCardC – содержимое архивной карточки, 
т.е. значения реквизитов или, что тоже самое, 
вершин дерева описания данных. 

Конечно, и форма и содержание также раз-
биваются на части – семантические блоки. 

Можно утверждать, что пересечение формы 
и содержания архивной карточки дает пустое 
множество, т.е.: 

(ArCardCM U ArCardF)  ArCardC = . 

Действительно, форма и содержание опре-
деляются согласно [11] следующим образом. 
Все, что извлекается из документа и его мета-
данных и имеет переменное значение в зависи-
мости от экземпляра документа, мы будем 
называть содержанием архивной карточки. Со-
став и структуру семантических блоков, все по-
стоянные тексты, опорные линии, шрифты 
(гарнитура, кегль, тип выделения и т.п.) и иную 
информацию, не зависящую от экземпляра ЭлД 
назовем формой архивной карточки. 

Следовательно, форма и содержание содер-
жат непересекающуюся информацию. 

Так как ArCardCM и ArCardF не изменяются 
в зависимости от экземпляра ЭлД, то они отно-
сятся к форме документа. ArCardC уникально 
для каждого экземпляра, следовательно это  
содержание документа. Следовательно,  
(ArCardCM U ArCardF)  ArCardC = . 

Можно утверждать, что ArCard относится к 
метаданным документа. 

Действительно, ArCard содержит информа-
цию о документе, т.к. по сути это описание 
(форма) и набор (содержание) поисковых рек-
визитов и/или иной служебной информации, 
необходимой для идентификации и поиска до-
кумента в ЭА. 
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3.2. Модель оригинала документа 

Дано: 
1) Множество оригиналов OrDi ЭлД D =  

{ DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель оригинала OrDi ЭлД DAri ϵ D, 

описывающую оригинал с точки зрения состава 
информации, необходимой для долговременно-
го хранения 

Решение: 
Пусть оригинал документа – OrD –  элек-

тронный оригинал документа или оцифрован-
ное изображение оригинального бумажного до-
кумента – неизменяемая часть электронного 
документа. 

Тогда модель оригинала документа пред-
ставляется в общем виде так: 

OrD = U(i=1,N)(OrDoci U (U(j=1,M1)Signij)),  (2.2) 

где OrD – оригинал документа (электронный 
документ (в общем случае файл), оцифрованная 
копия). 

Каждый документ имеет свой граф (обычно 
дерево) описания данных, называемый моде-
лью содержания (в иностранной литературе 
Content Model).  

Оригинал – неизменяемая часть архивного 
документа. Исключение могут составлять слу-
чаи, когда добавляется более точная копия 
файла (например, более четкий оцифрованный 
образ), в этом случае допустимо удалить ста-
рый образ и добавить новый, но делается это 
только уполномоченным лицом, например, ад-
министратором безопасности, а в протоколе 
безопасности обязательно ставится отметка о 
произведенной замене.  

Предпочтительнее добавлять новые образы 
без удаления старых; 

OrDoci – часть оригинала документа, может 
состоять из набора файлов (например, если 
каждая страница многостраничного документа 
представлена отдельной оцифрованной копи-
ей), каждый из которых заверен ЭП; 

Signij – j-я электронная подпись (ЭП) i-го 
оригинала документа. 

Может содержать в себе сертификат подпи-
савшего, а также цепочку сертификатов, или же 

ссылки на сертификаты подписи, сертификаты 
удостоверяющих центров (УЦ), списки отзыва 
сертификатов. Это неизменяемая часть элек-
тронного документа. 

Для правильного хранения важно составить 
точную модель ЭлД, чтобы не потерять необ-
ходимые семантические блоки при миграции 
данных. 

Например, частями оригинала документа 
для СЭД могут быть: 

OrRes – оригиналы листов резолюций доку-
мента (эта часть документа и последующие мо-
гут возникнуть, например, при передаче доку-
мента из СЭД в архив), в общем случае также 
набор файлов, заверенный множеством ЭП; 

OrAgr – оригиналы листов согласований, 
OrExe – оригиналы листов исполнения 

(например, исполнения поручений по докумен-
ту в СЭД), 

OrMet – оригиналы листов ознакомлений. 
В этом случае модель оригинала документа 

может быть записана в следующем виде: 
OrD = ((U(i=1,N1)(OrDoci U (U(j=1,M1)DSignij))) U  

(U(i=1,N2)(OrResi U (U(j=1,M2)RSignij))) U 
(U(i=1,N3)(OrAgri U (U(j=1,M3)ASignij))) U 
(U(i=1,N4)(OrExei U (U(j=1,M4)ESignij))) U 
(U(i=1,N5)(OrMeti U (U(j=1,M5)MSignij)))) 
U SignOrD,                                           (2.3) 

где DSignij, RSignij, ASignij, ESignij, MSignij – j-я 
электронная подпись i-й части оригинала доку-
мента. SignOrD – ЭП контролирующая целост-
ность оригинала документа в целом. Эта под-
пись, так же как и остальные подписи частей 
может дополняться «новыми» подписями по 
мере прохождения процедур инвентаризации 
ЭП для обеспечения целостности документа. 

Можно утверждать, что разбиение докумен-
та на подобные семантические блоки оправда-
но, учитывая разделение прав доступа при вы-
даче документа из ЭА. 

Одной из важнейших операций в ЭА являет-
ся выдача документов по запросу. При этом 
необходимо учитывать тот факт, что разные ча-
сти документа могут иметь разные грифы сек-
ретности. Следовательно, выдавать такой до-
кумент можно только частями. 

В этом случае вопрос о том, как документ 
хранить и как выдавать пользователю по запро-
су, должен базироваться на возможности раз-
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ного доступа к частям документа. Декомпози-
ция документа на части при хранении в таком 
случае неизбежна и оправдана. 

Недостатком данной схемы является необ-
ходимость контроля целостности всего доку-
мента, а не только отдельных частей, иначе ча-
сти могут быть потеряны. 

3.3. Модель нормализованной копии  
документа 

Дано: 
1) Множество нормализованных копий  

OdfDi ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель нормализованной копии OdfDi 

ЭлД DAri ϵ D, описывающую состав информа-
ции, необходимой для долговременного хране-
ния нормализованной копии ЭлД 

Решение: 
Пусть нормализованная копия оригинала 

документа – OdfD – неизменяемая часть элек-
тронного документа долговременного хранения 
в ЭлД. 

Копия создается в результате процедуры 
нормализации при приеме оригинала докумен-
та в ЭА; OdfD заверяется ЭП (в общем случае 
несколькими) при приеме в ЭА. 

Тогда модель нормализованной копии доку-
мента: 

OdfD = (U(i=1,N1)OdfDoci) U (U(j=1,N2)OdfPicj) U 
(U(k=1,N3)Signk),    (2.4) 

где OdfDoc – преобразованное к формату дол-
госрочного хранения (нормализованное) со-
держимое частей [1–N1] оригинала ЭлД (XML, 
ODF, PDF/A),  

OdfPic – множество [1–N2] нормализован-
ной графической информации (растровые и 
векторные изображения, элементы презентаций 
и др.), подлежащей преобразованию из сдавае-
мых документов в графические форматы дол-
госрочного хранения (TIFF, JPEG, PNG).  
OdfDoc содержит ссылки на графические мате-
риалы, 

Sign – множество ЭП [1–N3], заверяющих 
нормализованный документ (содержит в себе 
сертификаты подписавших, цепочку сертифи-
катов, сертификаты удостоверяющих центров 
(УЦ), возможно СОС); 

Можно утверждать, что если оригинал доку-
мента логически можно разбить на семантиче-
ские блоки, как в формуле (2.3), то и нормализа-
ции должна подвергаться каждая часть OrD. 

Следует учесть, что если формат долгосроч-
ного хранения (например, PDF/A) спустя деся-
тилетия (сейчас гарантия поддержки формата 
со стороны производителя заявлена на 50 лет), 
то потребуется повторная нормализация ориги-
нала документа. 

При этом появится проблема, если формат 
оригинала документа более не интерпретирует-
ся, потребуется провести нормализация форма-
та долговременного хранения. В этом случае, 
например, юридическая значимость документа 
может быть поставлена под сомнение. 

Чтобы постараться обойти эту проблему, 
структура семантических блоков и обязатель-
ность заверения их по отдельности, и всей нор-
мализованной копии в целом должны повто-
рять структуру деления для оригинала (см. 
формулу (2.3)). 

ЭП нормализованной копии в этом случае 
должны содержать сведения об авторах доку-
мента из ЭП оригинала. 

3.4. Модель полнотекстового индекса  
документа 

Дано: 
1) Множество ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель полнотекстового индекса ЭлД 

DAri ϵ D 
Решение: 
Нормализуется текст оригинала документа 

OrD. Нормализованный текст оригинала доку-
мента не следует путать с нормализацией ЭлД, 
т.е. приведением оригинала документа к фор-
мату долгосрочного хранения. 

Нормализация текста документа – это при-
ведение всех слов оригинала документа к един-
ственному числу, именительному падежу (для 
существительных), неопределенной форме 
(глаголов), мужскому роду (прилагательные).  

Эта часть документа является необязатель-
ной. Однако элементы FTIdx предназначены 
для улучшения качества поисковых процедур. 
При долговременном хранении важно не поте-
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рять полнотекстовый индекс, т.к. переиндекса-
ция при переносе ЭлД из одной среды хранения 
в другую может занимать значительное время. 

Модель полнотекстового индекса FTIdx ЭлД: 

FTIdx = <FTWrd1, … , FTWrdp, … , FTWrdP>, (2.5) 

где FTWrdp – элемент (слово) полнотекстового 
индекса, p=[1,P]. Набор нормализованных слов 
содержимого документа представляет собой 
вектор, в общем случае достаточно большой 
размерности. 

Многие промышленные информационные 
системы и платформы (СУБД) позволяют авто-
матически построить полнотекстовый индекс, 
что значительно упрощает индексацию доку-
мента в архиве, но требует дополнительного 
места для хранения индекса. 

Чтобы не выполнять полнотекстовую индек-
сацию после миграции данных, что для боль-
шого количества документов может занять не-
допустимо много времени, желательно по 
возможности переносить ранее сформирован-
ный полнотекстовый индекс. Сам индекс не 
должен изменяться, т.к. оригинал документа 
при долгосрочном хранении в ЭА не подлежит 
изменению. 

3.5. Модель классификаторов ЭлД 

Дано: 
1) Множество ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель классификаторов ЭлД DAri ϵ D 
Решение: 
ЭлД не существует в архиве в отрыве от си-

стем классификации, но хранение при каждом 
документе всех связанных с ним классификато-
ров приведет к непомерному увеличению роста 
БД ЭлД. Однако, потеря ценной информации о 
классификации документа может его обесценить. 

Из данного противоречия вытекает необхо-
димость создания архива классификаторов. Как 
минимум необходимо хранить классификато-
ры, связанные с подмножеством ЭлД в ЭА, в 
неизменном состоянии на момент сдачи доку-
мента в ЭА. Впрочем, данная задача в виду ее 
сложности выходит за рамки настоящего ис-
следования. 

В корпоративных хранилищах данных, как 
правило, реализуется только реквизитный 
и/или полнотекстовый (поиск по тексту элек-
тронных документов). Использование класси-
фикаторов для упорядочивания корпоративного 
хранилища данных менее распространено, не-
смотря на то, что разноплановая классификация 
важна при хранении больших объемов элек-
тронных документов.  

Наличие классификаторов – это одна из 
ключевых особенностей, которая характеризует 
ЭА. Более того, отсутствие классификации в 
ЭА противоречит документам, регламентиру-
ющим архивную деятельность [3, 8, 9, 17]. 

Итак, можно выделить следующие класси-
фикаторы документов в ЭА и корпоративных 
хранилищах: 

1. Классификатор «дало-том». Это иерархи-
ческая структура классификации ЭлД в соот-
ветствии с правилами делопроизводства (дело, 
том или фонды, пачки или др.).  

2. Структура организации. Над иерархиче-
ской структурой хранения (дела, пачки), как 
правило, существует еще один классификатор, 
определяющий структуру организации. Тем са-
мым, дела связываются с отдельными подраз-
делениями организации, при этом каждое дело 
имеет только одно «родительское» подразделе-
ние. При реализации в рамках PAR удобнее 
всего объединить эти два классификатора в 
один древовидный классификатор для обеспе-
чения простоты представления данных в при-
ложениях, распределении прав доступа и т.д. 

3. Иерархический классификатор (класси-
фикация ручная или автоматизированная со-
гласно заранее выбранной классификации, 
например, на основе реквизитной информации) 
или классификация (авторубрикация докумен-
тов на основе анализа содержимого документа). 

4. Метаданные реквизитов поиска. По сути, 
данный классификатор складывается либо из 
вектора реквизитов, либо, в более сложном 
случае, из реквизитов дерева описания данных 
архивной карточки документа. Путем органи-
зации запросов данных с последующей группи-
ровкой по различным реквизитам можно дина-
мически получить упорядоченный набор 
документов. 
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Каждый из этих классификаторов представ-
ляет собой дерево (граф в общем случае). Цик-
лы при такой классификации, как правило, ис-
ключены, чтобы не сводить задачу обработки и 
классификации к задаче существенно более вы-
сокой сложности. 

Иерархические классификаторы позволяют 
представлять данные в архиве таким образом, 
что каждый документ может иметь более одно-
го «родителя» - вершины дерева классифика-
ции. Это происходит потому, что, как правило, 
классификация производится на основе выде-
ленного (или полученного в результате обуче-
ния) набора ключевых слов каждого документа. 
При этом не так редки ситуации, когда вычис-
ленные функции расстояния позволяют отнести 
документ, как к одной, так и к другой вершине 
классификатора. 

Наличие классификаторов делает корпора-
тивное хранилище полноценным электронным 
архивом при условии сохранения требования 
неизменяемости оригиналов документов 
(оцифрованных копий). 

Модель классификаторов документа: 

CLIdx = < CLIdx1, … , CLIdxk, … , CLIdxK>, (2.6) 

где CLIdxk – элемент классификации ЭлД 
(k=[1,K]). Существует проблема создания век-
тора CLIdx для каждого документа, особенно 
для архивов большого объема. 

Частично проблема может быть решена с 
помощью создания словарей ключевых слов на 
этапе проектирования электронного архива. 

Набор классификаторов документов в архи-
ве можно представить следующим набором: 

CLSF = <DT, OrgS, HCL, MDS >, (2.7) 

где MDS = <MDS1, … , MDSN>, где MDSi – ме-
таданные реквизитов поиска i-го типа докумен-
та (i=[1,N]), определяются реквизитами архив-
ной карточки i-го типа документа (в 
вырожденном случае – одна карточка на все 
типы документов, если классификацию по ти-
пам произвести невозможно); 

DT – классификатор «дело-том», представ-
ляющий собой лес деревьев как правило высо-
той 2, верхний уровень – дело, нижний – том 
(искусственное деление для электронного ар-
хива, однако имеющее место в обычном архив-
ном деле для удобства хранения), размещение 

документов допускается только в томе дела. 
Наличие данного классификатора обязательно 
для электронного архива; 

OrgS – иерархическая структура организа-
ции (как правило объединяется с DT для удоб-
ства представления в приложениях, работаю-
щих с электронным архивом). Наличие данного 
классификатора, как правило, предполагается в 
электронном архиве, т.к. дела не «висят в воз-
духе», а ведутся в определенных подразделени-
ях организации; 

HCL – иерархический классификатор (может 
отсутствовать в электронном архиве), предна-
значенный для создания альтернативной OrgS-
DT классификации документов. 

Основная проблема использования классифи-
каторов состоит в необходимости автоматизации 
привязки электронных документов к классам. 
Для решения данной проблемы существует не-
сколько подходов: первый заключается в написа-
нии правил отнесения документов к классам, 
второй – в использовании машинного обучения.  

В случае первого подхода результаты клас-
сификации сильно зависят от компетентности 
специалиста, описывающего правила. Кроме 
того, временная емкость этой операции клас-
сификации достаточно высокая. 

В случае использования машинного обуче-
ния, требования к квалификации специалиста 
значительно меньше, временные затраты при 
этом сильно зависят от наличия множества 
электронных документов для составления обу-
чающей выборки. 

На практике наиболее разумным оказывает-
ся комбинирование обоих подходов к решению 
проблемы автоматизации отнесения электрон-
ных документов к классам. Подробнее о прин-
ципах построения и обучения классификаторов 
на примере разработанной информационно-
аналитической системы «Астарта» показано в 
[1, 2]. В разработке ИАС «Астарта» авторы 
данного исследования принимали непосред-
ственное участие. 

3.6. Модель связок документа с другими 
документами 

Дано: 
1) Множество ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
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Найти: 
1) Модель связок ЭлД DAri с другими ЭлД 

из множества D 
Решение: 
Как правило, документ связан с другими до-

кументами, однако хранить всю семантическую 
сеть документов вряд ли целесообразно. В этом 
случае будет сложно организовать выдачу до-
кумента по запросу, т.к. придется корректно 
«откреплять» его от семантической сети. 

Чтобы документ оставался отдельной еди-
ницей хранения, и в то же время был связан с 
другими документами, необходимо предусмот-
реть семантические блоки в метаданных доку-
мента, в которых хранилась бы идентифициру-
ющая информация связанного документа. В 
этом случае для поиска связанного документа 
необходимо использовать данную идентифици-
рующую информацию. 

Данная часть является необязательной ча-
стью документа (связей может и не быть). Век-
тор связок может меняться, если в процессе ра-
боты с архивными документами выяснится их 
связанность с другими документами. 

Модель связок документа с другими ЭлД: 

LDIdx = <LDIdx1, … , LDIdxq, … , LDIdxQ>, (2.8) 

где LDIdxq – элемент вектора связок документа 
с другими документами (q=[1,Q]).  

LDIdxq = IdInfoLDoc U DSign 

Элемент вектора связок представляет собой 
идентифицирующую информацию связанного 
документа IdInfoLDoc, которую, скорее всего, 
необходимо заверить ЭП пользователя ЭА 
(DSign), установившего связь либо же архивной 
ЭП, если связи устанавливаются автоматически 
по каким-то признакам. 

Идентифицирующая информация связанно-
го документа должна включать ключевые рек-
визиты документа, извлеченные из его ориги-
нала и не должна включать специальные 
идентификаторы (ключи) базы данных, искус-
ственно создаваемые при хранении документа. 
В последнем случае при миграции, ключи мо-
гут быть автоматически изменены, что приве-
дет к потере информации о связях документа. 

3.7. Модель выписки  
из журнала инвентаризации ЭП 

Дано:  
1) Множество ЭлД D = { DAri } 
2) Модель состава семантических блоков 

верхнего уровня (1.1) ЭлД DAr 
Найти: 
1) Модель выписки из журнала инвентари-

зации ЭлД DAri ϵ D 
Решение: 
Пусть выписка из журнала инвентаризации 

ЭП – OperD – состоит из отдельных записей, 
заверенных архивной ЭП (вычисляется автома-
тически или устанавливается оператором ЭА). 

Это обязательная, изменяющаяся часть до-
кумента. Как минимум состоит из единствен-
ной записи – проверке ЭП при приеме в ЭА. 

Каждая инвентаризация ЭП фиксируется в 
журнале инвентаризации и заверяется ЭП. При 
миграции выписка целиком также должна быть 
заверена ЭП для контроля целостности журна-
ла инвентаризации. 

Выписка с течением времени может изме-
няться, т.к. очередная инвентаризация будет 
добавлять запись в журнал. Заверение ЭП запи-
си журнала производится автоматически или 
оператором, выполняющим инвентаризацию. 

Математическая модель представляет собой 
вектор записей о проведенных инвентаризациях: 

OperD = <OperD1, … , OperDs, … , OperDS>, (2.9) 

где OperDs – элемент вектора – одна запись о 
проведенной инвентаризации (s=[1,S]), а 
OperDs = OperInfo U DSign . 

Элемент вектора представляет собой ин-
формацию об инвентаризации (OperInfo), кото-
рая заверена ЭП (набором ЭП) оператора ЭА и 
членов инвентаризационной комиссии (DSign), 
проводивших инвентаризацию. ЭП может вы-
числяется автоматически. Информация об ин-
вентаризации включает в себя: сведения о про-
цедуре, в рамках которой выполняется 
инвентаризация (миграция, проверка ЭП, пере-
заверение новой ЭП с сохранением авторства 
старых ЭП (подробно [15]), инвентаризация но-
сителей), сведения о сертификатах и ЭП, в том 
числе об авторах ЭП. Сведения о новых ЭП и 
причина замены ЭП, результата проверки ЭП. 
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OperInfo содержит время проведения инвен-
таризации, состав комиссии, результат инвен-
таризации. 

OperD относится к метаданным документа. 
Подлежит рассмотрению вне ЭА только при 
отрицательном результате инвентаризации. 

Аналогично (как и OperD) описываются мо-
дели выписки из журналов инвентаризации но-
сителей, инвентаризации интерпретации и др. 

Заключение 

В данной статье представлена разработанная 
автором исследования математическая модель 
документа в ЭА долговременного хранения, а 
также методологический подход к созданию 
математических моделей документа при долго-
временном хранении. 

Можно утверждать, что эта модель доку-
мента является необходимой для обеспечения 
моделирования долговременного хранения 
электронного документа. 

Действительно, как показано в [12, 13, 16] 
при долговременном хранении существует  
целый набор проблем, например сохранения 
аутентичности, интерпретируемости, «старе-
ния» носителей информации, изменения про-
граммно-аппаратной среды хранения, надежно-
сти и устойчивости среды хранения 
(рассмотрение данных проблем выходит за 
рамки данной статьи). Кроме того, существует 
проблема использования документа, при реше-
нии которой может потребоваться разный уро-
вень доступа к частям документа. 

Для решения проблемы аутентичности 
должны быть применены методы шифрования, 
гарантирующие неизменность. Таким методом 
в РФ, безусловно, является использование ЭП с 
помощью сертифицированных средств крипто-
защиты в качестве «незаинтересованной», не-
зависимой компоненты защиты данных. По-
дробнее решение данной частной проблемы 
показано в статье автора [15]. Чтобы решить 
проблему использования, необходима декомпо-
зиция единого документа на семантические 
блоки – части, которые могут быть использова-
ны по отдельности. 

Учитывая, что срок действия ЭП ограничен 
по времени из-за причин указанных выше, 
необходима периодическая инвентаризация 

ЭП. Следовательно, данные об инвентаризации 
тоже должны сохраняться и мигрировать вме-
сте с документом. 

Проблема интерпретируемости должна быть 
решена с помощью нормализации документа и 
хранения вместе с оригиналом нормализован-
ной копии, также заверенной ЭП. Причем в ЭП 
включаются сведения об авторах оригинала до-
кумента. 

Таким образом, будет достигнуто практиче-
ское решение проблемы интерпретируемости 
документа. 

Для решения проблем «старения» носителей 
и обновления программно-аппаратной среды 
ЭА необходимо производить миграцию доку-
ментов ЭА. Для этого документ должен быть 
максимально откреплен от среды хранения. Для 
решения проблем надежности и устойчивости 
необходим отдельный комплекс технологий, 
предложенный автором исследования, не рас-
сматриваемый в данной статье. 

Т.е. все необходимые сведения о документе 
должны сохраняться вместе с документом, не 
быть привязанными к среде хранения ЭА. 

Таким образом, достигается решение про-
блемы отчуждаемости от конкретной програм-
мно-аппаратной реализации, как степень соот-
ветствия представленной модели электронного 
документа в ЭА (модели (1.1), (2.1) – (2.9)) те-
кущему представлению документов в ЭА. 

Для решения этих проблем в модель докумен-
та введены метаданные, позволяющие докумен-
тировать операции с документом, а также связан-
ность документа с системой классификации, 
другими документами, индексами (пп. 3.4-3.6). 

Следовательно, выполняя требования пред-
ставленной выше математической модели до-
кумента, можно с большой вероятностью 
утверждать, что поставленные в начале иссле-
дования проблемы долговременного хранения 
будут решены. 
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