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Аннотация. В статье сделан краткий обзор формальных моделей и методов, используемых для обеспечения сохран-
ности информации в системах обработки данных различного масштаба и назначения. Основное внимание уделено 
методам обеспечения сохранности информации в распределенных системах, работающих на основе компьютерных 
сетей. Перечислены основные причины возникновения инцидентов с данными и описано их влияние на бизнес ком-
паний. Рассмотрен актуальный в настоящее время метод репликации данных, обеспечивающий не только сохран-
ность данных в распределенных системах, но и быстродействие этих систем. Приведен пример оптимизации распре-
деления реплик в GRID-сетях. Рассмотрены формальные модели и методы использования восстановительного 
резервирования, повышающего уровень сохранности данных, и концепция использования структурно-
технологического резерва для повышения быстродействия распределенных систем. 
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Введение 

Распределенные системы обработки данных 
(РСОД), построенные на базе компьютерных 
сетей, являются сложными техническими си-
стемами, основанными на взаимодействии 
огромного числа программных, аппаратных и 
информационных компонент. Важнейшей зада-
чей при проектировании РСОД различного 
масштаба и назначения является обеспечение 
высокого уровня надежности и производитель-
ности их функционирования. Особенно важно 
обеспечить именно надежность работы систе-
мы, так как практически каждая из компонент 
РСОД как технически сложной системы имеет 
ненулевую вероятность отказа. В частности, на 
сохранность информационной компоненты 
РСОД влияет множество факторов, приводя-
щих к потере, разрушению, искажению инфор-
мации и, в итоге, к нарушению безопасности, 
простою или к отказу всей системы [1]. 

В статье представлен краткий обзор причин 
возникновения сбоев/инцидентов при функцио-
нировании автономных и распределенных систем 
обработки данных различного масштаба и назна-
чения, приводящих к частичной или полной по-
тере информации, а в наиболее серьезных случа-
ях к приостановке деятельности компаний, 
работа которых основывается на использовании 
возможностей систем данного класса.  

Восстановление разрушенного программно-
го и информационного обеспечения и работо-
способности системы требует затрат времени и 
ресурсов, иногда очень значительных. В особо 
тяжелых случаях восстановление информации 
и, соответственно, работоспособности системы 
становится просто невозможным за приемле-
мое время. 

В статье рассматриваются формальные мо-
дели и методы, которые позволяют повысить 
сохранность информации в системах обработки 
данных, снижая тем самым степень влияния 
инцидентов, связанных с разрушением инфор-
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мации, на работу системы. Основное внимание 
уделено особенностям и методам обеспечения 
сохранности и восстановления разрушенных 
данных в распределенных системах обработки 
данных, построенных на базе территориально 
распределенных вычислительных сетей (ВС) 
различного типа (локальных, глобальных, кор-
поративных и специальных). 

В статье также рассмотрены модели и методы 
повышения степени «реактивности» системы – 
снижения времени реакции распределенной си-
стемы на запросы пользователей и процессов. 

1. Причины инцидентов в системах 
обработки данных и их влияние 
на бизнес компаний 

Природа негативных и разрушающих воздей-
ствий на информационные и программные ресур-
сы систем обработки данных (СОД) может быть 
самой разной. Это могут быть ошибки персонала, 
выход из строя аппаратных средств, сбои в про-
граммном обеспечении, действия злоумышлен-
ников, природные катаклизмы и т.д. 

Причины возникновения инцидентов с дан-
ными, которые, в свою очередь, приводят, к 
простоям в работе СОД, можно классифициро-
вать следующим образом [2, 3]. 

 Сбои в работе оборудования ВС: перебои 
в системе электропитания, сбои передачи дан-
ных в каналах связи, сбои в работе компьюте-
ров (серверов, рабочих станций).  

 Отказы аппаратных средств, например, 
отказы дисковых контроллеров, отказы кэш-
памяти, неисправности электроники в диско-
вых устройствах.  

 Ошибки в работе обслуживающего пер-
сонала или пользователей системы. 

 Потеря информации в системах хранения 
или архивации, вызванных сбоями оборудования. 

 Ошибки во входных и выходных данных, 
потеря информации, вызванные некорректной 
работой программного обеспечения, содержа-
щего ошибки. 

 Заражение системы компьютерными ви-
русами. 

 Потеря, искажение данных, вызванное 
несанкционированным доступом в систему. 

 Отсутствие или использование не доста-
точно надежной технологии резервного копиро-
вания данных при выполнении таких системных 
работ, как обновление системного или приклад-
ного программного обеспечения, изменение кон-
фигурации устройств хранения данных, физиче-
ской структуры распределенной базы данных. 

Сбои в работе систем обработки данных и 
затраты времени на устранение их последствий, 
приводят к простоям в работе компаний. В ре-
зультате этих простоев компании несут прямые 
и косвенные убытки [4]. 

Прямые убытки это такие убытки, которые 
могут быть явно подсчитаны на основе кон-
кретных данных, содержащихся в данных фи-
нансовой отчетности компании. Некоторые 
примеры прямых убытков. 
 Потеря производительности труда со-

трудников.  
 Упущенные коммерческие возможности 

компании.  
 Судебные издержки и штрафы за нару-

шение регуляторных требований.  
Для косвенных убытков сложнее подсчитать  

их денежный эквивалент. Однако они могут 
оказывать большое негативное воздействие на 
компанию. К косвенным убыткам можно, 
например, отнести: 
 Отрицательное влияние на деловую репу-

тацию компаний.  
 Снижение рыночной стоимости компаний. 
 Ухудшение качества обслуживания обя-

зательств. 
 Падение морального состояния персонала 

компаний и т.д. 
За последние несколько лет был выполнен 

ряд исследований по оценке убытков, вызван-
ных сбоями и простоями в их работе по при-
чине различных инцидентов в информацион-
ных системах [5-7]. 

В исследовании, выполненном Eagle Rock 
Alliance Ltd [6], приведены результаты опроса 
ряда компаний. В частности, были собраны 
оценки стоимости одного часа простоя этих 
компаний, вызванных сбоями в информацион-
ных системах, приведенные в Табл. 1. 

Компания EMC опубликовала в 2015 году ре-
зультаты исследования проблем сохранности 
данных, которые показывают, например, что 
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убытки компаний от потери данных и простоев 
вычислительной техники составили $ 1,7 трлн. в 
течение 12 месяцев 2014 года и что убытки от по-
тери данных возросли на 400% с 2012 года. [8, 9]. 

Потери компаний от простоев в их работе, 
вызванные различными инцидентами с сохран-
ностью данных, достаточно серьезны, а иногда 
и критичны для самого существования компа-
нии. В связи с этим появилось новое направле-
ние научных исследований - разработка моде-
лей и методов обеспечения сохранности 
информации методами резервирования и вос-
становления данных, а затем и методы опти-
мального распределения резерва данных в уз-
лах распределенных систем. Первые научные 
работы по этим направлениям у нас в стране и 
за рубежом появились в шестидесятых-
семидесятых годах прошлого века [9–14]. Осо-
бенно эти работы активизировались после по-
явления компьютерных сетей и создания на их 
основе распределенных систем и баз данных 
[15-20]. Данное направление не потеряло своей 
актуальности и в настоящее время [21-26]. 

2. Сохранность информации  
в автономных системах  
обработки данных 

Первые работы, посвященные методам обес-
печения сохранности данных, касались локаль-
ных информационных систем, работающих на 
базе отдельных, автономных компьютеров. В 
частности, в Институте Проблем Управления 
РАН были предложены и проанализированы три 
стратегии оперативного резервирования фай-
лов/массивов данных в системах обработки дан-
ных с учетом особенностей их использования и 
обновления при работе системы [9, 12, 27]. Ниже 
дано краткое описание данных стратегий, пер-
вая из которых применяется для резервирова-
ния массивов постоянных данных, содержащих 
информацию, редко подвергающуюся измене-

ниям (например, справочники различного ро-
да). Вторая и третья стратегии используются 
применительно к массивам данных, которые 
содержат информацию, подвергающуюся ча-
стым изменениям. Для обеспечения высокого 
уровня сохранности информации и повышения 
надежности функционирования в автономной 
СОД создается оперативный резерв (ОР) мас-
сивов данных согласно одной из трех стратегий 
резервирования. 

Стратегия I 
Согласно данной стратегии в системе созда-

ется оперативный резерв из копий массива по-
стоянных данных. Поведение СОД при обра-
ботке запроса (транзакции типа select / insert / 
update или delete) к массиву данных при ис-
пользовании данной стратегии резервирования, 
показано на Рис. 1. 

В этом случае в системе имеется основной 
массив данных 00F  и хранятся k резервных ко-

пий этого массива 0( , 1,2,..., )rF r k . Предпо-
ложим, что p - это вероятность того, что массив 
не будет разрушен за единицу времени его ис-
пользования при обработке поступившей тран-
закции. Тогда q = p – 1 есть вероятность проти-
воположного события, т.е. вероятность 
разрушения массива при обработке транзакции. 
Если массив не используется, то вероятность 
его разрушения равна нулю. 

Если за единичный интервал времени ис-
пользования копии массива  0 , 1,2,..., 1rF r k   

с вероятностью q она будет разрушена, то оче-
редная его копия  1r   будет использована в 

следующем интервале времени для завершения 
процесса обработки транзакции. 

Тогда вероятность успешной обработки тран-
закции при использовании данной стратегии  
будет равна: 11 k

I q   , а среднее время 

Табл. 1. Стоимость часа простоя компаний 

Процент Величина убытков компаний 
за час простоя 

46% до $50,000 
28% от $51,000 до $250,000 
18% от $251,000 до $1,000,000 
8% более чем $1,000,000 

Рис.1. Стратегия I. Поведение системы при обработке 
запроса к массиву данных 
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успешной обработки транзакции при использо-
вании основного массива и резервных копий 

будет равно   * 1 1( ) 1 1 1k
IE T p q k p         . 

Здесь  - длительность одной попытки обра-
ботки транзакции. Среднее время обработки 
транзакции, вне зависимости от результата ее 
обработки, равно:  1 1( ) 1 k

IE T p q    . 
Стратегия II 
При использовании данной стратегии в си-

стеме создается резерв из предысторий массива 
с часто меняющимися данными. Поведение 
СОД при обработке запроса к такому массиву 
данных при использовании стратегии II резер-
вирования представлено на Рис. 2.  

Поведение системы в данном случае фор-
мально описывается как процесс «одномерного 
дискретного случайного блуждания» [28]. В 
начальный момент времени процесс (система) 

находится в точке  0t  , в которой в системе 

имеется основной массив данных 00F  и k 

предысторий массива данных  1,..., kF F  .  

Под предысторией массива данных здесь 
понимается предыдущая версия массива вместе 
с журналом изменений его содержимого (тран-
закций), выполненных за некоторый интервал 
времени. В журнал, как правило, заносятся 
данные об операциях добавления, удаления и 
изменения данных массива. 

Поступивший в СОД запрос к массиву дан-
ных (транзакция) может быть успешно обрабо-
тан с вероятностью p. В этом случае процесс 
перейдет в точку (t = 1). Однако существует 
ненулевая вероятность (q = 1- p) того, что при 
обработке транзакции массив 00F  будет разру-

шен и процесс перейдет в состояние  1t   . 

В этом случае делается попытка восстановле-
ния разрушенного массива 00F  с использова-

нием предыстории 1F . В результате массив 

00F может быть восстановлен с вероятностью p, 
и тогда процесс переходит в состояние (t = 0). 
Однако и сама предыстория 1F при этом мо-
жет быть разрушена с вероятностью q. В по-
следнем случае процесс перейдет в состояние 
 2t   , и будет сделана попытка восстановле-

ния предыстории 1F с помощью предыстории 

2F  и т.д. 
Описанный процесс можно трактовать как 

процесс случайного дискретного блуждания по 
целочисленной прямой с двумя поглощающими 
состояниями в точке (t = 1) и в точке 

    1t k   . Тогда вероятность успешной 

обработки транзакции при обращении к масси-
ву данных, имеющему резерв из k предысто-
рий, будет равна 

12 2 1 1 .k k k k
II p p q p q

             

Среднее время обработки транзакции вне 
зависимости от результата обработки равно: 
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Стратегия III 
Третья стратегия объединяет возможности 

первых двух стратегий резервирования. При этом 
в системе создается резерв, состоящий как из ко-
пий массива данных (x копий), так и из его 
предысторий (y  предысторий). Обработка запро-
са/транзакции начинается с использованием ос-
новного массива 00F . Если при этом происходит 
его разрушение, то для продолжения обработки 
запроса сначала используются копии массива  
в соответствии со стратегией I. Если в процессе 
обработки запроса разрушены все копии 
 01 0,..., xF F , то для продолжения обработки за-

проса запускается процесс восстановления копии 
массива 0 xF с помощью его предысторий в соот-

Рис.2. Стратегия II. Поведение системы при обработке запроса к массиву данных 
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ветствии со стратегией II. После восстановления 
копии делается очередная попытка обработки за-
проса с помощью восстановленной копии. 

Поведение системы при обработке запроса к 
массиву данных при использовании стратегии 
III показано на Рис. 3.  

С учетом вероятностных и временных харак-
теристик стратегий I и II получается, что в случае 
использования смешанного резерва, созданного в 
соответствии со стратегий III, вероятность 
успешной обработки запроса будет равна 

 12 2 1
3 1 y y x yq p q q p

             ,  

а среднее время обработки запроса равно 

   1
3  1 xM T p q   
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В случае если при обработке запроса согласно 
одной из представленных выше стратегий про-
изошло частичное или полное разрушение резер-
ва (часть или все копии и/или предыстории мас-
сива данных разрушены), то восстановление 
разрушенного резерва производится с помощью 
специального резерва данных - архива магнитных 
носителей. Процесс восстановления запускается 
либо во внерабочее время, либо в фоновом режи-
ме с малым приоритетом, либо запускается не-
медленно с высоким приоритетом при полном 
разрушении резерва. 

3. Репликация как средство  
повышения надежности  
и производительности 
распределенных систем  

При проектировании и создании РСОД одна 
из важнейших задач - обеспечение высокой 
производительности системы и ее надежности. 
Эффективным методом решения этой задачи 
является репликация данных, когда создается и 
поддерживается в актуальном состоянии одна 
или несколько идентичных копий (реплик) мас-
сивов данных. В данном контексте под масси-
вом данных можно понимать файл данных, 
фрагмент файла данных, таблицу распределен-
ной базы данных (РБД), горизонтальный или 
вертикальный фрагмент таблицы РБД [29].  

Распределение реплик по узлам системы про-
изводится таким образом, чтобы максимально 
приблизить данные к их потребителям (пользова-
телям или приложениям), что позволяет добиться 
существенного ускорения процесса обработки 
запросов к данным по сравнению с централизо-
ванным хранением информации в компьютерной 
сети. Помимо увеличения производительности 
использование реплик позволяет обеспечить и 
высокую надежность работы системы, так как 
при отказе одного узла с репликой запросы 
маршрутизируются в другой работоспособный 
узел с идентичной репликой. 

Рис. 3. Стратегия III. Поведение системы при обработке запроса к массиву данных 
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Идентичность и непротиворечивость данных 
во всех репликах одного массива данных обеспе-
чивается механизмом репликации изменений, ре-
ализуемого средствами информационной систе-
мы. Механизм репликации отвечает за то, что при 
внесении изменений в одну из реплик аналогич-
ные изменения вносятся и во все остальные име-
ющиеся реплики. В отсутствии корректного ме-
ханизма репликации реплики в системе не будут 
идентичны, и тем самым будет нарушена непро-
тиворечивость информации в системе. 

Репликация также обеспечивает возможно-
сти для масштабирования РСОД. При значи-
тельном увеличении интенсивности запросов к 
репликам в каком-либо сегменте компьютерной 
сети и существенном замедлении времени  
реакции системы на запросы можно разместить 
в данном сегменте сети одну или несколько  
дополнительных реплик с запрашиваемыми 
данными. 

Тиражирование изменений по всем репли-
кам производится в синхронном режиме или в 
режиме асинхронной репликации.  

Для тиражирования изменений существует 
три основных метода [30]: 

- распространение сообщений об обновле-
нии данных; 

- передача измененных данных от одной ре-
плики к другой; 

- распространение самой операции обновле-
ния по всем имеющимся репликам. 

Метод распространения сообщений об об-
новлении данных в некоторой реплике заклю-
чается в том, что другие реплики информиру-
ются о том, что имело место обновление 
данных, и о том, что хранящиеся в них данные 
стали не актуальны. При этом по сети переда-
ется только само сообщение. После получения 
этого сообщения в узле с неактуальной репли-
кой, прежде чем выполнить любую операцию с 
данными реплики (чтение, изменение), необхо-
димо сначала обновить эту реплику. 

Данный метод целесообразно использовать в 
ситуации, когда в РСОД количество операций 
изменения данных существенно превосходит 
количество операций чтения. 

Метод передачи измененных данных от од-
ной реплики к другой применяется в ситуации, 
когда количество операций чтения существен-

но превосходит количество операций записи в 
единицу времени. 

Третий метод (известный также как метод 
активной репликации) заключается в том, что 
измененные данные не пересылаются, а каждой 
реплике сообщается то, какие изменения ей 
необходимо произвести со своими данными. В 
этом случае предполагается, что в каждом узле 
с репликами функционирует процесс, который 
отвечает за выполнение операций обновления 
реплик на основе информации из полученного 
сообщения. 

Преимущество метода заключается в том, 
что он обеспечивает снижение затрат на пере-
дачу информации по компьютерной сети. Не-
достатком метода является то, что актуализа-
ция каждой реплики требует использование 
ресурсов узла сети, в котором она размещена, а 
сам процесс актуализации может иметь вероят-
ность успешного завершения меньше единицы. 

За повышение производительности и надеж-
ности работы системы за счет использования 
реплик приходится расплачиваться увеличени-
ем затрат на функционирование системы (хра-
нение реплик в нескольких узлах сети, затраты 
на поддержку реплик в идентичном состоянии, 
увеличение трафика сети за счет тиражирова-
ния изменений данных по репликам).  

Эти обстоятельства вынуждают проекти-
ровщиков и администраторов РСОД искать оп-
тимальный баланс между надежностью и про-
изводительностью системы и увеличением 
затрат на поддержку функционирования систе-
мы. Данной проблеме уделяется большое вни-
мание. Это видно по количеству работ по дан-
ной тематике как в России, так и за рубежом, 
например, работы [31-35].  

Проблема репликации данных актуальна и 
для распределенных баз данных, когда для 
улучшения производительности большие таб-
лицы данных делятся на фрагменты, которые 
затем распределяются по узлам сети [36, 37]. 

Методы фрагментирования таблиц баз данных 
делятся на две большие группы. Первую группу 
составляют методы горизонтального фрагменти-
рования, согласно которым таблица разбивается 
на несколько горизонтальных частей - фрагмен-
тов, каждый из которых хранит подмножество 
записей (строк) исходной таблицы. Вторая груп-
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па – это методы вертикального фрагментирова-
ния, когда производится разбиение исходной 
таблицы на вертикальные фрагменты. Каждый 
такой фрагмент содержит некоторое подмноже-
ство столбцов (атрибутов) исходной таблицы 
вместе с первичным ключом. Первичный ключ 
сохраняется в каждом вертикальном фрагменте, 
так как он необходим для выборки атрибутов, 
находящихся в разных фрагментах.  

Выделенные одним из указанных методов 
фрагменты распределяются по узлам компью-
терной сети таким образом, чтобы достигался 
экстремум некоторого критерия оптимальности 
распределения, например, минимального вре-
мени обработки запросов, или минимума тра-
фика запросов пользователей и  ответов на них 
по сети передачи данных. 

Можно выделить две разные группы мето-
дов решения задач оптимального распределе-
ния фрагментов данных в сети: статические ме-
тоды и динамические методы.  

К первой группе относятся алгоритмы реше-
ния задач [26, 38], разработанные в предположе-
нии о статичном распределении по узлам сети за-
просов пользователей к фрагментам данных и 
статической/неизменной во времени частоте воз-
никновения этих запросов. Очевидным недостат-
ком данных алгоритмов является то, что в реаль-
ной жизни частота и расположение источников 
запросов со временем изменяется, что может 
приводить к деградации характеристик РСОД  
(в первую очередь это приводит к увеличению 
времени реакции системы на запросы пользова-
телей и приложений). 

Вторая группа методов [4, 26] состоит из 
более сложных алгоритмов, которые предлага-
ют некие адаптационные механизмы изменения 
расположения реплик в сети, подстраивающие 
распределенную систему под изменившиеся 
условия функционирования, когда частота и 
расположение узлов-источников запросов к 
фрагментам данных с течением времени изме-
няются или меняется топология или характери-
стики компонент вычислительной сети. 

Технология репликации используется в рас-
пределенных системах различного назначения. 
Это могут быть, например, сети CDN (Content 
Delivery Network), предназначенные для ускоре-
ния доставки пользователям аудио-, видео-, про-

граммного и других видов цифровой информа-
ции [39] или GRID-сети [40], о которых погово-
рим более подробно ниже в данной работе. 

4. Использование реплик  
в GRID#технологиях 

Важной областью использования техноло-
гии репликации данных являются Грид (Grid)-
технологии, используемые для решения задач, 
требующих больших вычислительных ресурсов 
в разных областях: научные и математические 
задачи, экономическое и сейсмическое прогно-
зирование и анализ. 

Грид-технология это метод распределенных 
вычислений, который применяется для реше-
ния научных, математических задач, требую-
щих значительных вычислительных ресурсов, и 
базируется на использовании ресурсов сети 
слабосвязанных компьютеров [41, 42]. Эта тех-
нология обеспечивает гибкий, скоординиро-
ванный совместный доступ к географически 
распределенным информационным и вычисли-
тельным ресурсам, таким как компьютерные 
ресурсы (вычислительная мощность процессо-
ров и оперативная память), ресурсы хранения 
информации, сетевые ресурсы, системное и 
прикладное программное обеспечение. 

В GRID сетях информация хранится в базах 
данных, массивах данных и их репликах. В силу 
специфики функционирования GRID сетей, вы-
званной их динамичной природой, возможно ис-
пользование трех основных способов хранения и 
использования информации в GRID сети: 1) цен-
трализованное хранение информации в единой 
базе данных; 2) использование множества рас-
пределенных по сети фрагментов таблиц баз дан-
ных, файлов и их реплик; 3) временное копиро-
вание необходимой информации в те узлы сети 
GRID, где она будет обрабатываться. 

Разнообразие вариантов размещения ин-
формации по узлам сети GRID требует поста-
новки и решения задач по оптимизации исполь-
зования вычислительных и информационных 
ресурсов GRID сетей [40, 42, 43]. 

Первый, централизованный, способ хранения 
информации в сети GRID не приводит к большим 
сложностям при поиске оптимального размеще-
ния в одном из узлов сети централизованной БД.  
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Применительно ко второму, децентрализо-
ванному, способу хранения и использования 
информации кратко рассмотрим один из под-
ходов к решению проблемы оптимального раз-
мещения реплик в сети GRID на примере фор-
мулировки задачи оптимального размещения, 
приведенной в работе [43]. Задача поиска оп-
тимального размещения реплик в сети GRID в 
данной работе сформулирована в форме задачи 
о покрытии множества (Set Covering Problem - 
SCP). Цель решения задачи заключается в по-
иске такого минимального количества узлов 
системы, в которых размещаются реплики, 
чтобы  обеспечить приемлемое расстояние от 
каждого узла, в котором возникают запросы, до 
одного или нескольких узлов с репликой. Дан-
ная задача имеет следующую математическую 
формулировку: 

1

n

j
j

Min x

   (1) 

при условии: 

1

1, 1,....,
n

ij j
j

a x i n


   (2) 

 0,1 , 1,.....,jx j n    (3) 

где:  0,1jx   и 1jx  , если в узле j размеща-

ется реплика и 0jx   в противном случае; 

 0,1ija   и 1ija  , если узел j с размещенной 

в нем репликой обрабатывает запросы, возника-
ющие в узле i, и 0ija  в противном случае. 

В соответствии с условиями задачи требует-
ся минимизировать количество узлов сети 
GRID, используемых для размещения реплик 
(условие (1)). Условие (2) обеспечивает то, что 
каждый узел, в котором возникают запросы, 
обслуживается, по крайней мере, одним узлом с 
репликой. Ограничение (3) определяет то, что 
для каждого узла системы однозначно опреде-
ляется, содержит он реплику или нет.  

Задачи, принадлежащие классу задач SCP, 
являются вычислительно сложными. Популяр-
ным методом их решения является метод мно-
жителей Лагранжа [43, 44]. 

Третий способ хранения и использования 
информации наиболее сложен в реализации. 
Рассмотрим один из возможных вариантов его 
применения на примере формулировки следу-

ющей задачи оптимизации использования вы-
числительных и информационных ресурсов се-
ти GRID при обработке задач/запросов [45]. 

Предположим, что сеть GRID состоит из мно-
жества U узлов: U={ui, i=1,…,Nu}. В этих узлах 
хранится множество программных модулей (ПМ) 
P={pi, i=1, …,Np} и множество реплик массивов 
данных (МД) A={ai, i=1, …,Na}. Есть прикладная 
задача (запрос или процесс) z, решение которой 
инициируется в некотором узле i сети. Для ее ре-
шения используется  некоторое подмножество 
ПМ и реплик МД. Часть массивов данных ис-
пользуется в режиме чтения информации, а дру-
гая часть - модифицируется при решении задачи. 
Для решения задачи в некотором узле сети в этом 
же узле должны находиться или пересылаться в 
него/копироваться из ближайших узлов все необ-
ходимые для ее решения ПМ и реплики МД. В 
качестве критериев “близости” узлов могут ис-
пользоваться, например, следующие показатели: 
время, надежность или стоимость копирования 
ПМ или реплики МД. 

Целью решения задачи является поиск для 
задачи z, инициированной в узле i, такого узла j 
сети, в котором она будет решена наиболее оп-
тимальным образом. В качестве критерия оп-
тимальности можно использовать минимум 
стоимостных затрат на решение задачи z, мак-
симум вероятности успешного ее решения или 
минимум времени решения задачи z. 

Сформулируем постановку данной оптими-
зационной задачи с использованием в качестве 
критерия оптимизации минимума времени T 
решения прикладной задачи.  

Введем обозначения:  

- p
iV (i=1, …,Np) – объем программного 

модуля pi,  
- a

iV (i=1, …,Na) – объем реплики массива 

данных ai,  

- o
ijt (i,j=1, …,Nu) – пропускная способность 

канала связи между узлами i и j ( o
ijt = o

jit ). 

- ri {0,1} и ri = 1, если программный мо-
дуль pi используется при решении задачи z.  

- R
iy , W

iy {0,1} и R
iy =1, если массив дан-

ных ai считывается, а W
iy =1, если ai модифи-

цируется при решении задачи z.  
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Если реплика МД подлежит обновлению, то 
после завершения решения задачи измененная 
реплика этого массива данных копируется во 
все узлы, где расположены другие реплики это-
го массива данных, для поддержки достоверно-
сти данных в сети. 

Пусть заданы матрицы X и Y размещения 
реплик МД и копий ПМ по узлам сети GRID:  

- X=[ ijx ]; i=1, …,Na; j=1, …,Nu; ijx {0,1} и 

ijx =1, если реплика МД ai размещена в узле uj;  

- Y=[ ijy ]; i=1, …,Np; j=1, …,Nu; ijy {0,1} 

и ijy =1, если копия ПМ pi размещена в узле uj.  

Задан вектор t=(tj, j=1, …,Nu), где tj – среднее 
«чистое» время решения задачи z в узле uj (без 
учета времени пересылки в узел реплик масси-
вов данных и копий программных модулей, ис-
пользуемых при решении задачи).  

В результате решения задачи оптимизации 
необходимо определить вектор  =(ψi; i=1, 
…,Nu); ψi {0,1}, где ψi =1, если задача z реша-
ется в узле ui сети.  

Используя полученные обозначения, полу-
чим, что время T( ) решения задачи z опреде-
ляется по формуле: 

T( ) =  
ii

* .  

Здесь суммирование проводится по всем 
i=1, …,Nu узлам сети, а Ti – среднее время ре-
шения задачи z в узле ui с учетом времени на 
пересылку в узел i требуемых задаче реплик 
массивов данных и программных модулей 
(предположим, что реплики МД и копии ПМ 
пересылаются в узел i и записываются на его 
устройства хранения последовательно). 

Очевидно, что должно учитываться ограни-
чение на количество узлов для решения задачи: 

 i
 = 1 (суммирование по i=1, …,Nu). 

Тогда время Ti определяется следующим об-
разом: 

* *

1,1,

p r aT t r t y t
i jil j jili i p aj Nj N

   



   

,* *

1, 1,

w a w cy t y t
j jil j ji

a aj N j N

 

 
   

где p
jil

t  - время пересылки массива j в узел i из 

узла l , номер которого определяется в соответ-
ствии с критерием “близости” к узлу i , в кото-
ром решается задача. В качестве критерия 
“близости” будем использовать минимум вре-
мени пересылки МД или ПМ из узла l  в узел i . 
Т.е. для узла с номером l должно обеспечивать-
ся достижение следующих минимумов (для пе-
ресылки ПМ и ИМ соответственно): 

p
jil

t
1,

min ( * / )
u

p o
jn j ni

n N
y v t


 ; a

jil
t )/*(min

,1

o
ni

a
jjn

Nn
tvx

u
 . 

Значение времени рассылки по узлам сети 
массива aj, измененного в узле ui при решении 
задачи, определяется по формуле: 
ct ji

( * / )a o
jn i inx v t , суммирование по n=1, ...,Nu. 

В качестве ограничения в рассматриваемой 
задаче будем использовать ограничение на ве-
роятность )(  успешного решения задачи  
в GRID сети. Будем считать, что сбой при ре-
шении задачи может возникнуть при исполне-
нии программных модулей в узле сети uj, при 
пересылке в узел uj необходимых МД и ПМ и 
при рассылке из узла uj измененных реплик МД 
в узлы сети, где хранятся их реплики, подле-
жащие замене. 

Вероятность успешного решения задачи 
рассчитывается по формуле: 

ac
i

a
i

p
iii

 ****)(  , ( 1, )ui N , 

где: 
i

 - вероятность успешного исполнения за-

дачи в узле i; a
i

 - вероятность успешной пере-

дачи в узел i всех необходимых для решения 

задачи ПМ и МД; ac
i

 - вероятность успешной 

рассылки измененных реплик МД. Значения 
этих вероятностей рассчитываются с учетом про-
пускных способностей t0 каналов связи, объемов 
пересылаемых МД и ПМ и вероятностей 

ij
 без-

отказной работы канала связи между узлами i и j 
за единицу времени передачи данных. Эти веро-
ятности равны 1 при 

i
 =0, а при 

i
 =1 рассчи-

тываются по формулам: 
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Тогда данная задача выбора оптимального 
узла для решения задачи z формулируется сле-
дующим образом: 

min T( )T   , при ограничении ( )  ≥  * 
Возможна постановка задачи максимизации 

вероятности успешного решения задачи z при 
ограничении на среднее время ее решения, т.е. 

max ( )   , при ограничении T( ) ≤ T* 

Обобщением сформулированных задач оп-
тимизации является задача, при решении кото-
рой необходимо определить матрицу Ψ = [ψij] 
оптимального распределения по узлам GRID 
сети не одной, а множества Z = (zi) задач, сов-
местно использующих размещенные в узлах се-
ти МД и ПМ. При формулировке данной задачи 
оптимизации необходимо учитывать интенсив-
ности λi поступления заявок на решение задач 
(обработку запросов), время ожидания в очере-
ди на обслуживание в узле сети, возможность 
использования одного МД и/или ПМ несколь-
кими задачами. 

Данные задачи рассматриваются при усло-
вии известного распределения копий МД и ПМ 
по узлам сети.  

Возможна постановка обратной задачи оп-
тимизации, когда для каждой задачи zi известен 
узел, в котором она решается, и необходимо 
найти оптимальное распределение копий ИМ и 
ПМ в GRID сети. 

Возможна постановка более общих задач по 
поиску оптимального распределения как реплик 
МД и ПМ по узлам GRID сети, так и распределе-
ния множества задач Z для их решения по узлам 
сети, обеспечивающих минимум среднего време-
ни решения задач, максимум вероятности их 
успешного решения или достижения других кри-
териев оптимизации (например, минимум стои-
мости хранения информации в узлах сети и пере-
дачи ее между узлами GRID сети). 

5. Обеспечение сохранности  
информации в распределенных 
системах методами  
резервирования  

Размещение реплик в узлах вычислительной 
сети, как было сказано выше, позволяет повысить 
надежность и производительность распределен-
ной системы. Еще большего повышения надеж-
ности работы распределенных систем и сохран-
ности используемых в них данных можно 
добиться за счет использования в узлах с репли-
ками дополнительной информационной избы-
точности. В частности, в Институте проблем 
управления РАН разработана методология по-
вышения надежности РСОД, функционирующих 
на основе ненадежных компьютерных сетей, за 
счет размещения в узлах сети не только реплик 
массивов данных, но и дополнительного резерва 
в виде копий и/или предысторий этих реплик. 
Размещенный в узле сети резерв используется 
для продолжения обработки запросов в случае 
разрушения основной реплики массива данных в 
данном узле. Резерв создается в узлах сети с ре-
пликами согласно одной из трех описанных выше 
стратегий резервирования. При этом учитывают-
ся особенности их применения в среде распреде-
ленной системы [15]. 

Расчет временных, вероятностных и стои-
мостных характеристик стратегий резервирова-
ния производится на основе формальной модели, 
описывающей размещение в РСОД нескольких 
реплик каждого массива данных совместно с ре-
зервом из копий и/или предысторий реплик. 
Определение характеристик стратегий проводит-
ся при условии статичного трафика запросов к 
репликам, ненулевой вероятности сбоя при пере-
даче сообщений по каналам связи, а также нену-
левой вероятности разрушения реплики и резерва 
при обработке запроса в узлах сети. 

Используются следующие предположения: во 
всех узлах с репликами и размещенным в них ре-
зервом используется одна и та же  стратегия ре-
зервирования, резерв во всех узлах имеет одина-
ковый объем (одинаковое количество копий 
и/или предысторий), задержка сообщений одина-
кова по всей сети. Достоверность данных в ре-
пликах обеспечивается тем, что запросы на мо-
дификацию данных одновременно пересылаются 
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для обработки во все узлы с репликами. Ин-
формационные запросы к репликам обрабаты-
ваются согласно одной из четырех дисциплин 
[21]: 1 – запрос адресуется в ближайший узел с 
резервом; 2 - запрос пересылается для обработ-
ки одновременно в K узлов с репликой; 3 – за-
прос пересылается по пути длиной N, состоя-
щего из узлов с репликой; 4 - запрос 
поочередно адресуется в M ближайших узлов с 
репликой. 

С использованием теории вероятностей и, в 
частности, модели случайного блуждания ча-
стицы по целочисленным точкам действитель-
ной прямой с двумя поглощающими экранами 
[28] получены аналитические выражения для 
расчета характеристик стратегий резервирова-
ния и четырех дисциплин обработки запросов 
при их использовании в узлах РСОД, которые 
приведены в работе [21]. 

В частности, характеристики стратегий ре-
зервирования при децентрализованном хране-
нии резерва и использовании дисциплин 1 и 2 
для обработки запросов, приведены в Табл. 2. 

В таблице использованы следующие обо-
значения: 

ρ – надежность обработки запроса, т. е. ве-
роятность получения ответа на запрос, выдан-
ный в j-м узле сети; 

- – время получения ответа на запрос, выݐ
данный в j-м узле; 

 ;з - среднее время задержки сообщений в сетиݐ
- – надежность канала связи между j-м и kݎ

м узлом; 

ܲሺݔሻ – вероятность успешной обработки 
запроса в узле k при размещении в этом узле 
резерва объемом ݔ (*); 

 ሻ – среднее время обработки запроса вݔሺܧ
узле k, имеющего резерв объемом ݔ (*); 

 0, 1
jk
 и 1

jk
 , если запрос из узла j 

пересылается для обработки в узел k; 

ܷ 	– интенсивность возникающих в узле j  
информационных запросов; 

ܸ – интенсивность возникающих в узле j  
запросов на модификацию данных; 

ZP – средние затраты на использование ре-
сурсов ВС для обработки запросов при условии 
их успешной обработки (**);  

Z – величина средних непроизводительных 
затрат на использование ресурсов ВС для обра-
ботки запросов (**); 

ܼሺݔሻ - средние непроизводительные за-
траты ресурсов сети, затраченных на неуспеш-
ную обработку запроса, посланного из j -го уз-
ла для обработки в k-й узел (**); 

ܼ ܲሺݔሻ - средние затраты ресурсов ВС, за-
траченных на успешную обработку запроса, 
посланного из j -го узла для обработки в k-й 
узел (**). 
Примечание: 
(*) – расчет значения данной характеристики 

дисциплины проводится по соответствующей 
формуле, приведенной в разделе 2. 

(**) – формулы для расчета значения дан-
ной характеристики дисциплины приведены в 
работе [21]. 

Табл. 2. Характеристики стратегий резервирования 

Дисцип- 
лина 

Вероятностные и временные характеристики  Стоимостные характеристики  

1 
 

1

N

jk k kjkj jk
k

xr P r 


     
1 1

N N

jkj j kjk k
j k

Z yU V xZ
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2 1
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kj з kjj jk
k

t t xE 


       
1 1

N N

jkj j kjk k
j k
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Приведенные аналитические выражения для 
расчета характеристик дисциплин обработки 
запросов при использовании разных стратегий 
резервирования реплик позволяют формулиро-
вать задачи оптимального распределения по уз-
лам распределенной системы реплик массивов 
данных вместе с резервом из копий и/или 
предысторий. 

Большое количество различных вариантов 
размещения реплик по узлам вычислительной 
сети обеспечивает различные характеристики 
функционирования РСОД и, следовательно, 
приводит к необходимости решения задачи по-
иска оптимального распределения реплик и ре-
зерва массивов данных по узлам РСОД. При 
этом можно использовать различные критерии 
оптимальности распределения реплик и опера-
тивного резерва: вероятностные, временные 
критерии и стоимостные критерии. Для реше-
ния таких задач предложен эвристический ал-
горитм, состоящий из двух этапов. На первом 
этапе ищется близкое к оптимальному множе-
ство узлов РСОД для размещения реплик. На 
втором этапе для повышения надежности 
РСОД определяется оптимальный объем резер-
ва копий и/или предысторий массивов данных, 
который размещается во множестве узлов 
РСОД с репликами, определенным на первом 
этапе решения задачи.  

Например, задача поиска оптимального раз-
мещения реплик и оперативного резерва в уз-
лах ВС, обеспечивающего минимум стоимост-
ных затрат  S X  на функционирование РСОД 

(стоимость обработки поступающих запросов и 
хранения реплик и резерва) формулируется та-
ким образом: 

  minS X   (4) 

при следующих ограничениях на время ݐ обра-
ботки запросов, вероятность ߩ получения ответа 
на запрос и на размер xj  резерва в узлах сети: 

   ; Jj з
X t jt    (5) 

   ; J зj j
X j    (6) 

 ;
o

j j
jx Ix   (7) 

Здесь Jз - это множество индексов узлов ВС, 
в которых возникают запросы;  / 1

o

i
i yI    - 

множество узлов ВС, в которых размещен опе-

ративный резерв и реплики;  jX x  - распре-

деление резерва по узлам сети, где 
jx - число 

копий и/или предысторий, размещенных в узле 

j ; 
jx  - максимальное количество копий и/или 

предысторий массива данных, которое можно 
разместить в узле j вместе с репликой. 

Значение затрат  XS , например, для дис-
циплин 1 и 2 обработки запросов будет опреде-
ляться по формуле: 

 

  
1

.

o o

o

i i i
i i

N

ji i j jji
j i

S X L L
I I

I

s x s

x U VZP 
 

 

  

 

 


             (8) 

Здесь: второе слагаемое в формуле (8) это 
стоимость хранения реплик; o

ji
  ; матрица 

oo

ji
 , где  0,1

o

ji
   и o

ji
 =1, если запрос 

из j го узла адресуется в i –ый узел, si
- сто-

имость хранения одного бита информации в уз-
ле i ; L- длина массива данных/реплики в би-
тах; Uj(Vj) - интенсивность информационных 
запросов (запросов на модификацию), возни-
кающих в узле j ;  ji ixZP  - величина средних 

производительных затрат на обработку запроса, 
посланного из узла j на обработку в узел i . 
Данная величина рассчитывается по следую-
щей формуле: 

   2
ji ji ii i ix x hZP D E  , 

где: Ei(xi) - среднее время обработки запроса в 
узле i ; Dji - стоимость передачи запроса/ответа 
из узла j  в узел i  (предполагается, что  
Dji = Dij); hi - стоимость использования ресурсов 
ЭВМ узла i в единицу времени. 

Значения величин ( ), ( )j jt X X  для дисци-

плин 1 и 2 определяются по формулам, приве-
денным выше в Табл. 1. 

В работе [46] показано, что сформулирован-
ная выше задача (4) - (7) поиска оптимального 
оперативного резерва принадлежит классу за-
дач целочисленного выпуклого программиро-
вания. Это утверждение основывается на дока-
зательстве выпуклости ограничений (5) - (7) и 
целевой функции  XS . Достаточным услови-
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ем для совпадения локального и глобального 
минимума целевой функции задачи является 
выпуклость функций  S X , ( ), ( )j jt X X . Ана-

логично доказывается, что к классу задач цело-
численного выпуклого программирования при-
надлежат и задачи поиска оптимального 
размещения реплик и оперативного резерва, 
использующие в качестве критериев оптимиза-
ции максимум вероятности успешной обработ-
ки запросов (задача (9) - (12)) или минимум 
среднего времени получения ответа на запрос 
(задача (13) - (16)). Формулировки этих задач 
приведены ниже: 

Найти:    max max
з

j
j

R X X
J




   (9) 

при ограничениях: 

  SXS  ;  (10) 

   ; Jj з
X t jt    (11) 

 ;
o

j j
jx Ix   (12) 

Найти:    -1

j
min min

J
N t

з

з
j

T X X


   (13) 

при ограничениях: 

  SXS  ;  (14) 

   ; J зj
X j     (15) 

 ;
o

j j
jx Ix   (16) 

Здесь 
з зN J . 

Приведенные выше задачи оптимального 
распределения по узлам сети оперативного ре-
зерва и реплик массивов данных обладают 
большой вычислительной сложностью. Поэто-
му предлагается решать задачи в два этапа [46]. 
На первом этапе определяется оптимальное 

размещения реплик по узлам ВС - I
 o

 (не более 
одной реплики в каждом узле). Это размещение 
получается в результате решения данных задач 
с помощью известных алгоритмов [34, 36, 39, 
40, 47-49]. Например, в [49] предложен эври-
стический алгоритм, который обеспечивает 
нахождение решений, близких к оптимальному.  

Если найденное на первом этапе размещение 
реплик не обеспечивает выполнение ограниче-
ния (6) задачи, т.е. не обеспечивает требуемую 

вероятность обработки запросов  , то перехо-
дят ко второму этапу решения задачи, на кото-

ром производится размещение в узлах с репли-
ками дополнительного оперативного резерва 
массива данных. На втором этапе для каждого 

узла множества I
 o
 решается задача определения 

оптимального объема оперативного резерва в 
отдельном узле ВС. Для решения этой задачи 
используются традиционные методы (методы 
решения задач распределения ограниченных 
ресурсов) [50, 51].  

Использование двух этапов решения задач 
оптимального распределения реплик и опера-
тивного резерва массивов данных в РСОД  
позволяет существенно уменьшить вычисли-
тельную сложность задач. Это уменьшение 
обеспечивается тем, что вместо одной вычис-
лительно сложной задачи решаются две суще-
ственно более простые задачи. Решение первой 
из них определяет подмножество узлов РСОД, 
в которых необходимо разместить реплики 
массивов данных. А вторая задача позволяет 
определить объем оперативного резерва, раз-
мещаемого во множестве узлов с репликами, 
определенном на первом этапе решения задачи. 

6. Восстановительное  
резервирование 

Размещение в узлах распределенных систем 
реплик и дополнительного резерва данных в 
виде копий и/или предысторий массивов дан-
ных значительно снижает, но полностью не ис-
ключает вероятность разрушения информации 
в одном или нескольких узлах РСОД. Есте-
ственно, что это обстоятельство приводит к бо-
лее или менее существенному снижению пока-
зателей эффективности работы не только того 
сегмента сети, в котором один узел или не-
сколько узлов стали неработоспособными. Это 
вызывает снижение эффективности работы и 
всей системы в целом.  

К настоящему времени на российском рынке 
представлено большое количество IT-компаний, 
успешно действующих в области резервного ко-
пирования данных и предлагающих большое  
количество разнообразных технических и про-
граммных решений, предназначенных для обес-
печения сохранности, доступности, достоверно-
сти и восстановления данных [52-54]. 

Задача обеспечения сохранности данных в 
крупномасштабных распределенных системах 



ОБРАБОТКА И ХРАНЕНИЕ ДАННЫХ Е.А. Микрин, С.К. Сомов 

18 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2017 

обработки данных, имеющих большое количе-
ство узлов, распределенных на больших терри-
ториях, и которые могут быть географически 
удалены друг от друга на большие расстояния, 
требует наличия формальных моделей и мето-
дов, позволяющих находить оптимальное при-
менение решений по резервному копированию 
и восстановлению информации.  

Формальные модели использования резер-
вирования данных и их репликации были рас-
смотрены выше в данной работе.   

В данном разделе рассмотрим формальные 
модели и методы восстановления разрушенной 
информации, разработанные в Институте про-
блем управления РАН [55-58]. Работы в этом 
направлении ведутся и в настоящее время  
[59, 60]. Данные модели позволяют формули-
ровать и решать задачи поиска оптимальных 
методов восстановления информации в РСОД. 

Для восстановления разрушенных реплик 
массивов данных и их резерва в виде копий и 
предысторий было предложено применять осо-
бый вид резервирования - восстановительное 
резервирование. Основная идея данного вида 
резервирования заключается в том, что для вос-
становления разрушенной в узле РСОД инфор-
мации предлагается использовать специальное 
дополнительное количество копий и/или 
предысторий реплик массивов данных. 

Особенности резервирования массивов дан-
ных в РСОД определяют возможность исполь-
зования двух типов восстановительного резер-
вирования. 

- Первый тип заключается в том, что в каче-
стве восстановительного резерва (ВР) исполь-
зуется неразрушенная информация узла РСОД, 
ближайшего к узлу с разрушенными данными. 
При этом предполагается, что в РСОД исполь-
зуется децентрализованный вариант резервиро-
вания копий и предысторий массивов данных. 
Близость узлов вычислительной сети определя-
ется согласно некоторому критерию близости.  

- Второй тип предполагает, что в качестве ВР 
для целей восстановления разрушенных массивов 
данных используется специальный резерв - архив 
магнитных носителей (АМН). АМН предназна-
чен для длительного и надежного хранения мас-
сивов данных, которые используются исключи-
тельно для целей обработки запросов на 

восстановление разрушенных данных. АМН мо-
жет располагаться в одном (централизованный 
вариант архива) или нескольких узлах РСОД (де-
централизованный вариант). 

Предложены две стратегии восстановления 
разрушенной информации в узле РСОД на ос-
нове восстановительного резерва: стратегия В-1 
и стратегия В-2. Согласно первой стратегии 
при помощи ВР последовательно получаются 
все копии и реплики, разрушенные в узле 
РСОД. Согласно стратегии В-2 при получении 
очередной копии или реплики, в отличие от 
стратегии B-1, наравне с информацией из ВР 
используются все ранее полученные (восста-
новленные) копии, реплики массива данных 
восстанавливаемого узла РСОД. 

В случае разрушения в РСОД резерва, содер-
жащего предыстории массива данных, для вос-
становления информации в узле сети можно, на 
основе восстановительного резерва, получить 
дубли всех, нескольких или только последней 
предыстории массива. Затем эти дубли пересы-
лаются в узел с разрушенными данными. Это ва-
риант был подробно рассмотрен в работе [61], 
поэтому в этой статье на нем останавливаться не 
будем, и далее будем считать, что разрушенный 
резерв данных состоит только из копий и реплик 
массива данных, без предысторий.  

Рассмотрим процесс восстановления разру-
шенных данных в некотором узле РСОД со-
гласно первому типу восстановительного ре-
зервирования.  

Предположим, что узел РСОД содержит ре-
зерв из ݊ копий массива данных, а в качестве 
ВР используется неразрушенный резерв бли-
жайшего узла сети, созданный в соответствии 
со стратегией I оперативного резервирования 
из ݉ копий (стратегия I и ее характеристики 
описаны ранее в данной статье).  

Определим характеристики восстановитель-
ной стратегии B-1. Согласно данной стратегии 
каждая очередная копия массива данных для вос-
становления разрушенного в узле РСОД резерва 
(݊ копий массива) получается из m-й копии мас-
сива из восстановительного резерва. При этом 
сама m-я копия массива также может быть раз-
рушена с вероятностью ߛ ሺߛ ൌ 1 െ -ሻ. В этой сиߚ
туации начинается восстановление разрушенной 
m-й копии путем снятия копии с ሺ݉ െ 1ሻ-ой ко-



Обзор моделей и методов обеспечения сохранности данных в распределенных системах обработки данных  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2017 19 

пии массива из ВР. Копия ሺ݉ െ 1ሻ в свою очередь 
также может быть разрушена и т.д.  

На Рис. 4 показан вероятностный процесс 
получения одной копии массива согласно стра-
тегии B-1 с учетом вероятности разрушения 
копий восстановительного резерва. 

Данный процесс восстановления описывается 
формальной моделью случайного блуждания ча-
стицы по целочисленным точкам действительной 
прямой (с двумя поглощающими экранами в точ-
ках ݔ ൌ 0		и	ݔ ൌ ݉ െ 1) [28]. Если частица попа-
дает в точку ݔ ൌ 0, то это соответствует разру-
шению всех копий массива в узле с 
восстановительным резервом ܤଵ,… ,  . Если жеܤ
частица попадает в точку ݔ ൌ ݉  1, то это озна-
чает успешное завершение процесса восстанов-
ления, т.е. получение очередной копии для вос-
становления разрушенного резерва в узле РСОД.  

В соответствии с моделью случайного блуж-
дания частица из начальной точки ݔ ൌ  может ݖ
попасть в точку ݔ ൌ 0 с вероятностью, равной: 

௭ݍ ൌ ሺܾାଵ െ ܾ௭ሻሺܾାଵ െ 1ሻିଵ, где ܾ ൌ  .ߚ/ߛ
Вероятность того, что частица перейдет из 

состояния ݔ ൌ ݔ в состояние ݖ ൌ ݉  1 равна: 
௭ ൌ 1 െ ௭ݍ ൌ ሺ1 െ ܾ௭ሻሺ1 െ ܾାଵሻିଵ 

В рассматриваемом нами случае ݖ ൌ ݉, сле-
довательно, вероятность ଵܲ

ூ успешного получе-
ния одной копии для восстановления разру-
шенного резерва в узле РСОД будет равна: 

ଵܲ
ூ ൌ ሺ1 െ ܾሻሺ1 െ ܾାଵሻିଵ 

Представленная ниже формула (17) описы-
вает вероятностный процесс поведения систе-
мы, состоящей из двух узлов (узел с разрушен-
ным резервом и узел с восстановительным 
резервом) в ходе восстановлении всех ݊ разру-
шенных копий ОР: 

ሺ ଵܲ
ூሻ  ሺ ଵܲ

ூሻିଵܳଵ
ூ  ଵܲ

ூܳଵ
ூ  ܳଵ

ூ ൌ 1,  (17) 
где  ܳଵ

ூ ൌ 1 െ ଵܲ
ூ  

Модель случайного блуждания частицы по 
целочисленным точкам позволяет определить и 
среднее время перехода частицы из состояния 
ݔ ൌ ݉ в состояние ݔ ൌ ሺ݉  1ሻ, т.е. среднее вре-

мя ܧଵ
ூ получения одной копии массива данных, 

которое в нашей ситуации будет равно [28]: 
ଵܧ
ூ ൌ С1ሾሺ݉  1ሻሺ1  ܾ݉1ሻሺ1 െ ܾ݉ሻ െ
݉ሺ1 െ ܾ݉1ሻሺ1  ܾ݉ሻሿ߬  (18) 

Здесь:  
 τ - среднее время копирования копии 

массива данных восстановительного резерва; 
 ܥଵ ൌ ሺߚ െ ሻିଵሺ1ߛ െ   .ାଵሻିଶߚ
Однако существует ненулевая вероятность 

ситуации полного разрушения всех копий ВР в 
процессе восстановления одной копии. Разру-
шение ВР при этом может произойти за среднее 
время ܧതଵ

ூ [28]: 
തଵூܧ ൌ Сଵߚሾሺ݉  1ሻሺ1  ାଵሻሺ1ߚ െ ሻߚ െ
ሺ1 െ ାଵሻሺ1ߚ   ሻሿ߬  (19)ߚ

На основе формул (17) - (19) мы можем по-
лучить следующие характеристики стратегии 
восстановительного резервирования B-I:   

 ߩିଵூ  и ܧିଵ
ூ  - вероятность и среднее вре-

мя, затраченное на успешное получение ݊ ко-
пий для восстановления ОР; 

 ߪିଵ	ூ  и ܧതିଵ
ூ 	– вероятность и среднее 

время неуспешного получения копий (т.е. веро-
ятность и время до разрушения ВР в процессе 
получения копий); 

 ܶିଵ
ூ среднее время работы системы при 

получении ݊ копий.  
В Табл. 3 приведены перечисленные выше ха-

рактеристики восстановительной стратегии B-1. 
Характеристики восстановительной страте-

гии B-2 получаются аналогичным образом. 
Как было сказано в начале данного раздела, 

особенности размещения данных в РСОД пред-
полагают возможность использования двух типов 
восстановительного резервирования. Согласно 
первому типу в качестве ВР используется нераз-
рушенный резерв данных ближайшего узла 
РСОД. Во втором варианте используется архив 

B1 Bm-1 Bm C. . .

X=0 1 m-1 m m+1

β 
β 

γ 
γ 

β 

γ 

β 

γ 

 
Рис. 4. Стратегия B:1. Процесс получения очередной копии 

 

Табл. 3. Характеристики стратегии B:1 

Характеристики восстановительной  
стратегии 

ିଵߩ
ூ ൌ ሾሺ1 െ ܾሻሺ1 െ ܾାଵሻିଵሿ 
ିଵߪ
ூ ൌ 1 െ ିଵߩ

ூ  
ିଵܧ
ூ ൌ  ଵூܧ݊

തିଵܧ
ூ ൌ തଵூܧ  ଵூܧ ଵܲ

ூሺߪିଵ	
ூ ܳଵூሻିଵሾ1 െ ሺ ଵܲ

ூሻିଵሿ

ܶିଵ
ூ ൌ ሺܧଵூ ଵܲ

ூ  	ିଵߪതଵூܳଵூሻܧ
ூ ܳଵூ

ିଵ
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магнитных носителей, который специально пред-
назначен для целей восстановления данных.  

Масштабность и территориальная распреде-
ленность РСОД, большое количество узлов, 
предназначенных для хранения и обработки ин-
формации, обусловливает большое количество 
разнообразных вариантов размещения ВР в узлах 
системы. Из этого большого количества вариан-
тов необходимо выбрать тот, который обеспечит 
оптимальное значение используемого критерия 
оптимальности. 

Рассмотрим постановку задачи оптимально-
го восстановительного резервирования в среде 
РСОД. 

Для первого типа восстановительного резер-
вирования необходимо для каждого j-го узла 
сети, имеющего размещенный в нем резерв 
данных, выбрать другой узел i резерв данных 
которого будет использоваться для восстанов-
ления узла j в случае разрушения в нем инфор-
мации. При этом должен достигаться экстре-
мум выбранного критерия оптимальности. В 
качестве такого критерия могут использоваться 
несколько следующих критериев: максимум 
вероятности успешного восстановления дан-
ных, минимум среднего времени восстановле-
ния данных, минимум стоимостных затрат на 
восстановление разрушенных данных. 

Рассмотрим следующий алгоритм восста-
новления разрушенной информации в узле j. В 
первую очередь находится ближайший узел с 
неразрушенным резервом данных. Затем при 
помощи данных этого узла согласно стратегии 
B-1 или В-2 получается копия разрушенного 
массива данных, которая пересылается в узел j, 
где с нее снимаются другие копии в количестве 
൫ ݉ െ 1൯, необходимом для полного восстанов-
ления данных узла j. Здесь ݉ - объем резерва 
(количество копий массива данных), разме-
щенного в рассматриваемом узле j. 

Универсальным критерием оптимальности 
восстановительного резервирования информа-
ции в РСОД, построенных на базе вычисли-
тельных сетей, является стоимостный крите-
рий. Согласно данному критерию целью 
решения задачи оптимизации является мини-
мизация стоимостных затрат на восстановление 
разрушенного резерва данных. При использо-
вании данного критерия задача оптимального 

восстановительного резервирования для перво-
го типа восстановления будет иметь следую-
щую формулировку: 

Необходимо найти такие значения перемен-
ных ߰ (߰ ൌ 1, если резерв данных j-го узла 
восстанавливается при помощи резерва, имею-
щегося в узле i, и  ߰ ൌ 0 в противном случае), 
чтобы: 

1) вероятность восстановления резерва дан-
ных каждого узла РСОД в случае его разруше-
ния была не меньше определенной величины; 

2) время восстановления резерва разрушен-
ного узла не превышало определенного лимита; 

3) стоимостные затраты на восстановление 
резерва во всей системе были минимальны при 
обязательном выполнении условий 1), 2). 

Следовательно, формально задача поиска оп-
тимального восстановительного резервирования 
для первого типа восстановления в РСОД имеет 
следующий вид: 

ܵሺߖሻ → ݉݅݊  (20) 
При ограничениях: 

ܲ  തܲ;  (21) 
ܧ   ത; (22)ܧ
∑ ߰∈,
	ஷ

ൌ 1;  (23) 

݆ ∈    (24)ܬ
Здесь: ߖ ൌ ฮ߰ฮ; ܲ – вероятность восста-

новления резерва j-го узла системы, а ܧ – 
среднее время восстановления резерва узла j, 
которые вычисляются по формулам (26), (27) 
представленным ниже. Величина ܵሺߖሻ стои-
мостных затрат на восстановление резерва 
определяется по формуле (25): 

ܵሺߖሻ ൌ  ൛ߣ ݄൫ ݉ െ 1൯ ߬ 
∈

 

߰ൣ݈з ݀  ݄ܶ  ൧ൟ݀ܮ
∈,
ஷ

		ሺ25ሻ 

ܲ ൌ ∑ ߰∈,
ஷ

ߚݎߩݎ
ሺೕିଵሻ  (26) 

ܧ ൌ ∑ ߰∈,
ஷ

зݐ2ൣ  ܶ  ݐ  ൫ ݉ െ 1൯ ߬൧  (27) 

Здесь:  
 L - длина массива данных в битах;  
 ݀ – стоимостные затраты на пересылку 

одного бита информации из j -го в i -ый узел; 
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 ܶ - среднее время получения одной  
копии массива данных при помощи восстано-
вительного резерва узла i (вычисляется по со-
ответствующим формулам для восстановитель-
ной стратегии B-1 или В-2); 

 ݈з - длина запроса на восстановление, пе-
ресылаемого по сети;  

 ܬ - множество индексов узлов сети, в ко-
торых размещен резерв данных; 

 ߣ - интенсивность разрушений резерва 

узла j, равная ߣ ൌ ൫ ܷ  ܸ൯ߪ, где ߪ –это веро-
ятность разрушения резерва узла j при обра-
ботке одного запроса к данным (определяется 
по формулам, соответствующим стратегиям I, 
II и III оперативного резервирования. Раздел 2 
данной статьи); 

 ߬ - время копирования массива данных в 
узле j; 

 ߩ - вероятность успешного восстановления 
в узле i одной копии массива данных средствами 
восстановительной стратегии B-1 или В-2;  

 ߚ - вероятность успешного копирования 
в узле j; 

  ݐ - среднее время пересылки по каналам 
связи из i -го в j-ый узел одной копии массива 
данных. 

Заменив функцию ܵሺߖሻ на функцию ܹሺߖሻ, 
мы получим: 

ܹሺߖሻ ൌ  ߣ ቐ ݄൫ ݉ െ 1൯ ߬   ߰ ߱

∈,ஷ

ቑ
∈

 

где ߱ ൌ െൣ݈з ݀  ݄ܶ   ,൧݀ܮ
С помощью такой замены мы переходим от 

решения задачи (20)-(24) к решению задачи по-
иска паросочетания с максимальным весом, в 
которой в качестве веса дуги рассматривается 
величина ߱. Данная задача формулируется 
следующим образом: 

Необходимо найти: 

maxܹሺߖሻ ൌ  ߣ ݄൫ ݉ െ 1൯ ߬

∈

 ݔܽ݉	 ߣ  ߰ ߱

∈,ஷ∈

 

при ограничениях (21)-(24). 
Для решения этой задачи можно использо-

вать алгоритм Эдмондса и Джонсона [67]. 

Таким образом, в данном разделе нами рас-
смотрены формальные модели и методы ис-
пользования восстановительного резервирова-
ния в распределенных системах обработки 
данных. Применение данных методов особенно 
актуально в РСОД, построенных на основе 
крупномасштабных ненадежных вычислитель-
ных сетей, т.к. они позволяют выбрать опти-
мальный метод восстановления разрушенных 
массивов данных, которое может произойти по 
разным причинам. 

7. Использование структурно#
технологического резерва  
в распределенных системах 

В области систем обработки данных давно 
появились и интенсивно развиваются два раз-
нонаправленных, но взаимодополняющих друг 
друга направления: 

 системы, ориентированные на операци-
онную обработку данных и 

 системы, ориентированные на анализ дан-
ных - системы поддержки принятия решений. 

Первоначально появились и интенсивно раз-
вивались системы, ориентированные на опера-
ционную обработку данных (транзакционные 
системы). Главная их цель – производитель-
ность и надежность обработки транзакций. 

Затем возникла необходимость анализа боль-
ших объемов данных, накопленных в транзакци-
онных системах. Однако структура данных таких 
систем была ориентирована исключительно на 
достижение высокой скорости обработки тран-
закций, а не на агрегацию и анализ больших объ-
емов данных в различных разрезах. 

Образовалось противоречие: с одной сторо-
ны, есть большие объемы информации, кото-
рые необходимо анализировать, а с другой сто-
роны, эта информация не структурирована, 
разрозненна и ее очень сложно анализировать. 

Для разрешения данного противоречия появи-
лись различные концепции получения исходных 
данных из транзакционных систем и сохранения 
их в предметно-ориентированных информацион-
ных базах данных, имеющих специально разра-
ботанные структуры данных, предназначенные 
для подготовки отчётов и бизнес-анализа: Data 
Warehouse, Data Mart, On-Line Analitical  
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Processing (OLAP), Relational On-Line Analitical 
Processing (ROLAP) и другие [62-64]. 

В частности, в 1991 году компанией 
Forrester Research была предложена концепция 
Витрин Данных (Data Mart), под которой пони-
мается множество тематических баз данных, 
содержащих информацию, относящуюся к от-
дельным аспектам деятельности компании, и 
которые предоставляют пользователям и ана-
литикам возможности для быстрого анализа 
только реально интересующих их данных, а не 
огромного количества данных по всей компа-
нии. Различные витрины данных могут разме-
щаться в различных сегментах компьютерной 
сети, обслуживая запросы определенных групп 
пользователей.  

В том же 1991 году в Институте проблем 
управления РАН была предложена более инте-
ресная концепция структурно-технологичес-
кого резервирования [65, 66]. 

Структурно-технологическое резервирование 
(СТР) является обобщением методов функцио-
нально – технологической избыточности и при-
меняется в  крупномасштабных информационно 
– справочных системах, основанных на использо-
вании распределенных баз данных. Данная кон-
цепция объединяет в себе преимущества концеп-
ции использования реплик массивов данных, 
распределенных по узлам компьютерной сети 
(повышение надежности и производительности 
распределенной системы), и предметно-
ориентированных информационных баз данных, 
упомянутых выше, которые хранят информацию, 
структурированную таким образом, чтобы облег-
чить и ускорить получение отчетов и  бизнес-
анализ хранящихся данных. 

Суть данного вида резервирования заключает-
ся в том, что во многих случаях особенности ре-
шения группы задач пользователей и обработки 
множества их запросов к данным позволяют вы-
делить некоторую инвариантную множеству за-
просов и задач пользователей часть технологии 
обработки данных. Эту часть технологии можно 
выполнить заранее, сформировав в результате 
некий промежуточный, вспомогательный, массив 
данных и использовать его при обработке запро-
сов и решении задач пользователей.  

При формировании структурно-техноло-
гического резерва предметная область пользо-

вателей РСОД считается заданной. Взаимодей-
ствие пользователей с системой представляется 
в виде множества процедур обработки данных. 
Каждый запрос пользователей относится к не-
которому определенному типу и характеризу-
ется своим набором выходных данных. Обра-
ботка каждого запроса характеризуется 
деревом исполнения, т.е. последовательностью 
выполнения процедур обработки данных. 

Конечной целью технологии структурно-
технологического резервирования является 
формирование промежуточных массивов дан-
ных, которые распределяются по узлам РСОД 
централизованным или децентрализованным 
образом в виде нескольких реплик.  

Сформированные таким образом промежу-
точные массивы данных структурно-техноло-
гического резерва, размещенные в узлах компью-
терной сети, обеспечивают кратчайший путь 
доступа пользователей к необходимой им ин-
формации. Использование СТР, таким образом, 
позволяет увеличить эффективность функциони-
рования распределенной системы за счет значи-
тельного снижения времени решения задач поль-
зователей и поступающих от них запросов. 

Методология формирования структурно-
технологического резерва в кратком изложении 
заключается в следующем [66]. 

Предполагаем, что предметная область 
пользователей РСОД определена и построен 

интегрированный граф *G  канонической 
структуры распределенной базы данных систе-
мы, в которой выделены групповые и простые 
информационные элементы. 

Взаимодействие множества К пользователей 
с РБД представляется в виде множества V про-

цедур обработки данных:  kVV  , 1,k K , 

где:   .k k kV З K   
При обработке запросов каждого пользователя 

ku  системы используется  ,k
k nV V  1, ,n N  

1,k K  процедур обработки данных. Данные 
процедуры используются для обработки множе-
ства информационных запросов 

 , 1, , 1,k
k zЗ З k K z Z    и множества запросов 

на обновление информации (корректировки дан-

ных)  , 1, , 1, .k
k sK K k K s S    Тогда множе-
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ство:  , 1,k k
k

З З З k K    является полным 

множеством запросов пользователей системы. 
Затем данное множество запросов анализиру-

ется на предмет общности (подобия)  между за-
просами. Степень общности запросов пользова-
телей определяется методом последовательного 
получения и анализа попарных пересечений их 
информационных множеств. В результате выяв-
ляется несколько подмножеств запросов, обла-
дающих определенной степенью общности. 
Именно для этих подмножеств целесообразно 
формировать промежуточные массивы данных, 
которые затем должны быть наиболее эффектив-
ным образом распределены по сегментам компь-
ютерной сети, на основе которой работает РСОД.   

Задачи поиска оптимального размещения по 
узлам РСОД структурно-технологического ре-
зерва можно формулировать с  использованием 
следующих критериев оптимальности решения: 
минимум времени обработки запросов пользо-
вателей, максимум вероятности обработки за-
просов и минимум стоимости функционирова-
ния системы, которая должна включать 
стоимость хранения и поддержания в актуаль-
ном состоянии структурно-технологический 
резерв. Для решения данных задач можно при-
менять статические методы решения задач оп-
тимального распределения фрагментов данных 
в сети, которые были упомянуты ранее в разде-
ле 3. Например, можно использовать алгорит-
мы, описанные в работах [26, 38].   

Структурно-технологическое резервирование 
имеет свои плюсы и минусы. Основные плюсы 
были перечислены выше. Теперь остановимся на 
некоторых недостатках или сложностях, которые 
возникают при проектировании и использовании 
данного вида резервирования. 

Во-первых, при проектировании структурно-
технологического резерва для использования в 
крупномасштабных РСОД с огромным количе-
ством пользователей необходимо выполнить 
большую работу по анализу запросов пользова-
телей: перечень запрашиваемой информации,  
частота или периодичность возникновения запро-
сов, территориальная распределенность пользо-
вателей, выделение групп пользователей, запра-
шивающих аналогичные данные. 

Во-вторых, на основе полученных аналити-
ческих данных необходимо спроектировать 

структуру данных СТР, оптимальную с точки 
зрения времени обработки запросов и выпол-
нения процедур обработки данных, формиру-
ющих промежуточные и/или итоговые данные. 

В-третьих, для выделенных групп пользова-
телей необходимо определить сегмент или сег-
менты вычислительной сети, в которых необ-
ходимо так разместить фрагменты СТР, 
предназначенные для обработки запросов этих 
групп пользователей, чтобы обеспечивалось 
оптимальное время обработки запросов. 

В-пятых, необходимо решить проблему под-
держки достоверности информации в СТР в слу-
чае изменения тех или иных исходных данных. 

В-шестых, высококвалифицированным си-
стемным аналитикам и архитекторам необходимо 
тщательно спроектировать технологию формиро-
вания СТР в случае использования большого ко-
личества источников исходных данных, так как 
это будет очень ресурсоемкий процесс. 

Заключение 

В данном кратком обзоре отсутствуют  
сведения о технических и программных про-
мышленных продуктах, предназначенных для 
хранения, копирования и восстановления ин-
формации в системах обработки данных разно-
го масштаба. Данные о таких продуктах легко 
найти на просторах интернета, в специализиро-
ванных журналах или в официальных докумен-
тах компаний-производителей, присутствую-
щих на рынке ИТ-технологий. 

Ценность обзора заключается в том, что в 
нем, хоть и очень кратко в силу ограничений на 
объем работы, дано представление об основных 
формальных моделях и методах, которые целе-
сообразно использовать при проектировании и 
эксплуатации различных систем обработки 
данных. Эти методы дают архитекторам и про-
ектировщикам систем обработки данных  
инструменты, которые помогают им найти 
наиболее эффективный способ применения 
технических и программных средств, обеспе-
чивающих сохранность и достоверность ин-
формации в таких сложных системах, какими 
являются крупномасштабные РСОД. Обзор 
также представляет интерес для студентов и 
аспирантов соответствующих специальностей. 
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Overview of models and methods to ensure information integrity in a distributed data processing 
systems 
E.A. Mikrin, S.R. Somov 
 

This article provides a brief overview of the formal models and methods used to ensure the safety  
of information in data processing systems of different scale and purpose. The main attention is paid to 
methods of ensuring the safety of information in distributed systems operating on the basis of computer 
networks. The main reasons for occurrence of incidents with data are listed and their influence on busi-
ness of the companies is described. Considered the data replication method that provides not only the se-
curity of data in distributed systems, but also good performance of these systems. An example of replicas 
placement optimization in GRID-networks is given. Considered the use of formal models and methods  
of information recovery enhancing data integrity in the system. Also, the concept of using the structural 
and technological reserve for improving the performance of distributed systems is considered.  
Keywords: data integrity, distributed systems, replication, information recovery, structural and techno-
logical reserve. 
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