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Введение 

Внедрение электронного документооборота 
объявлено одной из важных общегосудар-
ственных задач. Так, в рамках реализации про-
граммы «Цифровая экономика Российской фе-
дерации», утвержденной 28 июля 2017 года [1], 
предусмотрена подготовка «проекта концепции 
первоочередных мер по совершенствованию 
правового регулирования с целью развития 
цифровой экономики, предусматривающего в 
том числе: … предложения по формированию 
основных понятий и институтов, определяю-
щих в том числе принципы безбумажного вза-
имодействия, использования электронного до-
кумента, электронного дубликата документа, 
электронного архива и т.п.».   

Реализация указанной программы «осу-
ществляется в соответствии с целями, задача-
ми, направлениями, объемами и сроками реали-
зации основных мер государственной политики 
Российской Федерации по созданию необходи-
мых условий для развития цифровой экономи-
ки Российской Федерации, в которой данные в 

цифровой форме являются ключевым фактором 
производства во всех сферах социально-
экономической деятельности, что повышает 
конкурентоспособность страны, качество жиз-
ни граждан, обеспечивает экономический рост 
и национальный суверенитет», одним из пер-
вых шагов в этом направлении было создание 
системы межведомственного электронного до-
кументооборота [2]. 

Если понимать под электронным документо-
оборотом только перевод процессов обработки 
документов в электронную форму, то понятно, 
что для реализации такой функциональности мо-
гут быть применены стандартные программные 
средства, такие, как электронная почта, файловая 
система, системы оптического распознавания 
символов, текстовые процессоры для работы с 
файлами различных форматов. Однако, полно-
ценный электронный документооборот может 
быть реализован только с применением специа-
лизированных систем электронного документо-
оборота, СЭД. Согласно [3], «СЭД в первую  
очередь представляет собой программное прило-
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жение для управления электронными документа-
ми», иными словами, СЭД – это любая автомати-
зированная информационная система (АИС), в 
которой обеспечивается движение документов и 
совместная работа с ними.  

Изначально с помощью СЭД решались во-
просы автоматизации делопроизводства, си-
стемы обеспечивали выполнение всего жизнен-
ного цикла документа в электронном виде от 
его регистрации до списания в архив или уни-
чтожения [4, 5]. В настоящее время рамки СЭД 
заметно расширились, можно сказать, что те-
перь документы живут внутри системы, причем 
она обеспечивает все действия как с докумен-
тами, так и вокруг них. Помимо делопроизвод-
ственных процессов, ориентированных на ра-
боту с документом, добавилось использование 
встроенной почтовой системы, мгновенных со-
общений, применение электронной подписи 
(ЭП), и главное – происходит переход на про-
цессоориентированный документооборот, ко-
гда во главу ставится не документ, а деловой 
процесс, причем, как вариант, без документа. 

Применение, а значит и внедрение таких си-
стем имеет свои особенности, наиболее инте-
ресные из которых будут рассмотрены ниже. 

1. Процесс внедрения электронного 
документооборота 

Внедрение любой информационной системы 
осложняется тем, что пользователям приходит-
ся изучать новую АИС и изменять привычные 
приемы работы. В случае СЭД ситуация обост-
ряется вследствие большого числа потенциаль-
ных пользователей, а также тем, что работать с 
новой системой все они должны начать одно-
временно и строго в определенный момент 
времени, обычно с начала года (это обусловле-
но деловой логикой). 

В случае внедрения системы электронного 
документооборота стандартные делопроизвод-
ственные процессы переводятся в электронную 
форму без ограничения функциональности, од-
нако необходимо учитывать, что документы на 
бумажных носителях останутся, хотя их обра-
ботка будет вестись уже по измененным прави-
лам. В первую очередь это относится к входя-

щим и исходящим документам, которые посту-
пают и отправляются в бумажном виде.  

Регистрация входящей и исходящей корре-
спонденции может быть полностью перенесена 
в СЭД и выполняться путем заполнения экран-
ных форм регистрационных карточек. При 
этом, с одной стороны, появляется дополни-
тельный этап, связанный с переводом посту-
пившего бумажного документа в электронный 
вид, что может быть сделано путем его скани-
рования и последующего распознавания, а с 
другой стороны добавляется возможность 
быстрого полнотекстового поиска зарегистри-
рованного документа. Распознавание в данном 
случае может выполняться полностью автома-
тически, без корректировки результатов опера-
тором. Это связано, во-первых, с высоким, как 
правило, качеством печати на стандартных ли-
стах стандартными шрифтами и, во-вторых, с 
тем обстоятельством, что результаты распозна-
вания нужны не столько для непосредственной 
работы с текстом, сколько для индексации. В 
соответствии с действующей нормативной ба-
зой требуется наличие бумажных журналов ре-
гистрации корреспонденции, это требование 
может быть выполнено путем регулярной рас-
печатки с последующей брошюровкой элек-
тронных версий таких журналов.  

Полностью в рамках СЭД, т.е. в электрон-
ном виде, могут выполняться все действия, свя-
занные с перемещением документов между со-
трудниками, а также работа с текстами 
документов. Сам принцип устройства любой 
СЭД подразумевает организацию совместной 
работы пользователей над документами, для 
этого используются как механизмы перемеще-
ния информации, так и блокировка документов 
с целью исключения одновременного редакти-
рования текста несколькими пользователями. 
Существенно упрощается в случае применения 
СЭД процедура согласования документа, вне-
сение резолюций и создание задач в соответ-
ствии с ними, передача документов на доклад 
руководству. 

Тем самым, можно говорить, что электрон-
ный документооборот является дополнением 
бумажного, а цель внедрения СЭД состоит в 
максимальном сокращении действий с бумаж-
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ными документами путем переноса этих дей-
ствий в СЭД. 

В рамках СЭД существенно изменяется про-
цедура контроля документов. В этом случае 
может применяться механизм рассылки си-
стемных уведомлений о приближении сроков, а 
также возможность задания статусов различ-
ных работ: «не начата», «в работе», «завершена 
в срок», «завершена с нарушением срока», «от-
менена» и т.п. 

Использование СЭД позволяет автоматизиро-
вать, и, тем самым, ускорить подготовку различ-
ных отчетов и информационных справок в соот-
ветствии со стандартами, принятыми в 
организации. В электронном виде на основе ин-
формации из базы данных СЭД могут формиро-
ваться отчеты об исполнительской дисциплине, 
журналы регистрации документов, листы озна-
комления, справки о фактической осведомленно-
сти, листы согласования, различные информаци-
онные материалы и другие подобные документы.  

Таким образом, в результате внедрения СЭД 
отпадает необходимость выполнения таких 
действий с бумажными документами, как их 
размножение, передача в подразделения, рас-
сылка на ознакомление, передача на доклад ру-
ководству, хотя на начальных этапах внедрения 
эти действия будут выполняться частично в 
электронном виде, а частично с бумажными 
документами. В прежнем виде останется про-
цедура утверждения руководством отправляе-
мых в другие организации документов. Не из-
меняется и порядок уничтожения бумажных 
документов, сдачи их в архив, а также уничто-
жения документов после истечения сроков ар-
хивного хранения. 

Для организации хранения документов, ра-
бота по которым завершена, может быть ис-
пользован архив СЭД. Он не заменяет архив 
бумажных документов, но его наличие позво-
ляет разместить обычный архив в удаленном 
хранилище. Как известно, в архивах документы 
объединяются в дела, принципы такого объ-
единения могут быть различные: по тематике, 
по датам поступления, по ответственным за де-
ло сотрудникам и т.д. В случае электронного 
архива формирование дел не является необхо-
димым, однако этот механизм хорошо подхо-
дит для структуризации всего массива инфор-

мации. Выдача документов сотрудникам из 
электронного архива может осуществляться 
путем предоставления доступа к архивному  
документу. 

Уничтожение документов, наряду со сдачей 
в архив, – это необходимый этап в их жизнен-
ном цикле, его логическое завершение. Для до-
кументов на бумажных носителях уничтожение 
означает безвозвратное уничтожение содержа-
щейся в документе информации. Что касается 
электронных документов, то их уничтожение в 
контексте работы любой АИС не всегда приво-
дит к такому результату, а точнее приводит к 
нему крайне редко. Это связано с тем, что ко-
пии электронного документа могут находиться 
во временных директориях клиентских и сер-
верных компьютеров, на серверах внешних 
подразделений и т.д. Конечно, работа должна 
быть построена так, что временные файлы и 
документы во внешних подразделениях свое-
временно уничтожаются, но информация все 
равно остается в резервных копиях баз данных. 
Задача поиска документов, подлежащих уни-
чтожению, в резервных копиях может быть ре-
шена, но ее сложность столь велика, что она 
обычно не ставится. Наиболее разумным пред-
ставляется подход, предусматривающий перио-
дическое уничтожение резервных копий баз 
данных с таким расчетом, чтобы всегда была 
возможность восстановления актуального со-
стояния системы. 

Помимо автоматизации имеющихся дело-
производственных процессов внедрение СЭД 
предоставляет новые возможности для совер-
шенствования всей деловой жизни организа-
ции. Самое очевидное преимущество – это 
быстрый поиск документов на основе инфор-
мации из базы данных СЭД, причем это может 
быть реализовано без внесения текстов элек-
тронных документов в систему, достаточно 
внесения в базы данных регистрационной ин-
формации о документах с указанием места рас-
положения бумажных оригиналов. При обра-
ботке больших объемов бумажных документов 
для ускорения процесса могут использоваться 
штрихкоды: они наносятся на входящие доку-
менты, а исполнители после их получения мо-
гут получить развернутую информацию по до-
кументам из базы данных. 
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Существенную помощь в работе могут ока-
зать встроенные в СЭД средства коммуникации 
сотрудников: внутренняя почтовая система и 
мессенджер, которые позволяют не только под-
держивать общение сотрудников с помощью 
обмена письмами и мгновенными сообщения-
ми, но и пересылать друг другу электронные 
документы, а также файлы, не входящие в со-
став документов. 

Внедрение СЭД позволяет реализовать пе-
реход от управления документами к управле-
нию бизнес–процессами [6]. При таком подходе 
возможна реализация процесса без документа с 
одной стороны, и появление документа или 
проекта документа в виде приложенного файла 
в процессе его исполнения с другой. В ходе 
выполнения бизнес-процесса могут возникать 
новые маршруты движения документов, появ-
ляться новые задачи, но бизнес-процесс при 
этом останется первичным. Помимо расшире-
ния логики работы, связанной с обработкой до-
кументов, добавляется возможность управле-
ния заданиями, созданными в рамках бизнес-
процесса, и не обязательно привязанными к 
конкретному документу. Такой подход, однако, 
не исключает использование привычной техно-
логии работы, когда в первую очередь в систе-
ме регистрируется документ (заводится его ре-
гистрационная карточка, РК), а затем с ним 
выполняются обычные действия. 

В рамках СЭД можно организовать полно-
ценное использование ЭП. При этом ЭП может 
не только подтверждать авторство и целост-
ность информационного объекта (отчета, резо-
люции, значений реквизитов РК, самого доку-
мента), но и фиксировать согласие или 
несогласие с содержанием документа. Исклю-
чительно в рамках СЭД можно использовать 
простую ЭП, когда не применяются криптогра-
фические преобразования и цифровые серти-
фикаты, а согласно Закону [7] «посредством 
использования кодов, паролей или иных 
средств подтверждается факт формирования 
электронной подписи определенным лицом». В 
случае использования усиленной ЭП могут 
применяться цифровые сертификаты, выданные 
любыми удостоверяющими центрами, в том 
числе и созданными специально для обслужи-
вания СЭД [8]. 

2. Оценка эффективности внедрения 

Безусловно после внедрения системы всегда 
встает вопрос: оправданы затраты на внедрение 
или нет? Или, более формально, насколько 
внедренная СЭД отвечает ожиданиям, насколь-
ко она эффективна в эксплуатации. Необходи-
мо подчеркнуть, что точное определение поня-
тия эффективности в нормативных документах 
указано нечетко. Так, например, согласно 
ГОСТ 34.003–90 под эффективностью автома-
тизированной системы понимается свойство 
системы, «характеризуемое степенью достиже-
ния целей, поставленных при ее создании» [9]. 
Однако, по такому определению совершенно 
невозможно понять, как измерять эффектив-
ность внедренной системы количественно. Тем 
не менее, для получения оценки эффективности 
необходимо определить показатели эффектив-
ности внедрения СЭД, по которым уже воз-
можно было бы количественно оценить эффек-
тивность функционирования системы на этапе 
эксплуатации. 

В настоящей работе для оценки результата 
внедрения применяется подход, основанный на 
оценке эффективности автоматизации с помо-
щью СЭД основных бизнес-процессов дело-
производства организации, поскольку наиболее 
распространенные СЭД реализуют именно та-
кую функциональность. При этом под эффек-
тивностью внедрения будем понимать, 
насколько функционирование внедренной СЭД 
помогло конкретной организации повысить ка-
чество выполнения бизнес-процессов делопро-
изводства. Или точнее насколько автоматизи-
рованные бизнес-процессы работают быстрее и 
содержат меньше ошибок по сравнению с неав-
томатизированным делопроизводством в той 
же организации. 

Тогда эффективность внедрения СЭД можно 
оценить по следующим основным критериям: 

- полнота, или степень автоматизации биз-
нес-процессов; 

- своевременность, или степень ускорения 
выполнения бизнес-процессов (насколько 
среднее ожидаемое время выполнения бизнес-
процессов выше по сравнению с неавтоматизи-
рованным делопроизводством); 

- доступность, или способность СЭД обес-
печивать доступ пользователей системы к не-
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обходимым им данным в произвольный момент 
времени; 

- достоверность, или оценка степени иска-
жения информации, возникающего при вводе и 
преобразовании информации в СЭД (здесь 
также возможен сравнительный анализ с неав-
томатизированным делопроизводством). 

Конечно, в показатели эффективности мож-
но добавить еще и оценку надежности СЭД, т.е. 
устойчивость системы к отказам и сбоям про-
граммно-технических средств. Но данный во-
прос в рамках настоящей статьи не рассматри-
вается, поскольку он сам по себе требует 
глубокой проработки. 

Отдельными дополнительными критериями 
эффективности СЭД могут быть выбраны: 

- адаптируемость - способность к модерни-
зации (изменению под новые функциональные 
требования); 

- удобство использования; 
- надежность функционирования; 
- устойчивость системы информационной 

безопасности; 
- устойчивость к внешним воздействиям, в 

том числе катастрофического характера; 
- экономические показатели, характеризу-

ющие экономию денежных средств организа-
ции на осуществление процессов делопроиз-
водства; 

- иные показатели, например, имиджевые, 
рост числа пользователей системы, возмож-
ность включения новых бизнес-процессов, учет 
влияния человеческого фактора (ЧФ) на эффек-
тивность СЭД и др. 

Каждый из этих критериев требует отдель-
ного подхода, их оценке будут посвящены 
наши следующие исследования. Необходимо 
заметить, что экономические показатели не 
всегда возможно учитывать, т.к., например, 
увеличение скорости выполнения операций, а, 
следовательно, и рост объема документооборо-
та, важнее роста затрат. 

В данном исследовании остановимся на 
оценке основных критериев эффективности, 
как наиболее простой комплексной оценке эф-
фективности внедрения СЭД. Такую оценку 
относительно просто получить, поэтому можно 
утверждать, что более детальную оценку эф-
фективности можно проводить после того, как 

оценка по основным критериям дала положи-
тельный результат. 

2.1. Математическая модель полноты  
реализации функционала 

Под полнотой здесь понимается степень авто-
матизации бизнес-процессов делопроизводства 
организации с помощью функционала СЭД. 

Формально постановку задачи оценки пол-
ноты можно выполнить следующим образом: 

Дано: 
Количество критичных бизнес-процессов 

организации BPI. К деловым процессам этой 
категории относятся процессы, подлежащие  
автоматизации в обязательном порядке, по-
скольку в противном случае СЭД не может 
быть эффективна. 

Количество реализованных в СЭД критич-
ных бизнес-процессов организации BPIA. 

Количество дополнительных бизнес-
процессов организации BPExt. Деловые про-
цессы этой категории специфичны для кон-
кретных организаций. 

Количество реализованных в СЭД дополни-
тельных бизнес-процессов организации 
BPExtA. 

Найти: 
Полноту, т.е. степень автоматизации бизнес-

процессов делопроизводства организации с по-
мощью функционала СЭД. 

Решение: 
Математическая модель полноты представ-

ляет собой отношение количества бизнес-
процессов, реализованных в СЭД, к общему 
количеству бизнес-процессов делопроизводства 
организации. При этом нужно учитывать и кри-
тичные бизнес-процессы. 

Таким образом, получаем следующие соот-
ношения: 

РП  = РПI  РПExt  
где РПI  = 1, если BPI = BPIA, РПI  = 0, если  
BPI > BPIA; 

РПExt  = BPExtA / BPExt; 

2.2. Математическая модель 
 своевременности функционирования 

Под своевременностью здесь понимаем сте-
пень увеличения быстродействия выполнения 
бизнес-процессов СЭД по сравнению с их вы-
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полнением в неавтоматизированном делопро-
изводстве организации. 

Поскольку разные пользователи могут с 
разной скоростью выполнять делопроизвод-
ственные процессы, то речь идет скорее о сред-
нем ожидаемом времени выполнения бизнес-
процессов. Тем самым для оценки показателя 
своевременности мы будем говорить о вычис-
лении вероятности уменьшения времени вы-
полнения бизнес-процесса в СЭД по сравнению 
с неавтоматизированным делопроизводством. 

Формально постановку задачи оценки свое-
временности можно сформулировать так: 

Дано: 
Количество реализованных в СЭД бизнес-

процессов делопроизводства организации BPA. 
Множество ограничений ТД = { ТДi } (значе-

ниями ограничений может быть время выпол-
нения i-го бизнес-процесса в неавтоматизиро-
ванном делопроизводстве организации, 
возможно уменьшенное в соответствии с ожи-
даниями пользователей СЭД) 

Найти: 
Вероятность выполнения бизнес-процессов 

в СЭД за время не превышающее ТД 
Решение: 
Математическая модель своевременности 

определяется как вероятность РС(tТД) выпол-
нения бизнес-процессов в СЭД за время t, не 
больше заданного (допустимого) ТД,. 

Для точного расчета по всем бизнес-
процессам необходимо получить статистиче-
ские данные и определить множество ограни-
чений ТД, позволяющее получить оценку веро-
ятности своевременного выполнения бизнес-
процессов. 

Оценка вероятности выполнения i-го биз-
нес-процесса за время, не превышающее допу-
стимое, рассчитывается по формуле: 

PСi(t  TДi)= ni/N(i) 

где ni – количество выполнений i-го бизнес-
процесса, которые удовлетворяют неравенству 
t  TДi; 

N(i) – общее количество выполнений i-го 
бизнес-процесса. 

Тогда общая оценка своевременности функ-
ционирования СЭД может быть представлена 
как мультипликативная свертка: 

РС(tТД) = Пi=[1, BPA] PСi(t  TДi)
ωi  , 

где ωi – весовой коэффициент, определяющий 
важность i-го бизнес-процесса, такой что  
∑ i=[1, BPA] ωi = 1, ωi > 0, i=[1, BPA]. Если нет 
предпочтений по важности, то может быть 
принято ωi = 1/BPA, i=[1, BPA]. 

2.3. Математическая модель доступности 
данных 

Формально постановку задачи оценки до-
ступности можно сформулировать следующим 
образом: 

Дано: 
Количество реализованных в СЭД бизнес-

процессов организации BPA. 
Множество данных бизнес-процессов 

Д = { Дi }, где Дi – доступный объем данных i-го 
бизнес-процесса (в зависимости от прав досту-
па конкретного пользователя предоставляемый 
ему объем данных может быть меньше, в дан-
ном случае физический смыл Дi – объем дан-
ных, доступных всем пользователям, вовлечен-
ным в i-й бизнес-процесс). 

Множество ограничений ДД = { ДДi }, где  
ДДi – предельно допустимый минимальный 
объем данных, необходимых для успешного 
выполнения  i-го бизнес-процесса. 

Найти: 
Вероятность успешного доступа к данным 

СЭД в произвольный момент времени. 
Решение: 
Математическая модель доступности пред-

ставляет собой вероятность доступности дан-
ных i-го бизнес-процесса всем пользователям, 
вовлеченным в него: 

PДi (Дi  ДДi)= di / D(i) , 

где di – количество выполнений i-го бизнес-
процесса, в которых соблюдается неравенство 
Дi  ДДi; 

D(i) – общее количество выполнений i-го 
бизнес-процесса. 

Тогда общая доступности данных СЭД мо-
жет быть представлена как мультипликативная 
свертка: 

РД(Д  ДД) = Пi=[1, BPA] PДi(Дi  ДДi)
ωi  , 

где ωi – весовой коэффициент, определяющий 
важность i-го бизнес-процесса, такой что 
∑ i=[1, BPA] ωi = 1, ωi > 0, i=[1, BPA]. Если нет 
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предпочтений по важности, то может быть 
принято ωi = 1/BPA, i=[1, BPA]. 

Дополнительным показателем, характери-
зующим доступность, может быть средний 
процент доступности данных Д за период вре-
мени T. 

2.4. Математическая модель  
достоверности функционирования 

Достоверность функционирования СЭД – 
«свойство, обуславливающее безошибочность 
производимых преобразований информации» 
[10] при выполнении бизнес-процессов в СЭД. 

Кроме того, согласно [11, п.7.2.3.], примени-
тельно к хранящимся документам (пользова-
тельским данным): «достоверным является до-
кумент, содержание которого можно считать 
полным и точным представлением подтвержда-
емых операций, деятельности или фактов и ко-
торому можно доверять в последующих опера-
циях или в последующей деятельности». 

Оценка достоверности информации сложна, 
т.к. должна учитывать то, что информация мо-
жет быть введена, обработана, проверена и от-
корректирована. На каждом этапе обработки 
могут быть внесены свои ошибки, при этом 
ошибки, внесенные на предыдущих этапах, мо-
гут быть исправлены. 

Правильным было бы для оценки достовер-
ности ввести целую систему показателей, 
например, таких [12, 13]: 

- количество ошибок; 
- вероятность коррекции ошибки в задан-

ное время; 
- средняя наработка информации на ошибку; 
- среднее время коррекции информации. 
Однако сбор статистических данных для 

расчета этих показателей был бы достаточно 
сложным и трудоемким. Поэтому для проведе-
ния первоначальной оценки ограничимся един-
ственным показателем достоверности: опреде-
лением вероятности того, что в пределах 
заданного массива пользовательских данных 
отсутствуют грубые погрешности, приводящие 
к нарушению необходимой точности обработки 
информации в СЭД. 

Формально постановку задачи оценки до-
стоверности можно сформулировать следую-
щим образом: 

Дано: 

Количество реализованных в СЭД бизнес-
процессов организации BPA. 

Объем данных бизнес-процессов V = { Vi }, 
где Vi – объем данных i-го бизнес-процесса в 
байтах. 

Множество ошибок VE = { VEi }, где VEi – 
объем ошибочных данных i-го бизнес-процесса 
в байтах. 

Множество ограничений EД = { EДi }, где EДi 
– предельно допустимая доля ошибок, прихо-
дящаяся на объем данных Vi, и не приводящая к 
нарушению выполнения  i-го бизнес-процесса. 

Найти: 
Вероятность отсутствия большого количе-

ства ошибок в пределах заданного массива 
пользовательских данных, приводящих к нару-
шению необходимой точности обработки ин-
формации в СЭД. 

Решение: 
Математическая модель достоверности 

представляет собой вероятность нахождения 
ошибок не выше заданного допуска: 

PДСi (Ei ≤ EДi)= ei / E(i) , 
где ei – количество выполнений i-го бизнес-
процесса, в которых доля ошибок  

Ei ≤ EДi, Ei = (Vi – VEi)/ Vi; 
E(i) – общее количество выполнений i-го 

бизнес-процесса. 
Тогда общая доступности данных СЭД мо-

жет быть представлена как мультипликативная 
свертка: 
РДС(E ≤ EД) = Пi=[1, BPA] PДСi(Ei ≤ EДi)

ωi  , 
где ωi – весовой коэффициент, определяющий 
важность i-го бизнес-процесса, такой что 
∑ i=[1, BPA] ωi = 1, ωi > 0, i=[1, BPA]. Если нет 
предпочтений по важности, то может быть 
принято ωi = 1/BPA, i=[1, BPA]. 

2.5. Общая математическая модель  
эффективности 

Интегральный показатель эффективности 
СЭД можно представить мультипликативной 
сверткой введенных четырех показателей: 
ЭСЭД = РП

 α1 РС(t  ТД)
 α2 РД(Д  ДД)

 α3 РДС(E ≤ EД)
 α4, 

где αi – весовой коэффициент, определяющий 
важность показателей, такой что ∑ i=[1, 4] αi = 1, 
αi > 0, i=[1, 4]. Если нет предпочтений по важ-
ности, то может быть принято αi = 1/4, i=[1, 4]. 

Для итоговой оценки эффективности, исходя 
из предпочтений пользователей, может быть ука-
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зано пороговое значение ЭСЭД_Д, ниже которого, 
СЭД можно считать неэффективной. В качестве 
такого значения может быть выбрано значение из 
ряда: 0,9; 0,95; 0,99, 0, 995, 0,999 и т.д. 

Кроме того, для вычисления показателей 
должна быть собрана необходимая статистика. 
К сожалению, объем статьи не позволяет по-
дробно описать этот процесс. Методология 
сбора и обработки статистических данных бу-
дет описана в других статьях авторов. 

3. Информационная безопасность 

Внедрение электронного документооборота 
существенно влияет на порядок соблюдения мер 
информационной безопасности. В первую оче-
редь оно ведет к размыванию политики ограни-
чения доступа к информации, что обусловлено 
легкостью размножения файлов и обмена ими по 
сравнению с бумажными документами. Также 
никак не затруднена отправка любых сведений с 
помощью электронной почты и вынос файлов на 
внешних носителях. По сути, единственным спо-
собом упорядочить указанные деструктивные 
процессы является внедрение СЭД с полноцен-
ным управлением доступом, ограничениями на 
все действия пользователей и протоколированием 
этих действий. 

Внедряемые в большинстве организаций 
СЭД относятся к категории корпоративных 
АИС, которые обладают следующими особен-
ностями: 

- наличие периметра, т.е. всегда точно из-
вестно, где заканчивается зона ответственности 
корпоративной АИС; 

- возможно формулирование и реализация 
единой политики безопасности; 

- определен владелец системы, который 
может диктовать правила работы; 

- возможна стандартизация процедур работы; 
- внешний обмен данными сведен к мини-

муму; 
- могут быть созданы внутренние службы 

безопасности и эксплуатации. 
Применительно к СЭД необходимо разли-

чать два вида правил разграничения доступа, а 
именно функциональное разграничение досту-
па и разграничение доступа как средство защи-
ты информации от несанкционированного до-
ступа. В первом случае речь идет о 

разграничении доступа, призванном создать 
дополнительные удобства при работе с систе-
мой и при реализации с ее помощью конкрет-
ных деловых процессов.  

В случае СЭД применение традиционных 
средств защиты информации (СЗИ) имеет свои 
особенности. Так, системы обнаружения втор-
жений могут использовать особенности ин-
формационных объектов и автоматизируемых 
деловых процессов. В частности, некорректные 
действия пользователя при входе в систему мо-
гут свидетельствовать как о попытке нелегаль-
ного входа, так и об атаке типа Отказ в обслу-
живании. Сами атаки типа Отказ в 
обслуживании могут преследовать такие цели, 
как изучение особенностей построения СЗИ 
комплекса, вывод из строя сервера с целью 
дискредитации системы, вывод из строя СЗИ 
для последующего несанкционированного до-
ступа к данным. Отметим также возможность 
получения информации косвенным путем с по-
мощью организации большого числа специаль-
но сформированных поисковых запросов, такие 
действия могут трактоваться как использование 
скрытых каналов утечки информации [14]. Си-
стемы обнаружения вторжений должны учиты-
вать и аномально большое общее количество 
соединений с сервером или несколько соедине-
ний от имени одного пользователя. Существен-
ное значение для построения системы безопас-
ности СЭД имеет выяснение местонахождения 
пользователя, входящего в систему, это позво-
ляет сопоставить полученный результат с из-
вестными данными о фактическом местона-
хождении сотрудника (на рабочем месте, в 
отпуске, дома, в больнице и т.д.). 

Парольная аутентификация широко использу-
ется для любых АИС. В [15] приведены оценки 
необходимой длины пароля для успешного про-
тиводействия попыткам его подбора при ряде 
предположений о режиме работы злоумышлен-
ника, включающих время проверки одной ком-
бинации символов (2 минуты, включая ручной 
набор и фиксацию испробованной комбинации) и 
общее время, которое может быть потрачено ата-
кующим (120 дней по 4 часа в день). Получено, 
что если принять вероятность успешной атаки за 
10-6 , длина пароля составит 

L= (10+0.15)/LgS , 
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где S – количество допустимых символов. Та-
ким образом, требуемая длина пароля обратно 
пропорциональна логарифму числа допусти-
мых символов. Рассмотрим следующие вариан-
ты наборов символов в пароле: 

- все возможные символы, S=256, 
LgS=Lg256=2.4. В этом случае  L=4.2, после 
округления L = 4. 

- только цифры, S=10, LgS=Lg10=1. В 
этом случае L=10.1, после округления L=10. 

- цифры и латинские символы в одном ре-
гистре, S=36, LgS=Lg36=1.55. В этом случае 
L=6.5, после округления L=7. 

- цифры и латинские символы в обоих ре-
гистрах, S=62, LgS=Lg62=1.79. В этом случае 
L=5.6, после округления L=6. 

Приведенные оценки показывают, что даже 
при столь свободных условиях деятельности 
нарушителя длины паролей нельзя назвать чрез-
мерными с точки зрения удобства использования. 

Необходимо отметить, что приведенные выше 
предположения о деятельности нарушителя не 
могут выполняться в реально работающей СЭД, 
поскольку после нескольких неудачных попыток 
ввода пароля администратор безопасности дол-
жен получить оповещение о попытке несанкцио-
нированного доступа к системе, а затем должны 
сработать организационные меры, направленные 
на пресечение таких попыток. 

Заключение 

В заключение остановимся кратко на основ-
ных особенностях внедрения СЭД, обуслов-
ленных особенностями деловых процессов, 
подлежащих автоматизации. 

1. Электронный документооборот является 
дополнением бумажного, а цель внедрения 
СЭД состоит в максимальном сокращении дей-
ствий с бумажными документами путем пере-
носа этих действий в СЭД. 

2. Уничтожение электронных документов 
не приводит, как правило, к безвозвратному 
уничтожению содержащейся в них информа-
ции, т.к. эти данные остаются в резервных ко-
пиях баз данных. 

3. Внедрение СЭД предоставляет новые 
возможности для совершенствования всей де-
ловой жизни организации, позволяет реализо-

вать переход от управления документами к 
управлению бизнес–процессами. 

4. Представленная математическая модель 
оценки эффективности внедрения СЭД может 
быть применена на практике при наличии ста-
тистических данных и экспертных оценок о де-
ловых процессах конкретных организаций. 

5. Внедрение электронного документообо-
рота существенно влияет на порядок соблюде-
ния мер информационной безопасности, по-
скольку ведет к размыванию политики 
ограничения доступа к информации. 

6. В случае СЭД применение традиционных 
СЗИ имеет свои особенности: в частности, систе-
мы обнаружения вторжений должны использо-
вать особенности автоматизированных деловых 
процессов, а требования к качеству паролей мо-
гут быть существенно снижены по сравнению с 
другими АИС вследствие наличия служб эксплу-
атации и внутренней безопасности. 

7. В работе не учтено влияние человеческо-
го фактора на различные аспекты процесса 
внедрения СЭД и, тем более, оценку эффектив-
ности его работы. Это важное направление ис-
следования, которому, по мнению авторов, тре-
буется уделить отдельное внимание. 
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