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Аннотация. На основе анализа состояния общества с экстремистски настроенными элементами опре-
делена цель исследования - моделирование общественных явлений с учетом эмоций и психологическо-
го состояния человека для определения эффективности контртеррористических действий государства. 
Разработана концептуальная модель общества с радикально настроенными личностями, учитывающая 
социальные, когнитивные и эмоционально-психологические факторы, влияющие на развитие экстре-
мистских проявлений. Построена модель, формализующая эти факторы и контртеррористические дей-
ствия государства. При помощи агентного моделирования в среде Anylogic эта модель реализована и 
получены результаты, позволяющие определять динамику развития экстремальных проявлений в об-
ществе в зависимости от мер, направленных на их предотвращение. Предложен интерфейс при помощи 
которого аналитик может изменять параметры, влияющие на происходящие в модели процессы, и изу-
чать реакцию системы на такие изменения. 
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Введение 

Моделирование – мощный инструмент ана-
лиза и прогнозирования во всех сферах произ-
водственной, экономической и социальной 
жизни общества. Сложность моделирования 
социальных явлений заключается в их сла-
бой формализованности, в сложной зависи-
мости от многих факторов, которые зачастую 
даже не имеют однозначных определений. 
Поэтому моделирование общества «в целом», 
как некоторой системы, функционирующей по 
определенным законам, не приводит к резуль-
тату. Однако есть другой подход, основанный 
на данных о характеристиках и действиях от-
дельных элементов социальных систем. В ре-

зультате их взаимодействия формируются 
определенные принципы развития системы. 
Такой подход к моделированию, известный 
как «агентное моделирование», рассматривает 
систему как набор объектов с заданными 
свойствами и алгоритмами действий; при этом 
знать глобальные законы функционирования 
системы необязательно. 

Такие объекты называют агентами. Они 
взаимодействуют со средой и друг с другом в 
соответствии со своими психолого-
эмоциональными состояниями, формируя та-
ким образом общее состояние системы. 

Задача данного исследования заключалась в 
следующем. Используя систему моделирования 
AnyLogic, изучить изменение состояния об-
щества при наличии в нем экстремистски 
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настроенных элементов под влиянием мер 
противодействия им со стороны государства. 
Это даст возможность прогнозировать пре-
ступность и наметить рациональные пути для 
борьбы с ней. Такой прогноз должен ориен-
тировать предупредительную деятельность, 
помочь рассчитать силы и средства, сосре-
доточить усилия на узловых проблемах. 

Несмотря на то, что существует большое 
число научных работ, в которых описываются 
различные социальные явления, в настоящее 
время сделано лишь небольшое количество по-
пыток использовать компьютерное моделиро-
вание в этой области. 

В статье [1] предлагается модель, в которой 
при помощи методов системной динамики опи-
саны взаимодействия населения с мигрантами. 
Развитие этой модели содержится в работе [2], 
где понятие терроризма сужено до преступлений 
террористического характера, связанных с кон-
фликтами мигрантов с мигрантофобами. В статье 
[3] описано применение теории игр для модели-
рования действий террористов при проникнове-
нии на объект. В работе [4] создана модель при-
нятия решений группой террористов при выборе 
масштаба акции. Противодействие властей тер-
рористической организации, целью которой яв-
ляется увеличение числа сторонников, рассмот-
рено в статье [5]. Авторы работы [6] сравнивают 
два сценария инвестирования в противодействие 
угрозам: основанный на вероятностной оценке 
риска и основанный на стратегической оценке. 

Как видно из приведенного краткого об-
зора выполненных работ, все они рассматри-
вают частные вопросы проявления экстре-
мизма. Взаимодействие экстремистских 
организаций с обществом, динамика этого 
взаимодействия, влияние на эту динамику 
экономических и общественно-политических 
факторов практически не изучается. Одной из 
немногих статей, посвященных этому вопро-
су, является статья [7], в которой изучаются 
действия правительства на акции террори-
стов. В ней моделируется конфликт израиль-
ских властей и палестинских группировок. 
Экстремисты наносят урон, устраивая взрывы. 
Власти пытаются бороться с ними, нанося це-
ленаправленные удары, находя и уничтожая 
осужденных лидеров группировок. Удары 

властей поднимают уровень ненависти к их 
стране на территориях, контролируемых груп-
пировками, что увеличивает количество жела-
ющих вступить в группировки для отмщения. В 
модели террористы выбирают частоту атак, а 
власти - частоту свих ударов. Авторы работы 
пытаются найти оптимальную стратегию для 
властей с точки зрения сохранения наибольше-
го количества жизней, учитывая, что удары для 
государства стоят жизней гражданских людей, 
проживающих на подконтрольных группиров-
кам территориях. 

1. Концептуальная модель системы 

Анализ выполненных работ позволил сфор-
мулировать содержательное описание исследу-
емой системы, а также уточнить постановку за-
дачи ее изучения. 

Система представляет собой сообщество 
индивидуумов (агентов), которые могут нахо-
диться в перечисленных ниже состояниях. 

«Мирный» − соответствует мирному насе-
лению. Из этого состояния возможен переход 
только в состояние «сторонник». Этот пере-
ход возможен только под влиянием жизнен-
ных обстоятельств и ненаправленных воздей-
ствий внешней среды. 

«Сторонник» − поддерживает экстремистов, 
но не участвует явно в их деятельности. Это 
наиболее многочисленная группа. Они могут 
служить источником кадров для экстремист-
ских групп, а также просто создавать благо-
приятный политический климат. Переход в 
следующую группу возможен под воздействи-
ем внешней среды и индивидуальной агитаци-
онный деятельности вербовщиков. 

«Активисты» – люди, непосредственно со-
вершающие террористические акты. Их чис-
ленность невелика. Они могут объединяться в 
группы, выполняющие один определенный 
террористический акт. 

«Сотрудники» –  люди, занимающиеся 
поддержкой проведения операций. Их задачи 
– помощь активистам в подготовке терактов, 
их моральная поддержка. Они занимаются свя-
зью и подготовкой убежищ, разведкой и обес-
печением различных технических потребно-
стей. Это довольно крупная группа. 
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«Группа» − объединяет «активистов» и 
«сотрудников», готовых к действиям. Переход 
в группу возможен под воздействием внешней 
среды и индивидуальной агитационной дея-
тельности вербовщиков. 

«Неактивен» − отражает последствия задер-
жания агента спецслужбами. 

Лидеры экстремистских сообществ, зани-
мающиеся выработкой целей, стратегии и 
тактики организации, не выделяются в от-
дельное состояние, так как они крайне мало-
численны, информации о них очень мало и 
средства воздействия на них весьма ограни-
чены. Их функции по выбору параметров атак 
отнесены к воздействиям среды. 

Как видно, переход из состояния в состояние 
зависит от личных эмоционально-психоло-
гических характеристик агента и от воздействий 
внешней среды. Он возможен в том случае, когда 
некоторая обобщённая функция состояния, вы-
числяемая на каждом шаге моделирования, пре-
вышает пороговое значение: 

S(ݐ) = ܽ
1
ܽ + Lܵ(ݐ)

2
 ,Kܲ(ݐ)4ܽ +ܨܲ(ݐ)KL + ܽ3(ݐ)

где 0 ≤ai(ݐ) ≤10 (i = 1,…,4) – коэффициенты, 
отражающие важность i-го фактора, SL – со-
циальный уровень, KL – когнитивный уровень, 
PF – личные особенности, PK – политический  
климат в обществе (уровень демократизации, 
легитимность власти, методы решения полити-
ческих проблем). 

Социальный уровень агента определяется 
его возрастом, заработной платой, принадлеж-
ностью к определённой религии, преданно-
стью делу, готовностью к самопожертвова-
нию, дисциплинированностью, чувством 
коллективизма. 

Когнитивный уровень агента (под этим 
термином понимаются интеллектуальные осо-
бенности, т.е. психические механизмы пере-
работки информации агентом) – это подозри-
тельность; склонность к поиску вовне 
источников личных проблем; оборонительная 
готовность; раздражительность; нетерпимость. 
Эти факторы могут влиять на выбор стратегии 
действий и на переходы между состояниями. 

Личные особенности характеризуются такими 
эмоционально-психологическими: факторами как 
злопамятность, жажда самоутверждения, тревож-
ность и влечение к смерти, отчужденность от по-

зитивных ценностей, склонность к насилию и же-
стокости. Они определяют склонность конкрет-
ного агента к радикализму. 

Важность каждого фактора 0 ≤ai(ݐ) ≤10  
(i = 1,…, 4) зависит от степени  достижения 
агентом своей цели, от методов и уровня сти-
мулирования противоправной деятельности и 
от уровня и методов противодействия противо-
правной деятельности. 

В модели реализовано пять возможных целей: 
материальная обеспеченность, авторитет, власть, 
решение социальных и политических проблем. 
Цель агента с течением времени может изменять-
ся под влиянием окружающей среды, воздей-
ствующей на эмоционально-психологические па-
раметры агента (например, в зависимости от 
агитационной деятельности «сотрудников»). 

Стремясь к достижению своей цели, агент пе-
реходит из состояния в состояние. В данной мо-
дели рассматривается переход в категорию 
«группа», где он становится участником террори-
стического акта непосредственно как «активист» 
или косвенно как «сотрудник». Спустя опреде-
ленное время, требуемое для подготовки, агент 
совершает атаку. Масштаб атаки может быть 
следующим: 

1) атака небольшая (типа нападения на пост 
полиции или одиночные нападения на улице); 
такая атака не требует длительной подготов-
ки (примерно один месяц) и большого числа 
участников (минимум 10 человек); 

2) крупная акция – групповые нападения, 
похищения, акции с использованием неболь-
ших взрывных устройств; требует для подго-
товки около двух месяцев с числом активи-
стов порядка 30 человек; 

3) резонансная акция имеет большой резо-
нанс в обществе: это захват большого числа за-
ложников, угон транспортных средств, взрывы 
с большим числом жертв; этот тип наиболее 
привлекателен для террористов с точки зрения 
производимого на общество эффекта, но требу-
ет больших временных и людских затрат (более 
100 активистов); время на ее подготовку более 
шести месяцев. 

Результат атаки зависит от ее типа и парамет-
ра внешней среды «эффективность органов пра-
вопорядка». Это может быть успех (в этом случае 
различные типы атак приводят к различному 
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числу жертв, что является одним из выходных 
параметров модели) или провал; в некоторых 
случаях возможен отказ от атаки. Если атака про-
валилась, то через определенное время агент мо-
жет вернуться к проведению новой атаки. 

Из множества вариантов поведения тер-
рорист должен выбрать оптимальный, с его 
точки зрения, вариант. 

Активную роль в антитеррористической 
деятельности играет государство. От его име-
ни действует аналитик, выбирая направления 
борьбы с терроризмом, на которые будут выде-
ляться средства. Распределение средств по 
направлениям является исходным входным 
параметром системы, 

Основные методы противодействия экстре-
мистской деятельности можно сгруппировать 
следующим образом: 

1) снижение материальных возможностей 
террористов; к ним относятся выявление и бло-
кировка источников финансирования, усиление 
контроля за оружием и боеприпасами; 

2) совершенствование судебной системы, 
что подразумевает ужесточение законодатель-
ства по отношению к лицам, совершившим 
действия террористического характера, в том 
числе к способствовавшим распространению 
экстремистских идей; 

3) повышение социального уровня, включа-
ет в себя решение социальных, религиозных 
проблем, снижение межнациональной напря-
женности и розни; к этой группе можно отне-
сти работу властей со средствами массовой ин-
формации; 

4) улучшение политического климата в госу-
дарстве - проведение работ по демократизации 
общества, решение политических проблем госу-
дарства, повышение легитимности власти, воз-
можное вытеснение организаций из области тер-
рористической борьбы в область борьбы 
политической; 

5) увеличение эффективности правоохрани-
тельных органов; данная группа объединяет 
различные силовые методы: проведение ар-
мейских и полицейских спецопераций, выяв-
ление и разрушение ячеек экстремистов, уси-
ление охраны государственной границы, 
применение новых технических и организаци-

онных методов поиска террористических групп 
и противодействия этим группам. 

Чтобы использовать все возможности 
определенной группы мер, необходимо затра-
тить некоторые ресурсы. 

Методы прямого стимулирования террори-
стической деятельности сводятся к материально-
му вознаграждению участников противоправных 
действий и к агитационному воздействию на них. 
Кроме прямого стимулирования существует кос-
венное, когда цели агента не совпадают с его по-
ложением в обществе. 

2. Мультиагентная модель системы 

Параметры агента  
Каждый агент в агентной модели характе-

ризуется набором параметров. К ним относятся 
следующие: 

- идентификационный номер агента; 
- цель агента; 
- текущие значения составляющих весовых 

коэффициентов в обобщенной функции состо-
яния: 

ai (t) = ∑ ௜௝ߙ
௡೔
௞ୀଵ ܽ௜௞(t), 0൑  .௜௝ܽ௜௞(t)൑1ߙ

В модели учтены следующие факторы, ха-
рактеризующие 

- социальный уровень агента: 
а11(t) - возраст; 
а12(t) - заработная плата; 
а13 - принадлежность к религии (не зависит 
от времени);  
- когнитивный уровень агента: 
а21(t) - подозрительность; 
а22 - склонность к поиску вовне источни-

ков личных проблем (не зависит от времени); 
а23(t) - оборонительная готовность; 
а24(t) - раздражительность; 
а25(t) – нетерпимость 
- личные особенности (не зависят от 

времени): 
а31 – злопамятность 
а32 - жажда самоутверждения; 
а33 - тревожность и влечение к смерти; 
а34 - отчужденность от позитивных ценностей; 
а35 - насилие; 
а36 - жестокость. 
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- коэффициенты изменения весовых ко-
эффициентов αij  под воздействием стимули-
рующих и противодействующих факторов; 

- постоянные времени λik для функций зави-
симости весовых коэффициентов в обобщенной 
функции состояния S(t) от времени: a(t) = 
exp(−λikt) – для убывающих функций, aik(t) = 1 − 
exp(−λikt) – для возрастающих функций; 

- значение текущей обобщённой функции 
состояния; 

- индекс текущего состояния агента; 
- критические значения обобщённой 

функции состояния, определяющие переходы 
агента из состояния в состояние; они изменя-
ются аналитиком в ходе моделирования с це-
лью изучения влияния на выходные характери-
стики модели; 

- индекс участия в атаке i-го типа; 
- индекс результата атаки; 
-  вероятность провала атаки каждого типа;  
- вероятность перехода в состояние «неак-

тивен». 
Параметры среды 
Под параметрами среды понимаются характе-

ристики для выбора параметров атаки и вычисле-
ния числа жертв, а также переменные, описыва-
ющие характеристики правил и процессов, общих 
для всех агентов и действующих на уровне попу-
ляции. Каждый агент находится в среде, зависит 
от ее параметров и своими действиями может из-
менять ее характеристики. 

 Минимальное количество активистов и 
сотрудников, необходимое для совершения то-
го или иного террористического акта (косвенно 
из данных [8, 9]). 

 Начальное значение количества активи-
стов и сотрудников. Эти коэффициенты изме-
няются аналитиком в ходе моделирования с 
целью изучения влияния на выходные харак-
теристики модели. 

 Текущее значение количества активи-
стов и сотрудников. Определяется по превы-
шению обобщённых функций состояний над 
критическими значениями для каждого агента. 

 Вероятности выбора масштаба атаки si 
(задаются аналитиком). 

 Коэффициенты λ(si) для расчета числа 
жертв mi по каждому виду атак si. Будем счи-
тать, что число жертв mi для масштаба атаки si 

распределено по закону Пуассона; оно опреде-
ляется как случайное число выбором «по жре-
бию» [10] из распределения 

P(mi, si) = .
ఒሺ௦೔ሻ

೘೔

௠೔!
݁ିఒሺ௦೔ሻ. 

Значение P(mi, si) = 0 расценивается как про-
вал атаки, коэффициенты изменения весов αik(t) 
под воздействием мер по предотвращению экс-
тремальной деятельности: αik(t) = 1+ fj(x)fmax – для 
убывающих функций времени, αik(t) = fj(x)fmax – 
для возрастающих функций времени (fmax – мак-
симальный объем средств, выделенных для  
борьбы с экстремальной активностью; 
∑ ௝݂
ହ
௝ୀଵ (x)= fmax). Распределение средств по весо-

вым коэффициентам выполняется аналитиком. 
Параметры контртеррористических  

действий 
Эффективность вложений для повышения 

эффективности j-го (j = 1,5തതതത) метода борьбы с 
терроризмом 

fj (x) = 
௞ೕ

ଵାቆ
ೖೕ
೑ೕబ

ିଵቇ௘షೝೕ		ೣೕ
 , 

где kj – коэффициент пропорциональности, 
fj0– начальное значение эффективности, rj – па-
раметр, характеризующий скорость прироста 
эффективности, xj – объем выделенных средств 
на душу населения. Эта формула получена пу-
тем аппроксимации данных [11]. Там же со-
держатся данные о коэффициентах k, r, x. 
Начальное ненулевое значение функции обу-
словлено работой, проводимой соответствую-
щими органами даже в отсутствии дополни-
тельного финансирования.  

В процессе исследования данные о коэффи-
циентах могут изменяться аналитиком.  

Параметры прямых стимулирующих  
действий  

- Текущие идентификационные номера 
агентов, сгруппированные по состояниям и це-
лям функционирования; определяются по па-
раметрам агентов. 

- Текущие значения количества агентов, 
сгруппированные по состояниям и целям функ-
ционирования. 

- Коэффициенты изменения весов αik под 
воздействием мер стимулирования: αik = βs – 
для убывающих функций времени, αik = 1 + βs – 
для возрастающих функций времени; назнача-
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ются аналитиком, выполняющим функции ли-
дера экстремистской организации, на основе 
анализа целей агентов и их численности в раз-
личных состояниях. 

- Возможные масштабы атак. 
- Выбранный масштаб атаки.  

3. Алгоритм моделирования 

Расчет параметров модели во время моде-
лирования происходит по шагам. Шаг мо-
дельного времени – один день. Длительность 
моделирования – 10 лет. 

На первых шагах происходит считывание 
начальных параметров, введенных в полях 
интерфейса эксперимента и заданных во внеш-
нем файле, создается популяция агентов с за-
данным числом агентов, устанавливается 
начальное число экстремистов и сторонников. 
Переменные агентов, среды, параметров кон-
тртеррористических и стимулирующих дей-
ствий принимают начальные значения. Часть 
параметров агентов рассчитывается исходя из 
описанных выше распределений. 

Обобщённые функции состояний вычисля-
ются непрерывно как функции времени. Приня-
то, что дискретные изменения этих функций под 
воздействием мер стимулирования и контртер-
рористических мер совершаются с периодом 
один месяц. Совокупное  изменение этих функ-
ций может приводить к превышению их значе-
ний над пороговыми и, следовательно, к изме-
нению состояния каждого агента. Лидер 
экстремистской организации постоянно отсле-
живает количество агентов в отдельных состоя-
ниях с одинаковыми целями функционирования 
и принимает решение по их распределению по 
атакам того или иного типа. 

Далее в модели определяется количество 
жертв для соответствующих типов атак. Ну-
левое количество жертв означает срыв атаки и 
в данной модели - включение агентов с соот-
ветствующими идентификационными номера-
ми в список «неактивных». 

Изменения параметров аналитиком непо-
средственно во время работы модели отслежи-
ваются постоянно. Новые значения сразу по-
ступают на вход функций. 

По окончании эксперимента результаты за-
писываются во внешний файл: сохраняется 

число совершенных акций и жертв, итоговое 
распределение агентов по типам состояний. 

Для работы с моделью был разработан ин-
терфейс, позволяющий аналитику изменять па-
раметры модели и изучать влияние этих изме-
нений на выходные результаты. Кроме ручного 
изменения предусмотрен другой вариант: авто-
матическое изменение параметров с целью оп-
тимизации затрат при заданном уровне финан-
сирования или оптимизации финансирования 
при заданном уровне эффективности. Пример 
окна интерфейса приведен на Рис. 1. 

На Рис. 2 показаны обобщенные кривые за-
висимости числа жертв террористических актов 
от интенсивности различных антитеррористи-
ческих действий. 

Для оценки адекватности модели были вы-
браны данные по Республике Чечня с 2003 по 
2013 года. Число агентов модели - 1200000 
(численность населения рассматриваемой рес-
публики за выбранные годы составляло от 
1105 тыс. человек до 1324 тыс.). Сведения 
по бюджету Республики Чечня за годы с 2005 
по 2013 взяты из [12]. Аналитик может вруч-
ную изменить распределение этих средств по 
различным формам противодействия. 

Согласно статистическим данным общее ко-
личество акций в республике Чечня за это время 
составило 170 акций, в ходе которых погибло 360 
человек. Результаты моделирования дали такие 
оценки: общее среднее количество акций – 144, 
среднее число погибших – 343 человека. 

Расхождение в оценках можно объяснить тем, 
что в модели был включен аппарат оптимизации 
и было выбрано оптимальное распределение за-
трат по антитеррористическим действиям. 

Заключение 

В ходе исследований подтверждено, что 
агентное моделирование представляет собой до-
статочно эффективное средство для моделиро-
вания систем, в которых ведущую роль играют 
эмоционально-психологические факторы. Ре-
зультатом выполненной работы является агент-
ная модель общества, в котором действуют экс-
тремистские элементы, деятельность которых 
управляется их собственными эмоционально-
психологическими настроениями и агитацион-
ной деятельностью лидеров. С другой стороны, 
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им противодействуют государственные органы 
при помощи системы мер силового, материаль-
ного и морального характера. С помощью раз-
работанного интерфейса аналитик может изме-

нять интенсивность отдельных факторов, вли-
яющих на процесс принятия решений, и изу-
чать эффективность различных мер противо-
действия терроризму. 

Рис. 1. Пример окна интерфейса (варьирование значения  параметра («социальный уровень») 

Рис. 2. Зависимость числа жертв терроризма от интенсивности противодействующих факторов 
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Multi!agent simulation of the extremism dynamics 

Yu. G. Drevs, N. A.Pavlov 

National Research Nuclear University MEPhI (Moscow Engineering Physics Institute) 

Abstract. Based on the analysis of the state of society with extremist elements, the aim of the study is 
to simulate social phenomena taking into account the emotions and psychological state of a person to 
determine the effectiveness of counter-terrorist actions of the state. A conceptual model of society 
with radical personalities, taking into account social, cognitive, emotional and psychological factors 
affecting the development of extremist manifestations, is developed. The model formalizing these fac-
tors and counterterrorist actions of the state is constructed. With the help of agent modeling in the 
Anylogic environment, this model is implemented and the results are obtained, allowing to determine 
the dynamics of extremist manifestations, is developed. The model formalizing these factors and coun-
terterrorist actions of the state is constructed. With the help of agent modeling in the Anylogic envi-
ronment, this model is implemented and the results are obtained, allowing to determine the dynamics 
of extreme manifestations in society, depending on the measures aimed at their prevention. The inter-
face by means of which the analyst can change the parameters influencing the processes occurring in 
the model and study the reaction of the system to such changes is proposed. 
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