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Аннотация. В статье приведены результаты сравнения четырех известных частотных методов иденти-
фикации букв текстов, необходимые для прикладного решения задач криптоанализа, стеганографии и 
задач общего анализа текстов, известных в информатике под названием text mining. Для проведения 
сравнения и получения полной и унифицированной характеристики методов предложена методика 
оценки, которая включает измерение трех ошибок идентификации и формирование интегральной ха-
рактеристики на их основе, названной добротностью метода. По данной методике проведено экспери-
ментальное сравнение и качественный анализ одного униграммного и трех биграммных методов иден-
тификации букв текстов. Сравнение выполнено на представительных выборках фрагментов 
русскоязычных текстов. Определены качественные и количественные особенности методов, границы 
их эффективного применения, взаимосвязь с типом и объемом обрабатываемого текста. 
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Введение 

Задача идентификации букв текста (ЗИБ) за-
ключается в сопоставлении знака произвольно-
го текста на некотором языке с определенной 
буквой соответствующего алфавита на основе 
числовых характеристик, получаемых из дан-
ного текста. Решение ЗИБ необходимо при ис-
пользовании в текстах неопределенных знако-
вых кодировок и анализе формальных 
зависимостей отдельных элементов и текстов в 
целом. Методы решения данной задачи могут 
быть применены в задачах защиты информа-
ции: криптографии, стеганографии, аутентифи-
кации текстов и авторов [1-11]; задачах коди-
рования и мультикодовой коммуникации 
[1, 3, 12, 13], распознавания знаков и языка со-
общения, генерации текстов [13-17], других за-
дачах формального анализа текстов и квантита-

тивной лингвистики и задачах, известных в ин-
форматике под названием text mining [18-20]. 

В общем случае решение ЗИБ можно искать 
как для специально подготовленных (зашифро-
ванных, закрытых, скрытых), так и для откры-
тых текстов, а полученные в ходе решения чис-
ловые закономерности использовать для задач 
сравнения и распознавания текстовой инфор-
мации. В задачах защиты информации решение 
ЗИБ обеспечивает: криптоанализ т.н. шифра 
простой замены; повышение эффективности 
криптоанализа других шифров – в задачах 
криптографии; распознавание текста и оцифро-
ванных устных сообщений в произвольных 
знаковых последовательностях – в задачах сте-
ганографии; лингвистическую аутентификацию 
текстов и оцифрованных устных сообщений и 
их авторов; повышение надежности систем ав-
томатического шифрования за счет распознава-
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ния и исключения из шифрования специально 
подобранных и стандартных текстов; коррек-
цию текстов и оцифрованных устных сообще-
ний в условиях ошибок и помех - в технологиях 
защиты и аутентификации информации. 

Важной группой методов решения задачи 
идентификации букв текстов является группа ча-
стотных методов, использующих частоту появле-
ния в текстах знаковых k –грамм [21-23]. Она 
удовлетворяет двум основным свойствам: вычис-
лительной эффективности и нечувствительности 
к отсутствию в тексте разделителя слов. Второе 
из них особенно важно, например, для крипто-
графии, т.к. прием исключения из текста пробе-
лов для затруднения криптоанализа широко изве-
стен. При этом очевидно, что погрешность 
частотных методов имеет статистический харак-
тер и обратно пропорциональна объему анализи-
руемых текстов. В соответствии с общими мате-
матическими требованиями, необходимыми и 
достаточными для оценки характеристик мето-
дов, в таком случае являются выборочные рас-
пределения таких характеристик в зависимости 
от объемов текстов, включающие средние, мини-
мальные, максимальные значения и их стандарт-
ные отклонения, полученные на представитель-
ных выборках текстов. 

Оценка методов, имеющих статистических 
характер результатов, на основе выборочных 
распределений необходима для сравнения и пра-
вильного их использования, в том числе для ор-
ганизации формального взаимодействия методов 
в сложных (интеллектуальных) системах обра-
ботки информации. Однако в большинстве слу-
чаев в авторских работах либо рассматривается 
одна какая-либо характеристика [2-19], либо вы-
бирается ограниченный диапазон объемов текста 
[2-11], либо объемы текста выбираются из одного 
текста [2-6], либо приводятся одиночные точеч-
ные оценки [9, 15-19], либо все это вместе [9, 15]. 
Субъективизм, неполнота и недостоверность 
приводимых оценок не позволяют проводить со-
поставление, сравнение и анализ большинства 
подобных методов и рассматривать вопросы их 
совместного использования. 

В целях полной и унифицированной харак-
теристики методов в работе предложена методи-
ка оценки и представлены результаты исследова-
ния четырех частотных методов идентификации 

букв текстов: метода простого частотного упоря-
дочивания, основанного на униграммных харак-
теристиках текстов, и методов детерминирован-
ной идентификации [24], Якобсена [2, 25], 
аппроксимации [25], основанных на биграммных 
характеристиках текстов. Исследования проведе-
ны для русскоязычных текстов. 

1. Материалы и методы 

Для оценки частотных методов идентифика-
ции букв текстов недостаточно оценивать ме-
тод только по количеству неправильно иденти-
фицируемых букв, как это делается, например, 
в [2]. Необходимо также учитывать частоту по-
явления таких букв в тексте и частоту точных 
решений – то есть количества текстов, в кото-
рых не выявлено ошибок идентификации. Та-
ким образом, для полной характеристики ча-
стотного метода идентификации букв текстов 
необходимо учитывать три погрешности иден-
тификации. На их основе возможно сформиро-
вать интегральную оценку методов. 

Будем использовать следующие обозначения. 
{{UPO, U}, {JAC, J}, {MAP, M}, {DAT, D}} 

– сокращенные названия методов, где: 
{UPO, U} – метод простого частотного упо-

рядочивания [25]; 
{JAC, J} – метод Якобсена [2,25]; 
{MAP, M} – метод аппроксимации [25]; 
{DAT, D} – метод детерминированной иден-

тификации [24]. 
х – объем текста в знаках. 
О1 – ошибка, определяемая как отношение 

количества текстов, в которых обнаружена хотя 
бы одна ошибка идентификации букв, к обще-
му количеству обработанных текстов; характе-
ризует абсолютную погрешность метода. 
О2 – ошибка, определяемая отношением ко-

личества неправильно идентифицированных 
букв к общему количеству букв в отдельном 
обрабатываемом тексте; характеризует относи-
тельную погрешность метода. 
О3 – ошибка, определяемая отношением сум-

марного количества появлений в отдельном тек-
сте неправильно идентифицированных букв к 
общему объему данного текста; характеризует 
суммарную частотность ошибки O2, может быть 
использована для оценки читаемости текста в 
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подстановке идентифицированных букв как  
R=1-O3. 
Ос – ошибка, определяемая для отдельной 

буквы как отношение количества текстов, в ко-
торых буква идентифицирована неправильно, к 
общему количеству обработанных текстов; ха-
рактеризует погрешность метода в идентифи-
кации отдельной буквы. 

Q = 1 - O1·O2·O3 – интегральная оценка, 
определяющая общую добротность метода при 
решении задачи идентификации букв текста. 

Данные для сравнительного анализа методов 
получены в результате вычислительного экспе-
римента, в котором использовались две выбор-
ки фрагментов русскоязычных текстов: «Тек-
сты1» и «Тексты 2», описанные в [25]. Состав 
выборок приведен в Табл. 1.  

На полной выборке текстов 1 (1393 фрагмен-
та) была выполнена оценка времени работы 
всех четырех методов, данные которой приве-
дены в Табл. 2. Оценка времени выполнена 
сверху в целых секундах с помощью процеду-
ры time языка С на платформе i5-7500 CPU 3.40 
GHz/8 GB. Время работы трех методов: UPO, 
JAC и MAP не зависит от объемов фрагментов, 
а зависит только от их количества, так как все 
четыре метода работают не с самим текстом, а 

его представлением в виде таблиц униграмм и 
биграмм, т.е. с фиксированным объемом ин-
формации. Время на подготовку таблиц зависит 
от объемов текста, но из оценки исключено. 
При этом время работы метода DAT зависит от 
объема текста и может возрастать в два раза 
при его уменьшении от 10000 до 200 знаков. 
Это обусловлено тем, что метод DAT представ-
ляет собой логико-алгебраический метод [24], и 
при уменьшении объемов текста количество 
проверяемых сочетаний биграмм возрастает, 
т.к. в таблицах биграмм растет количество сов-
падающих и нулевых значений. При объемах 
текстов от 4000 знаков и выше метод DAT ста-
новится вторым по вычислительной эффектив-
ности из четырех рассматриваемых методов 
после метода UPO. 

В Табл. 3 и Табл. 4 приведены средние зна-
чения погрешностей О1 - О3 и добротности Q 
исследуемых методов для выборок 1 и 2 соот-
ветственно, а также их суммарные значения по 
всему диапазону измерения («Всего») и при 
х>2000 («∑х>2000»). 

В качестве эталонной упорядоченности по  
частоте появления букв в русскоязычных текстах 
была принята последовательность 
ОЕАИНТСВРЛКДМПУЫЗЯГБЙЬХЧШЖЮЦЩЭФ.

Табл. 1. Состав выборок «Тексты 1» и «Тексты 2» 
 

x 
K,  

Текст1 
K,  

Текст2 
x 

K,  
Текст1 

K,  
Текст2 

x 
K,  

Текст1 
K,  

Текст2 
400 20 10 2000 93 87 90000 49 45 
600 49 30 4000 99 97 110000 50 45 
800 64 42 6000 100 99 150000 19 7 
1000 76 69 8000 100 99 200000 20 7 
1200 82 67 10000 100 99 250000 20 8 
1400 86 126 30000 48 43 300000 20 8 
1600 90 118 50000 47 43 350000 19 8 
1800 93 85 70000 49 46 Итого 1393 1288 

Табл. 2. Временная эффективность методов 

Метод UPO MAP DAT JAC 
Время, сек 1 3 5 10 

Табл. 3. Средние погрешности методов для Текстов 1 (начало) 
 

Тексты 1 UPO JAC 
x O1 O2 O3 Q O1 O2 O3 Q 

400 1 0,853 0,785 0,3302 1 0,519 0,421 0,78133 
600 1 0,833 0,756 0,3698 0,960 0,314 0,224 0,93232 
800 1 0,811 0,750 0,3921 0,890 0,234 0,151 0,96851 
1000 1 0,809 0,739 0,4024 0,820 0,225 0,156 0,97124 
1200 1 0,791 0,709 0,4391 0,600 0,14 0,080 0,9933 
1400 1 0,778 0,708 0,4492 0,580 0,14 0,070 0,99436 
1600 1 0,762 0,664 0,4938 0,460 0,134 0,058 0,99638 
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  Табл. 3. Средние погрешности методов для Текстов 1 (продолжение) 
 

Тексты 1 UPO JAC 
x O1 O2 O3 Q O1 O2 O3 Q 

1800 1 0,750 0,661 0,5046 0,280 0,125 0,057 0,99801 
2000 1 0,744 0,650 0,5162 0,280 0,100 0,039 0,99889 
4000 1 0,727 0,615 0,5529 0,130 0,077 0,016 0,99984 
6000 1 0,721 0,609 0,5607 0,090 0,097 0,022 0,99981 
8000 1 0,698 0,589 0,5893 0,050 0,11 0,025 0,99986 

10000 1 0,697 0,582 0,5938 0,060 0,091 0,019 0,9999 
30000 1 0,630 0,523 0,6702 0,020 0,097 0,015 0,99997 
50000 1 0,637 0,525 0,6653 0,020 0,064 0,009 0,99999 
70000 1 0,639 0,527 0,6631 0,020 0,064 0,009 0,99999 
90000 1 0,610 0,494 0,6983 0,020 0,064 0,01 0,99999 
110000 1 0,620 0,501 0,6894 0,020 0,064 0,01 0,99999 
150000 1 0,604 0,502 0,6968 0,000 0,000 0,000 1 
200000 1 0,605 0,494 0,7014 0,050 0,097 0,015 0,99993 
250000 1 0,600 0,498 0,7013 0,000 0,000 0,000 1 
300000 1 0,593 0,487 0,7107 0,050 0,097 0,015 0,99993 
350000 1 0,598 0,489 0,7075 0,000 0,000 0,000 1 
Всего: 23 16,111 13,859 13,0982 6,400 2,853 1,422 22,6335 
∑х>2000 14 8,980 7,437 9,2007 0,53 0,923 0,164 13,9992 

 MAP DAT 
400 1 0,397 0,291 0,8847 1 0,624 0,529 0,66967 
600 0,92 0,305 0,220 0,9383 1 0,459 0,357 0,83582 
800 0,89 0,273 0,214 0,9480 0,97 0,357 0,269 0,90688 
1000 0,84 0,203 0,152 0,974 0,95 0,284 0,199 0,94637 
1200 0,68 0,145 0,094 0,9907 0,84 0,219 0,147 0,97291 
1400 0,62 0,124 0,089 0,9932 0,71 0,201 0,142 0,97963 
1600 0,46 0,097 0,056 0,9975 0,61 0,162 0,1 0,99012 
1800 0,38 0,092 0,042 0,9985 0,53 0,147 0,088 0,99312 
2000 0,34 0,084 0,031 0,9991 0,3 0,089 0,025 0,99934 
4000 0,12 0,067 0,023 0,9998 0,06 0,075 0,021 0,99990 
6000 0,07 0,078 0,038 0,9998 0,02 0,097 0,018 0,99996 
8000 0,03 0,086 0,020 0,9999 0 0 0 1 

10000 0,03 0,107 0,023 0,9999 0,03 0,086 0,014 0,99996 
30000 0,04 0,064 0,010 0,9999 0,02 0,064 0,009 0,99999 
50000 0,02 0,064 0,013 0,9999 0 0 0 1 
70000 0,02 0,064 0,012 0,9999 0 0 0 1 
90000 0 0 0 1 0,02 0,064 0,017 0,99998 
110000 0,02 0,064 0,010 0,9999 0,02 0,064 0,016 0,99998 
150000 0 0 0 1 0 0 0 1 
200000 0 0 0 1 0 0 0 1 
250000 0 0 0 1 0 0 0 1 
300000 0 0 0 1 0 0 0 1 
350000 0 0 0 1 0 0 0 1 
Всего: 6,48 2,316 1,339 22,7234 7,08 2,995 1,952 22,2936 
∑х>2000 0,35 0,597 0,149 13,9994 0,17 0,452 0,095 13,9998 

 
Табл. 4. Средние погрешности методов для Текстов 2 (начало) 

Тексты2 UPO JAC 
x О1 O2 O3 Q O1 O2 O3 Q 

400 1 0,897 0,825 0,2600 1 0,645 0,56 0,63882 
600 1 0,856 0,796 0,31870 1 0,461 0,352 0,8375 
800 1 0,845 0,784 0,33734 0,98 0,262 0,179 0,95401 
1000 1 0,855 0,800 0,31543 0,99 0,354 0,263 0,9072 
1200 1 0,855 0,799 0,31652 0,99 0,291 0,211 0,9392 
1400 1 0,838 0,769 0,35500 0,95 0,248 0,167 0,9606 
1600 1 0,829 0,754 0,37534 0,92 0,217 0,133 0,97339 
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2. Метод простого частотного  
упорядочивания 

Метод идентификации букв текста с помо-
щью частотного упорядочивания знаков [25], 
называемый далее UPO, считается элементар-
ным и простым и в научных работах в лучшем 
случае упоминается вскользь. Однако матема-

тический смысл метода заключается в приведе-
нии текста и эталона к единой системе коорди-
нат, без чего невозможен числовой анализ зна-
ковых последовательностей, то есть данный 
метод выполняет функцию преобразования не-
числовых координат к единой системе и обес-
печивает начальное приближение для частот-
ных методов анализа текстов. Это и определяет 

 Табл. 4. Средние погрешности методов для Текстов 2 (продолжение) 

Тексты2 UPO JAC 
x О1 O2 O3 Q O1 O2 O3 Q 

1800 1 0,824 0,746 0,3857 0,89 0,256 0,190 0,95661 
2000 1 0,846 0,781 0,33936 0,9 0,196 0,120 0,97886 
4000 1 0,808 0,726 0,4127 0,84 0,148 0,074 0,99082 
6000 1 0,817 0,739 0,39621 0,74 0,152 0,096 0,98920 
8000 1 0,816 0,729 0,40535 0,71 0,119 0,056 0,99522 

10000 1 0,797 0,713 0,43176 0,64 0,104 0,036 0,9976 
30000 1 0,780 0,662 0,48323 0,6 0,087 0,016 0,99916 
50000 1 0,795 0,713 0,43278 0,47 0,102 0,022 0,99895 
70000 1 0,773 0,659 0,49096 0,5 0,090 0,021 0,99906 
90000 1 0,781 0,674 0,47355 0,51 0,087 0,014 0,99936 
110000 1 0,762 0,710 0,45860 0,38 0,087 0,016 0,99946 
150000 1 0,770 0,636 0,51031 0,57 0,121 0,02 0,99863 
200000 1 0,786 0,720 0,43355 0,71 0,116 0,02 0,99837 
250000 1 0,835 0,771 0,35636 0,75 0,086 0,017 0,99893 
300000 1 0,794 0,703 0,44154 0,63 0,129 0,02 0,99838 
350000 1 0,798 0,714 0,42978 0,88 0,106 0,019 0,99825 
Всего: 23 18,759 16,925 9,16013 17,55 4,465 2,622 22,1083 
∑х>2000 14 11,114 9,8706 6,15668 8,93 1,535 0,447 13,9614 

 MAP DAT 
400 1 0,568 0,488 0,72285 1 0,681 0,57 0,61213 
600 1 0,402 0,312 0,87447 1 0,627 0,530 0,66650 
800 0,9 0,302 0,245 0,93342 0,98 0,477 0,357 0,83309 
1000 0,94 0,353 0,285 0,90559 1 0,425 0,313 0,86680 
1200 0,96 0,234 0,157 0,96479 1 0,39 0,290 0,88686 
1400 0,88 0,209 0,154 0,97164 0,99 0,334 0,230 0,92374 
1600 0,87 0,210 0,151 0,97238 0,93 0,322 0,23 0,9311 
1800 0,82 0,24 0,197 0,96122 0,86 0,3 0,220 0,94316 
2000 0,8 0,183 0,127 0,98147 0,94 0,299 0,213 0,93331 
4000 0,73 0,147 0,103 0,98899 0,65 0,186 0,121 0,98529 
6000 0,63 0,144 0,094 0,99145 0,55 0,154 0,102 0,99135 
8000 0,51 0,118 0,078 0,9953 0,43 0,162 0,125 0,99093 

10000 0,47 0,099 0,055 0,99740 0,39 0,162 0,117 0,99257 
30000 0,37 0,071 0,017 0,99955 0,12 0,161 0,093 0,99821 
50000 0,26 0,097 0,021 0,99946 0,19 0,121 0,043 0,99901 
70000 0,43 0,073 0,012 0,99961 0,2 0,187 0,17 0,99364 
90000 0,38 0,08 0,013 0,9996 0,2 0,150 0,088 0,99735 
110000 0,31 0,074 0,014 0,99968 0,16 0,175 0,102 0,99714 
150000 0,43 0,13 0,022 0,99877 0,14 0,193 0,036 0,99902 
200000 0,43 0,118 0,023 0,99881 0,14 0,387 0,147 0,99202 
250000 0,75 0,07 0,012 0,99935 0,13 0,097 0,023 0,99971 
300000 0,5 0,105 0,016 0,99916 0,13 0,258 0,037 0,99876 
350000 0,5 0,105 0,016 0,99915 0,13 0,387 0,152 0,99237 
Всего: 14,87 4,13 2,615 22,2541 12,35 6,731 4,460 21,4979 
∑х>2000 6,7 1,428 0,499 13,9663 3,56 2,789 1,357 13,9274 
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фундаментальное значение и важность метода, 
а также необходимость изучения его свойств. 

Суть метода UPO заключается в подсчете 
частот встречаемости отдельных знаков в тек-
сте и их упорядочивании по данной частоте, а 
затем в отождествлении по порядку следования 
с соответствующими знаками некоторого эта-
лона [25]. Формально метод может быть описан 
следующим образом. Пусть есть множество пар 
знаков эталона и частоты появления этих зна-
ков E={<ei,hi>} и аналогичное множество 
Т={<zj ,kj>} для знаков анализируемого текста 
T. Соответствие между знаками E и T заранее 
неизвестно. Предположим, что в системе коор-
динат, в которой значения частот знаков этало-
на E упорядочены (по убыванию или возраста-
нию), частоты знаков T будут упорядочены 
таким же образом. Построим в этой системе 
функции y=fE(x) и y=fT(x), применив одинако-
вый способ упорядочивания к элементам мно-
жеств E и T и приписав в результате знакам из 
E и T значения из множества N={0,1,2,…,n-1}, 
xϵN, где n – мощность множеств E и T. 

Суммарная разность (1)  
1

0

( ) ( ) ( ) ,  
n

E T
i

W f i f i




 T  (1) 

будет минимальной по построению [25]. По ре-
зультатам одинакового упорядочения знаки 
анализируемого текста zi  отождествляются с 
соответствующими знаками эталона ei , zi≡ ei . 

Обычно в качестве эталона используются бук-
вы алфавита выбранного языка, упорядоченные в 
соответствии с т.н. «вероятностью появления» 

букв в текстах на данном языке [21, 25]. Частота 
появления знака в тексте является униграммной 
характеристикой, и по этому критерию данный 
метод является униграммным. 

Так как в качестве эталонов могут использо-
ваться алфавиты разных языков, то метод явля-
ется универсальным. Методологической осно-
вой метода является предположение о том, что 
при росте объемов исследуемого текста часто-
ты встречаемости отдельных знаков в пределе 
будут стремиться к «вероятности появления» в 
тексте отдельных букв. Принято считать, что 
при неограниченном росте объема анализируе-
мого текста погрешность такого подхода будет 
стремиться к нулю. 

Однако экспериментальные данные (Табл. 3, 
Табл. 4) показывают, что это не совсем так. При 
росте объемов текста от 400 до 350000 знаков, то 
есть почти на три порядка, так и не появилось ни 
одного текста, в котором бы не было ошибок 
идентификации, и погрешность О1 для метода 
UPO всюду равна единице. Добротность данного 
метода определяется в основном погрешностью 
O2 и вполне представима долей верно идентифи-
цированных букв y = 1 - O2(x). Графики аппрок-
симированных значений y для текстов 1 и 2 
приведены на Рис. 1 (здесь и далее шкала по 
оси X неравномерная). 

Как видно из данных Табл. 3 и Табл. 4 и гра-
фиков на Рис. 1, не менее 77% от максимальной 
добротности метода достигается при объеме тек-
ста около 4000 знаков. При дальнейшем росте 
объемов текстов добротность возрастает очень 

Рис.1. Доля верных букв, получаемых методом UPO 
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медленно (в лучшем случае – Тексты 1), либо не 
изменяется (в худшем случае – Тексты 2). 

Почему так происходит, показывает поведе-
ние ошибки Oс, значения которой для выборок 
1 и 3 приведены в Табл. 5. Новая выборка 
«Тексты 3» была сформирована дополнительно 
к выборкам 1 и 2. Выборка 3 сформирована 
случайным образом как по текстам (в нее 
включены и тексты из выборок 1 и 2, и отсут-
ствующие в них), так и началам фрагментов, и 
включает в себя 1918 фрагментов: 543 – на ин-
тервале объемов текстов 400 – 2000 знаков, 478 
– на интервале 2000 - 10000 знаков, 600 – на 
интервале 10000 – 110000 знаков и 297 – на ин-
тервале 100000 - 350000 знаков. 

Если проанализировать частоту ошибки 
идентификации каждой буквы Oс в определен-

ном диапазоне объемов текстов (Табл. 5), то 
можно увидеть, что при росте объемов текста 
она значительно снижается лишь для ограни-
ченного числа букв, для других – снижается 
очень незначительно либо не изменяется. Сле-
довательно, в лучшем случае методом UPO бу-
дут правильно идентифицированы 9 - 13 букв 
текста, при этом наиболее вероятно, что это бу-
дут буквы с ошибкой Oс < 0,5 из левой полови-
ны Табл. 6, в которой приведены данные из 
диапазона 100000 - 350000 Табл. 5, упорядо-
ченные по возрастанию Oс. 

То, что добротность метода UPO при х > 4000 
практически перестает изменяться, показывает и 
поведение разности ошибок y=О2(x) – О3(x) = Z(x) 
(Рис. 2).  

Табл. 5. Побуквенная погрешность метода UPO 
 

Тексты1, 
буквы 

Ошибка Oс в диапазоне объемов текстов: 
Тексты3, 
буквы 

Ошибка Oс в диапазоне объемов 
текстов: 

400- 
1800 

2000- 
10000 

30000- 
90000 

100000- 
350000 

400- 
1800 

2000- 
10000 

30000- 
90000 

100000- 
350000 

О 0,254 0,065 0,035 0,06 О 0,243 0,125 0,047 0,024 
Е 0,617 0,388 0,264 0,376 Е 0,538 0,454 0,280 0,276 
А 0,778 0,776 0,690 0,752 А 0,797 0,816 0,718 0,744 
И 0,829 0,778 0,700 0,624 И 0,796 0,787 0,658 0,690 
Н 0,649 0,537 0,381 0,419 Н 0,709 0,659 0,465 0,444 
Т 0,735 0,555 0,442 0,402 Т 0,742 0,625 0,510 0,465 
С 0,646 0,441 0,208 0,094 С 0,678 0,527 0,282 0,148 
Р 0,785 0,721 0,711 0,761 Р 0,801 0,805 0,673 0,704 
В 0,746 0,669 0,629 0,744 В 0,805 0,803 0,718 0,778 
Л 0,687 0,547 0,325 0,128 Л 0,768 0,640 0,477 0,391 
П 0,829 0,673 0,462 0,333 П 0,845 0,776 0,547 0,485 
К 0,788 0,703 0,518 0,419 К 0,801 0,728 0,622 0,576 
М 0,858 0,811 0,848 0,709 М 0,867 0,847 0,843 0,852 
Д 0,806 0,811 0,751 0,761 Д 0,856 0,824 0,742 0,758 
Й 0,888 0,925 0,909 0,949 Й 0,882 0,904 0,940 0,946 
Ы 0,891 0,807 0,66 0,632 Ы 0,884 0,77 0,710 0,633 
Ь 0,89 0,904 0,924 1,000 Ь 0,921 0,906 0,917 0,912 
У 0,870 0,705 0,284 0,077 У 0,867 0,726 0,510 0,387 
Я 0,900 0,880 0,777 0,829 Я 0,912 0,862 0,853 0,825 
Ю 0,843 0,770 0,579 0,496 Ю 0,831 0,77 0,653 0,623 
Э 0,756 0,721 0,589 0,53 Э 0,777 0,753 0,613 0,657 
З 0,902 0,911 0,898 0,906 З 0,882 0,893 0,923 0,936 
Г 0,884 0,874 0,817 0,889 Г 0,901 0,9 0,865 0,815 
Б 0,879 0,858 0,736 0,684 Б 0,884 0,879 0,810 0,815 
Ч 0,89 0,919 0,934 0,983 Ч 0,924 0,935 0,947 0,929 
Х 0,861 0,868 0,853 0,923 Х 0,877 0,868 0,843 0,788 
Ш 0,856 0,854 0,858 0,940 Ш 0,919 0,895 0,937 0,939 
Ж 0,845 0,795 0,868 0,940 Ж 0,871 0,837 0,910 0,946 
Ц 0,811 0,726 0,584 0,538 Ц 0,853 0,803 0,670 0,680 
Щ 0,817 0,756 0,619 0,479 Щ 0,818 0,772 0,635 0,586 
Ф 0,651 0,476 0,254 0,367 Ф 0,713 0,605 0,335 0,32 
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Первоначально Z имеет тенденцию к росту до 
х = 100000 знаков, а затем начинает медленно 
снижаться. Это говорит о том, что при росте объ-
ема текста до 100000 знаков все чаще будут пра-
вильно идентифицироваться наиболее частотные 
буквы из левой половины Табл. 6, а затем и 
наименее частотные буквы (Ф, Щ и др.). С уче-
том соотношения приращения Z и объема х при 
х>4000 знаков можно приблизительно принять Z 
постоянной величиной, Z ≈ 0,1 с погрешностью ± 
0,02 (Рис. 2). Следовательно при х > 4000 знаков 
группа правильно идентифицируемых букв тек-
ста стабилизируется по средней частоте встреча-
емости, что соответствует данным Табл. 5 и 
Табл. 6. Доля правильно идентифицированных 
знаков составит при этом 35 ± 5% в лучшем слу-
чае (Рис. 1). Так как Z всюду имеет один знак, то 
можно сделать вывод об устойчивости метода 

UPO относительно эталонного частотного упоря-
дочивания. Из неравенства Z > 0 следует, что 
средняя частота встречаемости группы правильно 
идентифицируемых букв сдвинута в область бо-
лее часто встречающихся букв, чем менее часто 
встречающихся. 

Достигаемое минимальное значение 
О3 = 0,49 говорит о том, что при использовании 
метода UPO в лучшем случае около половины 
текста может быть восстановлено правильно и 
читаемость текста R = 1 - O3 может превышать, 
пусть и незначительно, половину текста. Эта 
читаемость такова, что неподготовленный но-
ситель языка сможет, используя только личный 
тезаурус и автоматизацию перестановок знаков, 
восстановить остаточный текст приблизительно 
за 2 – 4 часа и 20 - 40 перестановок пар знаков 
(данные получены автором на примере выпол-

Табл. 6. Группы упорядочивания погрешности Oc метода UPO 
 

Тексты1 Oc Тексты3 Oc Тексты1 Oc Тексты3 Oc 
О 0,0598 О 0,0236 Б 0,6838 Р 0,7037 
У 0,0769 С 0,1481 М 0,7094 А 0,7441 
С 0,0940 Е 0,2761 В 0,7436 Д 0,7576 
Л 0,1282 Ф 0,3199 А 0,7521 В 0,7778 
П 0,3333 У 0,3872 Р 0,7607 Х 0,7879 
Ф 0,3675 Л 0,3906 Д 0,7607 Г 0,8148 
Е 0,3761 Н 0,4444 Я 0,8291 Б 0,8148 
Т 0,4017 Т 0,4646 Г 0,8889 Я 0,8249 
Н 0,4188 П 0,4848 З 0,9060 М 0,8519 
К 0,4188 К 0,5758 Х 0,9231 Ь 0,9125 
Щ 0,4786 Щ 0,5859 Ш 0,9402 Ч 0,9293 
Ю 0,4957 Ю 0,6229 Ж 0,9402 З 0,9360 
Э 0,5299 Ы 0,6330 Й 0,9487 Ш 0,9394 

Ц 0,5385 Э 0,6566 Ч 0,9829 Й 0,9461 
И 0,6239 Ц 0,6801 Ь 1,0000 Ж 0,9461 
Ы 0,6325 И 0,6902     

 

 
 Рис.2. Изменение разности ошибок y=О2(x) F О3(x) = Z(x) для метода UPO 
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нения заданий, выданных более чем тремстам 
студентам в течение четырех лет).  

Метод UPO чувствителен к связности текста 
и наличию в нем лексических погрешностей, 
что показывает значительное – более чем на 
40% – изменение суммарной добротности ме-
тода для выборок 1 и 2, для которых она со-
ставляет 13,10 и 9,16 соответственно (Табл. 3, 
Табл. 4 и Рис. 1, Рис. 2). Локальная добротность 
может изменяться в 1,6 раза (0,7 и 0,43 - 
Табл. 3, Табл. 4). В целом экспериментальные 
данные (Табл. 3, Табл. 4 и Рис. 1, Рис. 2) пока-
зывают, что  добротность метода с ростом объ-
ема текста может повышаться, в том числе воз-
можно и после объемов в 350000 знаков. 
Однако при объеме текстов свыше 4000 знаков 
этот прирост происходит очень медленно и не 
во всех случаях. В практических целях можно 
принять, что приблизительно при объеме тек-
ста около 4000 знаков метод  достигает или  
почти достигает своей максимальной доброт-
ности. Она характеризуется тем, что доля пра-
вильно идентифицированных знаков составляет 
35 ± 5% в лучшем случае (Рис.1), а читаемость 
восстановленного текста приближается к 40 – 
50%. Хотя при этом возможна ручная доработ-
ка результата, затраты на нее будут достаточно 
большими, что с учетом чувствительности ме-
тода к типу обрабатыываемого текста не позво-
ляет рекомендовать его отдельное прикладное 
применение. Метод должен использоваться для 
формирования системы координат и начально-
го приближения в задачах числового анализа 
знаковых последовательностей. 

3. Метод детерминированной 
идентификации DAT 

Входной информацией для метода детерми-
нированной идентификации DAT [24] букв 
русскоязычных текстов является биграммное 
представление анализируемого текста, т.е. по 
данному критерию метод является биграмм-
ным. Предполагается упорядоченность этого 
представления в соответствии с эталонной упо-
рядоченностью. Для работы метода не требует-
ся эталона биграмм, так как метод DAT пред-
ставляет собой логико-алгебраический метод, 
основанный на фиксированной последователь-
ности применения системы идентифицирую-

щих отдельные буквы русскоязычных текстов 
функций F, включающей в себя 32 функции, 
объединенные в 7 групп и формально описан-
ные в [24]. При этом ранее идентифицирован-
ные буквы используются при идентификации 
последующих. Вследствие этого метод не мо-
жет применяться для текстов на других языках, 
то есть не является универсальным, а также 
распространяет ошибку идентификации – ранее 
неправильно идентифицированная буква может 
приводить к ошибочной идентификации сле-
дующей буквы и так далее. Однако подобное 
распространение ошибки в методе DAT замет-
но ограничено (Табл. 3, Табл. 4) и в наиболь-
шей степени этот эффект проявляет себя при 
уменьшении объемов текста от 4000 знаков 
(Рис. 3). 

Среди других рассматриваемых методов дан-
ный метод является единственным, допускаю-
щим возможность модификации с целью повы-
шения точности идентификации как отдельных 
букв, так и букв алфавита в целом. Незначитель-
ные изменения всего лишь нескольких функций 
существенно повысили точность метода по срав-
нению с первоначальной [24] и приблизили его к 
методам JAC и MAP (Табл. 3, Табл. 4 и Рис. 3). И 
хотя данная модификация метода DAT все еще 
имеет среди рассматриваемых биграммных мето-
дов наименьшую суммарную добротность (стро-
ка «Всего» Табл. 3, Табл. 4), из данных Табл. 3 
(строка «∑х>2000») и графиков на Рис. 3 видно, 
что для текстов 1 при x ≥ 4000 добротность мето-
да DAT выше, чем методов MAP и JAC, а для 
текстов 2 она незначительно меньше. При этом 
суммарная ошибка О1 для таких объемов текстов 
(строка «∑х>2000» Табл. 3, Табл. 4) метода DAT 
в обоих случаях в 2 – 3 раза меньше, чем методов 
MAP и JAC, что позволяет говорить о том, что 
точность метода DAT здесь значительно выше. 

Для уточнения этого факта 334 текста, из 
которых произведены выборки 1 – 3, были раз-
делены на последовательность страниц объе-
мом в 4000, 5000, 6000 и 8000 знаков и для них 
определена средняя погрешность O1, получае-
мая методами DAT, JAC и MAP и соответству-
ющее стандартное отклонение SD O1 (Табл. 7). 
Также в Табл. 7 представлены: KC - общее чис-
ло страниц текстов, NA-  - количество страниц, в 
которых используются не все буквы алфавита, 
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К2 – относительная доля текстов, в которых со-
держатся 2 или более страниц, использующих не 
все буквы алфавита, О4 – ошибка в идентифика-
ции пропущенных букв как отношение количе-
ства страниц типа NA- с ошибками к общему чис-
лу страниц NA-. Из данных Табл. 7 следует, что с 
ростом объемов текста абсолютная погрешность 
O1 для метода DAT снижается заметно быстрее, 
чем для методов JAC и MAP, что наглядно пред-
ставлено на графиках Рис. 4. Изменение O1 для 

метода DAT прямо пропорционально К2. При 
этом разница между погрешностями O1 для мето-
дов JAC и MAP практически не изменяется и 
остается постоянной (Рис. 4). 

Более высокий уровень погрешности O1 для 
текстов в целом (Табл. 7), чем для выборок из 
них (Табл. 3, Табл. 4) говорит о чувствительно-
сти рассматриваемых методов к полноте исполь-
зуемых букв и другим повторяющимся стили-
стическим особенностям текста. Наиболее 

Рис.3. Изменение оценки Q для методов JAC, MAP и DAT 

Табл. 7. Связь погрешности O1 с объемом страниц 

 

x KC NA- К2  
DAT JAC MAP 

O1 
SD 
O1 

O4 O1 
SD 
O1 

O4 O1 
SD 
O1 

O4 

4000 30091 1017 0,344 0,51 0,22 0,99 0,47 0,3 0,10 0,43 0,26 0,31 

5000 24038 522 0,201 0,42 0,23 1 0,42 0,3 0,06 0,38 0,26 0,32 

6000 20006 295 0,12 0,37 0,23 1 0,39 0,31 0,06 0,35 0,26 0,29 

8000 14967 133 0,05 0,29 0,23 1 0,35 0,32 0,04 0,31 0,28 0,31 
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чувствительным к подобным особенностям 
текста при объемах текстов x < 8000 знаков из 
трех рассматриваемых методов является метод 
DAT. Из Табл. 7 видно, что отсутствие в тексте 
букв алфавита практически в 100% случаев вы-
зывает ошибку при использовании метода DAT 
и в 30% случаев – при использовании метода 
MAP, причем независимо от объема обрабаты-
ваемого текста (ошибка О4 Табл. 7). 

С другой стороны, для метода JAC ошибка 
О4 составляет приблизительно 10% для объе-
мов текста в 4000 знаков, и уменьшается с ро-
стом объема до 3,5% при x = 8000 знаков. От-
сюда можно сделать вывод, что метод JAC 
является единственным среди рассматриваемых 
методов методом, который может идентифици-
ровать пропущенные буквы. 

Для оценки влияния на погрешность мето-
дов других особенностей текста был проведен 
следующий эксперимент. Выбрана страница 
объемом 4000 знаков, на которой не было оши-
бок идентификации для всех трех методов. За-
тем на эту страницу было добавлено «слово» 
длиной в 31 букву, состоящее из перечисления 
букв алфавита, и удалено соответствующее ко-
личество последовательных знаков исходного 
текста. Затем «слово» удлинялось повторением 
до тех пор, пока при обработке страницы не 
появлялась ошибка идентификации. При ис-
пользовании метода DAT ошибка регистриро-
валась при размере «слова» 31×16 = 496 знаков, 
при использовании метода JAC – 31×60 = 1860 
знаков, при использовании метода MAP – 

31×40 = 1240 знаков. Следовательно, метод 
JAC наименее зависит от грубых лексических 
погрешностей в тексте по сравнению с другими 
методами. 

На границу объема текста х ≈ 4000 знаков 
следует обратить внимание по двум причинам. 
Во-первых, как показывают все четыре рас-
сматриваемых метода, при таком объеме текста 
его унарные и бинарные частотные характери-
стики достигают значений, которые в приклад-
ном плане можно принимать как предельные, в 
том числе по вероятности. С другой стороны, 
метод DAT показывает, что при таком объеме 
текста (если в него не внесены лексические и 
иные погрешности) появление букв и их соче-
таний в нем перестает носить случайный харак-
тер, и может быть описано формальным обра-
зом. В этом случае появление ошибки 
идентификации знаков текста будет скорее го-
ворить о погрешности или особенностях в тек-
сте, а не в решении. Из Табл. 3 видно, что пер-
вое точное решение получено именно методом 
DAT, хотя и при х = 8000 знаков (для сравне-
ния: методом MAP – при x = 90000 знаков, ме-
тодом JAC – только при x = 150000 знаков). 
Анализ ошибочных фрагментов метода DAT 
при x = 4000 и x = 6000 знаков показал, что это 
именно такие фрагменты, которые содержат 
лексические погрешности. Следовательно, ме-
тоды идентификации DAT, JAC и MAP, и осо-
бенно DAT, а точнее значения их погрешно-
стей, можно использовать для количественной 
оценки стилистических особенностей текста. 

Рис.4. Изменение погрешности O1 и доли К2 для методов JAC, MAP и DAT 
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При этом на практике граница объема текста  
х ≈ 4000 знаков указывает тот требуемый мак-
симальный объем текста, которого вполне до-
статочно для решения с минимальной погреш-
ностью, а во многих случаях и точного решения 
задач частотной идентификации букв текста, 
частотного криптоанализа шифра простой за-
мены и других задач, основанных на частотном 
анализе русскоязычного текста. 

4. Методы идентификации  
JAC и MAP 

Метод Якобсена [2] является обобщением 
метода UPO на двумерный случай - частоты 
появления в тексте не знаков, а их сочетаний – 
биграмм. Формально метод заключается в ми-
нимизации значения целевой функции  

( ) ,ij ij
ij

W t b T  (2) 

где tij, bij – значения частот знаковых (буквен-
ных) биграмм анализируемого и эталонного 
текстов, ܾ௜௝ ∈ 	௜௝ݐ				,۰ ∈ -B, T – таблицы зна ;܂	
чений частот буквенных биграмм эталонного и 
анализируемого текста соответственно. Реали-
зация метода представляет собой сортировку по 
образцу с переменным шагом, адаптированную 
к решению задачи идентификации знаков тек-
ста на основе двумерного распределения частот 
знаковых биграмм и минимизации суммарной 
абсолютной разности этого распределения с 
эталонным распределением [2, 25]. Для работы 
метода требуется эталон распределения би-
грамм, то есть он является биграммым мето-
дом, а так как может применяться для любых 
языков, для которых существует такой эталон, 
– то и универсальным. Суммарная добротность 
метода JAC – средняя между добротностью ме-
тодов DAT и MAP (Табл. 3, Табл. 4, Рис. 3). 
Однако в 11 из 23 точек шкалы измерений 
(48%) для выборки 1 и в 5 из 23 (22%) – для 
выборки 2 локальная добротность метода JAC 
выше, чем метода MAP (Табл. 3, Табл. 4). Это 
объясняется тем, что погрешность Ос в иденти-
фикации наиболее часто встречающихся в 
текстах шести букв (О, Е, А, И, Т, С) для мето-
да JAC в среднем меньше, а для остальных букв 
– напротив, больше, чем для метода МАР 
вплоть до объемов текстов в 100000 знаков 
(Табл. 8). 

Метод MAP, как и метод JAC, является уни-
версальным биграммным методом идентифи-
кации букв текстов [25]. В отличие от послед-
него метод MAP основан на итерационной 
процедуре аппроксимации распределения би-
грамм по методу наименьших квадратов по 
формулам и критериям (3) – (5)  
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и процедуре разрешения коллизий, подробно 
изложенной в [25]. 

В оригинальной работе [2] метод JAC назван 
быстрым методом, но по сравнению с методами 
DAT и MAP он имеет большее время работы 
(Табл. 2). В то же время метод JAC является 
наиболее простым и быстро реализуемым среди 
них методом. Как уже отмечалось ранее, метод 
JAC является единственным среди рассматрива-
емых методов, который может идентифицировать 
пропущенные буквы и в наименьшей степени за-
висит от грубых лексических погрешностей в 
тексте по сравнению с методами DAT и MAP. 

Заключение 

В работе рассмотрена методика сравнения ме-
тодов идентификации букв текстов, основанная 
на получении и сравнении выборочных распре-
делений в зависимости от объемов текстов трех 
ошибок идентификации: текстовой, знаковой и 
объемной и связывающей их интегральной ха-
рактеристики как общей добротности метода. На 
представительных выборках русскоязычных тек-
стов с использованием данной методики прове-
ден сравнительный анализ четырех известных 
методов идентификации букв текстов, для кото-
рых определены качественные и количественные 
особенности, оптимальные границы эффективно-
го применения, взаимосвязь с типом и объемом 
обрабатываемого текста. 

Полученные результаты актуальны для ре-
шения задач защиты информации: криптогра-
фии, стеганографии, аутентификации текстов и 
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их авторов; задач кодирования и мультикодо-
вой коммуникации, распознавания знаков и 
языка сообщения, генерации текстов, других 
задач формального анализа и обработки тек-
стов. Они позволяют также провести дальней-
шие исследования по снижению погрешности, 
повышению эффективности и оптимальному 
применению рассмотренных и аналогичных 
методов на основе их совместного использова-
ния или комплексирования. 
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Табл. 8. Погрешность Ос для методов JAC и MAP 
 

Выборка 
Тексты2, 
буквы 

Oс JAC в диапазоне объемов текстов:  Oс MAP в диапазоне объемов текстов: 

400- 
1800 

2000- 
10000 

30000- 
90000 

100000- 
350000 

400- 
1800 

2000- 
10000 

30000- 
90000 

100000- 
350000 

О 0,1624 0,0561 0 0 0,2007 0,0624 0,0075 0 
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Л 0,1551 0,0229 0,0037 0 0,1058 0,0062 0 0 
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Comparative Analysis of Four Methods for Identifying Letters of Texts 

Yu. A. Kotov 

Novosibirsk State Technical University, Novosibirsk, Russia 
 

Abstract. The article presents the results of a comparison of four known frequency methods for identi-
fying letters of texts that are necessary for an applied solution of cryptoanalysis, steganography, and 
general text analysis problems known in computer science as text mining. To compare and obtain a 
complete and unified characterization of the methods, an evaluation method is proposed, which in-
cludes the measurement of three identification errors and the formation of an integral characteristic 
based on them, called the goodness of the method. According to this method, an experimental compar-
ison and qualitative analysis of one unigram and three bigram methods of identifying letters of texts 
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was carried out. The comparison was made on representative samples of fragments of Russian texts. 
The qualitative and quantitative features of the methods, the boundaries of their effective use, the rela-
tionship with the type and volume of the text being processed are determined. 
It is also shown that an important boundary of text volume for frequency methods and Russian-
language texts is a text of approximately 4,000 characters. Such a volume is quite sufficient for the 
frequency identification of alphabet characters in a Russian-language text with minimal error, and in 
some cases for obtaining an exact solution. It is shown that with this and a larger amount of text, fre-
quency methods for alphabet characters identification and the proposed estimates of their inaccuracies 
can be used to quantify certain stylistic features of the text. 
Keywords: text, alphabet character, unigram, bigram, identification, one-to-one substitution, cipher, 
text analysis. 
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