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Введение 

Работы по автоматизации работы институ-
тов и университетов были начаты в нашей 
стране в 1970-е годы. Так, силами НИИ высшей 
школы СССР был создан комплекс программ, 
известный под названием «АСУ ВУЗ». Данный 
комплекс централизованно внедрялся в круп-
нейшие ВУЗы страны, имеющие наибольший 
технический и интеллектуальный потенциал, 
всего охвачено проектом было более 50 учеб-
ных заведений [1]. Разработка аналогичных си-
стем в наше время активно ведется многими 
коллективами: коммерческими фирмами [2], 
самими учебными заведениями, государствен-
ными организациями. Так, в стадии разработки 
находится автоматизированная система управ-
ления высшим учебным заведением [3], а среди 

внедренных и успешно работающих систем от-
метим [4, 5]. Значительное число работ посвя-
щено обзорам и осмыслению накопленного 
опыта в части автоматизации различных участ-
ков работы учебных заведений, например [6]. 
Эта тема включается в учебные курсы различ-
ных учебных заведений, ведущих подготовку 
по направлениям, посвященным разработке ав-
томатизированных систем управления (АСУ) 
различного назначения [7]. 

В настоящее время автоматизация деловых 
процессов высших учебных заведений, включая 
научную составляющую их деятельности, выхо-
дит на новый этап, когда затрагиваются не только 
основные виды деятельности, но и вся жизнь ин-
ститутов и университетов. При решении этой за-
дачи возникает целый ряд вопросов, касающихся 
не только проектирования, но и разработки, 
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внедрения вычислительных комплексов, реали-
зующих требуемый функционал. Работа [8] по-
священа цифровизации научно-исследовательс-
ких организаций, в том числе, обеспечению 
информационной безопасности. В данной статье 
авторы рассматривают аналогичные проблемы 
для ситуации учебного заведения. 

Научные подразделения, как в составе научно-
исследовательской организации, так и в учебном 
учреждении, относятся к коллективам, работа ко-
торых автоматизируется наиболее сложно в силу 
специфики. При этом речь идет не об экспери-
ментальных работах, т.к. эта сфера деятельности 
автоматизируется программным обеспечением, 
входящим в состав применяемого эксперимен-
тального оборудования, а о творческой деятель-
ности: изучении внешних источников информа-
ции, подготовки научных статей и отчетов, 
общении с коллегами из других институтов и 
государств, участие в Скайп - конференциях и 
вебинарах. Однако не следует забывать и о таких 
повседневных действиях, как фиксация рабочего 
времени, подготовка различных служебных запи-
сок и заявлений и пр. Для учебного заведения к 
упомянутым особенностям добавляются учет по-
сещаемости студентов и преподавателей, форми-
рование расписания занятий с учетом наличия 
аудиторий, проведение экзаменов и зачетов, про-
ведение вступительных экзаменов и т.д. 

Сложность автоматизации в данном случае 
связана с такими особенностями деловых про-
цессов, как: работа с информацией различного 
уровня конфиденциальности, в том числе, с 
персональными данными преподавателей, сту-
дентов и сотрудников, а также с секретными 
данными при проведении научно-исследо-
вательских работ; большое число участвующих 
сотрудников и студентов; использование раз-
личных прикладных программ, в том числе 
текстовых процессоров; программ для подго-
товки презентаций и различных иллюстраций; 
активное использование Интернет. 

1. Особенности работы научных 
и учебных подразделений 

Выделим основные деловые процессы, кото-
рые полностью или частично могут подлежать 
автоматизации в институте или университете. 

1. Работа институтских кафедр и деканатов, 
включая составление расписаний занятий, кон-
сультаций, зачетов, экзаменов. В данном случае 
также необходимо отметить подготовку и про-
ведение различных заседаний и совещаний, 
учет посещаемости студентов и преподавате-
лей, сбор и хранение различных документов с 
организацией их каталога для быстрого поиска. 

2. Учебно-методическая работа, в том числе 
подготовка и обсуждение учебных программ, 
курсовых и дипломных работ. 

3. Работа учебных и научных лабораторий. В 
этот деловой процесс, подлежащий автоматиза-
ции, входят ведение журналов инструктажа по 
технике безопасности, подготовка инструкций, 
формирование заявок на закупку расходных ма-
териалов, а также лабораторного оборудования. 

4. Материально-техническое обеспечение 
учебной работы. 

5. Управление экспериментами. Деловой 
процесс включает в себя планирование экспе-
римента, его проведение, сбор и обработку ре-
зультатов с последующим их обобщением, ви-
зуализацией и хранением полученных данных.  

6. Организация студенческого обмена, в том 
числе с зарубежными институтами и универси-
тетами. 

7. Работа ученого совета университета или 
института. В данном случае требуется учесть как 
планирование работы совета, так и сбор необхо-
димых информационных материалов. Возможна 
частичная автоматизация действий, выполняемых 
в процессе заседания, а также контроля исполне-
ния решений. Отдельной задачей является архив-
ное хранение таких материалов, как протоколы 
заседаний, решения и отчеты об их выполнении, 
видеозаписи заседаний. 

8. Подготовка научно-образовательных ме-
роприятий (семинаров, конференций, круглых 
столов и др.). Особенностью процесса является 
обязательное наличие этапа планирования ме-
роприятия, включая сбор предложений и со-
ставление программ. Кроме того, процесс 
включает в себя рассылку приглашений и сбор 
заявок от участников, подготовку и рецензиро-
вание полученных материалов, в том числе тек-
стов докладов, подготовку проектов решений и 
контроль их выполнения. 
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9. Редакционно-издательская деятельность, 
в том числе сбор и рецензирование статей для 
публикации в научных журналах, издаваемых 
учебным заведением, ведение базы данных ре-
цензентов с возможностью их полуавтоматиче-
ского подбора в соответствии с тематикой  
публикуемых материалов. Сюда же следует от-
нести издание учебных пособий, методичек, 
руководств по лабораторным работам.  

10.  Работа библиотеки. Этот деловой процесс 
подразумевает, по сути, создание электронной 
библиотечной системы, в которую входят поис-
ковая и учетная системы, а также программы 
оформления библиографических карточек. 

11.  Деятельность государственных аттеста-
ционных комиссий и диссертационных советов. 
Для данного процесса могут быть автоматизи-
рованы такие операции, как прием документов, 
подбор оппонентов и групп экспертов по дис-
сертации или выпускной квалификационной 
работе в соответствии с ее специализацией, 
публикация текста диссертации на сайте инсти-
тута или университета, а также отправка доку-
ментов в ВАК. Отдельной задачей в этой части 
является подготовка решений совета и ведение 
его архива. 

12.  Работа отделов аспирантуры и докторан-
туры в части приема заявок и документов от 
поступающих, подготовки и проведении экза-
менов, а также подготовки и хранения различ-
ных документов. 

13.  Деятельность научно-образовательных 
центров университетов. Деловой процесс мо-
жет включать такие задачи, как составление и 
рассылка приглашений преподавателям, авто-
матизация проведения тематических курсов 
лекций, подготовка необходимых документов, 
контроль успеваемости и др. 

14.  Экспертная оценка научных проектов: 
прием заявок на экспертизу, ведение базы дан-
ных экспертов и их подбор в соответствии с 
тематикой проекта, обработка заключений экс-
пертов и оценка качества их работы. 

15.  Подбор персонала. Специфика данного 
делового процесса заключается в том, что ин-
ститутские преподаватели – это уникальные 
кадры. Типовые кадровые агентства и службы 
могут не выявить специалистов нужной квали-
фикации, т.к. обычно не обладают соответ-

ствующими компетенциями. При оценке кан-
дидатур необходимо проводить анализ данных 
о кандидате с учетом требований к нему, вклю-
чая автоматизированный анализ результатов 
научной и преподавательской деятельности. 
Подсистема автоматизации подбора персонала 
может быть дополнением к кадровой системе 
института. 

16.  Другие виды деятельности. К таким ви-
дам можно отнести ведение договоров с внеш-
ними партнерами, а также документооборот и 
делопроизводство. 

2. Предлагаемый подход  
к автоматизации учебных  
заведений 

Как видно из [1–7], основное направление 
работ при автоматизации учебных заведений 
состоит в разработке новой системы, состоящей 
из большого числа подсистем, каждая из кото-
рых предназначена для автоматизации одного 
определенного участка работы: работа с абиту-
риентами, планирование учебной работы со 
студентами, контроль и учет учебной работы, 
семейство кадровых подсистем, материально-
техническое обеспечение и т.д. Этот подход 
имеет право на существование, но он полно-
стью игнорирует то обстоятельство, что сейчас, 
в отличие от второй трети прошлого века, в 
любом институте или университете использу-
ется огромное количество автоматизированных 
систем, разработанных различными группами 
программистов. Эти системы, зачастую, никак 
между собой не связаны, организовать взаимо-
действие между ними крайне затруднительно, а 
порой и невозможно. 

Для решения задачи полной автоматизации 
учебного заведения необходимо создание ин-
формационной системы нового типа (ком-
плексная система управления, КСУ), которая 
объединит все работающие в настоящее время, 
а также перспективные, информационные и ав-
томатизированные системы в единый про-
граммный комплекс. Это потребует доработки 
имеющихся систем для организации совмест-
ной работы только с одной объединяющей ин-
формационной системой, а не со всеми исполь-
зуемыми в настоящее время.  



Обеспечение безопасности при цифровизации учебных заведений  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2019 105 

КСУ обеспечит и решение задачи передачи 
разнородной информации между пользовате-
лями и другими АИС, причем уже в процессе 
разработки в нее целесообразно включить под-
системы, обеспечивающие гарантированную 
доставку информации, протоколирование всех 
существенных действий и событий, контроль 
подлинности пользователей и системных про-
цессов, а также аутентичности обрабатываемых 
документов. При этом необходимо отметить, 
что внедрение КСУ возможно только в случае 
решения целого ряда задач, связанных с обес-
печением информационной безопасности. 

3. Особенности применения 
средств защиты информации 

3. 1. Информационные объекты 

При разработке и внедрении КСУ потребу-
ется формализовать понятие информационного 
объекта с целью обеспечения работы системы с 
информацией всех подключенных к ней внеш-
них систем. Тем самым необходимо сформули-
ровать требования к информационным объек-
там КСУ: 

 объект создается, редактируется и уни-
чтожается прикладной АИС, но при этом ряд 
его свойств обрабатывается КСУ; 

 информационный объект хранится в соб-
ственной БД создавшей его АИС; 

 существует программа, которая преобра-
зует информационный объект в файл для кон-
троля целостности и передачи в другие инфор-
мационные системы с помощью КСУ. Это 
может быть прикладная АИС, которая его со-
здает, хранит и обрабатывает. Однако для пол-
ноценного контроля целостности в ходе пере-
мещения его между различными АИС 
потребуется программный модуль, входящий в 
состав программного обеспечения КСУ для 
выполнения подобного преобразования; 

 показ пользователям объекта выполняет-
ся средствами прикладной АИС, работающей с 
данным объектом. 

Каждый информационный объект КСУ дол-
жен обладать обязательным набором реквизитов, 
которые могут ею обрабатываться в процессе пе-
редачи между прикладными системами. Этот 
набор может включать данные АИС, создавшей 

объект, краткое описание объекта, данные для 
подсистем управления доступом, электронная 
подпись, метка целостности и т.д. 

3.2. Учетные записи пользователей 

Все работающие в институте или универси-
тете информационные системы коллективного 
пользования имеют свои базы данных учетных 
записей зарегистрированных пользователей. 
Помимо этого, существует общая база данных 
всех сотрудников – база домена. Это Active Di-
rectory в случае применения операционной си-
стемы (ОС) Windows или Astra Linux Directory 
для случая ОС Astra Linux, которая использует-
ся для идентификации и аутентификации со-
трудников при входе в домен, а также для 
предоставления прав на действия в файловой 
системе, в том числе, для управления доступом 
к общим корпоративным ресурсам.  

В случае применения КСУ становится более 
логичной реализация единой политики управ-
ления доступом - в частности, появляется воз-
можность единого подхода к регистрации поль-
зователей различных систем. БД пользователей 
КСУ должна содержать информацию о пользо-
вательских группах таких, как структура под-
разделений учреждения с учетом их иерархии, 
группы доступа, списки рассылки и т.д., в ней 
должны храниться данные о ролях и пользова-
телях, назначенных на эти роли, пользователь-
ских привилегиях.  

Существенная особенность учебных заведе-
ний, заметно влияющая на обеспечение инфор-
мационной безопасности используемых в них 
АИС, состоит в том, что преподаватели и со-
трудники институтов и университетов могут 
входить в несколько подразделений, причем 
это не отклонение от правил, а именно норма. 
Помимо подразделений в обычной иерархии – 
факультеты, кафедры и т.д., они могут входить 
в редакционные подразделения, ученые и дис-
сертационные советы, подразделения, создава-
емые для выполнения конкретных проектов и 
др. Эта особенность должна учитываться при 
проектировании БД пользователей КСУ, а так-
же назначении прав доступа к информацион-
ным объектам как КСУ, так и прикладных 
АИС. Особое значение имеет эта особенность 
при реализации процедуры удаления учетной 
записи пользователя, т.к. ее удаление из одного 
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подразделения не должно приводить к удале-
нию из всей БД, однако при этом должна со-
храняться возможность и полного удаления 
всех данных пользователя из БД. 

3.3. Управление доступом 

Использование КСУ в случае, если переда-
ваемая информация оформляется в виде ее объ-
ектов, позволяет реализовать единую систему 
управления доступом в рамках всего института, 
по крайней мере для пользователей, зареги-
стрированных в БД домена. Тогда для объектов 
КСУ списки доступа следует формировать с 
использованием идентификаторов единой базы 
данных института или университета. Такой 
подход позволяет автоматизировать назначение 
прав при передаче информации между разными 
системами, т.к. права на объект КСУ в прини-
мающей системе пользователь, имеющий их в 
отправляющей, получит автоматически. В слу-
чае же передачи объекта другому пользователю 
в той же или в другой АИС достаточно просто 
дать ему необходимые права, которые автома-
тически преобразуются в права в принимающей 
системе. Разумеется, такое назначение прав 
может быть выполнено только пользователем, 
имеющим право модификации прав доступа 
для данного информационного объекта с точки 
зрения деловой логики отправляющей системы. 
Использование стандартизованных маршрутов 
движения объектов КСУ, ориентированных на 
решение типовых проблем и задач, позволит 
упростить работу пользователей системы в ча-
сти модификации прав доступа.  

Права доступа могут предоставляться с уче-
том положения сотрудника в должностной 
иерархии, например, руководитель может иметь 
право чтения, редактирования, а также модифи-
кации прав доступа информационных объектов 
своего подразделения. Возможность предостав-
ления доступа к объектам КСУ не только кон-
кретным пользователям, но и группам пользова-
телей, а также указанным ролям, на которые 
может быть назначен пользователь, обеспечивает 
гибкое управление этим механизмом. 

Согласно действующей нормативной базе 
(например, [9]), в АИС требуется «реализация 
необходимых методов (дискреционный, ман-
датный, ролевой или иной метод), типов (чте-

ние, запись, выполнение или иной тип) и пра-
вил разграничения доступа», в частности, для 
работы с данными высокого уровня конфиден-
циальности может требоваться реализация 
мандатного разграничения.  

Разграничение доступа по мандатной модели 
может быть реализовано тремя способами. Во-
первых, данные разного уровня конфиденциаль-
ности могут быть разделены физически, т.е. об-
рабатываться в разных контурах локальной вы-
числительной сети, храниться на разных 
серверных компьютерах, доступ к ним осу-
ществляется с разных клиентских рабочих мест. 
Тогда в рамках АИС или КСУ не требуется 
предусматривать каких-либо программных ме-
ханизмов мандатного разграничения. Во-
вторых, обработка данных всех уровней конфи-
денциальности может производиться на одних и 
тех же компьютерах с получением информации 
об этих уровнях от используемой ОС. При этом 
предполагается, что ОС предусматривает созда-
ние сеансов работы пользователей с разными 
уровнями конфиденциальности и этот уровень 
выбирается при входе в домен. В такой ситуа-
ции прикладная АИС при запуске клиентского 
приложения получает уровень конфиденциаль-
ности сеанса и использует его при дальнейшей 
работе для разграничения доступа к своим ин-
формационным объектам, в том числе к объек-
там КСУ. Ну и, наконец, мандатное разграниче-
ние доступа полностью реализуется средствами 
самой информационной системы, т.е. при входе 
пользователя в домен его сеансу работы присва-
ивается максимальный доступный уровень кон-
фиденциальности, а реальный уровень конфи-
денциальности, определяющий его права на 
действия с информационными объектами, выби-
рается им при работе в прикладной АИС. Такой 
подход предоставляет широкие возможности 
для различных действий сотрудников, например, 
при создании информационного объекта пользо-
ватель может сам указать его уровень конфи-
денциальности, отличный от уровня его сеанса 
работы. Однако следует отметить, что реализа-
ция такой логики сложна алгоритмически. 

При реализации политики безопасности 
особое внимание следует обратить на такое 
действие, как уничтожение информационного 
объекта. В случае, когда информационный объ-
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ект уничтожается его создателем вскоре после 
создания, это действие не вызывает особых во-
просов. Ситуация существенно изменяется, ко-
гда информационный объект был передан в 
другие АИС, и с ним уже работает несколько 
пользователей. В этом случае процедура уни-
чтожения объекта должна быть детально про-
работана как с точки зрения пользователя, 
имеющего право на инициализацию процесса 
уничтожения, так и алгоритма действий со-
трудников, работающих с этими данными. От-
дельно прорабатывается последовательность 
действий во внешних системах, которые рабо-
тают с уничтожаемым объектом. Понятно, что 
наиболее полно и непротиворечиво все указан-
ные действия могут быть реализованы только в 
случае внедрения КСУ. 

3.4. Защита информации  
в точках взаимодействия систем 

Основной задачей КСУ является обеспече-
ние взаимодействия всех используемых АИС, 
следовательно, важен вопрос ведения протоко-
лов безопасности в части совместной работы 
различных систем. В протокол безопасности 
заносятся и события, связанные с изменениями 
в базе данных пользователей: создание новых 
учетных записей, удаление устаревших, изме-
нение прав пользователей, создание, удаление и 
изменение состава групп пользователей. Эти 
действия выполняются на уровне общей БД 
пользователей КСУ, следовательно, их прото-
колирование также должно выполняться с по-
мощью ее механизмов. 

Работа с электронными подписями и контроль 
целостности информационных объектов должны 
реализовываться средствами КСУ. Контроль це-
лостности может быть реализован путем вычис-
ления хэш-значений информационных объектов, 
хранения полученных хэш-значений в отдельной 
БД под управлением КСУ и проверки целостно-
сти по команде пользователей или автоматически 
в каких-либо критичных ситуациях, например, 
при импорте объекта КСУ, экспортированного из 
какой-либо АИС. Для полноценного внедрения 
усиленных ЭП [10] требуется формирование 
ключевой инфраструктуры, обеспечивающей 
хранение закрытых ключей пользователей, а так-
же доступ к открытым ключам для проверки 
подписей. Все эти действия, а также регулярная 

замена криптографических ключей, наиболее 
естественно реализуются с помощью механиз-
мов, встроенных в КСУ. Отметим, что в рамках 
единой системы, которой и является КСУ, может 
с успехом использоваться и простая ЭП, которая 
«посредством использования кодов, паролей или 
иных средств подтверждает факт формирования 
электронной подписи определенным лицом» [10]. 

В ряде случаев АИС, работающие в учебных 
или научных институтах, могут рассматривать-
ся как объекты критической информационной 
инфраструктуры (КИИ), особенно это актуаль-
но для КСУ. Как указано в [11, 12], к таким 
объектам относятся, в частности, АИС, рабо-
тающие в сфере науки, что, без сомнения,  
актуально для КСУ, работающей в учебном ин-
ституте. Однако специальные меры по обеспе-
чению безопасной работы таких систем предъ-
являются только к так называемым значимым 
объектам, т.е. к «объектам критической инфор-
мационной инфраструктуры, которым присвое-
на одна из категорий значимости и которые 
включены в реестр значимых объектов крити-
ческой информационной инфраструктуры» 
[11]. Категорирование объектов КИИ прово-
дится в соответствии с [12], при этом учитыва-
ются возможные последствия от прекращения 
или нарушения функционирования объектов 
КИИ в социальной, экономической, политиче-
ской, экологической и некоторых других сфе-
рах. В большинстве случаев нарушение функ-
ционирования АИС или КСУ в учебных 
институтах не может приводить к серьезным 
последствиям в этих областях, что позволяет не 
присваивать этим АИС категории значимости 
объектов КИИ.  

Заключение 

Цифровизация учебных заведений невоз-
можна без решения ряда проблем, связанных с 
обеспечением информационной безопасности. 
Предложенное внедрение КСУ существенно 
видоизменяет эту задачу, но выигрыш в плане 
расширения функциональных возможностей 
всего компьютерного комплекса учебного заве-
дения существенно перевешивает очевидные 
сложности этого процесса. Реализация систем 
класса КСУ позволяет сделать гораздо более 
логичными процессы обмена данными как 
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между работающими в учреждении АИС, так  
и между конкретными сотрудниками, работа-
ющими с этими системами. Такой подход дает 
возможность реализовать необходимые СЗИ: 
протоколирование, контроль целостности, 
управление доступом и т.д. В этом случае ста-
новится возможным полноценное внедрение 
простых и усиленных ЭП. 

Предложенное решение позволяет изменить 
порядок администрирования всего программ-
ного обеспечения: сделать единую базу данных 
пользователей на основе базы данных домена, 
вести единый протокол безопасности, задавать 
права доступа ко всем обрабатываемым ин-
формационным объектам в терминах КСУ, что 
позволит автоматизировать управление досту-
пом к объектам, передаваемым между различ-
ными АИС. 

Признание информационных систем инсти-
тута или университета значимыми объектами 
КИИ существенно усложняет их разработку, 
ввод в действие и последующую эксплуатацию. 
Согласно [11, 12] для таких АИС требуется  
выполнение целого ряда требований в части 
применения в них СЗИ, периодическое тести-
рование механизмов защиты, а также взаимо-
действие с Государственной системой обнару-
жения, предупреждения и ликвидации 
последствий компьютерных атак на информа-
ционные ресурсы Российской Федерации. 
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