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Введение 

Конкурентоспособность промышленных 
производителей сегодня во многом определяет-
ся гибкостью и эффективностью их деятельно-
сти за счет применения передовых технологий, 
обеспечивающих быстрое и эффективное  
использование цифровой информации, в том 
числе, между различными системами произ-
водственного управления, а также интеллекту-
альных приложений для решения определен-
ных производственных задач. Такие системы 
получили название Smart Manufacturing System 
(SMS) или Industrie 4.0 (соответственно, в США 
и Германии). 

С момента предложения в Германии в 2011 
году Программы Industrie 4.0 опыт различных 
компаний и промышленных предприятий многих 
стран показывает, что глобальная цифровая 
трансформация стала реальностью и наблюдается 

переход от высокотехнологичной промышленно-
сти к «цифровой промышленности», характери-
зующейся: использованием облачных сервисов, 
аддитивных технологий, промышленного интер-
нета вещей, RFID-технологий, цифровых двой-
ников, технологии анализа больших данных; пре-
обладанием кластерно-сетевых систем с 
горизонтальными связями, сокращающих время: 
принятия решений, выполнения проектов, вывода 
продукции на рынок и т.д. 

Выраженной тенденцией в мировой экономи-
ке становится тот факт, что отраслевые и меж-
секторальные цифровые платформы трансфор-
мируются в цифровые экосистемы, которые 
позволяют создавать новые бизнес-модели, инно-
вации и повышать конкурентоспособность [1]. 

Последний период развития управления 
промышленным производством характеризо-
вался развитием цифровых платформ, в частно-
сти — расширением их функциональности [2]: 
«Компании создавали свою продукцию, позво-
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ляя другим компаниям использовать их про-
дукты или создавать новые продукты на основе 
своих сервисов. Благодаря этому подходу по-
лучили развитие Google, Facebook, Apple, 
Amazon, AirBnB, а также большинство нынеш-
них крупных ИТ-компаний». Однако, как отме-
чают авторы, сегодня «наступила новая эпоха – 
создание цифровых экосистем». 

Будем понимать под цифровой экосистемой 
распределенную социально-техническую систе-
му, обладающую свойствами адаптивности, са-
моорганизации и устойчивости, функционирую-
щую в условиях конкуренции и сотрудничества 
между различными субъектами данной системы 
(автоматизированными системами и экономиче-
скими субъектами) для обмена знаниями в усло-
виях эволюционного развития системы. Цифро-
вая экосистема осуществляет функционирование 
на основе компьютерной сетевой инфраструкту-
ры с использованием интеллектуальных техноло-
гий управления, например, мультиагентных тех-
нологий [3]. 

Формирование национальных цифровых 
экосистем на основе глобального цифрового 
пространства сегодня является необходимым 
условием опережающего роста экономки госу-
дарств [1]. Прорывное развитие экономики мо-
жет быть осуществлено за счет качественного 
изменения структуры и системы управления 
экономическими активами. Одним из наиболее 
значимых активов становятся объемные много-
отраслевые информационные данные.  

Приоритетным направлением становится 
управление на основе анализа больших данных 
(Big Data) и прогнозирующих моделей реаль-
ного времени. Технологии вычислений в опера-
тивной памяти (in-memory computing) ускоряют 
обработку больших объемов данных и поэтому, 
по мере роста такого явления, как большие 
данные, приобретают все большую популяр-
ность среди предприятий. 

Модели объектов и их динамики, а также мо-
дели динамических процессов, настраиваемые в 
реальном времени, используют закономерности, 
извлекаемые с помощью анализа исторических и 
текущих данных. Эти закономерности составля-
ют суть термина индуктивные знания [4]. 

Возрастающая информационная насыщен-
ность и сложность решаемых в реальном вре-

мени разнообразных производственных задач 
на разных уровнях производственного управ-
ления (управление технологическими процес-
сами, оперативное управление производством и 
производственная логистика, управление ре-
сурсами и взаимоотношениями с поставщиками 
и потребителями) делают естественным пере-
ход от жестких иерархических вертикалей ор-
ганизации управления к кластерно-сетевому 
формату. Особенную значимость имеют обес-
печение устойчивости в условиях динамически 
нестабильной внешней среды (например, эко-
номической) и обеспечение устойчивого разви-
тия системы [5]. 

В последние годы наиболее популярным клас-
сом систем управления для сложных технологи-
ческих объектов (нелинейных объектов, объектов 
со значительным транспортным запаздыванием, 
объектов с взаимосвязанными регулируемыми 
переменными, объектов с множеством одновре-
менно соблюдаемых ограничений) стала техно-
логия управления на основе прогнозирующей 
модели объекта [6]. Идея такого управления – 
введение заранее построенной (периодически ак-
туализируемой) математической модели объекта 
в контур автоматического управления. В миро-
вую практику вошел термин Model-based 
predictive control (или, сокращенно: Model 
predictive control - «Прогнозирующее управление 
на основе модели» или «предикт-контроллер»). 
Системы управления с использованием прогно-
зирующей модели получили название систем 
усовершенствованного управления (APC - 
Advanced Process Control). 

Повышение требований по быстродействию, 
точности и возможности управления в услови-
ях неопределённости при наличии различного 
рода возмущений в системах управления  
производственными процессами продемон-
стрировали недостаточность возможностей 
традиционных подходов к синтезу систем ав-
томатического управления. Попытки приме-
нить кибернетический подход типа «черный 
ящик» к управлению сложными многомерными 
многосвязными производственными объекта-
ми, возможно, содержащими активные элемен-
ты, оказались несостоятельными. Интеллект 
компьютеров с классической архитектурой  
оказался неспособным решить целый ряд задач 



Модели архитектуры цифровых экосистем в сфере управления цепочками поставок  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2019 23 

оперативного регулирования сложного дина-
мического процесса производства.  

Постиндустриальная экономика охарактери-
зовалась созданием методов адекватного пред-
ставления в машинной среде знаний о свой-
ствах и функционировании реальных объектов и 
процессов. И ученые и технологи пришли к вы-
воду, что полная автоматизация предприятия как 
социотехническая система должна создаваться на 
принципиально иной методологической основе. 
Потребовался новый методологический подход, 
аппелирующий к участию в управлении произ-
водством интеллекта человека. И таким подхо-
дом стало генерирование знаний в реальном вре-
мени на основе интеллектуального анализа 
данных реального функционирования объек-
та/процесса. Такой подход позволяет, в частно-
сти, эффективно прогнозировать различные не-
штатные ситуации, обеспечивая устойчивость 
функционирования цифровых производственных 
экосистем и их безопасность.  

В настоящее время существуют определен-
ные разночтения в определении цифровой эко-
системы. Приведем некоторые из них. 

 F. Nachira, P. Dini, A.A. Nicolai [7]: циф-
ровая экосистема (ЦЭС) формируется посред-
ством объединения ИТ-сетей (ИТ – информа-
ционные технологии), социальных и обмена 
знаниями. Понятия e-learning ecosystem и digital 
ecosystem (экосистемы с машинным обучением 
и цифровые экосистемы) отождествляются. 
ЦЭС обеспечивает доступ к знаниям, глобаль-
ным цепочкам добавленной стоимости, специ-
фическим сервисам, адаптацию новых техноло-
гий, принятие новых бизнес-моделей. 
Экономика больше не рассматривается как 
полностью управляемая система, для которой 
составляется план функционирования: отдель-
ные активные элементы определяют ее функ-
ционирование в зависимости от текущей ситу-
ации, это уже экосистема [8].  

 H. Dong, F.K. Hussain, E. Chang под циф-
ровой экосистемой понимают совокупность 
цифровых двойников и инфраструктуру пере-
дачи данных, их хранения и обработки, а также 
пользователей систем, включая социальные, 
экономические, политические, психологиче-
ские и иные факторы, влияющие на осуществ-
ление взаимодействий [9]. 

 В цифровой экосистеме «партнеры и 
конкуренты взаимодействуют как единая ко-
манда, объединяя ресурсы, знания для совмест-
ной работы над проектами в режиме взаимной 
полноты информации и созидания (co-creation), 
не переставая соперничать по линии других 
процессов» [10].  

 Информация становится ресурсом, кото-
рый можно использовать, производить и 
трансформировать так же, как материальные 
ресурсы. Ключевая экологическая идея касает-
ся сохранения и увеличения пользовательской 
стоимости информации [11]. 

 Экосистема определяется как домен кла-
стерной среды, в которой все участники слабо 
связаны, соблюдают собственную выгоду и сбе-
регают окружающую среду. С развитием инфор-
мационно-коммуникационных технологий чело-
век стал жить одновременно в цифровой и 
экологической средах, т. е. в двойной среде [12].  

 В цифровой экосистеме экономика спон-
танно трансформируется в сетевую, т. е. в 
«непрерывно текущее пространство потоков», 
получая способность непрерывных обновле-
ний. Возникают нелинейные формы коммуни-
каций со стертыми пространственными и вре-
менными границами [13].  

Однако для обеспечения устойчивого разви-
тия производственной системы и достижения 
конкурентного преимущества необходимо не 
только гарантировать оптимальность управле-
ния ключевыми производственными процесса-
ми определенного предприятия. Необходимо 
исследование всей цепочки создания добавлен-
ной стоимости, включая места сопряжения раз-
личных фаз производственного процесса, в том 
числе, предшествующие стадии. Поэтому тех-
нология управления цепочками поставок 
(Supply Chain Management, SCM) играет опре-
деляющую роль в интеграции всех логистиче-
ских процессов – как непосредственно на са-
мом предприятии, производящем продукцию, 
так и логистики поставщиков сырья, материа-
лов, комплектующих, информационных, транс-
портных, складских услуг.  

В данной работе основное внимание уделено 
исследованию цифровых экосистем в области 
SCM. 
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1. Цифровые экосистемы  
управления цепочками поставок 

С учетом особенностей современных цифро-
вых инфраструктур управления производством 
большую важность обретают процессы проекти-
рования, планирования и внедрения инструмен-
тов управления цепочками поставок, обеспечи-
вающих максимальную синергию внутренней и 
межорганизационной интеграции и координации 
в рамках цифровой промышленной бизнес-
экосистемы. Управление производственными и 
бизнес-экосистемами в аспекте организации 
функционирования цепочек поставок представ-
ляет собой сложную задачу, решение которой  
невозможно без построения эффективной, мас-
штабируемой, децентрализованной и отказо-
устойчивой архитектуры таких систем. 

Приведем краткий обзор основных направ-
лений проводимых сегодня исследований в об-
ласти развития цифровых экосистем для управ-
ления цепочками поставок. Далее будут 
предложены методология, технологический ба-
зис и базовая архитектура построения систем 
такого класса. 

Из литературы известно множество моделей 
и методов управления цепочками поставок [14]. 
Понятие экосистемы применительно к цепоч-
кам поставок формулируется различным обра-
зом [15]. Так, в работе [16] термин экосистема 
используется в качестве единицы анализа при 
описании группировок поставщиков и распре-
делительных цепочек, которые понимаются как 
свободные группы организаций, занимающихся 
созданием и доставкой продуктов и услуг. Тот 
же термин используют Iansit и Levien [17] в 
описании «стратегии как экологии». Концепция 
создания стоимости определена Портером [18] 
как «вертикальная цепочка, продолжающаяся 
от поставщика ресурсов фирмам и покупателям 
товаров и услуг у этих фирм». Цепочка созда-
ния стоимости как конструкция в этом контек-
сте представляет собой набор субъектов, ресур-
сов и процессов, согласованных с основными и 
вспомогательными мероприятиями, которые 
вместе представляют этапы обработки продук-
тов и набор сервисов. Выделяются основные 
виды деятельности и вспомогательные виды 
деятельности. Первичный вид деятельности 
непосредственно связан с созданием или до-

ставкой продукта либо услуги. Каждый из этих 
основных видов деятельности связан с деятель-
ностью поддержки, которая помогает повысить 
их эффективность.  

Эта структура была далее расширена [19], и 
появилось понятие цепочки поставок – объеди-
нения всех поставщиков, посредников и клиен-
тов, которые вместе представляют цепочку со-
здания стоимости организации и рынка, на 
котором она работает. Цепочка поставок рас-
ширяет внутреннюю цепочку создания стоимо-
сти предприятия и компании для внешнего со-
трудничества и обмена сырьем, знаниями, 
товарами и услугами с другими игроками. В 
[20] цепочка поставок определяется как «сеть 
организаций, которые вовлечены через восхо-
дящие и нисходящие связи в различные про-
цессы и виды деятельности, которые рассмат-
ривают продукт в форме продуктов и услуг в 
руке конечного потребителя».  

Появление цифровых экосистем продуциру-
ет реконфигурацию создания стоимости. В [21] 
представлены три типа «созвездий контроль-
ных точек, которые представляют три модели 
топологии участников цепочки: закрытая вер-
тикально-интегрированная модель, модель 
слабосвязанной коалиции и модель многосто-
ронних платформ».  

Новая топологическая модель возникает во-
круг крупных игроков, которые стремятся до-
минировать на мировых рынках и нарушить 
границы отрасли. Эта модель сформирована 
перекрывающимися бизнес-сообществами, ко-
торые включают в себя крупные организации и 
их соответствующие экосистемы. Так, в [22] 
автор описывает «глобальную эволюционную 
тенденцию – к формированию цепочек поста-
вок, управляемых цифровыми экосистемами», 
описывая общий концепт развития цепочек по-
ставок и места в нем цифровым экосистемам. 

1.1. Математические модели  

Внимание к использованию математических 
моделей для оптимизации цепочек поставок 
возрастает [14], главным образом, из-за их бо-
лее низкой стоимости и более широких возмож-
ностей. В управлении цепочками поставок ис-
пользование математического моделирования не 
является специфическим для какого-либо кон-
кретного уровня производственного управления. 
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Они могут использоваться на любом уровне 
(стратегическом, тактическом или операцион-
ном), с учетом таких факторов, как маршрутиза-
ция перевозок, распределительные сети или 
складские операции. Методы математического 
моделирования, которые обычно рассматривают-
ся в задачах управления цепочками поставок, 
включают: линейное программирование, сме-
шанное целочисленное / целочисленное линейное 
программирование, нелинейное программирова-
ние, многоцелевое программирование, нечеткое 
математическое программирование, стохастиче-
ское программирование, эвристические алгорит-
мы, а также мета-эвристику и гибридные модели. 
В [23] авторы исследуют взаимосвязь между вол-
новым эффектом и «эффектом кнута» в условиях 
скоропортящихся продуктов, стохастического 
спроса, политики управления запасами, планиро-
вания партий продукции и случайных перебоев в 
загрузке. Разработанная имитационная модель 
используется для экспериментов с целью получе-
ния управленческой информации для смягчения 
распространения нарушений в цепочке поставок. 

Формируется целевая функция, аргументами 
которой в цепочках поставок могут являться: 
количество распределительных центров, коли-
чество дней поставки, объемы батчей (batch – 
партии продукции), время производства пар-
тии, объем склада и др. Так, в [24] в качестве 
целевой функции рассматриваемой модели вы-
бирается минимум совокупной стоимости про-
дукта с учетом минимального требуемого 
уровня обслуживания (т. е. соотношения по-
ставляемой и заказанной продукции).  

Другим типом целевой функции может слу-
жить функция общих затрат, которая представля-
ет собой сумму затрат на хранение запасов в рас-
пределительных центрах, затрат на списание 
продуктов (то есть затрат на продукты с истек-
шим сроком годности), транспортных расходов, 
производственных затрат, а также штрафов за 
поздние поставки. Общие затраты рассчитывают-
ся для большого количества периодов как сумма 
общих затрат на хранение, транспортных расхо-
дов, расходов на списание, штрафных затрат и 
производственных затрат. Для хранения общих 
запасов учитываются затраты на хранение в еди-
ничных запасах и транспортные расходы, расхо-
ды на хранение и транспортировку, соответ-

ственно. Когда срок годности запасов истекает, 
затраты на списание увеличиваются пропорцио-
нально закупочным ценам. Если размер заказа 
клиента превышает запас в распределительном 
центре, применяется штраф. Производственные 
затраты зависят от затрат на настройку, с учетом 
количества установок и производственных затрат 
для используемой емкости. 

1.2. Цепочки поставок и цифровые 
экосистемы 

Цифровые экосистемы могут быть описаны 
[25] как цифровые аналоги биологических эко-
систем. Были описаны самоорганизующиеся 
свойства биологических экосистем, которые 
предусматривают надежную самоорганизую-
щуюся и масштабируемую архитектуру для ав-
томатического решения сложных и динамиче-
ских проблем. Принципы и семантика, 
используемые в цифровых экосистемах, сфор-
мулированы в [26]. Продолжаются исследова-
ния цифровых экосистем посредством расши-
рения их сфер применения в таких областях, 
как транспорт, образование и здравоохранение 
[27]. В [28] авторы рассматривают возможность 
разработать цифровую экосистему для транс-
порта и складской логистики. Виртуальный 
Совместный Консорциум, осуществляющий 
бизнес цифровых экосистем в Австралии, явля-
ется примером среды сотрудничества для всех, 
кто участвует в создании продукта распредели-
тельной цепочки. Последнее предполагает со-
здание цепочки поставок, которая способствует 
интеграции и сотрудничества малых и средних 
предприятий, в частности, стимулирует со-
трудничество и повышает эффективность биз-
неса [29]. В [30] предложена модель распреде-
ленной цепочки поставок, основанная на 
мультиагентной технологии. В [31] задача це-
почки доставки сформулирована в терминах 
сети зависимостей задач; на основе математи-
ческой модели изучены вопросы равновесия и 
сходимости и предложено приложение для 
формирования цепочки доставки в автомо-
бильном производстве. В [32] уделяется внима-
ние исследованию в области создания ценно-
стей в цифровых цепочках поставок для 
организаций в исследовательской программе, 
где объединено теоретическое исследование и 
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реализована полностью автономная цепочка 
поставок, начиная с завода и заканчивая кли-
ентской компанией. 

1.3. Существующие цифровые платформы  

На рынке уже существуют цифровые плат-
формы, которые, по сути, являются экосисте-
мами в области цепочек поставок.  

Примером может служить платформа Oracle 
Transportation Management (OTM) для управления 
всей транспортной деятельностью в цепочках по-
ставок. OTM — решение, входящее в состав 
Oracle Logistics. Решение Oracle Transportation 
Management предназначено для поддержки как 
транспортных компаний, так и поставщиков ло-
гистических услуг, и позволяет управлять всеми 
аспектами перевозок в глобальной цепочке по-
ставок. Продукт помогает сократить затраты на 
фрахт, оптимизировать уровни обслуживания и 
автоматизировать процессы таким образом, что-
бы компании могли более эффективно выполнять 
логистические операции. 

Другой пример – независимая пан-
европейская платформа Cargo Stream [18], кото-
рая координирует действия грузоотправителей, 
поставщиков логистических услуг и мультимо-
дальных терминалов, что позволяет оптимизи-
ровать маршруты перевозок. Грузоотправители 
сообщают о своих регулярных потребностях в 
доставке. Оптимизационная опция Платформы 
анонимизирует и делает эти данные доступными 
для утвержденных оптимизаторов. Оптимизато-
ры анализируют, оптимизируют и осуществляют 
запуск работы утвержденных провайдеров для 
выработки предложений, которые удовлетворя-
ют заявки всех грузоотправителей. После выра-
ботки решения провайдеры отправляют обнов-
ления о выполнении заказов «на платформу» для 
обновления информации у соответствующих 
грузоотправителей. 

Еще один пример: Австралийское подразде-
ление аудиторской компании PwC, Торгово-
промышленная палата (ACCI) и порт Брисбена 
(Австралия) осуществляют разработку решения 
для повышения эффективности цепей поставок 
на основе технологии блокчейн (blockchain). 
Решение получило название Trade Community 
System [33]. 

1.4. Блокчейн технологии  

Блокчейн (blockchain) представляет собой 
распределенную базу данных, в которой со-
держится и пополняется информация о тран-
закциях участников системы в формате цепоч-
ки блоков. 

В последнее время в сфере управления це-
почками поставок растет количество блокчейн-
проектов, среди которых: блокчейн-технология 
для оформления контрактной документации 
Mercedes-Benz (совместно с Icertis); TradeLens – 
проект Maersk и IBM; система защищенных по-
ставок для аэрокосмический и оборонной про-
мышленности (компании Accenture и Thales, 
Великобритания) и др. 

Многие известные ИТ-компании и стартапы 
инициируют перспективные пилотные проекты, 
в том числе: 

 компания Walmart протестировала при-
ложение для проверки подлинности транзакций 
проведения торговых операций, а также точно-
сти и эффективности ведения учета; 

 Maersk и IBM работают над трансгранич-
ными транзакциями между сторонами, которые 
используют технологию блокчейн для повыше-
ния эффективности процессов; 

 Samsung Electronics анонсировала внедре-
ние блокчейн-системы для управления гигант-
ской глобальной сетью поставок компании. Ло-
гистическое блокчейн-решение для Samsung 
разработала дочерняя компания — Samsung SDS; 

 британский стартап Provenance разраба-
тывает решение на основе технологии блокчейн 
для отслеживания поставок продуктов питания.  

Отметим следующие области, в которых 
наиболее явным видится повышение эффектив-
ности за счет применения технологии блокчейн: 

 снижение затрат на логистику, миними-
зация ее доли в стоимости товара, устранение 
посредников; 

  снижение убытков от недобросовестной 
деловой практики или недействительных кон-
трактов на доставку; 

 автоматизация основных бизнес процес-
сов. Хотя в настоящее время в системах управ-
ления цепочками поставок могут обрабатывать 
большие и сложные наборы данных, многие их 
процессы, особенно процессы на более низких 
уровнях поставок, являются медленными; 
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 усиление прозрачности. Растущий норма-
тивный и потребительский спрос на информа-
цию о происхождении продукта уже стимули-
рует изменения. Кроме того, улучшение 
прозрачности также повышает ценность про-
дукта за счет снижения высоких затрат на про-
блемы с качеством, такие как отзыв, ущерб ре-
путации или потеря дохода от продуктов 
черного или серого рынка. Упрощение сложной 
базы снабжения открывает дополнительные 
возможности для создания стоимости; 

 формирование конфиденциальных цепо-
чек поставок; 

 сокращение судебных и транспортных 
издержек для грузоотправителя; 

 снижение затрат на ИТ-транзакции в це-
почке поставок. 

2. Бизнес#модель  
цифровой цепочки поставок 

Бизнес-цель цифровой цепочки поставок – 
произвести и доставить продукт в руки клиента 
не только как можно быстрее, но и делать это 
ответственно и надежно, одновременно повы-
шая эффективность и сокращая затраты за счет 
автоматизации. Эта цель не может быть до-
стигнута, пока цепочка поставок не сформиро-
вана как надежное и эффективное объединение 
поставщиков, производства, логистики, скла-
дирования, а также клиентов. При таком фор-
мате интеграции сигналы, которые запускают 
события в цепочках поставок, могут исходить 
из любой точки сети и оповещать обо всех про-
блемах, влияющих на спрос или предложение, 
таких как: нехватка сырья или материалов, 
комплектующих, готовой продукции или за-
пасных частей. Такая форма организации про-
изводственных процессов становится особенно 
эффективной для реализации гибкого, в част-
ности, «позаказного производства» (производ-
ства по индивидуальному заказу), стремитель-
но набирающего популярность (и 
повышающего требовательность клиентов).  

Ключом к успеху для любой цепочки поставок 
является эффективный обмен информацией. Тра-
диционная организация цепочек поставок харак-
теризуется осложнениями, вызванными, прежде 
всего, отсутствием полной и своевременной ин-
формации о процессе. Внезапные изменения 

спроса, нехватка сырья и нештатные ситуации 
продуцируют высокий риск срыва плана цепочки 
поставок. Вот почему главная цель цифровой це-
почки поставок – открыть сеть снабжения для 
всеобщего обозрения, сделать ее прозрачной для 
всех участников. Рынки B2C с этой целью задей-
ствуют информацию от компаний. Также, чтобы 
обеспечить требуемый уровень видимости, тре-
буется больше информации о прибытии груза с 
обновлениями в реальном времени. В сетях B2B 
производители ожидают своевременной инфор-
мации о состоянии своих поставок, которые 
обычно связаны с производственными планами. 
Постоянно обновляемая и надежная информаци-
онная поддержка по транспортированию может 
значительно улучшить удовлетворенность потре-
бителя, что может также позитивно сказаться на 
его лояльности к бренду. Получение высокой 
степени прозрачности в системе – нелегкая зада-
ча, решение которой характеризуется как высо-
кой технической сложностью, так и достаточно 
высоким уровнем сложности действий человека. 
Но как только это будет достигнуто, преимуще-
ства будут значительными и не ограничатся 
только сбережением запасов и улучшением пла-
нирования. 

3. Общая архитектура компонентов 
цифровой цепочки поставок 

3.1. Модель архитектуры базовой модели  

Для взаимодействия и информационного 
обмена между компонентами цифровой экоси-
стемы цепочки поставок предлагается выделе-
ние архитектурных компонентов, представлен-
ных на Рис. 1. 

Основными источниками данных для циф-
ровой экосистемы являются различные тран-
закционные системы – ERP, CRM, SRM, WMS, 
откуда передаются данные о поставщиках, по-
требителях, планируемых ресурсах производ-
ства, остатках на складах, планируемых сроках 
доставки грузов и т. д. Далее данные передают-
ся через корпоративную шину данных в слой 
обмена сообщениями в соответствии с моделью 
publish-subscribe (pub/sub – издатель-подписчик 
– шаблон передачи сообщений, в котором со-
общения делятся на классы и не содержат све-
дений о своих подписчиках (subscriber), далее 
шаблоны могут использоваться для построения 
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моделей машинного обучения в реальном вре-
мени). На уровне визуализации и принятия ре-
шения происходит доступ к данным всех заин-
тересованных в эффективности и прозрачности 
процесса лиц – поставщиков, потребителей, а 
также руководителей производства, склада, 
распределения товаров и/или услуг. На этом 
уровне осуществляется оперативное, тактиче-
ское и стратегическое управление и формиру-
ется поддержка принятия решений, основанная 
на анализе данных. Это могут быть решения по 
изменению сроков производства, объемов то-
варных запасов на складах, количества постав-
щиков, клиентов и т. д. Все решения этого 
уровня оказывают прямое влияние на планы и 
записи по заказам клиентов и поставщиков, из-
меняя соответствующие планы и записи в си-
стемах-источниках. 

3.2. Модель расширенной архитектуры  

Расширенная модель цифровых экосистем в 
цепочках поставок отличается «переходом на 
полную цифровизацию» на всех компонентах 
архитектуры. Такие системы должны обладать 
следующими характеристиками: 

 возможность получения данных из внут-
ренних и внешних источников, включая трекинг 
транспорта устройств и социальное прослушива-
ние, вынесенные на единую платформу; 

 данные объединены и дополнены пере-
крестными ссылками, такими как события це-
почки поставок, влияющие на предложение по-

ставки. Соответствующая информация может 
быть извлечена из данных мониторинга пого-
ды, трафика и новостных лент, а также соци-
альных сетей; 

 эта «обогащенная» информация затем 
«связывается» внутри платформы и размещает-
ся с помощью дополнительных аналитических 
и имитационных алгоритмов, осуществляющих 
стратегическую оптимизацию на различных 
уровнях. Эта информация должна поступать в 
центр управления, в котором применяются со-
временные методы анализа и прогнозирования 
и алгоритмы управления логистической дея-
тельностью; 

 в результате «единый источник правды» 
позволяет компаниям оптимизировать свой вы-
бор в различных условиях, используя всю имею-
щуюся информацию для предупреждения пред-
приятий, складов и клиентов о различных рисках, 
и участвовать в действиях, уменьшающих эти 
риски. Мониторинг статуса транспортных единиц 
и ожидаемые внешние воздействия во время вы-
полнения заказа, а также возможность изменения 
планов в режиме реального времени, будут по-
лезными для компаний, которые стремятся ис-
пользовать свои цепочки поставок для достиже-
ния конкурентного преимущества и более 
тщательно управлять многими рисками, связан-
ными с цепочками поставок. 

Со временем алгоритмы машинного обуче-
ния достигнут достаточного уровня («станут 
достаточно умными» (smart)), чтобы автомати-
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Рис. 1. Базовая модель взаимодействия информационных потоков цифровой экосистемы 
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зировать такого рода вмешательство человека, 
позволяя менеджерам и другим заинтересован-
ным сторонам принимать более разумные  
решения ежедневно. Эти алгоритмы будут 
предлагать рекомендации по смягчению по-
следствий решений из прошлого. Видимость 
цепочки увеличится за счет создания эффек-
тивной системы отслеживания, которая позво-
лит участникам определять статус любого па-
раметра отгруженного товара в любой точке 
его путешествия любым видом транспорта.  

Транспортные данные и информация о со-
стоянии процесса будут поступать из системы 
планирования ресурсов предприятия, а также 
от перевозчиков, либо через прямые подключе-
ния или через сторонние порталы. GPS техно-
логия будет позволять компаниям проверять 
точное местоположение, а датчики – контроли-
ровать условия окружающей среды, такие как 
температура и влажность, и даже обеспечивать 
удаленную защиту от хищений. Поскольку 
данные поступают из разных источников – по-

ставщиков, перевозчиков, складов, распростра-
нителей – их качество и функциональная сов-
местимость имеют решающее значение. 

Одно из самых важных достижений и пре-
имуществ от предложенной расширенной архи-
тектурной модели – большая перспектива для 
появления новых сервисов, которые впослед-
ствии смогут развиваться уже как самостоя-
тельные экосистемы, взаимодействуя с други-
ми, внешними экосистемами. Образуя такие 
«сети экосистем», экосистемы сами по себе 
служат драйверами для развития новых услуг, 
сервисов и, возможно, целых новых перспек-
тивных технологических решений. Модель 
расширенной архитектуры информационного 
взаимодействия цифровых экосистем в цепоч-
ках поставок представлена ниже на Рис. 2. 

Эта модель воплощает принципы распреде-
ленных вычислений и построения высоко-
нагруженных систем класса больших данных 
(Big Data) на базе Lambda-архитектуры, взяв 
за основу данные принципы из более ранних 
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Рис. 2. Модель расширенной архитектуры взаимодействия цифровых экосистем цепочки поставок 
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работ для построения фреймворка для монито-
ринга мобильных сетей [34]. Лямбда-
архитектура – это универсальная масштабиру-
емая отказоустойчивая архитектура обработки 
данных, предназначенная для пакетных сцена-
риев и сценариев сокращения задержек. Она 
обеспечивает эффективную обработку больших 
наборов данных на основе использования уров-
ней: пакетной обработки, потоковой обработки 
и обслуживания, что минимизирует задержки, 
связанные со скоростью выполнения запросов 
на большие данные. 

Интеграционный уровень служит единой 
точкой входа для всех входящих потоков ин-
формации для обмена данными между различ-
ными экосистемами (агентами), приводя все 
данные к единому формату с использованием 
единых протоколов передачи данных, а также 
выполняя проверку качества данных на нали-
чие обязательных полей интеграции между 
экосистемами. Уровень обмена сообщениями, в 
свою очередь, необходим для возможности до-
ступа к одним и тем же данным различным 
подписчикам, или потребителям данных. Это 
позволит использовать данные для построения 
различных моделей управления как в реальном 
времени, так и с помощью пакетной загрузки 
данных, загружать их в хранилище или озеро 
данных (Data Lake) для последующего анализа, 
визуализации и построения других моделей, не 
требующих постоянного онлайн-изменения мо-
дели. «Озеро данных» (data lake) представляет 
собой хранилище большого объема неструкту-
рированных данных, генерированных или со-
бранных одной компанией или предприятием, 
хранящихся, как правило, в несистематизиро-
ванном виде.  

Уровень визуализации и принятия решений 
позволяет принимать решения на основе дан-
ных – результата анализа, визуализации данных 
или результатов построенных предиктивных 
моделей машинного обучения – в режиме как 
реального времени, так и «оффлайн». Лица, 
принимающие решения, осуществляют кон-
троль и управление реальной системой на ос-
нове полученных результатов анализа и сиг-
нальных сообщений (модуля алертинга) в 
режиме реального времени, а также вовлекают 
поставщиков и потребителей в принятие таких 

решений, которые, в свою очередь, образуют 
коллаборации для получения максимального 
экономического эффекта от совместной дея-
тельности. Так образуются новые сервисы, ко-
торые впоследствии служат драйвером для раз-
вития других новых сервисов. Такая модель 
становится автономной, самообучающейся и 
самоорганизующейся. 

Заключение 

Цепочки поставок представляют собой чрез-
вычайно сложные организмы, и эффективность 
организации их взаимодействия, обеспечение 
прозрачности, гибкости и масштабируемости 
напрямую влияет на успешность развития та-
ких систем. Цифровизация приводит к появле-
нию экосистем и их созданию в области цепо-
чек поставок – для обеспечения целостности, 
прозрачности, мониторинга, управления и кон-
троля для всего жизненного цикла продукта – 
от выбора поставщика, производства, склади-
рования, распределения и доставки – до конеч-
ного потребителя. Цифровые экосистемы спо-
собны не только повысить эффективность 
процесса и сделать его более прозрачным на 
всех этапах и для всех вовлеченных субъектов, 
но также приводят к появлению новых серви-
сов, способных развиваться как отдельная эко-
система, взаимодействуя с другими внешними 
экосистемами.  
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Architecture Models of Supply Chain Management Digital Ecosystem  
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Abstract. Digitalization and its penetration into the field of supply chain management are developing 
rapidly, and digital ecosystems of supply chains are emerging - integrated platforms for monitoring, 
planning and management in the supply chain. The paper provides an overview of the main results of 
research on the creation of digital ecosystems in the field of supply chains, a description of the busi-
ness model is presented, as well as a model of general and advanced architectural interaction of infor-
mation flows between different classes of systems and within the digital ecosystem itself. The main 
advantages of developing such ecosystems for companies and enterprises are presented. 
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