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Введение 
Одним из основных элементов защиты ин-

формации в автоматизированных информаци-
онных системах (АИС) являются подсистемы 
управления доступом, в которых наиболее ши-
роко применяются алгоритмы дискреционного 
и ролевого разграничения. Для дискреционного 
контроля доступа используется понятие матри-
цы доступа, в этом случае для каждого инфор-
мационного объекта указывается, какие поль-
зователи АИС имеют права на выполнение 
каких действий в системе (чтение, модифика-
ция, удаление и т.д.), причем обычно такие ал-
горитмы реализуются путем задания списков 
доступа для каждого объекта. Списки доступа, 
в свою очередь, подразделяются на списки раз-
решений (какие действия каким пользователям 

разрешены) и списки запретов (какие действия 
запрещены). Для ролевого разграничения в 
АИС предусматривается некоторый набор так 
называемых ролей (администраторы, админи-
страторы безопасности, руководители подраз-
делений и т.д.), каждая из которых имеет опре-
деленный набор полномочий. В зависимости от 
деловой логики системы возможны варианты, 
когда допускается назначение на одну роль не-
скольких пользователей или только одного. 

Алгоритмы мандатного управления досту-
пом и мандатного контроля целостности в АИС 
используются существенно реже. Они были 
разработаны для АИС государственных орга-
нов США, работающих с данными разных 
уровней конфиденциальности, в том числе с 
секретной информацией [1, 2].  

_________________________________________ 
*Работа выполнена при частичной поддержке РФФИ, проект 17-29-03263 
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Изначальная формулировка мандатной моде-
ли управления доступом [1] предусматривала 
разграничение по уровням секретности и предна-
значалась для того, чтобы не допустить чтение 
документов высокого уровня секретности поль-
зователями, уровень допуска которых был ниже 
требуемого значения. Наиболее адекватное опи-
сание современной логики работы в этой части 
приведено в Руководящем документе [3]: 

«Для реализации должны сопоставляться 
классификационные метки каждого субъекта и 
каждого объекта, отражающие их место в соот-
ветствующей иерархии. Посредством этих ме-
ток субъектам и объектам должны назначаться 
классификационные уровни (уровни уязвимо-
сти, категории секретности и т.п.), являющиеся 
комбинациями иерархических и неиерархиче-
ских категорий. 

Комплекс средств защиты должен реализовы-
вать мандатный принцип контроля доступа при-
менительно ко всем объектам при явном и скры-
том доступе со стороны любого из субъектов: 

− субъект может читать объект, только ес-
ли иерархическая классификация в классифи-
кационном уровне субъекта не меньше, чем 
иерархическая классификация в классификаци-
онном уровне объекта, и неиерархические кате-
гории в классификационном уровне субъекта 
включают в себя все иерархические категории в 
классификационном уровне объекта; 

− субъект осуществляет запись в объект, 
только если классификационный уровень субъ-
екта в иерархической классификации не боль-
ше, чем классификационный уровень объекта в 
иерархической классификации, и все иерархи-
ческие категории в классификационном уровне 
субъекта включаются в неиерархические кате-
гории в классификационном уровне объекта». 
Отметим, что из приведенной формулировки 
следует возможность субъекта изменять объект 
более высокого уровня конфиденциальности, 
чем его собственный уровень при отсутствии 
права на чтение этого объекта. 

Помимо вышесказанного, согласно [3], тре-
буется обеспечить возможность «изменения 
классификационных уровней субъектов и объ-
ектов специально выделенными субъектами».  

Совокупность иерархических и неиерархи-
ческих категорий пользователя или объекта 
называется мандатным профилем. 

Отметим, что одной из важных особенностей 
мандатного контроля доступа является его при-
нудительность, т.е. доступ по мандатным профи-
лям проверяется всегда вне зависимости от дис-
креционных прав как для явного, так и 
опосредованного обращения пользователя к объ-
ектам. Кроме того, в отличие от дискреционных 
прав доступа, мандатный профиль новых объек-
тов определяется мандатным профилем субъекта, 
а изменение мандатных профилей самих пользо-
вателей и информационных объектов, макси-
мально ограничено. Это ограничение может быть 
реализовано с помощью разных алгоритмов, 
например, изменение мандатного профиля поль-
зователя доступно только администраторам без-
опасности, а изменение профиля объекта может 
быть полностью запрещено. 

Логика работы мандатного контроля це-
лостности основана на понятиях уровня дове-
рия пользователя и уровня ценности обрабаты-
ваемого объекта, которые вместе называются 
уровнями целостности. Классическая модель 
Биба [2], на которой основаны алгоритмы ман-
датного контроля целостности, базируется на 
следующих принципах: 

− субъекты на заданном уровне целостно-
сти не должны читать данные на более низком 
уровне целостности (запрет чтения «снизу», 
политика No-Read-Down); 

− субъекты на заданном уровне целостно-
сти не должны писать данные на более высо-
ком уровне целостности (запрет записи 
«наверх», политика No-Write-Up). 

Смысл этих правил в том, что запись 
«наверх» может представлять угрозу, посколь-
ку субъект с низким уровнем безопасности мо-
жет исказить или уничтожить данные в объек-
те, лежащем на более высоком уровне. Также 
можно рассматривать чтение «снизу» как поток 
информации, идущий из объекта нижнего 
уровня и нарушающий целостность субъекта 
высокого уровня. Поэтому весьма вероятно, что 
и такое чтение целесообразно запретить. По-
мимо рассмотренных политик No-Read-Down и 
No-Write-Up могут использоваться политики 
No-Read-Up (запрет чтения «сверху») и No-
Write-Down (запрет записи «вниз»). 

Нормативные документы требуют обяза-
тельного применения мандатного контроля до-
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ступа в ряде конкретных случаев, применение 
мандатного контроля целостности, как правило, 
не регламентировано. В частности, в упомяну-
том Руководящем документе [3] применение 
мандатного контроля доступа в обязательном 
порядке требуется для средств вычислительной 
техники, начиная с четвертого класса защи-
щенности. Однако сам принцип мандатного 
разграничения может быть использован и в 
АИС, не обрабатывающих информацию, отне-
сенную к государственной тайне. В частности, 
в приказах ФСТЭК [4, 5] предусмотрена «реа-
лизация необходимых методов (дискрецион-
ный, мандатный, ролевой или иной метод), ти-
пов (чтение, запись, выполнение или иной тип) 
и правил разграничения доступа» для АИС, об-
рабатывающих персональные данные, а также 
для государственных информационных систем, 
не обрабатывающих секретную информацию. 
Таким образом, в этих случаях выбор методов 
разграничения доступа, подлежащих реализа-
ции в АИС, выполняется разработчиками и за-
казчиками системы, исходя из деловой логики 
и характеристик обрабатываемых данных. От-
метим, что упомянутые выше документы [3-5] 
не требуют реализации в АИС мандатного кон-
троля целостности. 

1. Варианты реализации  
мандатного контроля 

Вопрос проектирования и разработки АИС с 
поддержкой мандатного разграничения доступа 
на данный момент чрезвычайно актуален. В [6] 
приведено описание мандатной модели управ-
ления доступом и примеры ее применения в 
различных АИС. Общие принципы реализации 
мандатного контроля при автоматизации дея-
тельности научного института описаны в [7]. В 
[8] приводится описание системы электронного 
документооборота (СЭД), в которой может 
быть реализовано мандатное разграничение до-
ступа. В указанных работах отмечается, что 
разграничение доступа по уровням конфиден-
циальности может быть реализовано тремя спо-
собами: физическим разделением локальной 
вычислительной сети на контуры, в каждом из 
которых обрабатывается информация одного 
уровня; разграничение средствами АИС при 
условии, что сеансу работы пользователя сред-

ствами операционной системы (ОС) присваива-
ется определенный уровень конфиденциально-
сти, наследуемый создаваемыми объектами; 
разграничение средствами АИС без привязки к 
свойствам сеанса работы пользователя, степень 
конфиденциальности информационного объек-
та определяется самим пользователем. Послед-
ний вариант наиболее близок по логике работы 
к правилам работы с конфиденциальными до-
кументами на бумажных носителях. 

Мандатный контроль как доступа, так и це-
лостности, реализован в некоторых современ-
ных ОС и системах управления базами данных 
(СУБД). 

При этом механизм мандатного контроля 
доступа реализован в ОС и СУБД, предназна-
ченных для работы с информацией высокого 
уровня конфиденциальности, как то: 

− программные продукты Научно-техни-
ческого предприятия «Криптософт»: «QP ОС 
является многопользовательской операционной 
системой. Пользователи в системе обладают 
набором полномочий, заданных администрато-
ром системы. Исходя из полномочий пользова-
теля, система определяет права доступа пользо-
вателя к объектам на основе штатных средств: 
дискреционного контроля доступа, мандатного 
контроля доступа и мандатного контроля дове-
рия» [9]. «СУБД QP DB поддерживает разгра-
ничение доступа к данным как с применением 
классической модели мандатного разграниче-
ния доступа, так и с применением многоэкзем-
плярной модели мандатного разграничения до-
ступа как на уровне атрибутов, так и на уровне 
строк таблиц» [10]; 

− программные продукты «НПО Русбитех» 
[11]: в ОС специального назначения Astra Linux 
Special Edition «Механизмы мандатного управ-
ления доступом реализованы в ядре ОС. При 
этом принятие решения о запрете или разреше-
нии доступа принимается на основе типа опе-
рации, мандатного контекста безопасности 
субъекта и мандатной метки объекта». Правила 
применения соответствуют приведенным выше 
правилам [3]. В ОС реализовано мандатное раз-
граничение на уровне ее объектов, в первую 
очередь файлов и каталогов, в «качестве защи-
щенной СУБД в составе ОС используется 
СУБД PostgreSQL версии 9.6, доработанная в 
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соответствии с требованием интеграции с ОС в 
части мандатного управления доступом к ин-
формации и содержащая реализацию ДП-
модели управления доступом и информацион-
ными потоками. Данная ДП-модель описывает 
все аспекты дискреционного, ролевого и ман-
датного управления доступом»; 

− система принудительного контроля досту-
па SELinux для ОС семейства Linux [12]. Первая 
версия SELinux разработана National Information 
Assurance Research Laboratory, подразделением 
Агенства национальной безопасности США 
(АНБ), в сотрудничестве с Secure Computing 
Corporation. В SELinux права доступа определя-
ются самой системой при помощи специально 
определенных политик. Политики работают на 
уровне системных вызовов и применяются самим 
ядром (но можно реализовать и на уровне прило-
жения). SELinux действует после классической 
модели безопасности Linux. Иными словами, че-
рез SELinux нельзя разрешить то, что запрещено 
через права доступа пользователей или групп. 
Политики описываются при помощи специально-
го гибкого языка описания правил доступа. В 
большинстве случаев правила SELinux «прозрач-
ны» для приложений, и не требуется никакой их 
модификации. 

Механизм мандатного контроля целостности 
реализован в ряде операционных систем. Так, в 
ОС семейства Windows, начиная с Windows 
Vista [13, 14], внедрена новая функция безопас-
ности Mandatory Integrity Control, MIC (обяза-
тельный контроль целостности), которая добав-
ляет управление доступом с помощью уровней 
целостности. Уровень целостности представляет 
собой уровень надежности субъекта или объекта 
доступа. Цель этого механизма заключается в 
использовании политик управления целостно-
стью и уровнями целостности задействованных 
субъектов и объектов для ограничения доступа 
процессам, которые считаются потенциально 
менее надежными, по сравнению с доверенными 
процессами, работающими под той же учетной 
записью пользователя. 

В Windows определены следующие пять 
уровней целостности (в порядке возрастания): 
недоверенный, низкий, средний, высокий, си-
стемный. Для объектов Windows по умолчанию 
заданы мандатные политики целостности No-

Write-Up и No-Read-Up, т.е. процесс не может 
взаимодействовать с другим процессом, имею-
щим более высокий уровень целостности. Тем 
самым он не может выполнять такие функции, 
как внедрение динамически загружаемых биб-
лиотек в процесс высшего уровня целостности, 
используя функцию создания удаленного пото-
ка, отправить данные в другой процесс, исполь-
зуя функцию записи памяти процесса или от-
крыть для записи или чтения файл с более 
высоким уровнем целостности.  

Приведенные правила несколько отличаются 
от классической модели Биба: нет запрета на об-
ращение к объектам более низкого уровня це-
лостности как для чтения, так и для записи, также 
присутствует запрет на чтение вверх. Таким об-
разом, в данной реализации запрещены все обра-
щения вверх и разрешены все обращения вниз. 

В ОС Astra Linux Special Edition [11] исполь-
зуется решетка уровней целостности от 0 до 
256, причем эти уровни представляют собой 
неиерархические категории, т.е. у конкретного 
объекта метка целостности представляет собой 
битовую маску, например, 0b01010101. При 
этом определены следующие правила сравне-
ния меток целостности: метки пользователя iL0 
и объекта iL1 равны, если их численные значе-
ния совпадают, а iL0 < iL1, если все биты набо-
ра iL0 являются подмножеством набора iL1. 
Тогда операция записи разрешена, если  
iL0 >= iL1, а операции чтения и исполнение 
разрешены для любого соотношения iL0 и iL1. 

Отметим, что мандатный контроль целост-
ности в случаях Windows и Astra Linux приме-
няется к разным взаимодействующим объек-
там: в случае Astra Linux это взаимодействие 
пользователя с файлами и каталогами, а в слу-
чае Windows регламентируется взаимодействие 
процессов разного уровня целостности. 

Представим описанные выше политики 
мандатного контроля целостности в виде таб-
лицы ниже, имея в виду, что все рассматривае-
мые действия разрешены по правилам дискре-
ционного разграничения («Да» означает, что 
действие разрешено, «Нет», что запрещено), 
причем при равных значениях уровней целост-
ности чтение и запись разрешены. 

Из приведенных в таблице данных следует, 
что разработчики политик безопасности реаль-
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ных ОС формируют их, исходя из требуемого 
функционала в части мандатного контроля це-
лостности, при этом полного консенсуса для 
исполнения правил «чтение вверх» и «чтение 
вниз» не существует. 

2. Реализация мандатного контроля 
в информационных системах 

Из приведенного обзора видно, что мандат-
ный контроль доступа и целостности обеспечи-
вают дополнительные возможности при реали-
зации деловой логики АИС. В данном разделе 
будут рассмотрены предложения по их практи-
ческому использованию.  
2.1. Мандатный контроль доступа 

Остановимся на некоторых особенностях 
классических алгоритмов работы мандатного 
контроля доступа: 

− жесткая связь с сеансом работы пользо-
вателя в ОС. Это означает, что АИС получает 
от ОС мандатный профиль сеанса и присваива-
ет его данные всем информационным объектам, 
создаваемым пользователем. При этом мандат-
ный профиль конкретного сеанса работы опре-
деляется самим пользователем при входе в ОС, 
профиль выбирается из набора, являющегося 
одним из свойств учетной записи пользователя, 
задаваемых администратором безопасности; 

− при выдаче пользователю для просмотра 
или редактирования объекта решение о воз-
можности выполнения этого действия прини-
мается путем сравнения мандатного профиля 
объекта и сеанса пользователя по правилам [3], 
описанным выше; 

− изменение мандатного профиля инфор-
мационного объекта логикой работы АИС не 
предусматривается. 

Перечисленные особенности накладывают 
существенные ограничения на реализацию де-
ловой логики АИС, что зачастую приводит к 
отказу от использования мандатного контроля. 
Одной из значимых проблем является запрет 
сохранения отредактированной информации с 
меньшим уровнем конфиденциальности, чем 
уровень конфиденциальности работающего 
пользователя, поскольку при приведенных вы-
ше ограничениях потребуется поднять уровень 
конфиденциальности данных, чтобы не допу-
стить информационный поток «сверху вниз». 

Предлагается следующая модификация пра-
вил мандатного разграничения доступа. 

1. Иерархические категории вновь создава-
емых информационных объектов могут назна-
чаться пользователем самостоятельно не выше 
соответствующей категории, заданной для 
настоящего сеанса работы.  

2. Неиерархические категории новых  
объектов также присваиваются пользователем 
самостоятельно из набора категорий настояще-
го сеанса. 

3. Право на чтение информационных объек-
тов (при наличии этого права по дискрецион-
ным правилам) определяется по правилам [3], 
т.е. можно читать те объекты, для которых все 
иерархические категории не выше соответ-
ствующих категорий сеанса пользователя. При 
этом в случае, если в профиле объекта присут-
ствует значение иерархической категории, ко-
торая отсутствует в профиле сеанса, чтение за-
прещается. Для неиерархических категорий 
требуется наличие всех категорий профиля 
объекта в профиле сеанса. 

4. Модифицировать разрешается все ин-
формационные объекты, доступные для чтения 
по мандатным правам и для редактирования по 
дискреционным. 

5. При сохранении объекта после редакти-
рования его мандатный профиль не изменяется. 
При этом сами пользователи отвечают за то, 
чтобы не допустить информационные потоки 
«сверху» «вниз», т.е. внесение в редактируемые 
данные информации повышенного уровня кон-
фиденциальности. 

6. Изменение мандатного профиля объекта 
– это отдельное действие, доступное крайне 
ограниченному кругу пользователей.  

Наименование Чтение 
вверх 
(Read 
Up) 

Запись 
вверх 

(Write-
Up) 

Чтение 
вниз 

(Read-
Down) 

Запись 
вниз 

(Write-
Down) 

Модель Биба Да Нет Нет Да 

Windows Нет Нет Да Да 

Astra Linux SE Да Нет Да Да 
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Рассмотрим, какие появляются дополни-
тельные возможности при реализации мандат-
ного контроля в АИС. 

Согласно п.1 и п.2 появляется возможность 
произвольного задания мандатного профиля объ-
екта пользователем, что полностью соответствует 
логике работы с бумажными документами, когда 
степень конфиденциальности создаваемого до-
кумента определяется его автором. 

Рассмотрим варианты реализации данных 
предложений на примере СЭД. 

− Пусть в ОС определены иерархические 
категории Уровень конфиденциальности с зна-
чениями «Не для печати», «Конфиденциально» 
и «Строго конфиденциально», а также Долж-
ность с значениями «Все сотрудники», «Заме-
стители директора» и «Директор» Тогда если 
пользователь работает с мандатным профилем 
{«Строго конфиденциально» + «Заместитель 
директора»}, он может присвоить создаваемо-
му объекту мандатный профиль {«Не для печа-
ти» + «Все сотрудники»}, но не может {«Стро-
го конфиденциально» + «Директор»}. 

− Пусть в ОС определены неиерархические 
категории, соответствующие подразделениям: 
«Бухгалтерия», «Отдел кадров», «Плановый 
отдел», «Канцелярия». Тогда если пользователь 
работает с мандатным профилем {«Бухгалте-
рия» + «Отдел кадров» + «Плановый отдел»}, 
он может присвоить новому объекту профиль 
{«Бухгалтерия» + «Плановый отдел»}, но не 
может присвоить категорию «Канцелярия». 

Согласно п. 3 обеспечивается возможность 
одновременного просмотра пользователем объ-
ектов разного уровня конфиденциальности, что 
позволяет видеть всю совокупность необходи-
мых в данный момент данных одновременно и 
позволяет разбить один информационный объ-
ект на несколько разных объектов с разными 
мандатными профилями. В частности, для 
СЭД, работающих с электронными документа-
ми и их регистрационными карточками, в 
большинстве случаев требуется разный уровень 
конфиденциальности для карточки и содержа-
тельной части. Это требование обусловлено 
действующими инструкциями по делопроиз-
водству, позволяющими хранить бумажные ре-
гистрационные карточки в открытом доступе 
при условии, что в них не вносится информа-

ция высокого уровня конфиденциальности. При 
разработке СЭД требуется учитывать, что ука-
занные части одного информационного объекта 
могут иметь разный уровень конфиденциально-
сти и обрабатываться по разным правилам. Эту 
задачу можно несколько упростить, сделав кар-
точки и сами документы разными, но связан-
ными информационными объектами, и преду-
смотрев удобный интерфейсный способ 
одновременного просмотра этих объектов. При 
этом необходимо учесть, что даже в случае ра-
боты пользователя в сеансе с высоким уровнем 
конфиденциальности он должен иметь возмож-
ность редактирования карточки без повышения 
ее уровня. 

Согласно п. 4 и 5 появляется возможность 
редактирования объектов без обязательного по-
вышения уровня конфиденциальности и других 
изменений мандатного профиля редактируемых 
данных.  

Согласно пункту 6 появляется возможность 
контроля и исправления мандатных профилей 
объектов по мере необходимости. Данная воз-
можность требуется и согласно [3]. Это право 
может рассматриваться как отдельная привиле-
гия, присваиваемая администраторам безопас-
ности и, возможно, руководителям в части  
модификации мандатных профилей информа-
ционных объектов своего подразделения.  

В конкретной реализации АИС может быть 
принято решение о выделении некоторых 
иерархических категорий, для которых измене-
ние значений полностью запрещено, в первую 
очередь это может касаться уровня конфиден-
циальности информационного объекта. 

2.2. Мандатный контроль целостности 

Предлагаются следующие правила примене-
ния мандатного контроля целостности в АИС. 

1. Мандатный контроль целостности при-
меняется только для ограничений на выполне-
ние пользовательских операций с объектами. 

2. Метки целостности информационных 
объектов назначаются автоматически при осу-
ществлении операций в системе, и зависят от 
состояния объекта. 

3. Метки целостности субъектов могут 
наследоваться.  

4. Метки целостности неиерархические, они 
не зависят друг от друга. Операция считается 
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разрешенной, если все метки объекта содер-
жатся в метках субъекта. 

5. Метки целостности субъектов могут из-
менять только выделенные пользователи, 
например, администраторы безопасности. 

6. Пользователь может самостоятельно из-
менять метку целостности сеанса работы в пре-
делах набора этих меток, установленных адми-
нистратором безопасности для его учетной 
записи. 

Правило 1 справедливо для АИС, использу-
ющих и мандатный контроль доступа, и ман-
датный контроль целостности, и служит для 
четкого определения сферы применения каждо-
го механизма. Мандатные метки доступа 
назначаются объекту при создании и, как пра-
вило, не меняются. Изменение может произво-
диться только выделенными субъектами и 
только по регламенту. Мандатные метки це-
лостности назначаются в процессе жизненного 
цикла обработки объекта автоматически. 

Правило 2 регулирует автоматическое наз-
начение мандатных меток целостности в зависи-
мости от состояния объекта. Данное правило 
 позволяет, например, организовать запрет редак-
тирования документа, обрабатываемого СЭД, при 
помещении его в архив. Преимущество такого 
решения по сравнению с механизмом изменения 
дискреционных прав состоит в неизменности 
списка доступа к документу, что позволит про-
должать работу с ним в случае снятия запрета ре-
дактирования (например, возврата документа из 
архива), а, тем самым, увеличит быстродействие 
подсистемы управления доступом. 

Правило 3 определяет алгоритм назначения 
мандатных меток целостности в случае член-
ства пользователя в группах и при его назначе-
нии на роль. В отличие от мандатных меток до-
ступа метки целостности могут наследоваться 
субъектами (учетными записями пользователей 
от ролей и групп пользователей). При этом ито-
говая метка целостности пользователя пред-
ставляет собой сумму меток группы и его соб-
ственной учетной записи. 

Правило 4 определяет способ сравнения 
мандатных меток контроля целостности. Неза-
висимость меток необходима для упрощения 
применения и реализации механизма мандатно-
го контроля целостности. 

Правило 5 определяет порядок изменения 
мандатных меток целостности для субъектов. 

Правило 6 предусматривает возможность 
изменения пользовательских привилегий в 
процессе работы, что служит дополнительной 
защитой от непреднамеренных ошибочных 
действий. Так, администратор может работать  
с правами обычного пользователя, поднимая 
уровень своих полномочий только для выпол-
нения действий по настройке АИС. Предлагае-
мая логика позволяет упростить процесс  
ведения БД пользователей, т.к. в норме адми-
нистраторам рекомендуется иметь различные 
учетные записи для выполнения администра-
тивных действий и для обычной работы.  

В качестве примера использования предло-
женных правил рассмотрим следующий алго-
ритм реализации мандатного контроля целост-
ности в системе электронного документо-
оборота. Деловая логика таких систем 
предусматривает запрет редактирования элек-
тронных документов в целом ряде случаев. Это 
относится, в первую очередь, к входящим до-
кументам, поступившим из внешних организа-
ций, исходящим документам, отправленным 
адресатам, документам, переданным на хране-
ние в архив или утвержденным руководителям. 
При этом с точки зрения дискреционных пра-
вил разграничения доступа документы могут 
редактироваться достаточно широким кругом 
пользователей от их создателя до руководства 
подразделения или организации. 

Запрет в этом случае реализуется путем за-
дания каждой категории учетных записей и 
каждой категории документов системы метки 
целостности в виде битовых масок, причем ре-
дактировать рассматриваемый объект разреше-
но только в том случае, когда все биты метки 
объекта входят в биты метки субъекта, т.е. в 
терминах [11] уровень целостности субъекта 
равен или превосходит уровень целостности 
объекта. 

В рассмотренных случаях признак запрета ре-
дактирования должен устанавливаться автомати-
чески после совершения определенных действий 
в СЭД (сдача в архив, регистрация входящего до-
кумента и т.д.) Снятие такого признака должно 
быть следствием четко определенных действий, 
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например, отмена утверждения документа для 
продолжения работы с ним. 

С точки зрения деловой логики СЭД опи-
санные правила удобно использовать для обес-
печения неизменности целого ряда документов. 

Заключение 

Широкое внедрение цифровых технологий 
во все отрасли народного хозяйства, образова-
ние, государственное управление, которое ча-
сто называют их цифровизацией, невозможно 
без надежного обеспечения безопасности обра-
батываемой информации, причем системы без-
опасности должны быть максимально гибкими 
для учета особенностей деловой логики авто-
матизируемых предприятий и организаций. В 
связи с этим алгоритмы работы таких систем 
постоянно совершенствуются, это относится и 
к подсистемам управления доступом пользова-
телей к информационным объектам. Рассмот-
ренные в настоящей работе алгоритмы мандат-
ного контроля доступа и целостности 
предоставляют новые возможности при разра-
ботке таких подсистем и могут использоваться 
в АИС различного назначения. 

Разграничение доступа по уровням конфиден-
циальности информации и по подразделениям 
организации дает возможность более точно учи-
тывать особенности обрабатываемых данных, 
используя при этом свойства учетной записи ра-
ботающего пользователя. Запрет редактирования 
отдельных категорий информационных объектов 
делает работу информационных систем более ло-
гичной, разгружая при этом подсистемы дискре-
ционного контроля доступа. 

Рассмотренные способы разграничения до-
ступа уже сейчас востребованы IT отраслью, а 
в будущем их применение будет расширяться. 
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