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Аннотация. В статье описаны проблемы надежности и технологического старения цифровых но-
сителей информации, а также изменения аппаратно-программной среды хранения цифровых дан-
ных, возникающие на длительном сроке хранения (десятилетия). Сделан краткий обзор различных 
типов цифровых носителей информации с оценкой сроков надежного гарантированного хранения 
данных. Описана проблема вынужденного изменения аппаратно-программной среды хранения 
цифровых данных, возникающая вследствие ограниченного срока эксплуатации операционных си-
стем и программного обеспечения систем хранения, а также вследствие ограниченного срока экс-
плуатации технических средств информационных систем. Для решения представленных проблем 
предложен алгоритм инвентаризации цифровых носителей при организации долговременного 
хранения. Оговорены основные аспекты и правила его применения. Описаны аспекты практиче-
ского применения разработанного алгоритма. Сделан вывод, что предложенный алгоритм, про-
шедший проверку практикой, позволят решить поставленную в статье проблему. В заключении 
рассмотрены перспективы развития и использования предложенного алгоритма. 
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Введение 
В условиях стремительной цифровизации, 

ведущие экономические державы пытаются 
решить проблему долговременной сохранности 
цифровых данных [1, 2]. Проблема сохранности 
является не только актуальной [3-5], но и 
крайне сложной, так как к ней относятся  
проблемы аутентичности, надежности, незави-
симости данных от носителей информации и 
программно-аппаратной среды, интерпретиру-
емости, потери семантики, безопасности, 
устойчивости к внешним воздействиям [6, 7].  

В Российской Федерации, где в условиях циф-
ровизации, согласно [8], цифровые данные ста-
ли «ключевым фактором производства», реше-
ние задачи долговременной сохранности также 
крайне актуальна. Одной из важнейших про-
блем при долговременном хранении цифровых 
данных является проблема выхода из строя но-
сителей информации (дисков, лент, оптических 
носителей, SSD – Solid state disk и др.). Ни один 
производитель подобной техники не гаранти-
рует сохранность ее в течение десятилетий (тем 
более столетий), а, следовательно, встает про-
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блема своевременной диагностики носителей 
цифровых данных и своевременного переноса 
их на другие носители. 

Решению проблемы контроля цифровых но-
сителей информации при долговременном хране-
нии данных посвящена данная статья. В работе 
предложен алгоритм инвентаризации носителей, 
с помощью которого может быть решена постав-
ленная проблема в рамках программного обеспе-
чения аппаратно-программных систем хранения 
цифровых данных. 

1. Краткий обзор 
технических средств хранения 
цифровых данных 

Гарантийные сроки надежного хранения 
большинства жестких дисков – 5 лет. Произво-
дители оптических дисков однократной записи 
(носители типа WORM – write once read many), 
называли изначально сроки в 50-100 лет, но за-
тем и они были существенно уменьшены (кро-
ме того, для них нужны идеальные условия 
хранения) до 20-25 лет максимум, после чего 
данные должны быть перезаписаны. На основе 
опыта авторов работы по созданию электрон-
ных архивов (ЭА) с использованием DVD-R 
ведущих производителей, автор может утвер-
ждать, что на практике срок хранения DVD-R 
еще ниже, проверки и перезаписи нужно осу-
ществлять не реже 1 раза в 5 лет. 

Даже для специально предназначенных для 
ЭА накопителей на базе технологии UDO (Ultra 
Density Optical, разработка компании Plasmon) 
на основе ультраплотной записи [9] не под-
тверждена возможность их работы в течение 
многих десятилетий. Накопители UDO исполь-
зуются, например, для хранения медицинских 
изображений, медицинских документов, меди-
цинских карт пациентов. Причем гарантиро-
ванный срок хранения не превышает 5 лет. 
UDO представляет собой картридж 5.25” с оп-
тическим диском внутри. Объём диска на дан-
ный момент составляет от 60 Гб до 120 Гб. Для 
записи может использоваться как красный ла-
зер (650нм), так и сине-фиолетовый (405нм), 
причём во втором случае максимальный объём 
диска может достигать 500 Гб. Оптический 
диск не подвержен размагничиванию, как маг-
нитные носители. 

Используемые для резервного копирования 
магнитные ленты являются крайне неустойчи-
вым к внешним воздействиям носителям, по-
скольку требуется их перемотка 1 раз в полгода 
и тщательная защита от размагничивания. 

Использование твердотельных накопителей 
(SSD, флэш-карт и т.д.) также пока не надежно. 
Данные накопители имеют ограничение на ко-
личество циклов перезаписи (3000-10000), по-
вышенный износ в связи с этим, высокую сто-
имость гигабайта информации по сравнению с 
жесткими дисками и оптическими дисками и 
невысокий объем хранения данных [10]. Про-
блему повышенного износа пытаются преодо-
леть с помощью технологии энергонезависимой 
памяти FRAM (Ferroelectric Random Access 
Memory) для которых количество циклов пере-
записи оценивается величиной порядка 1014 
[11]. Однако и эти носители не позволяют хра-
нить большие объемы данных, зато отличаются 
высокой стоимостью. Время гарантированного 
хранения данных на SSD и FRAM оценивается 
в 10 лет. 

Таким образом, промышленные средства 
хранения цифровых данных на данный момент 
не могут достигнуть максимального срока хра-
нения информации, такого как на бумаге или в 
виде микрофильмов: до 500 лет при идеальных 
условиях хранения. 

Кроме проблемы хранения цифровых дан-
ных на конкретном цифровом носителе, суще-
ствует также проблема технологического ста-
рения. Поэтому с достаточно высокой 
вероятностью через 100 лет невозможно будет 
прочитать данные с современных цифровых 
носителей из-за отсутствия в будущем 
устройств для их чтения, даже если информа-
ция каким-то чудом на них сохранится. 

Из анализа современных технологий 
(например, [12, 13]) складывается впечатление, 
что производители не очень и заинтересованы в 
долговременном существовании тех или иных 
носителей, средний срок существования техно-
логий от момента появления до почти полного 
исчезновения с рынка оценивается в 10-15 лет 
(магнитные ленты, дискеты, CD-R, DVD-R и 
др.). Затем новые технологии вытесняют более 
старые, и производителям экономически невы-
годно будет поддерживать устаревшие техно-
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логии. Причем срок «оборота технологий» в 
информационных технологиях имеет устойчи-
вую тенденцию к сокращению. 

2. Анализ проблемы обновления 
аппаратно-программной среды 
хранения цифровых данных 

Кроме собственно износа и старения физи-
ческих носителей информации, существует 
тесно связанная с ней проблема обновления ап-
паратно-программной среды долговременного 
хранения цифровых данных [15, 16]. 

Ситуация здесь напоминает движение по 
замкнутому кругу: старые операционные си-
стемы (ОС) и другое системное программное 
обеспечение снимается с поддержки, новое 
требует большей производительности процес-
соров, объемов памяти и т.д., т.е. требуется об-
новление аппаратной среды. Старые ОС и дру-
гое программное обеспечение (ПО) не могут 
функционировать на новых аппаратных сред-
ствах и т.д. 

Например, распространенная ОС Windows 
компании Microsoft придерживается следую-
щей стратегии развития ОС: первые 5 лет осу-
ществляется полная поддержка версии ОС (вы-
пускаются обновления, которые могут 
установить любые зарегистрированные пользо-
ватели Windows). Следующие 5 лет может быть 
осуществлена расширенная поддержка под 

конкретного заказчика. Далее ОС снимается с 
поддержки и не гарантируется ее работоспо-
собность на новых аппаратных средствах. 

Кратко процесс, связанный с обновлением 
аппаратно-программной среды можно проил-
люстрировать Табл. 1. В таблице приведены 
проблемы, возникающие на 20 летнем сроке 
хранения, в то время как срок хранения, напри-
мер, так называемых документов по личному 
составу составляет в настоящее время 50 лет. 

Тем самым хранение цифровых данных 
необходимо обеспечить в условиях неизбежно 
меняющейся среды хранения. При этом сделать 
эту среду либо доверенной, либо использовать 
какие-то средства обеспечения целостности 
цифровых данных и их метаданных. 

Как при старении носителей, так и при обнов-
лении аппаратно-программной среды возникает 
необходимость корректной миграции цифровых 
данных. Сложность организации миграции дан-
ных в том, что высока вероятность потери дан-
ных по халатности или злому умыслу. 

Также проблема миграции касается не толь-
ко переноса самих цифровых данных, но и их 
метаданных [17]. Если метаданные: индексы, 
метаданные, классификаторы, рубрикаторы, 
связи с другими документами и др. не могут 
быть корректно перенесены, то, по сути, ми-
грация цифровых данных выльется в повторное 
создание ЭА в новой аппаратно-программной 
среде с построением заново всех метаданных, 

Табл. 1. Проблемы обновления аппаратно-программной среды хранения цифровых данных 

Срок  
хранения 

Проблемы программной среды Проблемы аппаратной 
среды 

3 года 1) истечение сроков сертификатов электронной подписи (ЭП)  
5 лет 1) предельный срок действия сертификатов ЭП по 63-ФЗ [14] 

2) необходимы существенные доработки ПО ЭА 
1) выход из строя носителей 
информации (CD, DVD, HDD, 
флэш-накопителей и др.) 

10 лет 1) снимается с поддержки ОС 
2) устаревают программы просмотра файлов различных форматов 
3) прекращается поддержка закрытых форматов данных 

1) предельный срок службы 
SSD и FRAM 
2) проблемы с модернизацией 
техники 

20 лет 1) значительные ограничения при использовании устаревшей ОС 
и устаревших программ просмотра 
2) ОС можно использовать только в виртуальной среде 
3) возможны проблемы даже с открытыми форматами данных 
4) возможны изменения стандартов криптозащиты, как следствие 
невозможность проверки ЭП 

1) предельный срок службы 
аппаратных средств хранения 
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что является задачей почти не выполнимой. 
Некорректная миграция может привести к по-
тере семантики цифровых данных. 

3. Алгоритм инвентаризации  
цифровых носителей 

Как видно из обзора проблем, все имеющиеся 
на данный момент типы носителей информации 
недостаточно надежны для хранения данных де-
сятилетиями, а тем более столетиями. Более того, 
из-за процесса технологического старения через 
несколько десятилетий не останется устройств, 
обеспечивающих чтение актуальных на данный 
момент носителей информации. 

Можно утверждать, что решение проблемы 
«старения» лежит, во-первых, в избыточности 
хранения информации, во-вторых, в регулярной 
проверке и переносе информации на новые но-
сители данных. 

Избыточность хранения данных должна 
быть обеспечена как хранением данных ЭА 
непосредственно в БД на жестком диске, так и 
хранением на внешних носителях копий дан-
ных ЭА. В качестве такой копии может высту-
пать как резервная копия БД, так и копии дан-
ных, вытесненных на внешние носители. 

Во всех случаях для БД ЭА необходимо ор-
ганизовать регулярное резервное копирование 
БД на внешние носители. 

В качестве копии данных могут выступать 
как внешние носители с резервной копией БД, 
так и совокупность внешних носителей с ре-
зервной копией БД и внешних носителей с дан-
ными. При этом должно создаваться не менее 
двух копий данных ЭА, причем хранить их 
следует в разных помещениях, а в идеальном 
случае в разных зданиях, удаленных друг от 
друга. В случае использования в качестве ре-
зервной копии компакт-дисков рекомендуется 
создавать не менее трех копий данных. 

Дополнительно может быть реализовано 
устойчивое к внешним воздействиям решение 
(зеркало, или, для особо ценных документов, – 
резервный центр обработки данных (ЦОД)), т.е. 
хранение точной копии (копий) документов. 
Это означает, что необходимо реализовать де-
централизованное хранение копий данных с 
разными мандатами доступа для оперативного 
и административного персоналов ЭА. 

В качестве решения описанных в данной 
статье проблем, авторами исследования пред-
ложен алгоритм инвентаризации цифровых но-
сителей данных. 

Формальная постановка задачи выглядит 
следующим образом. 

Дано: 
1) Множество цифровых данных DD = {DDi} 
2) Множество носителей информации 

DDisk = { DDiskj }, хранящих DD 
3) Исходный уровень сохранности (характе-

ризует исправность носителя, его наличие, 
наличие гарантированной работоспособности) 
для DDisk – SV0. 

Найти: 
1) Алгоритм, реализующий сохранность DD 

при изменении сохранности SV0 цифровых но-
сителей DDisk. 

Решение: 
Регулярная проверка и перенос (в терминах 

ГОСТ Р ИСО 15489-1-2007 [18] – конвертация 
или миграция) цифровых данных DD на новые 
носители должны обеспечить защиту от отка-
зов и физической деградации цифровых носи-
телей информации DDisk. Назовем такую про-
цедуру инвентаризацией носителей. 

Данная процедура должна включать провер-
ку целостности данных DD на носителе, оценку 
оставшегося времени хранения данных на но-
сителе и, при необходимости, перенос данных 
DD на новый носитель. 

В случае выявления нарушения целостности 
данных на носителе в ходе проверки новая ко-
пия данных создается из других копий данной 
информации. Периоды проверки носителей 
данных выбираются, исходя из типа носителей 
информации, но в любом случае период хране-
ния данных на неизменяемом носителе не дол-
жен превышать трех лет, т.е. раз в три года 
каждый носитель информации должен быть 
проверен и при необходимости заменен. 

Процесс переноса информации должен 
предусматривать возможность слияния данных 
с разных носителей, данное условие появляется 
из-за постоянного увеличения объемов всех ви-
дов носителей данных. Поэтому носители сле-
дующего поколения, как более емкие могут 
вмещать информацию с нескольких «старых» 
носителей. 
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Предложенный алгоритм в общем виде 
представлен на Рис. 1. Только в случае его реа-
лизации в рамках конкретной системы долго-
временного хранения цифровых данных можно 
будет говорить о сохранности данных DD при 
«старении» носителей DDisk. 

Вся информация о ходе и результате инвен-
таризации должна отображаться в системном 
журнале инвентаризации носителей ЭА. Также 
информация по проверке аутентичности до и 
после переноса данных должна быть отражена 
в системном журнале инвентаризации ЭП. 

Проблема обновления аппаратно-програм-
мной среды хранения цифровых данных, так же 
как и проблема «старения» носителей приводит 
к необходимости организации периодической 
миграции данных. 

Можно утверждать, что миграция данных 
должна быть неотъемлемой частью технологии 
создания любой информационной системы, 
предназначенной для долговременного хране-
ния цифровых данных. 

Для того, чтобы правильно организовать 
процесс миграции данных, необходимо отве-
тить на следующий вопрос. Что должно под-
вергаться миграции: только ли сами документы 
из БД ЭА или же еще связанные с ними мета-
данные, классификаторы, индексы, журналы 
аудита и др.? 

Ответом на вопрос «что переносить» должна 
быть продуманная математическая модель 
цифровых данных при долговременном хране-
нии. В модели должны быть прописаны все со-
ставные части данных и их назначение. 

Например, классификаторы и индексы явля-
ются неотъемлемой частью цифровых данных, 
поскольку определяют контекст их использова-
ния: предметную область, структуру, логику хра-
нения и классификации, связи с другими данны-
ми и т.д. По мнению авторов, потеря этих данных 
при миграции может оказаться критичной, доку-
мент будет вырван из контекста использования, и 
понять его принадлежность какой-либо тематике 
будет проблематично. 

Отдельно стоит вопрос о полнотекстовых 
индексах. Конечно, не хочется терять такую 
ценную информацию, однако большинство 
СУБД не позволяет распорядиться полнотек-
стовыми индексами самостоятельно, а пере-
стройка индекса для огромного массива данных 
после миграции может оказаться дорогостоя-
щей по времени процедурой. Несовместимым 
может оказаться и формат индексов при пере-
носе в другую среду хранения. 

При решении данной проблемы рекоменду-
ется либо переносить полнотекстовые индексы 
вместе с цифровыми данными, либо включить 
процедуру перестройки индексов в процесс ми-
грации. Во втором случае переход на новую 

Рис.1. Алгоритм инвентаризации цифровых носителей 

44 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 3/2020 



Алгоритм инвентаризации цифровых носителей при долговременном хранении  

аппаратно-программную среду долговременно-
го хранения должен быть осуществлен с за-
держкой в эксплуатации после миграции дан-
ных. Это, в свою очередь, означает допущение 
существования двух различных сред (систем) 
хранения при условии полной синхронизации 
цифровых данных между ними. 

Процедуру миграции можно будет произво-
дить реже, если использовать преимущества 
виртуализации. ОС, запущенная на виртуаль-
ном компьютере, будет функционировать, даже 
тогда, когда она не может быть установлена на 
более современный компьютер. 

Однако и у этого решения есть свои пробле-
мы. Так, например, рано или поздно встанет 
вопрос о поддержке данной старой ОС со сто-
роны производителя. К тому же в настоящий 
момент существуют ограничения на использо-
вание некоторых ОС в виртуальных средах. 
Например, использование IBM i (старое назва-
ние OS/400) возможно только в виртуальных 
средах на платформе Power, на платформе Intel 
данная ОС работать не будет даже в виртуаль-
ной среде. 

4. Возможное практическое 
применение математических  
моделей 

Предложеный в работе алгоритм был доведен 
до программной реализации. При создании 
большой территориально-распределенной ин-
формационной системы – Электронный архив 
персонифицированного учета Пенсионного фон-
да Российской Федерации (ЭАПУ ПФ РФ) – ал-
горитм был разработан программный модуль ин-
вентаризации различных типов носителей, в том 
числе съемных. Созданная информационная си-
стема функционирует с 2004 года в 80 регионах 
Российской Федерации. В настоящий момент 
обеспечивает хранение более 50% документов 
персонифицированного учета ПФ РФ. 

Результаты применения алгоритма в рамках 
крупной информационной системы помогли 
решить одну из важных задач обеспечения дол-
говременной сохранности цифровых данных – 
обеспечение физической сохранности данных. 
За время эксплуатации электронного архива 
было проведено 2 миграции без потерь данных. 

Тем самым, цифровые данные были полностью 
сохранены. 

Алгоритм также был опробован в рамках со-
здания ряда электронных архивов документов и 
хранилищ цифровых данных. 

В дальнейшем планируется существенно до-
работать реализации данного алгоритма для по-
вышения их производительности. Планируется 
также включить данный алгоритм в разрабатыва-
емую комплексную технологию организации 
долговременного хранения цифровых данных для 
информационных систем предприятия. 

Заключение 

В настоящее время в мире создан ряд норма-
тивных документов, в которых регламентируют-
ся основные аспекты долговременной сохранно-
сти цифровых данных (например, [19, 20]). 
Однако содержащиеся них положения содержат 
постановки проблемы, но не оговаривают во-
просы разработки тех или иных алгоритмов для 
их решения. Такой, в частности, является про-
блема изменения аппаратно-программной среды 
хранения цифровых данных, а также технологи-
ческой старение носителей информации. 

Для решения поставленных в данном иссле-
довании проблем надежного долговременного 
хранения цифровых данных на существующих 
носителях предложен алгоритм инвентаризация 
цифровых носителей данных. 

Предложенный алгоритм был реализован в 
виде программных модулей и прошел проверку 
практикой при разработке ряда информацион-
ных систем электронных архивов, в которых 
предполагалось долговременное хранение циф-
ровых данных. 

В дальнейших исследованиях планируется 
существенно повысить производительность 
программные реализации предложенного алго-
ритма, усовершенствовать сам алгоритм с точ-
ки зрения простоты реализации. 

В перспективе планируется доработать со-
зданную авторами технологию организации 
долговременного хранения цифровых данных, 
включив в нее данный алгоритм. Планируется 
использовать разрабатываемую технологию для 
информационных систем масштаба предприя-
тия (ERP – Enterprise Resource Planning). 
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Long-term digital media inventory algorithm 
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Abstract. The article describes the problems of reliability and technological aging of digital storage 
media, as well as problems of changing in the hardware and software environment for storing digital 
data, that occur over a long keeping period (decades). A brief overview of various types of digital 
storage media with an assessment of the terms of reliable guaranteed data keeping. The problem of the 
forced change in the hardware and software environment for storing digital data is described that oc-
curs due to the limited life of operating systems and software of storage systems, as well as due to the 
limited life of hardware of information systems. To solve the problems presented, an algorithm for the 
inventory of digital media in the organization of long-tem keeping is proposed. The main aspects and 
rules for the application of the presented algorithm are agreed. Aspects of the practical application of 
the developed algorithm are described. It is concluded that the proposed algorithm, tested by practice, 
allows us to solve the problems posed in the study. In conclusion, the prospects for the development 
and use of the proposed algorithm are considered. 
Keywords: long-term keeping, reliability, metadata, inventory algorithm, digitalization, data migra-
tion, technological aging. 
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