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Аннотация. Отмечено, что во всём мире и в РФ разрабатывается большое количество разнотипных 

авиационных беспилотных летательных аппаратов (БЛА). Показано, что настоящее время в области 

БЛА наблюдаются две тенденции: первая - объединение БЛА разных типов, взаимодействующих через 

радиоканалы, в группировки и вторая - использование в БЛА вычислительных систем разной реализа-

ции. Такие группировки можно рассматривать как «летающие» распределенные гетерогенные инфор-

мационные системы, для которых актуальна проблема интероперабельности. На основе зарубежного и 

отечественного опыта было сформировано предложение по решению проблемы интероперабельности 

группировок БЛА в рамках общих положений ГОСТ Р 55062-2012. 
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Во всём мире и в Российской Федерации, в 

том числе, разрабатывается большое число ти-

пов авиационных БЛА гражданского и военно-

го назначения, которые потенциально могут 

быть использованы при построении группиро-

вок, предназначенных для решения различных 

задач. 

Применение группировок БЛА по сравнению 

с использованием одиночных БЛА обеспечивает 

ряд существенных преимуществ, таких как: 

 расширение перечня решаемых задач за 

счет использования пространственно-распре-

деленной группировки разнородных БЛА; 

 способность группировки к быстрому 

восстановлению работоспособности при выхо-

де из строя отдельных беспилотных компонен-

тов за счет возможности оперативного включе-

ния в систему БЛА-дублёров; 

 возможность использования многопози-

ционных режимов радиолокационного и опти-

ческого мониторинга с размещением различ-

ных позиций на разных БЛА, обеспечивающая 

значительное повышение точностей определе-

ния местоположения и сопровождения наблю-

даемых объектов. 

Функционирование современных БЛА не-

мыслимо без широкого использования инфор-
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мационно-коммуникационных технологий 

(ИКТ), применяемых при решении всех задач, 

возлагаемых на БЛА: планировании и управле-

нии полетом, мониторинге окружающего про-

странства, обмене с другими объектами, обра-

ботке добываемой информации и др. 

Большинство современных БЛА включают вы-

числительные системы, реализуемые на раз-

личных программно-аппаратных платформах. 

Следует отметить, что в настоящее время 

отечественные БЛА предназначены для авто-

номного применения в составе определенных 

«комплексов с БЛА», включающих в себя 

пункт управления и обработки данных назем-

ного, воздушного или морского базирования и 

сами БЛА с размещаемой на них бортовой ап-

паратурой мониторинга. При этом в каждом 

комплексе с БЛА реализованы уникальные спо-

собы и протоколы взаимодействия между 

пунктом управления и БЛА, несовместимые 

для различных комплексов. Поэтому в отличие 

от роев БЛА, создаваемых на основе однород-

ных БЛА, для группировок, создаваемых из 

БЛА разных типов, необходимо обеспечить ис-

пользование унифицированных протоколов 

взаимодействия с БЛА.  

Как известно, при создании информационных 

систем (ИС), состоящих из большого количества 

разнотипных объектов, в частности, БЛА, возни-

кает гетерогенная ИКТ-среда, в которой неиз-

бежно возникает проблема совместимости и 

взаимодействия объектов, получившая название 

«проблемы интероперабельности». 

Ранее было показано [1-3], что проблема ин-

тероперабельности актуальна для систем само-

го широкого класса. На основе обобщения этих 

работ был предложен единый подход к обеспе-

чению интероперабельности, зафиксированный 

в ГОСТ Р 55062-2012 [4]. Настоящая статья 

представляет собой развитие предыдущих ра-

бот по проблеме интероперабельности [5-8], в 

которых было показано, что проблема интеро-

перабельности актуальна для ИС самого широ-

кого класса, всех назначений и масштаба (от 

нано-систем до сверхбольших систем [8]). 

Предложенный подход признан научной обще-

ственностью как эффективный отечественный 

подход [9, 10]. В течение последних лет была 

проработана возможность применения этого 

подхода к различным областям - системы воен-

ного назначения, электронные библиотеки, 

электронная торговля и др. [6, 7, 11-13]. Один 

из последних объектов исследования – пробле-

ма интероперабельности в области сетецентри-

ческих информационно-управляющих систем 

[5, 14]. Группировки авиационных БЛА, про-

блема интероперабельности которых рассмат-

ривается в статье, являются одним из видов се-

тецентрических информационно-управляющих 

систем. Кроме того, группировки БЛА можно 

рассматривать и как киберфизические системы, 

под которыми, согласно [15], понимаются сис-

темы, где вычислительная компонента распре-

делена по всей физической системе, которая 

является её носителем, и синергетически увяза-

на с составляющими её элементами.  

Следует отметить, что в РФ не уделяется дос-

таточного внимания проблеме интероперабель-

ности. Зачастую эта проблема просто не осозна-

ется и подменяется задачей стандартизации. 

При этом имеются примеры, когда в рамках 

решения задач стандартизации решаются по 

сути задачи обеспечения интероперабельности. 

Это происходит тогда, когда разрабатываются 

не какие-то новые системы, а системы взаимо-

действия между существующими системами, 

при этом, естественным образом, стандартиза-

ции подвергаются непосредственно процессы 

межсистемного взаимодействия. Одним из та-

ких примеров является Система межведомст-

венного электронного взаимодействия (СМЭВ), 

обеспечивающая функционирование федераль-

ного портала государственных услуг 

(https://smev.gosuslugi.ru/portal/). При этом в 

регламентирующих документах для разработ-

чиков взаимодействующих ведомственных сис-

тем предъявляются требования к стандартам 

взаимодействия на различных уровнях (органи-

зационном, семантическом, техническом), а 

термин интероперабельность не употребляется. 

В связи со сказанным при разработке сис-

тем, которые потенциально смогут взаимодей-

ствовать с другими системами, например, при 

разработке разнотипных авиационных БЛА, из 

которых может быть сформирована группиров-

ка, вопросы интероперабельности БЛА должны 

решаться в безусловном порядке вплоть до обя-

зательности наличия раздела про интеропера-



 

бельность в ТТЗ на разработку системы. При-

чем, эти вопросы должны решаться комплексно 

в соответствии с [4]. 

Целью данной работы является формирова-

ние предложений по решению проблемы инте-

роперабельности авиационных БЛА на основе 

общих положений к обеспечению интеропера-

бельности, зафиксированных в [4]. 

В статье проведен краткий анализ состояния 

проблемы интероперабельности в РФ и за ру-

бежом, проанализировано текущее состояние 

проблемы интероперабельности БЛА за рубе-

жом, рассмотрено применение подхода из [4] к 

решению проблемы интероперабельности в об-

ласти авиационных БЛА и описаны задачи, 

требующие решения. 

Согласно общепринятому определению: 

«Интероперабельность - способность двух или 

более информационных систем или компонен-

тов к обмену информацией и к использованию 

информации, полученной в результате обмена 

(ISO/IEC/IEEE 24765:2010 [16], ГОСТ Р 55062-

2012 [4]). В [4] изложены и другие основные 

понятия. В основе достижения интеропера-

бельности лежит использование ИКТ-

стандартов. К ключевым понятиям относятся 

также понятия – «модель интероперабельно-

сти» и «профиль интероперабельности». Для 

систем разных классов решения проблемы ин-

тероперабельности  проявляются в конечном 

счете в составе стандартов, входящих в про-

филь. Обеспечение интероперабельности – 

сложная комплексная научно-техническая и ор-

ганизационно-методическая проблема, имею-

щая фундаментальные и прикладные аспекты, 

не решенная до конца во всем мире. Причина 

состоит в том, что использование ИКТ-

стандартов – необходимое, но недостаточное 

условие обеспечения интероперабельности, не-

обходимо обеспечить интероперабельность на 

более высоких уровнях – семантическом и ор-

ганизационном.  

В [4] отмечено, что необходимо различать 

«внутреннюю» интероперабельность – внутри 

одной системы, и «внешнюю» интероперабель-

ность – между разными системами. Важно от-

метить, что технология достижения интеропе-

рабельности относится к инновационным тех-

нологиям двойного назначения, дающим значи-

тельный экономический эффект. 

Во многих странах, не только в развитых, но 

и в развивающихся, обеспечение интеропера-

бельности составляет часть государственной 

политики в области развития и применения 

ИКТ, как в гражданской [17], так и военной об-

ласти [18]. Бизнес, в том числе промышленные 

предприятия также считают обеспечение инте-

роперабельности ключевой задачей [5,7].  

Имеются специально созданные организации, 

занимающиеся решением проблемы интеропе-

рабельности, и соответствующие постоянно ак-

туализируемые документы концептуального и 

реализационного уровня. В Евросоюзе таким 

органом служит Техническая Комиссия. Ос-

новным документом следует считать документ 

«Европейская концепция интероперабельно-

сти» (European Interoperability Framework) [19]. 

В структуре НАТО имеется подразделение по 

разработке профилей интероперабельности при 

Совете НАТО по Консультированию, Командо-

ванию и Контролю (NATO Consultation, 

Command and Control Board Interoperability 

Profiles Capability Team), основным результа-

том деятельности которого является ежегодно 

обновляемый документ «Стандарты и профили 

интероперабельности НАТО» (NATO 

Interoperability Standards and Profiles – NISP) 

[20]. Проблемами интероперабельности в об-

ласти космических исследований на междуна-

роном уровне занимается Международный 

Консультативный Комитет по космическим 

системам передачи данных (Consultative 

Committee for Space Data Systems – CCSDS), 

образованный в 1982 году. В настоящее время 

объединяет 11 космических агентств [21, 22].  

В РФ, к сожалению, проблема интеропера-

бельности лишь упомянута в Программе «Циф-

ровая экономика РФ» (2017 г), но, ни органа, ни 

документов, аналогичных зарубежным, не су-

ществует. Надо отдать должное, проблема ин-

тероперабельности включена в Программу 

фундаментальных исследований государствен-

ных академий наук на 2013-2020 гг. (п.34), но 

это совершенно не соответствует важности 

проблемы. В 2009 г. специальный выпуск жур-



  

нала «Информационные технологии и вычис-

лительные системы» был посвящен проблеме 

интероперабельности 

(http://www.jitcs.ru/index.php?option=com_conten

t&view=article&id=310). Следует ещё раз под-

черкнуть, что методика обеспечения интеропе-

рабельности относится к технологиям двойного 

назначения.  

Проблема интероперабельности БЛА во 

всем мире обсуждается достаточно давно, бо-

лее 15 лет. При этом надо помнить, что у авиа-

ционных БЛА много общего с беспилотниками 

других сред. Известно, что БЛА и их группи-

ровки применяются наиболее широко благода-

ря их мобильности, свободе перемещения и 

возможности адаптации для целей широкого 

класса. Все доступные материалы можно раз-

делить на две категории: публикации, которые 

всегда носят дискуссионный характер, и доку-

менты, которые прошли определенное согласо-

вание. Важен также статус документа, чем он 

выше, тем важнее его значение. Здесь мы огра-

ничимся лишь ссылками на научные публика-

ции в зарубежной печати [23-26]. Большой ин-

терес представляет обстоятельный обзор по 

авиационным БЛА [23], содержащий 290 ссы-

лок. В Таб. 1 сведены данные по ряду докумен-

тов, главным образом, это технические отчеты. 

На основе анализа этих документов можно 

сделать следующие выводы: 

 за рубежом проблема интероперабельно-

сти в области авиационных БЛА прорабатыва-

ется достаточно давно, главным образом при-

менительно к военной области, более того, в 

США, НАТО, Евросоюзе имеются норматив-

ные документы, из которых наибольший инте-

рес представляет стандарт НАТО STANAG 

4586. Этот стандарт интересен тем, что в нём 

приведены 5 уровней интероперабельности 

БЛА, которые можно рассматривать как рас-

ширение технического уровня трёхуровневой 

эталонной модели [4]. Можно сделать вывод, 

что данный стандарт - документ, многие  

№ 

п.п. 

Наименование Дата  

выпуска 

Краткое содержание Электронный  

адрес 

США 

1. Технический отчет, подготов-

ленный Военно-морской шко-

лой последипломного образо-

вания «Стандарты интеропе-

рабельности беспилотных 

систем» (Unmanned systems in-

teroperability standards) 

 

2016 г. Отмечается, что, несмотря на понимание мно-

гими военными и гражданскими организа-

циями важности проблемы интероперабель-

ности в области беспилотников, попытки её 

решения являются разрозненными в США и 

во всём мире. 

Обсуждаются результаты работ, выполнен-

ных в 2016 г. по действующим и разрабаты-

ваемым стандартам интероперабельности. 

https://core.ac.uk/do

wnload/pdf/8122218

2.pdf 

2. Отчет, подготовленный нацио-

нальным институтом авиации 

США, «Дорожная карта интег-

рированных беспилотных сис-

тем на 2017-2042 гг.» (Un-

manned Systems Integrated 

Roadmap 2017-2042) 

2018 г. Изложена стратегия интеграции беспилот-

ных систем вообще, а не только БЛА в 

структуры Минобороны США на долго-

срочную перспективу, подчеркивается, что 

интероперабельность исторически была и 

продолжает оставаться главным фактором 

при процессе интеграции и функциониро-

вании беспилотных систем.   

https://news.usni.org

/2018/08/30/pentago

n-unmanned-

systems-integrated-

roadmap-2017-2042 

3. Отчет RAND-корпорации за 

2017 г. «Оценка распростране-

ния некоторых дистанционно 

пилотируемых авиационных 

систем» (Assessment of the Pro-

liferation of Certain Remotely 

Piloted Aircraft Systems)  

2018 г. Сделана оценка положительных и отрица-

тельных факторов от распространения БЛА 

среди союзников и партнеров США. В том 

числе отдельная глава посвящена роли ин-

тероперабельности. Подчеркивается, что 

тактическая и оперативная интероперабель-

ность БЛА различного производства явля-

ется критической. 

https://mipsite.lsec.d

nd.ca/Pages/Default.

aspx 

 

 



 

положения которого могут быть использованы 

в нашей работе по обеспечению интеропера-

бельности БЛА в РФ; 

 из обзора состояния проблемы интеропе-

рабельности авиационных БЛА за рубежом 

следует необходимость форсирования работ по 

данной тематике в РФ. 

Первые отечественные публикации по про-

блеме интероперабельности авиационных БЛА 

были сделаны на конференциях ИТ-стандарт в 

2019 и 2020 [27-29]. 

Следующий раздел посвящен исследованию 

возможности применения единого подхода к 

области авиационных БЛА.  

В соответствии с единым подходом [4] ме-

тодика обеспечения интероперабельности 

включает основные этапы (концепция, архитек-

тура, проблемно-ориентированная модель, 

профиль и аттестационное тестирование) и 

вспомогательные этапы (план или дорожная 

карта разработки стандартов, сама разработка и 

глоссарий). Далее рассматриваются этапы ука-

занной методики применительно к авиацион-

ным БЛА. 

Взаимодействие внутри одной группировки 

БЛА относится, согласно принятой терминоло-

гии (п.1.) к «внутренней» интероперабельности. 

С учетом же того, что группировка может взаи-

модействовать с подобными группировками од-

ного ранга, а также с пилотируемыми летатель-

ными аппаратами и космическими аппаратами 

(Рис. 1), возникают многоранговые гетероген-

ные сети (системы), в предельном случае пред-

ставляющие системы систем (Systems of Systems 

- SoS) [8]. Для таких систем следует говорить о 

«внешней» интероперабельности. Проблема  

интероперабельности в области авиационных 

БЛА особенно актуальна и одновременно труд-

на в решении, и должна решаться поэтапно, на-

чиная с решения проблемы «внутренней» инте-

роперабельности группировки БЛА, что и 

составляет предмет данной работы. 

Создаваемые группировки БЛА находят 

применение, как в гражданской, так и в воен-

ной области. Поэтому решение проблемы инте-

роперабельности должно быть универсальным 

и достаточно гибким, чтобы удовлетворить по-

требности обеих областей. 

Особенности разработки БЛА, ориентиро-

ванных на использование в составе группиро-

вок, состоят в необходимости:  

№ 

п.п. 

Наименование Дата  

выпуска 

Краткое содержание Электронный  

адрес 

Евросоюз 

4. Европейский мастер-план разви-

тия и менеджмента воздушного 

движения (EUROPEAN ATM 

MASTER PLAN 2020) 

2020 г. Концепция развития европейской авиации 

во всех направлениях. 

Подчеркивается важность обеспечения ин-

тероперабельности и координации в разра-

ботке и применения стандартов. 

https://www.atmmas

terplan.eu/download

s/+A9:H11F10B9:H

11A8:H11A7:H11F

10B9:H11A6:H11F

10B9:H11A3:H11+

B9:H11 

НАТО 

5. Стандарт НАТО STANAG 4586 

«Стандартные интерфейсы UCS 

для интероперабельности БЛА 

НАТО» (Standard Interfaces of 

UCS for NATO UAV Interopera-

bility)  

2005 г.  STANAG 4586 служит основополагающим 

обязательным для участников НАТО стан-

дартом для обеспечения интероперабельно-

сти в области БПА. Приведены уровни ин-

тероперабельности и стандартные 

интерфейсы необходимые для обеспечения 

интероперабельности на каждом уровне. 

https://www.sto.nato

.int/publications/ST

O%20Educational%

20Notes/STO-EN-

SCI-271/EN-SCI-

271-03.pdf 

 



  

 использования программных интерфей-

сов, унифицированных для различных вклю-

чаемых в группировку типов БЛА; 

 рассмотрения БЛА как киберфизических 

систем [15, 23]; 

 обеспечения интероперабельности на 

трех уровнях (организационном, семантиче-

ском и техническом) с включением норматив-

но-технических (стандартов) и нормативно-

правовых документов предпочтительно нацио-

нального уровня. 

Обеспечение интероперабельности позволит 

достичь экономического эффекта за счет  

исключения необходимости разрабатывать до-

полнительные модули сопряжения при вклю-

чении в группировку БЛА различных типов. 

На следующем этапе обеспечения интеропе-

рабельности системы выполняется разработка 

её архитектуры [4], под которой понимается 

совокупность базовых принципов организации 

системы, определяющих состав и назначение 

образующих её компонентов, взаимосвязи  

между ними, правила реализации межкомпо-



 

нентных взаимодействий и взаимодействий 

системы с внешней средой в процессе функ-

ционирования [10]. 

Следует отметить, что группировки БЛА 

могут иметь разные архитектуры. На Рис. 2 

представлены возможные варианты таких ар-

хитектур, отличающиеся различными тополо-

гиями построения группировки [23]:  

а) группировка БЛА, в которой из пункта 

управления осуществляется командное управ-

ление каждым БЛА; 

б) группировка БЛА, в которой из пункта 

управления осуществляется управление БЛА-

лидером, который, в свою очередь, управляет 

остальными БЛА; 

в) группировка БЛА, в которой управление 

осуществляется по мультиагентному принципу 

[30]. 

Далее ограничимся рассмотрением варианта 

командного управления группировкой БЛА 

(вариант а). При этом будем иметь в виду, что 

такое управление может осуществляться с на-

земного, воздушного или морского пункта 

управления и обработки данных. Более деталь-

ная топология архитектуры группировки этого 

типа приведена на Рис. 3. 

В группировке командного типа на борту 

каждого БЛА размещаются системы монито-

ринга и аппаратура передачи данных. Пункт 

управления и обработки (ПУО) может иметь 

воздушный, наземный или морской тип базиро-

вания и включает приемную часть радиоканала 

передачи данных от БЛА и информационно-

управляющую систему (ИУС) группировки. 

ИУС представляет собой совокупность про-

граммных систем, функционирующих на аппа-

ратных вычислительных средствах и решаю-

щих широкий круг задач, связанных с 

управлением БЛА и обработкой данных. Типо-

вой состав программных систем (компонентов), 

входящих в ИУС группировки, отражен на 

Рис. 3 и включает в себя [28]: 



  

 системы управления полетом БЛА; 

 системы управления аппаратурой мони-

торинга, размещаемой на БЛА; 

 системы обработки данных от аппарату-

ры мониторинга БЛА;  

 систему интеграционной (совместной) 

обработки данных, полученных группировкой 

БЛА; 

 систему информационного обмена с 

внешними абонентами; 

 автоматизированные рабочие места 

(АРМ) операторов группировки БЛА. 

Из архитектуры группировки вытекают раз-

личные виды взаимодействий между её компо-

нентами, а именно взаимодействия между: 

 ПУО и БЛА при управлении полетом; 

 ПУО и БЛА при управлении аппаратурой 

мониторинга; 

 ПУО и БЛА при приеме данных от 

аппаратуры мониторинга, например, по 

широкополосному радиоканалу; 

 подсистемами ИУС ПУО при объединении 

информации, получаемой от различных БЛА. 

Эти виды взаимодействий должны быть 

учтены при построении проблемно-ориентиро-

ванной модели интероперабельности 

группировки БЛА. 

Проблемно-ориентированная модель инте-

роперабельности группировок БЛА может быть 

получена расщеплением уровней эталонной 

модели интероперабельности [4] на подуровни: 

 технический уровень интероперабельно-

сти может быть расширен за счет уровней, опи-

санных в STANAG 4586 [31]; 

 семантический уровень интероперабель-

ности описывает структуры и форматы данных 

[4], поэтому для каждого из типов информаци-

онного обмена выделен отдельный подуровень. 

 организационный уровень определяет 

нормативно-правовые взаимодействия между 

участниками (организациями), вовлеченными в 

разработку авиационного БЛА.  

Представление проблемно-ориентированной 

модели интероперабельности авиационных 

БЛА в виде схемы приведено на Рис. 4. 

Следующим шагом при обеспечении инте-

роперабельности [4], должен служить этап по-

строения профиля в терминах проблемно-

ориентированной модели интероперабельности. 

Профиль может быть оформлен как отдельный 

документ и иметь самостоятельное значение 

(например [32]). Для БЛА этот этап представ-

ляется крайне сложным. Во-первых, согласно 

мировой практике, принятой и в РФ, разработка 

профилей ведётся группой экспертов по строго 

регламентированным правилам [33]. Во-вто-

рых, согласно Федеральному закону «О стан-

дартизации» на территории РФ должны, в пер-

вую очередь, применяться национальные 

стандарты (ГОСТ Р), а их очень мало. Доля  

национальных ИКТ-стандартов составляет не 

более 5% от числа международных, и имеет 

тенденцию уменьшаться [34]. В отсутствие на-

циональных стандартов на первом этапе разре-

шается в качестве временной меры использо-

вать международные и другие зарубежные 

стандарты, но как видно из документа НАТО 

для военной области, этот документ [20] со-

держит несколько сотен стандартов. Поэтому 

привести профиль интероперабельности БЛА, с 

учетом двойного применения БЛА, в рамках 

статьи, которая неизбежно носит дискуссион-

ный характер, не представляется возможным. 

Пока с наибольшей уверенностью можно ска-

зать, что авторы внимательно изучили документ 

НАТО «Standard Interfaces of UCS for NАTO 

UАV Interoperability» (Табл. 1, п. 5) многие по-

ложения которого, несмотря на дату создания 

(2005 г.) несомненно могут быть использованы 

при разработке профиля авиационных БЛА. 

В данном подразделе кратко рассмотрим ос-

тальные (вспомогательные) этапы обеспечения 

интероперабельности [4].  

Реализация (этап 5 в [4]) - реализация всех 

компонентов профиля интероперабельности 

БЛА должна осуществляться в соответствии с 

профилем, и является уже работой другого 

масштаба, требующая привлечения инженерно-

конструкторских сил и производственных 

мощностей. 



 

Аттестационное тестирование (этап 6 [4]) – 

общая методика тестирования известна (на-

пример [1]). Применительно к БЛА эта методи-

ка должна учитывать специфику области БЛА. 

План разработки национальных стандартов 

или Дорожная карта (этап 7 [4]) должен быть 

построен на основе профиля интероперабель-

ности. В Табл. 2 приведены документы, кото-

рые обязательно должны войти в Дорожную 

карту разработки стандарта по интеропера-

бельности авиационных БЛА. 

Глоссарий (этап 9 в [4]) – глоссарий необхо-

димо использовать в течение всей методики 

обеспечения интероперабельности. В качестве 

 

Семантический уровень 

Структуры данных информационного обмена с потребителями результатов 

мониторинга  

Структуры данных информационного обмена при управлении БЛА  

Структуры данных информационного обмена с системами мониторинга, 

размещаемыми на БЛА  

Структуры данных, формируемых системами обработки информации из состава 

группировки  

 

 

 

 

 

 

 

Организационный уровень 

Организационноe взаимодействия между участниками, задействованными в 

создании и эксплуатации группировки БЛА 

Взаимодействие группировки БЛА с потребителями результатов мониторинга 

Взаимодействие с разработчиками БЛА, включаемых в группировку 

Взаимодействие с разработчиками систем мониторинга, включаемых в 

группировку 

Взаимодействие с разработчиками радиоканалов передачи данных, 

включаемых в группировку 

Взаимодействие с разработчиками программных систем, включаемых в 

группировку 

 

 

 

 

 

 

 

 

 Технический уровень 

Косвенный прием и / или передача информации с датчиков БЛА и связанных 

метаданных  

Непосредственное получение данных об информации с датчиков и 

соответствующих метаданных от БЛА  

Контроль и мониторинг полезной нагрузки БЛА, если не указано только для 

мониторинга  

Контроль и мониторинг БЛА, если не указано только как мониторинг, за 

исключением запуска и восстановления 

Контроль и мониторинг запуска и восстановления БЛА, если не указано только 

для мониторинга 



  

основы можно взять термины и определения из ГОСТ Р 55062-2012. 

№ Название документа Назначение документа 

Организационный уровень интероперабельности 

1. Регламент организационного взаимодействия 

между участниками, задействованными в 

создании и эксплуатации группировки БЛА 

Определяет порядок коммуникаций между заказчиками, 

владельцами, разработчиками и эксплуатантами системы на 

всех этапах её жизненного цикла (разработки, тестирования, 

внедрения и эксплуатации) 

2. Регламент взаимодействия группировки БЛА с 

потребителями результатов мониторинга 

Определяет порядок предоставления доступа внешних 

потребителей информации к результатам мониторинга с 

использованием унифицированных интерфейсов 

взаимодействия 

3. Регламент взаимодействия с разработчиками 

БЛА, включаемых в группировку 

Определяет порядок включения в систему новых БЛА, 

предусматривающий реализацию унифицированных 

интерфейсов взаимодействия 

4. Регламент взаимодействия с разработчиками 

систем мониторинга, включаемых в 

группировку 

Определяет порядок включения в систему новых систем 

мониторинга, предусматривающий реализацию 

унифицированных интерфейсов взаимодействия 

5. Регламент взаимодействия с разработчиками 

радиоканалов передачи данных, включаемых в 

группировку 

Определяет порядок включения в систему новых 

радиоканалов передачи данных, предусматривающий 

реализацию унифицированных интерфейсов взаимодействия 

6. Регламент взаимодействия с разработчиками 

программных систем, включаемых в 

группировку 

Определяет порядок включения в группировку новых 

программных систем, предусматривающий реализацию 

унифицированных интерфейсов взаимодействия в рамках 

сервисного подхода 

Семантический уровень интероперабельности 

1. Стандарт, описывающий структуры данных 

информационного обмена с потребителями 

результатов мониторинга  

Определяет унифицированные структуры данных 

информационного обмена со всеми внешними потребителями 

результатов мониторинга 

2. Стандарт, описывающий структуры данных 

информационного обмена при управлении 

БЛА  

Определяет унифицированные структуры данных 

информационного обмена со всеми типами БЛА, включаемых 

в группировку БЛА 

3. Стандарт, описывающий структуры данных 

информационного обмена с системами 

мониторинга, размещаемыми на БЛА  

Определяет унифицированные структуры данных 

информационного обмена со всеми типами систем 

мониторинга, включаемых в группировку БЛА 

4. Стандарт, описывающий структуры данных, 

формируемых системами обработки 

информации из состава группировки 

Определяет унифицированные структуры данных, 

формируемых различными системами обработки информации 

из состава группировки (обработки информации от 

различных систем мониторинга и интеграционной обработки 

информации от группировки БЛА) 

Технический уровень интероперабельности 

1. Стандарт косвенного приема и / или передачи 

информации с датчиков БЛА и связанных 

метаданных 

Все стандарты определяют правила взаимодействия между 

системами на техническом уровне. 

2. Стандарт непосредственного получения 

данных об информации с датчиков и 

соответствующих метаданных от БЛА 

3. Стандарт контроля и мониторинга полезной 

нагрузки БЛА, если не указано только для 

мониторинга 

4. Стандарт контроля и мониторинга БЛА, если 

не указано только как мониторинг, за 

исключением запуска и восстановления 

5. Стандарт контроля и мониторинга запуска и 

восстановления БЛА, если не указано только 

для мониторинга 

 

 



 

На основании изложенного можно сделать 

следующие выводы. 

 В области беспилотных авиационных ле-

тательных аппаратов (БЛА) проблема интеро-

перабельности имеет высокую актуальность, 

поскольку в общем случае объединение БЛА 

представляет собой распределенную гетероген-

ную ИКТ-среду или киберфизическую систему. 

 Осуществлено применение подхода к 

обеспечению интероперабельности, зафиксиро-

ванного в ГОСТ Р 55062-2012 к авиационным 

БЛА, объединённым в группировки. 

 Дальнейшее развитие работ требует рас-

смотрения взаимодействия группировок авиа-

ционных БЛА с другими компонентами систе-

мы (наземными и летательными), т. е. внешней 

интероперабельности, учета проблемы инфор-

мационной безопасности, создания националь-

ных стандартов и построение профиля с при-

менением методов формализации.  
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Abstract. It is noted that a large number of different types of unmanned aerial vehicles (UAVs) are 

being developed all over the world and in the Russian Federation. It is shown that currently two trends 

are observed in UAVs: 1. unification of UAVs of different types, interacting through radio channels, 

into groups and 2. use of computer systems of different implementations in UAVs. Such groups can be 

considered as "flying" distributed heterogeneous information systems, for which the problem of in-

teroperability is urgent. On the basis of foreign and domestic experience, a proposal was formed  

to solve the problem of interoperability of UAV groups within the framework of a unified approach 

defined by GOST R 55062-2012. 

Keywords: interoperability, standardization, unmanned aerial vehicles, cyber-physical systems. 
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