
 

Аннотация. Цифровые данные становятся ключевым фактором деловых и производственных 

процессов, поэтому любое нарушение их аутентичности может привести к весьма серьезным по-

следствиям. В исследовании дается краткая характеристика заявленной проблемы сохранения ау-

тентичности цифровых данных. Приводится обзор существующих способов решения проблемы, 

их достоинства и недостатки. Автором вводятся определения аутентичности, долговременного 

хранения и иные понятия и определения. В качестве решения поставленной проблемы в статье 

предложен алгоритм сохранения аутентичности цифровых данных при их долговременном хране-

нии. Предложенный алгоритм подробно описан в рамках данной статьи. Основой практической 

реализации алгоритма является инвентаризация электронных подписей. В статье описано практи-

ческое применение реализации предложенного алгоритма. На основании успешного применения 

делается утверждение, что предложенный алгоритм, прошедший проверку практикой, позволят 

решить поставленную в статье проблему. В статье также рассматриваются возможные перспекти-

вы дальнейших исследований и практического применения предложенного алгоритма. 
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Проблема долговременной сохранности 

цифровых данных в условиях цифровой эконо-

мики является крайне актуальной, что показано 

во множестве научных работ (например, [1-3]). 

Ведущие мировые экономики заняты решением 

проблемы сохранности цифровых данных  

[4, 5]. Для российской экономики решение этой 

задачи также актуальна, тем более что цифро-

вые данные согласно Программt «Цифровая 

экономика Российской Федерации» (Утвержде-

на распоряжением Правительства Российской 

Федерации от 28 июля 2017 г. № 1632-р) явля-

ются «ключевым фактором производства». Ко-

нечно, проблема долговременной сохранности 

цифровых данных является сложной комплекс-

ной проблемой, и сводить ее только к проблеме 

сохранению аутентичности неверно. К пробле-

мам долговременной сохранности относятся 

также проблемы: независимости, интерпрети-

руемости, аутентичности, надежности, потери 

семантики, устойчивости к внешним воздейст-

виям, безопасности. Подробнее об общей по-

становке задачи сохранности цифровых данных 

описано в [6, 7]. Однако одной из важнейших 

проблем при долговременном хранении цифро-

вых данных является проблема сохранения их 

аутентичности, т.е. уверенность спустя годы и 

десятилетия, что цифровые данные являются 

неизменными и возможно гарантированное 

подтверждение их авторства. 



 

Решению проблемы сохранения аутентично-

сти цифровых данных при долговременном 

хранении посвящена данная статья. Предложен 

алгоритм сохранения аутентичности, с помо-

щью которого может быть решена поставлен-

ная проблема в рамках программного обеспе-

чения программно-аппаратных систем 

хранения цифровых данных. 

Приведем основные понятия и определения, 

использующиеся в тексте статьи. Определения, 

помеченные символом «*» введены в рамках 

данного исследования, остальные взяты из дей-

ствующих нормативных документов. 

 Электронный архив (ЭА)* – структури-

рованное хранилище неизменяемых цифровых 

данных: электронных оригиналов документов 

(электронных изображений бумажных доку-

ментов), созданное на основе законов и правил 

ведения архивов на конкретной территории (в 

конкретной стране). 

 Длительное (долговременное) хранение* 

– хранение цифровых данных в течение более 5 

лет. 

 Долговременная сохранность – «период 

времени, в течение которого» цифровые данные 

«поддерживаются в качестве доступного и аутен-

тичного свидетельства (доказательства)» (ГОСТ 

Р 54989-2012 /ISO TR 18492:2005 Обеспечение 

долговременной сохранности электронных доку-

ментов (вступил в силу с 01.05.2013)). 

 Аутентичные цифровые данные – цифро-

вые данные «точность, надежность и целостность 

которых сохраняется с течением времени» (ГОСТ 

Р 54989-2012 /ISO TR 18492:2005 Обеспечение 

долговременной сохранности электронных доку-

ментов (вступил в силу с 01.05.2013)). 

Используемые в статье понятия «Электрон-

ная подпись (ЭП)», «Усиленная квалифициро-

ванная ЭП», «Удостоверяющий центр (УЦ)» 

соответствуют Федеральному закону «Об элек-

тронной подписи» №63-ФЗ. 

Из обзора правил построения ЭА в разных 

странах можно увидеть, что существуют три 

подхода к решению проблемы сохранения ау-

тентичности. 

Первый подход связан с организацией «су-

перзащищенного» архива цифровых данных, в 

котором многократное резервирование про-

граммно-технических средств ЭА, организаци-

онные меры ограничения доступа к данным 

должны полностью решить проблему сохране-

ния аутентичности (примеры США, Австралии, 

Великобритании [8-12]). 

Второй подход связан с тем, что обеспече-

ние аутентичности возлагается на электронную 

подпись (пример Германии, [13]). 

Третий связан с использованием технологий 

блокчейн [2, 14, 15]. 

Недостатки первого подхода связаны с тем, 

что «суперзащищенный» ЭА: 

 может «потерять» часть данных при ми-

грации данных, существует также возможность 

изменить данные при миграции; 

 журналы операций также могут быть по-

теряны (изменены) при миграции; 

 наличие в системе функций хеширования 

данных, хранение контрольных сумм и т.д. в 

РФ, например, не будет являться гарантирован-

ным подтверждением целостности данных т.к. 

ПО для государственных структур в РФ, со-

держащее криптопреобразование информации, 

должно быть в обязательном порядке сертифи-

цировано; 

 высокие затраты на техническую под-

держку, обусловленные необходимостью по-

стоянного обеспечения высокой степени защи-

ты и резервирования технических средств и 

каналов связи. 

Недостатки второго подхода (использование 

ЭП): 

 потеря данных при миграции, однако, ее 

вероятность будет ниже, т.к. и цифровые данные 

и операции с ними могут быть заверены ЭП; 

 необходимость интегрировать ЭА с сер-

тифицированными средствами криптозащиты 

цифровых данных; 

 сертификаты и открытые ключи ЭП об-

ладают ограниченным сроком действия. 

Недостатки третьего подхода (использова-

ние технологий блокчейн): 

 в общем случае высокая энергоемкость 

криптопреобразований; 

 отсутствие сертифицированных решений 

для использования в Российской Федерации; 



  

 проблемы с долговременным хранением 

цепочек блоков, аналогичные проблемам долго-

временного хранения цифровых данных: аутен-

тичность, интерпретируемость, независимость от 

алгоритмов криптографической защиты, исполь-

зуемых в конкретной реализации блокчейн. 

Можно утверждать, что в условиях создаю-

щейся цифровой экономики РФ, второй подход 

выглядит намного более практичным. Действи-

тельно: 

 есть сертифицированные средства крип-

тозащиты, технологии работы с ними отрабо-

таны годами; 

 появляется третья (по отношению к раз-

работчикам и пользователям ЭА) незаинтере-

сованная в нарушении аутентичности сторона 

(криптопровайдер), что позволяет больше га-

рантировать решение проблемы; 

 цифровые данные, заверенные ЭП оказы-

ваются относительно независимыми от ПО ЭА 

и могут мигрировать в любую программно-

аппаратную среду, что повышает сохранность 

аутентичности данных, даже если программная 

среда ЭА выйдет из строя; 

 не требуется отдельно организовывать 

долговременное хранение, аутентичность, ин-

терпретируемость цепочек блоков; 

 достигается относительная независимость 

от алгоритмов криптографической защиты. 

Однако полностью полагаться только на ЭП 

не приходится. Причин тому несколько. 

Во-первых, сертификаты и открытые ключи 

ЭП обладают ограниченным сроком действия, 

поэтому спустя год или 5 лет при обращении к 

цифровым данным с просроченной ЭП можно 

получить сообщение о некорректности ЭП, что 

поставит под сомнение аутентичность данных. 

ЭП удобно использовать в системах элек-

тронного документооборота, поскольку в них 

сроки работы с данными ограничиваются жиз-

ненным циклом документов, однако в системах, 

обеспечивающих длительное хранение, гаранти-

рованно возникнут проблемы просроченных 

сертификатов и ключей подписи. 

Недавно вступивший в силу Федеральный 

закон №379-ФЗ фактически приравнивает элек-

тронный документ, заверенный усиленной ква-

лифицированной ЭП нотариуса, к подписанно-

му и заверенному печатью документу 

бумажному. Однако не оговаривается, как по-

том хранить электронный документ, какой срок 

его действия, как реестры нотариальных дел, 

ведущиеся в электронной форме, будут долго-

временно храниться и т.д. 

Можно утверждать, что только использования 

усиленной квалифицированной ЭП недостаточно, 

т.к. до конца нет уверенности о моменте времени, 

в который ЭП была установлена. Тем самым не-

обходимо, чтобы ЭП содержала подтвержденный 

штамп времени. Только такой электронный нота-

риат позволит подтвердить момент времени, ко-

гда ЭП была установлена и доказать ее действи-

тельность на установленный момент времени 

согласно №63-ФЗ. 

Во-вторых, без наличия сертификата ЭП 

проверка подписи невозможна. Сертификат 

хранится в УЦ, однако нет гарантии, что УЦ (и 

база сертификатов) не прекратят свою деятель-

ность раньше окончания срока хранения циф-

ровых данных. 

Тем самым можно утверждать, что цепочка 

сертификатов ключей ЭП должна обязательно 

содержаться внутри ЭП или передаваться в ЭА 

вместе с ЭП. Только в этом случае, при наличии 

всех сертификатов ЭП, есть хоть какая-то гаран-

тия, что спустя десятилетия аутентичность заве-

ренных ЭП цифровых данных можно будет под-

твердить. Нужно еще учесть, что при проверке 

ЭП может потребоваться список отзыва сертифи-

катов (СОС), актуальный на момент проставле-

ния подписи. Он также должен храниться в ЭА, 

т.к. по закону №63-ФЗ, УЦ должен хранить сер-

тификаты в течение как минимум, срока их год-

ности, который составляет не более 5 лет. Однако 

этот срок может быть существенно ниже срока 

хранения цифровых данных. 

В-третьих, за срок длительного хранения 

цифровых данных могут измениться стандарты 

криптозащиты, и исчезнуть или перестать 

функционировать криптографические средства 

проверки ЭП, которая была установлена не-

сколько десятилетий назад. 

Для решения задачи обеспечения аутентич-

ности цифровых данных автором исследования 

предложен алгоритм инвентаризации электрон-



 

ной подписи. Основная идея алгоритма – орга-

низация периодического нового заверения 

цифровых данных новой ЭП с сохранением ре-

квизитов автора ЭП из старой подписи. Макси-

мальная величина периода заверения новой 

подписью равна сроку действия сертификата 

предыдущей ЭП. Так как средства криптозащи-

ты изменяются сравнительно медленно, такой 

подход дает гарантию независимости цифро-

вых данных от конкретных средств криптогра-

фической защиты. 

Предложенный алгоритм представлен на 

Рис. 1. 

Алгоритм, названный автором алгоритмом 

инвентаризации электронной подписи, может 

быть описан следующей последовательностью 

шагов: 

1. Проверяется «старая» ЭП, установленная 

на цифровых данных с помощью имеющихся 

сертифицированных средств криптографиче-

ской защиты. 

2. В случае подтверждения ее подлинности, 

проверяется штамп времени ЭП, который под-

тверждает момент установки ЭП. 

3. В случае положительного результата про-

верки штампа времени, факт положительной 

 



  

проверки ЭП фиксируется в журнале аудита ЭП и 

заверяется специальной архивной ЭП с указани-

ем авторства проверяющего сотрудника ЭА. 

4. Далее из сертификата «старой» ЭП извле-

каются данные об авторе ЭП. 

5. Формируется «новая» ЭП, в которую за-

писываются данные об авторе «старой» ЭП, 

новой ЭП заверяются повторно цифровые дан-

ные, включая «старую» ЭП. Цепочка старых 

ЭП сохраняется на случай необходимости де-

тального разбора всех этапов инвентаризации. 

6. Факт заверения «новой» ЭП фиксируется 

в системном журнале инвентаризации ЭП, 

журнальная информация заверяется архивной 

ЭП с указанием авторства проверяющего со-

трудника ЭА. 

Если хотя бы одна проверка на шагах алго-

ритма 1 – 4 не дала положительного результата, 

то в журнале инвентаризации ЭП фиксируется 

факт нарушения аутентичности, цифровые дан-

ные помечаются как не прошедшие процедуру 

инвентаризации ЭП. В этом случае необходимо 

подробное расследование причин нарушения 

аутентичности. 

Необходимо заметить, что процедура инвен-

таризации ЭП не исключает подмены или 

уничтожения цифровых данных администра-

тивным персоналом, эксплуатирующим ЭА, но 

гарантирует невозможность проведения данной 

операции операторами ввода. 

Дополнительной защитой от злонамеренных 

действий административного персонала является 

обязательное автоматическое ведение журнала 

аудита. Подменить цифровые данные и журнал 

аудита более сложная задача, особенно при раз-

делении прав доступа на эти объекты. 

В процессе выполнения алгоритма инвента-

ризации подтверждается корректность ЭП 

цифровых данных, далее данные заверяются 

дополнительной ЭП в подтверждение факта 

инвентаризации. Новая ЭП, как более крипто-

стойкая, исключит или, по крайней мере, суще-

ственно снизит, риск появления в будущем 

поддельных цифровых данных, заверенных 

старыми «правильными» ЭП в БД ЭА. 

Мощность компьютеров постоянно увели-

чивается, поэтому теоретически со временем 

возможна подделка цифровых данных (колли-

зия первого рода), когда подбираются цифро-

вые данные для ЭП за приемлемое время. 

Борьба с этой коллизией требует постоянного 

усложнения криптоалгоритмов и повышения 

разрядности ключей ЭП. Заверяя цифровые 

данные новой ЭП, можно гарантировать их ау-

тентичность при долговременном хранении. 

Конечно, еще остаются вопросы, например, 

взаимодействия ЭА и УЦ. Особенно часто с 

ним сталкиваются, когда в ЭА хранятся цифро-

вые данные, подписанные ЭП, которые выданы 

разными УЦ, например, в различных регионах 

РФ. В таком случае возникают ситуации, когда 

ЭА не может проверить ЭП поступивших циф-

ровых данных из-за отсутствия корневых  

сертификатов УЦ. В качестве одного из проме-

жуточных решений можно предложить органи-

зовать хранение в ЭА всех сертификатов ЭП, 

СОС и много другой дополнительной инфор-

мации, на основании которой может быть про-

ведено расследование и установлена аутентич-

ность цифровых данных. 

Идеи, заложенные при создании алгоритма 

инвентаризации ЭП, прошли практическое ис-

пользование в рамках создания большой терри-

ториально-распределенной информационной 

системы – Система электронного архива персо-

нифицированного учета Пенсионного фонда 

Российской Федерации. Эта крупная и сложная 

информационная система функционирует более 

16 лет в 80 регионах РФ. В настоящее время в 

БД Системы хранится более 50% документов 

персонифицированного учета Пенсионного 

фонда РФ. 

Результаты практического применения в 

рамках крупной территориально-распре-

деленной информационной системы дают ос-

нования утверждать об успешном решении за-

дачи обеспечения сохранности аутентичности 

цифровых данных на достаточно длительном 

сроке хранения. За время эксплуатации меня-

лись алгоритмы криптозащиты, техническое и 

программное обеспечение информационной 

системы. Тем не менее цифровые данные были 

полностью сохранены. 



 

Практическая апробация алгоритма была 

выполнена также в ряде реализаций систем 

долговременного хранения первичных элек-

тронных документов. 

В перспективе данный алгоритм может стать 

частью комплексной технологии организации 

долговременного хранения цифровых данных 

электронных архивов различных уровней с не-

ограниченным сроком хранения данных. 

Несмотря на то, что в последнее время поя-

вились нормативные документы, регламенти-

рующие многие вопросы долговременной со-

хранности (например, ГОСТ Р 54989-2012/ISO 

TR 18492:2005), тем не менее, все технологиче-

ские вопросы обеспечения долговременной  

сохранности, в частности сохранения аутен-

тичности, возлагаются на разработчиков ин-

формационных систем. 

В качестве решения проблемы сохранения 

аутентичности цифровых данных в данной ста-

тье предложен алгоритм обеспечения инвента-

ризация ЭП, который можно реализовать в про-

граммно-аппаратной среде долговременного 

хранения. 

Предложенный алгоритм прошел проверку 

практикой в ряде программных проектов элек-

тронных архивов, предназначенных для долго-

временного хранения цифровых данных элек-

тронных документов. 

В дальнейших исследованиях планируется 

выполнить программные реализации представ-

ленного алгоритма для различных типов и фор-

матов цифровых данных, а также разработать ал-

горитм инвентаризации цифровых носителей 

данных для систем долговременного хранения. 

В перспективе предложенный алгоритм мо-

жет стать частью комплексной технологии дол-

говременного хранения цифровых данных. 
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Abstract. The problem of control and keeping of the authenticity of digital data during long-term stor-

age in the digital economy is becoming extremely urgent. Digital data is becoming a key factor in 

business and production processes, so any violation of their authenticity can lead to very serious con-

sequences. The study provides a brief description of the stated problem of authenticity of digital data. 

An overview of the existing methods of solving the problem, their advantages and disadvantages is 

given. The author introduces definitions of authenticity, long-term keeping and other concepts and 

definitions. As a solution to the problem posed, the article proposes an algorithm for maintaining the 

authenticity of digital data during their long-term keeping. The proposed algorithm is described in de-

tail within the framework of this article. The basis for the practical implementation of the algorithm is 

an inventory of electronic signatures. The article describes the practical application of the implementa-

tion of the proposed algorithm. Based on the successful application, the statement is made that the 

proposed algorithm, which has been tested in practice, will solve the problem posed in the article. The 

article also discusses possible prospects for further research and practical application of the proposed 

algorithm. 

Keywords: authenticity of digital data, long-term keeping, digital economy, electronic signature, 

blockchain. 
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