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Аннотация. Достижение высоких плановых целевых показателей в ходе выполнения программы 

«Построение и развитие аппаратно-программного комплекса "Безопасный город"» (АПК БГ) под-

вержено целому ряду различных угроз и рисков. В статье рассмотрены риски изначальной дефор-

мации Программы, в ходе которой сначала созданы сегменты АПК, а с 2022 года предполагается 

внедрить единые стандарты их взаимодействия, что несомненно повлечет необходимость сущест-

венной модернизации всех действующих сегментов. Обращается внимание на следующие непри-

емлемые риски: некорректные системные требования и отсутствие научного сопровождения Про-

граммы. Отмечается, что в созданных и создаваемых сегментах АПК отсутствует такой важный и 

определяющий функциональный блок как целеполагание и связанные с ним подсистемы планиро-

вания и управления целевыми показателями. Причина такого состояния дел – изначальное отсут-

ствие таких функциональных системных требований. Рассмотрены пути устранения этих рисков. 
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В соответствии с [1] на 2016-2024 гг. приня-

та Подпрограмма Г "Построение и развитие ап-

паратно-программного комплекса "Безопасный 

город" (далее Программа). Опубликованные 

данные [2] о ходе реализации и планируемых 

показателях Программы приведены в таблице.  

В качестве целевых показателей (ЦП) ис-

пользуются: 

ЦП1 - доля муниципальных районов и го-

родских округов Российской Федерации, в ко-

торых создан сегмент аппаратно-программного 

комплекса (АПК) "Безопасный город", обеспе-

чивающий сквозную передачу и обработку ин-

формации, целостность и согласованность по-

токов информации в рамках межведомственно-

го взаимодействия, в общем количестве муни-

ципальных районов и городских округов; 

ЦП2 -доля субъектов Российской Федера-

ции, использующих единые стандарты, функ-

циональные, технические и прогнозно-аналити-

ческие решения аппаратно-программного 

комплекса "Безопасный город", обеспечиваю-

щие сквозную передачу и обработку информа-

ции, целостность и согласованность потоков 

информации в рамках межведомственного 

взаимодействия, в общем количестве субъектов 

Российской Федерации. 



 

ЦП 2016 2017 2018 2019 2020 2021 2022 2023 2024 

ЦП1 5 10 20 50 75 100    

ЦП2       36 75 100 

 

Как следует из таблицы, оснащение сегмен-

тами АПК муниципальных районов и город-

ских округов планируется завершить уже в 

2021 году, а в следующий трехлетний период 

(2022-2024) обеспечить оснащение всех субъ-

ектов АПК с реализацией единых стандартов и 

системно-аналитических решений.  

Вместе с тем, достижение таких высоких пла-

новых целевых показателей в ходе выполнения 

Программы подвержено целому ряду различных 

угроз и рисков. Так, в частности, вызывает во-

просы изначальная деформация Программы, в 

ходе которой сначала созданы сегменты АПК, а с 

2022 года предполагается внедрить единые стан-

дарты их взаимодействия, что несомненно повле-

чет необходимость существенной модернизации 

всех действующих сегментов. Есть, на наш 

взгляд, и более существенные угрозы, и риски 

реализации целей Программы, которые рассмат-

риваются в данной статье. 

В качестве исходной основы используется 

классификация угроз, предложенная для оцен-

ки реализуемости одной из комплексных науч-

но-технических программ, подготовленных 

ФИЦ ИУ РАН [3]. Классификация основных 

угроз выполнен по трем критериям: внутрен-

ним и внешним угрозам, стадиям жизненного 

цикла Программы, категориям риска (Рис. 1). 

Используя формулировки данной классифи-

кации, особое внимание хочется обратить на 

следующие неприемлемые риски: некоррект-

ные системные требования и отсутствие науч-

ного сопровождения Программы. 



  

Концепция построения и развития аппарат-

но-программного комплекса "Безопасный го-

род" [4] (далее Концепция) предполагает «соз-

дание систем ситуационного анализа причин 

дестабилизации обстановки и прогнозирования 

существующих и потенциальных угроз для 

обеспечения безопасности населения муници-

пального образования». Понятие ситуационно-

го анализа используется в процессах управле-

ния, когда возникает необходимость выработки 

управленческих решений в режиме реального 

времени в условиях сложной обстановки, скла-

дывающейся в отношении контролируемых 

объектов. Ситуационный анализ обеспечивает 

на основе событийного мониторинга обстанов-

ки идентификацию ситуаций (угроз), слежение 

за состоянием ситуаций, прогноз сценариев их 

развития, а также поддержку процесса выра-

ботки целесообразных управляющих воздейст-

вий для достижения целевой ситуации (норма-

лизация ситуаций). 

Данный подход в течение ряда лет развивал-

ся и реализовывался в ФИЦ «Информатика и 

управление» РАН в ходе фундаментальных и 

прикладных исследований, а также при разра-

ботке больших территориально распределен-

ных информационно-аналитических ситуаци-

онных систем [5, 6]. 

Процесс установления и формализации це-

лей называется целеполаганием. Согласно об-

щим принципам целеполагания в системах 

управления формулируемые цели должны быть 

конкретными, измеримыми, достижимыми, 

обеспеченными ресурсами и привязанными ко 

времени [7]. Это предполагает формирование 

многоуровневой системы целевых показателей 

(ЦП) системы управления и определение кри-

териев оценки ЦП всех уровней (пороговые 

значения и временная привязка), планирование 

и учет динамических целей. 

В [8] сделан анализ концептуальных подходов 

к созданию АПК «Безопасный город» с позиций 

обоснованного целеполагания в рамках модели 

систем ситуационного управления, а также с уче-

том того, что в принятой Концепции в полной  

мере не обеспечивается возможность формиро-

вания системы целевых показателей АПК «Безо-

пасный город». Кроме того, анализ ряда ТЗ на 

разработку региональных АПК показывает прак-

тически полное отсутствие реализации положе-

ний Концепции в части целевых критериев и по-

казателей (раздел VIII).  Таким образом, можно 

констатировать, что в созданных и создаваемых 

сегментах АПК отсутствует такой важный и 

определяющий функциональный блок как целе-

полагание и связанные с ним подсистемы пла-

нирования и управления целевыми показате-

лями. Причина такого состояния дел – 

изначальное отсутствие таких функциональных 

системных требований. 

Кроме того, отсутствует такой важный раздел 

функциональных задач как мониторинг и учет 

событий, связанных с процессами предупрежде-

ния возникновения ЧС и, как следствие, не реали-

зуются соответствующие положения Концепции 

в части управления процессами профилактики и 

предупреждения возможных угроз. 

С целью ликвидации упомянутого выше пере-

коса в Программе в настоящее время поставлена 

и выполняется НИОКР «Безопасный город» – 

«Разработка единых стандартов, функциональ-

ных, технических требований и прогнозно-

аналитических решений аппаратно-программного 

комплекса «Безопасный город» с требуемым 

нормативно-правовым и методическим обеспече-

нием». К сожалению, в ТЗ на данную работу так-

же отсутствуют системные требования по целе-

полаганию. Более того, сформулированы задачи 

по прогнозно-аналитическому моделированию 

ряда важнейших рисков и угроз с целью выра-

ботки типовых сценариев реагирования на ЧС; 

такой подход, по сути дела, ограничивает набор 

возможных управляющих воздействия только 

областью чрезвычайного реагирования и совер-

шенно не учитывает то, что предотвращение ЧС 

намного дешевле их ликвидации. 

В [8] предложена структура иерархической 

системы целевых показателей, обеспечивающая 

полноценное целеполагание, где основными 

показателями являются причиненный и предот-

вращенный ущерб от ЧС (Рис. 2). 

Полагая в основание функциональности 

АПК «Безопасный город» целевые показатели 

W1 – причиненный ущерб и W2 –



 

предотвращенный ущерб (точнее – его матема-

тическое ожидание) и полноценную систему 

управления этими целевыми показателями (мо-

ниторинг, планирование, анализ и прогнозиро-

вание), создаются условия для использования 

всего спектра управляющих воздействий не 

только на непосредственные угрозы и риски 

возникновения ЧС, но и на косвенные причины 

их возникновения. Отметим, что в Концепции 

такие косвенные угрозы подробно перечисле-

ны, но ни в реализованных сегментах АПК, ни 

в новой НИОКР «Безопасный город» они никак 

не учитываются. 

В чем причина таких серьезных недостатков 

при формировании системных требований? 

Ведь они проявились на начальном этапе жиз-

ненного цикла Программы и существенно за-

трагивают концептуальные положения АПК и 

оказывают отрицательное влияние на весь ход 

ее реализации.  

Одной из основных причин является реали-

зация такой угрозы, как отсутствие внешнего 

научного сопровождения. Именно внешнего, а 

не отраслевого. Никто не отрицает важнейшую 

роль и достижения отраслевой науки МЧС Рос-

сии, тому подтверждением тот огромный науч-

но-методический и нормативно-справочный 

аппарат, разработанный и применяемый в 

практической деятельности этого ведомства. 

Однако, как мы видим, этого бывает недоста-

точно и, зачастую, необходима квалифициро-

ванная независимая экспертная поддержка 

компетентного научного сообщества, которая в 

настоящее время фактически отсутствует. 

Современное состояние дел с прогнозно-

аналитическими моделями в интересах АПК 

«Безопасный город» следующее. 

Во-первых, существует довольно представи-

тельный набор стандартных моделей, исполь-

зуемых в созданных и создаваемых сегментах 

АПК. Повсеместно применяются расчетные ме-

тодики для ситуационной оценки и прогноза 

основных видов ЧС (пожары, затопления, хи-

мическое и радиоактивное заражение и т.п.), 

основанные на адекватных математических мо-

делях. Они позволяют осуществлять расчеты 

сценариев развития ЧС (зон возгорания, затоп-

ления, поражения и т.п.) с учетом реальных 

географических, урбанистических, метеороло-

гических и других условий, что дает возмож-

ность осуществить расчет сил и средств и реа-

лизовать один из типовых сценариев 

чрезвычайного реагирования. 

Во-вторых, разработана Единая методика [9] 

оценки всевозможных видов ущерба от чрез-

вычайных ситуаций техногенного, природного 

и террористического характера, основанная на 

экономико-статистических моделях. Существу-

ет метод расчета оценки интересующего нас 

возможного ущерба от различных ЧС, для раз-

личных объектов за исследуемый период вре-

мени, который трактуется как матожидание та-

кого ущерба. Однако в [9] отмечается, что в 

«силу влияния на размер ущерба большого 

числа случайных факторов в задачах прогноза 

следует рассматривать случайную величину 



  

ущерба W, описываемую функцией распреде-

ления F(w) = P(W<w). Статистические данные 

об ущербе в реально произошедших ЧС техно-

генного, природного или террористического 

характера на некотором временном интервале 

образуют выборку из некоторой генеральной 

совокупности и описываются статистической 

функцией распределения. Вследствие пока не-

достаточного объема зафиксированных стати-

стических данных по ущербу в ЧС техногенно-

го, природного или террористического 

характера вид функций распределения F(w) по-

ка не установлен». Соответствующие формы 

сбора статистических данных разработаны в 

данной Единой методике, и существует вероят-

ность, что они собираются (это процесс посто-

янный и непрерывный и завершению не подле-

жит), хотя в ТЗ на создаваемые сегменты АПК 

нет упоминания об их сборе и использовании. 

В-третьих, в ТЗ на НИОКР «Безопасный го-

род» поставлена задача разработки комплекса 

прогнозно-аналитических моделей для 12 ос-

новных угроз в соответствии со следующими 

основными требованиями: 

− при расчете показателей должны исполь-

зоваться оперативные данные (в том числе в 

режиме реального времени) объектовых и тер-

риториальных систем мониторинга угроз обще-

ственной безопасности, правопорядка и безо-

пасности среды обитания; 

− расчет результата должен производиться 

на основе качественных, количественных или 

смешанных методах, позволяющих в совокуп-

ности определить последствия риска, оценку 

его вероятностных характеристик, а также ко-

личественную оценку уровня риска; 

− при разработке методов, используемых 

для определения последствий риска, должны 

быть проанализированы и учтены: 

сопутствующие факторы, влияющие на по-

следствия (географическое положение, рельеф 

местности, климатическая зона, погодные ус-

ловия и другие особенности региона); 

наличие сил, средств и ресурсов для реаги-

рования на последствия опасного события, для 

которого определяется риск; 

учет вторичных последствий (в результате 

других видов и типов рисков, в том числе их 

совокупности) и т.д.; 

− методы оценки вероятностных характери-

стик риска должны определять количественную 

и качественную характеристику риска; 

− методы оценки уровня риска должны 

обеспечивать определение недопустимого, 

среднего и приемлемого риска; 

− обеспечена разработка национальных 

стандартов (ГОСТ) для набора актуальных рас-

четных прогнозно-аналитических моделей и 

цифровых моделей расчета угроз. 

Как мы видим, указанные модели опираются 

на понятие рисков, при оценке которых обычно 

используют два измерения: вероятность реализа-

ции угрозы и наносимый ущерб, так что есть на-

дежда появления методов расчета ущерба, осно-

ванных на реальных статистических данных. 

Итак, чего же не хватает в существующей 

системе моделей для создания полноценной 

системы управления рисками? Первое, что мы 

уже отмечали – установление адекватной сис-

темы целей. Второе – выявление факторов 

влияния (управляющие воздействия) на цели 

системы и моделирование этого влияния для 

оценки степени достижения целей системы. 

В работе [10] показана обобщённая цепочка 

технологий в системах ситуационного управле-

ния от процессов целеполагания до принятия ре-

шений (Рис. 3), где отражена роль и обосновано 

место системы обсуждаемых моделей. Основная 

их задача – обеспечивать текущую оценку и про-

гнозирование состояния целевых показателей в 

зависимости от значений контролируемых и не-

контролируемых факторов предметной области. 

К контролируемым факторам относятся свои си-

лы и средства, ресурсы, антропогенные, включая 

техногенные, факторы и др. К неконтролируе-

мым факторам относятся противоборствующие 

силы и средства, ресурсы, факторы окружающей 

среды. Такого рода информационно-аналитичес-

кие модели должны позволять оценивать и про-

гнозировать состояние целевых показателей в за-

висимости от применения управляющих 

воздействий на контролируемые факторы в сис-

теме управления и обеспечивать обратную связь 

для корректировки этих воздействий для дости-

жения целей системы. 

Рассмотрим целевой показатель – предот-

вращённый ущерб. Предотвращенный ущерб от 

ЧС представляет собой оценку в стоимостной 



 

форме возможных отрицательных последствий, 

которых удалось избежать (предотвратить, не 

допустить, смягчить) в результате деятельности 

субъектов управления, осуществления меро-

приятий и программ, направленных на сниже-

ние риска и смягчение последствий чрезвычай-

ных ситуаций. Предотвращенный ущерб имеет 

место в результате осуществления какого-либо 

превентивного мероприятия, снижающего риск 

возникновения ЧС и представляет собой разни-

цу между возможным и фактическим ущербами 

в определенный момент времени с учетом про-

изведенных затрат. Таким образом, в принятых 

обозначениях 

             

   
             

 
                     

                
 

 

   

 

где: W2 – предотвращенный ущерб; 

  
  – оценка возможного ущерба как математи-

ческое ожидание причиненного ущерба, 

рассчитываемого на основе ретроспектив-

ных статистических данных; 

  
 

 – фактический ущерб, рассчитанный по 

существующим методикам, либо оценка 

ущерба при мерах противодействия; 

Z – затраты на мероприятия, направленные на 

снижение риска и смягчение последствий 

чрезвычайных ситуаций, а также на повы-

шение эффективности чрезвычайного реаги-

рования; 

Ui – рассматриваемая угроза, i=1,...,N (по оцен-

кам, в Концепции их около 150);  

Оj – объект, на котором реализовалась угроза 

(здания, сооружения, инженерные коммуни-

кации, элементы окружающей среды и т.п.); 

p – параметры (управляющие факторы). 



  

Рассмотрим пример расчета предотвращен-

ного ущерба. Допустим, что N1 зданий насе-

ленного пункта оснащены некими средствами 

пожарной безопасности, а N2 – нет. Средний 

ущерб от пожара по данным статистики на этих 

объектах составляет U1 и U2 соответственно 

(U1<U2). Вероятность возгорания на этих объ-

ектах обозначим p. Предположим, что в k зда-

ниях проведены мероприятия по установке 

этих средств пожарной безопасности и на это 

израсходовано a рублей. Рассчитаем предот-

вращенный ущерб. 

                         
                (1) 

Отсюда  

                    
      

  

Если             , то максимум дости-

гается при     . Из этого простого примера 

можно сделать важный вывод. В ТЗ на созда-

ние сегментов АПК «Безопасный город» при-

водятся оценки показателей риска (частот воз-

никновения ЧС) для различных угроз, и они 

составляют один на тысячу и один на десять 

тысяч. Таким образом, экономически целесооб-

разными профилактическими мероприятиями с 

точки зрения предотвращенного ущерба явля-

ются те мероприятия, где 

                     
т.е. затраты должны быть на три, четыре по-

рядка меньше, чем возможный ущерб, что, ве-

роятно, выполняется в случае оборудования 

зданий средствами пожарной сигнализации, ав-

томатического пожаротушения и т.п. 

В случае же таких мероприятий как ликви-

дация старого жилья, совершенствование ин-

фраструктуры и т.п. предотвращенный ущерб 

не сравним с затратами. Значимость этих меро-

приятий оцениваются по другим критериям, в 

частности, как социально значимые. Таким об-

разом, необходимо откорректировать систему 

целей, а именно ввести два вида предотвра-

щённого ущерба: 

1. Экономически целесообразный –   
 , 

рассчитываемый по формуле (1) 

2. Социально значимый  

  
    

             
 
          

Рассмотрим еще один пример использования 

модели предотвращенного ущерба, связанный с 

уменьшением времени реагирования на ЧС. 

Расчетная формула предотвращенного ущерба 

при сокращении времени чрезвычайного реаги-

рования на угрозу Ui: 

  
                   

   

     
      

 
  

где Np – матожидание количества объектов, где 

реализовалась угроза Ui за период времени; 

at
0
 – предполагаемая модель зависимости фак-

тического ущерба на объекте при среднем 

времени реагирования t
0
 (а – параметр);  

   

      
 – предполагаемая модель зависимости 

сокращенного времени реагирования от 

вложенных затрат z (k – параметр); 

z – затраты на сокращение времени реагирова-

ния. 

Графики двух составляющих слагаемых в 

предотвращённый ущерб (ущерб с учетом из-

менения времени реагирования и произведен-

ных затрат) и их сумма представлены на рис. 4. 

Вычисляя производную   
          по z и, 

приравнивая ее нулю, мы получаем оптималь-

ное значение      на котором достигается 

максимум предотвращенного ущерба: 

          
 
  

 

  
 

Как видно, существует оптимальное значе-

ние вложенных затрат с точки зрения экономи-

ческой целесообразности, выраженной в виде 

предотвращенного ущерба. Таким образом, 

уменьшение времени чрезвычайного реагиро-

вания имеет свои пределы и положение Кон-

цепции о «прямой экономической эффективно-

сти достигаемой за счет повышения скорости 

реагирования участников комплекса "Безопас-

ный город" на происшествия и чрезвычайные 

ситуации» необходимо дополнить «с учетом 

предотвращенного ущерба».  

Это позволяет сформулировать общую зада-

чу системы управления АПК «Безопасный го-

род» - выбрать такие управляющие воздействия 

aij (затраты на профилактику, предотвращение 

и повышение эффективности реагирования на 

ЧС), что: 



 

      

  

 

    

  

              
  

  

   
                

   

 

   

 

   
                

   

 

   

 

где R – ограничение на финансовые ресурсы 

(выбор финансируемых мер противодействия 

определенным угрозам Ui и на определенных 

объектах Oj обеспечивается ненулевыми значе-

ниями затрат aij). 

uij – внеэкономические факторы управления 

социально значимыми проектами. 

Приведенные модели показывают, что созда-

ние системы управления сформулированными 

целевыми показателями АПК «Безопасный го-

род» позволяют осуществлять целенаправленные 

и экономически обоснованные управляющие 

воздействия на ресурсы, силы и средства с целью 

действительного повышения общественной безо-

пасности, правопорядка и безопасности среды 

обитания. 

На основе проведенного анализа представ-

ляется целесообразным: 

1. Конкретизировать ТЗ на АПК всех уров-

ней в части установления обязательного поряд-

ка целеполагания с учетом причиненного и 

предотвращенного ущерба, а также конкрети-

зации и формализации всех критериев и пока-

зателей. 

2. Предусмотреть включение в составе соз-

даваемых сегментов АПК функциональные 

подсистемы по прогнозированию, планиро-

ванию и контролю за изменениями ЦП, свя-

занных с предупреждением ЧС и уменьшением 

ущерба от них. 

3. Перечни контролируемых событий до-

полнить угрозами, содержащимися в Концеп-

ции, учет и нейтрализация которых позволит 

управлять процессами профилактики и 

уменьшения возможного ущерба (ЦП разде-

лов VIII в)-д) Концепции). 

4. Систематизировать и проанализировать 

региональные статистические данные для уста-

новления функции распределения величины 

ущерба от ЧС. 

5. Предусмотреть в составе аналитических 

подсистем всех уровней выполнение анализа 

динамики целевых показателей и критериев 

эффективности, заданных Концепцией, с реа-

лизацией необходимых технологических инст-

рументов для визуализации и управления этими 

показателями для руководителей разных  

уровней. 
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Abstract. The achievement of high planned targets during the implementation of the Program "Con-

struction and development of the hardware and software complex "Safe City" is subject to a number of 

different threats and risks. We have considered the risks of the initial deformation of the Program, dur-

ing which its segments were first created, and from 2022 it is planned to introduce common standards 

for their interaction, which will undoubtedly entail the need for a significant modernization of all ex-

isting segments. Attention is also drawn to the following unacceptable risks: incorrect system require-

ments and lack of scientific support for the Program. It is noted that in the created segments, there is 

no such important and defining functional block as goal setting and related subsystems for planning 

and managing targets. The reason for this state of affairs is the initial lack of such functional system 

requirements. Ways to eliminate these risks are considered.  
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