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Широкое внедрение информационных тех-

нологий во все сферы жизни общества, име-

нуемое в последнее время цифровизацией, тре-

бует создания все большего числа 

автоматизированных информационных систем 

(АИС) различного назначения [1]. В большин-

стве случаев такие системы относятся к катего-

рии защищенных, в которых реализованы не-

обходимые меры для обеспечения безопасности 

хранимых и обрабатываемых данных, что за-

частую связано с обработкой в АИС различной 

конфиденциальной информации, в первую оче-

редь персональных данных. Требования к та-

ким системам изложены в ряде нормативных 

документов, в частности в [2-5]. Среди них 

особое место занимает обязательная сертифи-

кация АИС, которая должна выполняться ис-

пытательными лабораториями и органами сер-

тификации [6]. В процессе проведения таких 

работ выполняется проверка корректности реа-

лизации средств защиты информации (СЗИ) 

непосредственно в АИС, а также использова-

ния СЗИ в составе операционных систем (ОС) и 

систем управления базами данных (СУБД). 

Сертификация АИС представляет собой дли-

тельный процесс, и ее проведение существенно 

задерживает внедрение АИС. 

Обеспечение безопасности данных, обраба-

тываемых в АИС, традиционно подразумевает 

конфиденциальность, целостность и доступ-

ность обрабатываемой и хранимой информа-



  

ции. Структурно АИС может быть представле-

на совокупностью ряда «слоев» (например, [7]): 

 аппаратные средства (материнские пла-

ты, процессоры, модули оперативной и диско-

вой памяти и т.д.); 

 операционная система; 

 база данных (БД) под управлением 

СУБД; 

 специальное программное обеспечение 

(СПО), реализующее деловую логику АИС.  

Каждый из перечисленных слоев имеет свои 

объекты защиты и свои средства защиты ин-

формации.  

Так, объектами защиты ОС являются файлы, 

настройки, сетевые интерфейсы и другие объ-

екты, средствами защиты для них служат под-

системы управления доступом, идентификации 

и аутентификации, протоколирования, контро-

ля целостности и ряд других. В случае БД объ-

ектами защиты являются сами базы данных, 

таблицы, записи и другая информация, для 

обеспечения безопасности применяются СЗИ 

из состава СУБД. В частности, для объектов 

защиты могут быть установлены списки досту-

па, реализующие дискреционный контроль, а 

также мандатные метки, соответствующие 

уровням конфиденциальности.  

СЗИ в составе СПО обеспечивают безопас-

ность объектов защиты, специфичных для реа-

лизуемого функционала. В большинстве случа-

ев это БД пользователей с атрибутами доступа 

и правами на действия в АИС, информацион-

ные объекты (для случая почтовой системы это 

письма, для банковской – информация о счетах 

клиентов, для системы электронного докумен-

тооборота – документы, письма, данные пору-

чений и т.д.). Для таких объектов задаются спи-

ски доступа и мандатные метки, реализуется 

контроль целостности и протоколирование дей-

ствий, формируется политика безопасности, за-

дающая правила определения допустимости 

всех действий в АИС. 

Описанная логика работы предполагает воз-

можность наличия внутреннего нарушителя, 

для нейтрализации действий которого реали-

зуются перечисленные механизмы защиты дан-

ных. Тем не менее, не исключены ситуации, ко-

гда модели угроз безопасности и нарушителя 

строятся так, что понятие внутреннего наруши-

теля в них отсутствует, а требования по нали-

чию подсистем управления доступом объясня-

ются принятыми в организации правилами ра-

боты и другими нормативными актами, 

например [8]. 

Описанная в предыдущем параграфе логика 

построения СЗИ АИС является традиционной, 

может считаться универсальной, и широко ис-

пользуется разработчиками СПО. Следует от-

метить, что такая организация работы требует 

получения разрешения контролирующих орга-

нов на работу с конфиденциальной информаци-

ей для всех составляющих АИС с последующей 

экспертизой результатов этих работ. 

Однако в ряде случаев безопасность АИС мо-

жет быть обеспечена с использованием упрощен-

ной схемы построения комплекса СЗИ. В частно-

сти, могут быть использованы особенности 

деловой логики организации, по заказу которой 

разрабатывается АИС. Так, если в моделях угроз 

и нарушителя констатируется отсутствие внут-

реннего нарушителя и декларирован равноправ-

ный доступ всех пользователей АИС к информа-

ционным объектам, подсистема управления 

доступом по дискреционной модели может от-

сутствовать. Аналогично, если для разрабатывае-

мой АИС верно утверждение, что все обрабаты-

ваемые в ней данные имеют одинаковый уровень 

конфиденциальности, причем он может быть 

весьма высоким, то разработка и сертификация 

системы значительно упрощаются. 

Ниже описан вариант построения АИС, в 

которой отсутствуют собственные СЗИ в соста-

ве СПО. 

Рассмотрим следующий способ организации 

обрабатываемой информации: 

 объекты защиты размещаются в двух 

хранилищах: БД (метаданные) и файловая сис-

тема серверного компьютера (файлы); 

 данные в системе могут иметь разные 

уровни конфиденциальности (Уровень 0, Уро-

вень 1, Уровень 2), уровни перечислены в по-

рядке возрастания; 

 вся информация в БД АИС имеет один 

уровень конфиденциальности Уровень 1; 



 

 в файловой системе сервера хранятся 

файлы всех трех уровней конфиденциальности 

от 0 до 2, причем эти файлы связаны с мета-

данными (регистрационная информация, ин-

формация о поручениях пользователям и т.д.), 

размещаемыми в БД и имеющими Уровень 1. 

Деловая логика организации, которой требу-

ется разработка АИС, в такой ситуации, может 

иметь следующие особенности: 

 вся информация уровней конфиденци-

альности 0 и 1 доступна для чтения всем поль-

зователям; 

 доступ для чтения к данным Уровня 2 

предоставляется в соответствии со списками 

доступа, формируемыми администраторами 

безопасности по письменному распоряжению 

руководства организации; 

 АИС работает под управлением защи-

щенной ОС, предусматривающей возможность 

определения уровня конфиденциальности сеан-

са работы пользователя (уровни от 0 до 2). Эта 

ОС имеет разрешение сертифицирующих орга-

нов для работы с данными до уровня конфи-

денциальности 2 и все СЗИ, предусмотренные 

руководящими документами, (идентификация и 

аутентификация, управление доступом по дис-

креционной и мандатной моделям, контроль 

целостности, протоколирование событий безо-

пасности и т.д.). Примером таких ОС являются 

Windows при использовании средства защиты 

данных Secret Net [9], Astra Linux SE [10], QP 

ОС [11]; 

 используемая СУБД также имеет разре-

шения сертифицирующих органов и необходи-

мые СЗИ; 

 доступ для редактирования данных опре-

деляется по отдельным правилам, которые мо-

гут рассматриваться как функциональные осо-

бенности АИС, а не СЗИ. Это означает, что с 

точки зрения политики безопасности редакти-

рование информационных объектов разрешено 

всем пользователям, которым разрешено их 

чтение. 

При описанных предположениях предлага-

ется следующий вариант построения АИС (без 

собственных СЗИ в составе СПО, при этом 

безопасность данных обеспечивается средства-

ми ОС и СУБД). В БД размещаются метадан-

ные документов и другие объекты, имеющие 

уровень конфиденциальности 1. Файлы всех 

уровней конфиденциальности размещаются в 

файловой системе, на них средствами ОС (про-

граммными и интерфейсными) задаются права 

доступа: на чтение всем пользователям для 

файлов уровней 0 и 1, и выборочно для уровня 

2. Доступ на редактирование задается одинако-

во с доступом на чтение, владельцем файла 

считается его создатель, правом на изменение 

прав доступа обладает владелец файла (это со-

ответствует политике управления доступом ис-

пользуемой ОС). В рамках СПО реализуются 

алгоритмы предоставления прав на редактиро-

вание метаданных и файлов. БД пользователей 

АИС совпадает с БД домена ОС. Контроль це-

лостности метаданных обеспечивается СУБД, 

файлов - средствами ОС. Протоколирование 

событий безопасности осуществляется средст-

вами ОС в соответствии с ее настройками. 

Таким образом, конфиденциальность, цело-

стность и доступность данных, обрабатывае-

мых АИС, обеспечена без применения СЗИ, 

встроенных в СПО. 

Необходимо отметить, что реализация пред-

лагаемого подхода имеет существенные осо-

бенности как в плане условий, делающих такую 

реализацию возможной, так и в части алгорит-

мов работы СПО в составе АИС. 

При построении АИС в защищенном испол-

нении используемые ОС и СУБД должны обла-

дать рядом возможностей, которые использу-

ются при разработке СПО и функционировании 

АИС. В первую очередь это наличие про-

граммного интерфейса приложения, интерфей-

са прикладного программирования (англ. appli-

cation programming interface, API). Наличие API 

в ОС и СУБД требуется для выполнения сле-

дующих действий: 

 задания и получения дискреционных 

прав доступа на файлы и другие объекты фай-

ловой системы; 



  

 задания и получения мандатных меток 

объектов файловой системы; 

 задания настроек протоколирования со-

бытий безопасности средствами ОС и СУБД; 

 чтения протоколов безопасности ОС для 

реализации собственного приложения, обеспе-

чивающего работу с этими протоколами (тре-

бование необязательное, поскольку могут ис-

пользоваться приложения в составе ОС и 

СУБД); 

 постановки файлов и записей в БД на 

контроль целостности с возможностью выбо-

рочной проверки целостности информацион-

ных объектов; 

 получение уровня конфиденциальности 

сеанса работы пользователя; 

 получение данных идентификации и аутен-

тификации пользователя в ОС для использования 

в работе подсистемы управления доступом. 

Как уже отмечалось, используемые ОС и 

СУБД должны обладать разрешениями контро-

лирующих органов на работу с информацией 

требуемого уровня конфиденциальности и не-

обходимыми для этого СЗИ. 

Используемая ОС должна обеспечивать соз-

дание домена с доверенными алгоритмами 

идентификации и аутентификации, а также ба-

зой данных пользователей с возможностью 

объединения учетных записей в группы. 

Использование рассматриваемого подхода 

построения АИС возможно при наличии сле-

дующих особенностей деловой логики и внут-

ренней нормативной базы эксплуатирующей 

организации: 

 возможность разделения обрабатываемой 

в АИС информации на метаданные, хранящие-

ся в БД, и содержательную информацию, раз-

мещаемую в файлах; 

 возможность размещения в БД данных, 

которые доступны для чтения всем сотрудни-

кам, работающим с АИС; 

 равноправный доступ на чтение информа-

ционных объектов в БД для всех сотрудников, 

работающих с АИС. Это требование может быть 

видоизменено путем сегментации АИС и предос-

тавления прав доступа на отдельные сегменты БД 

доменным группам пользователей. 

Алгоритмы работы СПО в составе АИС, по-

строенной в соответствии с предлагаемым под-

ходом, практически не отличаются при реализа-

ции клиентского приложения по технологии 

толстого (отдельное специально написанное при-

ложение) или тонкого (web-браузер) клиента. 

Вся информация в БД имеет один мандат-

ный уровень, эти данные могут обрабатываться 

пользователями при работе с любым уровнем 

конфиденциальности в ОС. По сути, единст-

венным способом обеспечить выполнение этого 

принципа является полное отключение мандат-

ного контроля на уровне СУБД. В случае экс-

порта информации из БД (запись на внешние 

носители данных, распечатка и т.д.) ей при-

сваивается реальный уровень конфиденциаль-

ности под ответственность сотрудника, выпол-

няющего это действие. 

Создание информационного объекта, пред-

ставляющего собой взаимосвязанные метадан-

ные и один или несколько файлов, начинается с 

заполнения экранной формы с реквизитами, ко-

торые в дальнейшем будут составлять набор 

метаданных. Это действие практически не от-

личается для тонкого и толстого клиентов: в 

первом случае форма заполняется в web-

браузере на страничке, полученной с сервера 

АИС, во втором форма выводится на экран 

клиентским приложением. Введенные данные 

заносятся в серверную БД, что и означает соз-

дание метаданных нового объекта.  

Один или несколько файлов для отправки на 

сервер открываются стандартным способом ис-

пользуемого web-браузера или клиентским 

приложением, далее файлы отправляются на 

сервер и сохраняются в его файловой системе. 

Процесс сохранения управляется серверными 

компонентами СПО, при этом место хранения 

файла выбирается в соответствии с настройка-

ми АИС. В этот момент на файл устанавлива-

ются дискреционные права доступа с помощью 

функций API ОС и присваивается мандатная 

метка в соответствии с уровнем конфиденци-

альности сеанса пользователя. Дискреционные 

права устанавливаются согласно деловой логи-

ке, реализованной в АИС. Наиболее универ-



 

сальный алгоритм в этой части предусматрива-

ет задание прав на редактирование файла и мо-

дификацию прав доступа создателю информа-

ционного объекта и его руководителю, а право 

на чтение сотрудникам рабочей группы, в ко-

торую он входит. При этом состав рабочей 

группы может быть определен как на уровне 

доменной базы данных пользователей, так и в 

настройках АИС. 

При запросе с клиентского рабочего места на 

чтение информационного объекта открывается 

экранная форма с его метаданными, которая ана-

логична форме для их создания. При этом ис-

пользуется тот факт, что метаданные доступны 

для чтения всем пользователям АИС, поэтому 

проверка прав доступа не выполняется.  

При чтении файла проверяются права дос-

тупа как дискреционные, так и мандатные. Для 

этого серверные компоненты, реализующие от-

правку файла на клиентское рабочее место, 

должны работать в контексте безопасности ко-

нечного пользователя. 

Как отмечалось выше, с точки зрения поли-

тики безопасности редактирование всех ин-

формационных объектов доступно всем тем, 

кто имеет право на их чтение, а разграничение 

прав на редактирование осуществляется функ-

циональными модулями. При редактировании 

информации в БД возможны два варианта дей-

ствий: полная замена информации в базе или 

создание новой версии метаданных с сохране-

нием прежних значений в других ячейках таб-

лиц БД. Выбор между этими вариантами дела-

ется при создании АИС. 

Права на редактирование файла с точки зре-

ния ОС должны быть синхронизированы с пра-

вами в АИС, для чего используются функции, 

предоставляемые API ОС. В этом случае сохра-

нение файла после редактирования с заменой 

существующего не блокируется файловой сис-

темой. Возможна реализация АИС с сохране-

нием прежних версий файлов, в этом случае 

для новой версии требуется выставить прежние 

дискреционные и мандатные права для нового 

файла. Для сохранения уровня конфиденциаль-

ности информации в файле его редактирование 

должно быть разрешено только при совпадении 
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