
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2022 11 

Модель обмена системы распределенного  
реестра облачных, туманных и граничных  
вычислений 

С. П. Воробьев, С. Н. Широбокова, В. А. Евсин 

Федеральное государственное бюджетное образовательное учреждение высшего образования 
«Южно4Российский государственный политехнический университет (НПИ) имени М.И. Платова»,  
Новочеркасск, Россия 

Аннотация. В работе описаны аспекты, которые следует учитывать при построении модели опти-
мизации архитектуры распределенного реестра (динамичный характер расположения сетевых 
служб, генерация взрывных объёмов служебного сетевого трафика, сложно прогнозируемый ха-
рактер разнородного информационного трафика разнообразных устройств IoT, наличие достаточ-
но сложных специфичных интенсивных сетевых взаимосвязей и взаимодействий по обмену дан-
ными при синхронизации новых блоков или записей, достижении криптографического консенсуса 
и резервировании полноценных копий реестра) с использованием концепции облачных, туманных 
и граничных вычислений и технологий интернета вещей. Рассмотрены вопросы необходимости 
моделирования информационного трафика в сети распределенного реестра как фрактального. 
Представлена формализованная постановка задачи минимизации информационного трафика и 
нагрузки сети с учетом реализации сервисов в среде облачных, туманных и граничных вычисле-
ний в рамках построения оптимальной многоуровневой топологии архитектуры вычислительной 
сети системы распределенного реестра. 
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Введение 

Целью данной работы является общий обзор 
различных аспектов реализации распределен-
ного реестра в рамках облачных, туманных и 
граничных вычислений и анализ факторов, ко-
торые необходимо учитывать при построении 
математической модели информационного об-
мена системы распределенного реестра, инте-
грированной с корпоративной информационной 
системой предприятия. 

В настоящее время внедрение новых и мо-
дернизация уже существующих технологий 
проходит в рамках реализации общего концеп-

туального подхода «цифровизации», которая 
рассматривается как перспективный инстру-
мент, так и фактор устойчивого развития. Зада-
ча состоит в обеспечении прорывного иннова-
ционного потенциала путём использования 
современных архитектурных решений построе-
ния информационных систем и технологиче-
ских приёмов обработки данных, в частности, 
использование распределенного реестра, что 
позволяет государственным и частным струк-
турам в сфере платежей и расчетов, интенси-
фицировать деятельность, способствует ради-
кальному изменению системы обслуживания и 
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хранения активов, урегулированию взаимных 
обязательств, позволяет опираться на систем-
ный способ хранения данных транзакций юри-
дической, финансовой, статистической и дру-
гой информации с высоким уровнем 
прозрачности [1]. Использование распределён-
ного реестра естественным образом обеспечи-
вает высокую надежность и повышение общего 
уровня безопасности путем избыточного рас-
пределения данных между множеством сетевых 
узлов и наличия большого количества копий 
данных, а также непрерывное функционирова-
ние распределенной системы, бесперебойность 
и гарантированность обработки транзакций [2]. 

1. Актуальность решения задачи 
построения архитектуры  
распределенного реестра 

Существующие платформы построения си-
стем распределенных реестров в основном 
обеспечивают выбор реализации архитектурно-
го решения только из ограниченного количе-
ства допустимых вариантов в зависимости от 
конкретной области применения и, поэтому, ни 
одна из платформ в настоящее время не позво-
ляет построить оптимальную инфраструктуру. 
Поскольку для систем распределенного реестра 
существует общее требование подтверждения 
всеми участниками корректности каждой тран-
закции, то реализация этого правила приводит 
к значительному увеличению времени ожида-
ния с ростом числа узлов вычислительной сети, 
а также увеличению нагрузки на узлы в части 
хранения данных. Поэтому при разработке ар-
хитектуры системы распределенного реестра 
кроме традиционных задач по построению 
масштабируемой защищенной и надежной си-
стемы, уменьшения уязвимости процедур со-
гласования и разработки децентрализованных 
механизмов соблюдения правил, повышению 
энергоэффективности, обеспечению интеропе-
рабельности и т.д. необходимо также решать 
проблему проектирования сетевой вычисли-
тельной инфраструктуры с определением оп-
тимального размещения ресурсов, сегментиро-
ванием различных этапов обработки 
транзакций, компонент реестра и пропускных 
способностей каналов связи, выбора эффектив-
ных с точки зрения минимизации трафика 

криптоалгоритмов и механизмов управления 
криптоключами. Достаточно популярным вари-
антом реализации систем распределенного ре-
естра, в частности блокчейна, становится ис-
пользование архитектуры облачных, туманных 
и граничных сервисов в рамках IoT [3; 4], что 
вносит свои весьма специфичные аспекты, ко-
торые следует учитывать при создании и моде-
лировании систем. 

IoT реализует концепцию интенсивного сете-
вого взаимодействия большого количества раз-
личных датчиков и устройств, рабочих станций, 
мобильных смартфонов, которые обмениваются 
информацией между собой, с серверами и внеш-
ней средой, обеспечивая выполнение в режиме 
реального времени операций обработки и анализа 
данных. Данные, которые необходимы для расче-
та значений интегральных показателей, переда-
ются в облачную инфраструктуру. Основной 
объём обработки информации выполняется на 
уровне туманных вычислений. Этот подход фак-
тически делает распределённый реестр (или 
блокчейн) базовой технологией с сервисами IaaS 
и colocation для обеспечения хранения информа-
ции в облачных и туманных сервисах с невоз-
можностью их исправления в дальнейшем. По-
этому на повестку дня выходит не только вопрос 
комплексирования эффективных больших облач-
ных, туманных и граничных технических реше-
ний для систем распределенного реестра, но и ре-
зультативного поиска оптимальной сетевой 
структуры с распределением вычислительных ре-
сурсов при общей минимизации объёма сетевого 
трафика, что может быть выполнено на основе 
многоуровневого подхода к построению тополо-
гической структуры вычислительной сети [5, 6]. 

2. Аспекты построения системы 

Динамичный характер расположения сете-
вых служб и, соответственно, проблемы с их 
обнаружением традиционными механизмами за 
счет необходимости наличия определенного 
периода синхронизации в крупномасштабной 
сети, поддержка скоростной конфигурации вы-
числительных устройств при переносе сервисов 
с генерацией взрывных объёмов служебного 
сетевого трафика, необходимость балансировки 
как вычислительной нагрузки между серверами 
и устройствами IoT, так и информационного и 
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служебного трафика при работе алгоритмов 
распределенного реестра в условиях существу-
ющих ограничений пропускной способности 
каналов связи на уровне граничных и туманных 
вычислений предъявляют специфичные требо-
вания к архитектуре вычислительной сети. Так 
же нужно учитывать сложно прогнозируемый 
характер разнородного информационного тра-
фика разнообразных устройств IoT (данные из-
мерений датчиков и сенсоров, потоки изобра-
жений и видео, результаты промежуточного 
анализа собранной информации и др.) в единой 
сети наряду с передачей трафика распределен-
ного реестра. 

Общая математическая постановка задачи по-
строения и оптимизации многоуровневой тополо-
гической структуры архитектуры вычислитель-
ной сети системы распределенного реестра на 
основе облачных, туманных и граничных вычис-
лений включает моделирование передачи инфор-
мационного и служебного трафика взаимодей-
ствия вычислительных и информационных 
ресурсов хранения и обработки данных, а также 
возможность предоставления сервисов на раз-
личных уровнях. При построении и реализации 
модели необходимо учитывать практически ну-
левую задержку передачи данных на уровне гра-
ничных вычислений и как следствие снятие 
определенной части информационной нагрузки с 
облачной инфраструктуры, изменение направле-
ний передачи информационного трафика, а также 
увеличение стоимости технических устройств 
граничных вычислений. 

Модель информационного обмена системы 
распределенного реестра в рамках облачных, 
туманных и граничных вычислений ориентиро-
вана на кардинальное отличие, которое заклю-
чается в том, что в традиционных сетях инфор-
мационный трафик передается в основном 
направлении между клиентом и сервером, а в 
облачной инфраструктуре между серверами, и 
подразумевается передача данных внутри  
центра обработки данных (ЦОД). Это было вы-
звано в свое время приходом сервис-
ориентированной архитектуры на смену кли-
ент-серверного подхода и получило свое разви-
тие в рамках модели облачных вычислений. С 
целью повышения эффективности использова-
ния и обеспечения рациональной загрузки  

вычислительных мощностей ЦОД процессы 
распределяют между различными серверами, 
выполняются процедуры миграции виртуаль-
ных машин между серверами, что приводит к 
увеличению трафика между оборудованием в 
центре обработки данных. Также внедрение 
конвергентной и гиперконвергентной инфра-
структуры, передача служебной информации 
между виртуальными firewalls, оборудованием 
программно-определяемой сети, балансиров-
щиками нагрузки и т.д. негативно влияет на 
объём трафика внутри ЦОД [7]. 

Кроме того, подход к построению модели на 
основе многоуровневой топологической структу-
ры является перспективным в рамках проектиро-
вания и управления программно-определяемыми 
системами концепции SDx (Software Defined Eve-
rything) в плане построения сетевой инфраструк-
туры корпоративной информационной системы и 
центра обработки данных, в том числе поддержи-
вающих процедуры распределенного реестра. 

Программно-определяемая сеть SDN (Soft-
ware Defined Network) позволяет автоматизиро-
вать процесс управления и конфигурирования 
активными устройствами масштабных сетей и 
динамически изменять инфраструктуру в зави-
симости от текущей структуры бизнес-
процессов предприятия и потребностей пользо-
вателей. Многоуровневая топологическая струк-
тура органично согласуется с представлением 
структуры вычислительной сети на основе вир-
туализации сетевых функций NFV (Network 
Functions Virtualization). Вариантом концепции 
SDN для территориально распределенных кор-
поративных систем предприятия являются при-
шедшие на смену классическим решениям гло-
бальных сетей программно-определяемые 
распределенные сети SD-WAN (Software Defined 
WAN), которые обеспечивают интеллектуальное 
управление маршрутизацией трафика приложе-
ний (в том числе в рамках облачных и туманных 
вычислений, а также поддерживают непрерыв-
ность функционирования multi cloud), динами-
чески формируя различную топологию сети в 
зависимости от решаемых бизнес-задач [8, 9]. 

Процесс проектирования информационной 
системы распределенного реестра требует кор-
ректного учета нагрузки потоков данных на се-
тевые ресурсы каналов связи и активное сете-
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вое оборудование, что является достаточно 
сложной задачей, поскольку информационный 
обмен в сети распределенного реестра на раз-
личных уровнях может происходить в каналах 
как с ограниченной пропускной способностью 
(например, стандарт IEEE 802.15.4 с достаточ-
но высокими задержками – что, в частности, 
применимо для сети IoT граничных вычисле-
ний), так и в каналах, которые характеризуются 
высокой скоростью передачи данных. Поэтому 
модель передачи информации в сети IoT в 
принципе может отличаться от традиционных 
существующих моделей. Технология распреде-
ленного реестра характеризуется передачей 
большого количества информационных и слу-
жебных транзакций резкими всплесками, при-
чем в режиме синхронизации и первичного 
подключения узлов формируется лавинообраз-
ное увеличение трафика, наблюдается также 
присутствие внутренней корреляции, наличие 
эффекта последействия. Серьёзной проблемой 
является задача учета характеристик информа-
ционного трафика как между конкретными уз-
лами вычислительной сети, так и транзитных 
потоков, а также необходимость учета интегра-
ции и дифференциации потоков, отслеживание 
механизмов QoS при рассмотрении достаточно 
сложной сетевой инфраструктуры. 

Также, при построении модели необходимо 
учитывать, что технология распределенного ре-
естра предполагает наличие достаточно слож-
ных специфичных интенсивных сетевых взаи-
мосвязей и взаимодействий по обмену данными 
при синхронизации новых блоков или записей, 
достижении криптографического консенсуса и 
резервировании полноценных копий реестра 
[10]. Все это приводит к увеличению объёма 
информационного трафика в рамках вычисли-
тельной сети облачных, туманных и граничных 
вычислений. В значительной степени на харак-
теристики служебного обмена в сетях распре-
деленного реестра влияет используемый прото-
кол получения консенсуса. Наиболее 
распространенными типами протоколов явля-
ются: PoW (GHOST, SPECTRE, PHANTOM), 
PoS (Ouroboros, Peercoin, NXT), PoA, PoI, PoS + 
PoW, DPoS, RBFT, RAFT, Paxos (Practical BFT, 
HoneyBadger BFT, Algorand, Hashgraph), Non-
BFT. 

При рассмотрении модели не следует опус-
кать возможность взаимодействия сети систе-
мы распределенного реестра с другими сетями 
независимых реестров на основе способа ато-
марного обмена с криптографическим протоко-
лом HTLC, в основном с использованием под-
хода «мост» и мастер-сеть. В этом случае могут 
использоваться протоколы совместимости In-
terledger, Blocknet и др. 

Объемы и интенсивности информационного 
трафика также зависят от исполняемой роли 
участника распределенного реестра: пользова-
тель, валидатор или майнер, посредник, адми-
нистратор, сервер, оракул. 

3. Необходимость использования 
фрактальной модели  
информационного трафика 

Классический подход учета информацион-
ных потоков при моделировании и оптимиза-
ции заключается в приближенном использова-
нии эрланговских или экспоненциальных 
(пуассоновских) моделей, которые хорошо изу-
чены и просто формализуются, позволяют до-
статочно эффективно и с наименьшими затра-
тами получать приемлемые адекватные 
результаты. Проведенное в последнее время 
исследование работы существующих вычисли-
тельных сетей показало, что реальные потоки 
трафика соответствуют фрактальным (самопо-
добным) процессам, и использование этого 
подхода при моделировании позволяет полу-
чить более адекватное описание и результаты, 
которые ближе соответствуют действительным 
характеристикам реальной системы по сравне-
нию с применением классических методик рас-
чета [11] при описании трафика локальных и 
глобальных вычислительных сетей, передачи 
данных, речи, изображений и видео информа-
ции в мультисервисных сетях. Мультисервис-
ная вычислительная сеть характеризуется 
предоставлением достаточно масштабного 
спектра услуг, которые предъявляют разнооб-
разные требования к ресурсам сети по надеж-
ности, пропускной способности, качеству об-
служивания в широком диапазоне значений. 
Учитывая, что в настоящее время в вычисли-
тельной сети, построенной с использованием 
облачных, туманных и граничных технологий 
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передаётся интегрированная информация само-
го различного вида и характера, нельзя рас-
сматривать ее как узко специализированную 
систему, и информационный трафик представ-
ляется фрактальной моделью. Но в этом случае 
достаточно сложно получить аналитические 
выражения потока фрактального трафика для 
вычисления интегральных характеристик ис-
следуемой вычислительной сети, т.к. самопо-
добный трафик отличается наличием высокой 
степени непредсказуемости, в нём присутству-
ют значительные выбросы значений на общем 
фоне относительно низкого среднего уровня, 
что приводит к возможному непредсказуемому 
увеличению значений задержки и джиттера да-
же при наличии резерва пропускной способно-
сти в канале. В последнее время опубликовано 
достаточно большое количество работ о мето-
дах прогнозирования интенсивности фракталь-
ного трафика Интернет, о подходах к прогно-
зированию фрактального трафика [12-14], но на 
практике полученные результаты не всегда от-
вечают требованиям необходимой точности. 

В настоящее время для моделирования само-
подобных процессов наиболее популярными яв-
ляются метод Мандельброта с несколькими неза-
висимыми ON-OFF источниками, и методы на 
основе броуновского движения. Наибольшее рас-
пространение при моделировании фрактальных 
процессов получил метод Мандельброта. Но на 
настоящий момент времени в принципе отсут-
ствуют общепризнанные универсальные методы 
и методики для моделирования потока фракталь-
ной природы. Ввиду относительной простоты ре-
ализации для генерации искусственного трафика 
произвольной длины, невысокой вычислительной 
сложности и простого обоснования фрактальных 
свойств трафика широко используется модель 
Input / /M G  [14]. Трафик формируется как 
агрегированный или суммарный поток от множе-
ства источников. В результате, адекватный под-
ход может состоять в реализации программной 
функции, конкретное значение которой вычисля-
ется, когда это необходимо в процессе моделиро-
вания исходя из существующей ситуации в сете-
вой инфраструктуре. Фактически увеличивается 
время моделирования и загрузка процессора, но 
это позволяет отказаться от использования при-
ближенных средних значений и более точно опи-

сывать характеристики исследуемых информаци-
онных потоков в рамках конкретного сегмента 
вычислительной сети. 

Для детализации общего описания архитек-
туры информационной системы распределен-
ного реестра S  на базе многоуровневого под-

хода вводятся множество ( )lO , которое 
описывает узлы и объекты системы, и множе-

ство ( )lT , которое включает семейства подмно-
жеств множества O , определяющее структуру 
связи между объектами системы и задающее 
топологическую структуру системы S  на l-ом 
уровне { , , }l el fl cl  граничных, туманных и 
облачных вычислений. Множество 

{ , 1, }jIM IM j kir   описывает информаци-

онные ресурсы распределенного реестра, мно-

жество { , 1, }jVR VR j ks   описывает вычис-

лительные мощности системы, которые 
характеризуются большим разнообразием, т.к. 
включают и серверы центров обработки дан-
ных облачной и туманной инфраструктур, и 
компьютерные устройства различных форм-
факторов граничной структуры широкого спек-
тра возможностей по сбору, обработке и анали-
зу информации. 

4. Модель информационного  
обмена структуры реестра 

Характеристики трафика и загрузки вычис-
лительной сети системы S  на l-уровне задают-

ся программными функциями FTR и l , вы-

числяемые, в частности, на компонентах ( )lO  и 
( )lT . На нижнем уровне граничных вычислений 

следует определить подмножество ( )

opt

el
iT  из 

семейства ( )elT , которое задает состав активно-
го сетевого оборудования в рамках инфра-
структуры системы распределенного реестра S
на IoT, а также необходимых информационных 
и вычислительных ресурсов, серверов и серви-
сов, их взаимосвязь с целью минимизации: 

 
( ) ( ) ( ) ( )( , , , ) min,

opt

el el el el
i i

FTR O T VR IM   

( ) ( ) ( ) ( ) ( )( , , ( , )) min,
opt

l el el el el el
iO T O     
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с соблюдением необходимых функциональных 
ограничений и ограничений реализуемого сете-
вого стандарта: 

( ) ( ) ( ) ( ) ( )( , , ) ,
opt

el el el el el
j i jh T VR IM H  )(,1 elmj  . 

Функция ( )el  определяет интенсивность 
формирования пакетов сетевого стандарта в за-
висимости от интенсивности формирования 
транзакций   узлами сети распределенного ре-

естра ( )elO . 
На среднем уровне туманных вычислений 

при построении модели следует определить 

подмножество ( )

opt

fl
iT  из семейства ( )flT , кото-

рое задает состав активного сетевого оборудо-

вания ( )flX  в рамках инфраструктуры распре-
деленного реестра S  на основе коммутаторов 
или маршрутизаторов, а также необходимых 
информационных и вычислительных ресурсов, 
серверов и сервисов, их взаимосвязь с целью 
минимизации: 

( ) ( ) ( ) ( )( , , , ) min,
opt

fl fl fl fl
i i

FTR O T VR IM 
 

( ) ( ) ( ) ( ) ( )( , , ( , )) min,
opt

l fl fl fl fl fl
iO T O     

с соблюдением соответствующих функцио-
нальных ограничений и ограничений реализуе-
мого сетевого стандарта: 

( ) ( ) ( ) ( ) ( )( , , ) ,
opt

fl fl fl fl fl
j i jh T VR IM H

 
( )1, flj m . 

На верхнем уровне облачных вычислений 

множество ( )clX  состоит из сетевого оборудо-
вания, входящего в инфраструктуру «облака», а 
также соответствующих информационных и 
вычислительных ресурсов подсистем системы 
распределенного реестра S  и требуется опре-

делить подмножество ( )

opt

cl
iT  при оптимальном 

значении критериев: 
( ) ( ) ( ) ( )( , , , ) min,

opt

cl cl cl cl
i i

FTR O T VR IM   

( ) ( ) ( ) ( ) ( )( , , ( , )) min,
opt

l cl cl cl cl cl
iO T O     

и выполнении ограничений параметров каче-
ства обслуживания: 

( ) ( ) ( ) ( ) ( )( , , ) ,
opt

cl cl cl cl cl
j i jh T VR IM H

 
( )1, clj m . 

Математическая модель подразумевает вве-
дение множества узлов системы распределен-

ного реестра, включая и устройства IoT 

{ , 1, }i wsWS WS i n  , 

где wsn –количество узлов; множества элемен-

тов сетевого оборудования вычислительной се-

ти { , 1, }i swSW SW i n  ; 

swn – количество устройств мультисервисной 

вычислительной сети интегрированной систе-
мы распределенного реестра; множества вы-

числительных серверов { , 1, }i srSR SR i n  ; 

srn – количество серверов системы распреде-

ленного реестра; множества систем хранения ин-

формационных ресурсов { , 1, }i ssSS SS i n  ; 

ssn – количество систем хранения в рамках 

распределенного реестра. 
Результатом является формирование общего 

множества объектов облачных, туманных и 
граничных вычислений 
O WS SR SW SS    . Описание характе-
ристик информационного трафика на отдель-
ных сегментах системы распределенного ре-
естра задается функцией ( , ),i jftr O O i j . 

При построении детализированной модели 
оптимизации вводятся следующие переменные: 

( )

1,если элементмножества принадлежит

;     уровнюграничныхвычислений

0 впротивномслучае
i

el el
o

i O

x T


 
   

( )

1,  если элементмножества принадлежит

;    уровню туманныхвычислений

0 впротивномслучае
i

fl fl
o

i O

x T


 
   

( )

1,  если элементмножества принадлежит

;    уровнюоблачныхвычислений

0 впротивномслучае
i

сl сl
o

i O

x T


 
   

1,  если рабочая станция  подключена 

    к коммутатору ;

0 впротивномслучае
i j

i

jws sw

WS

SWx


 
   

1,если сервер  подключен к коммутатору 
.

0 впротивном случаеi j

i j
sr sw

SR SW
x


   1 

В данной математической постановке рас-
сматривается физическое подключение рабочей 
станции или вычислительного устройства (в ка-
честве которого могут также выступать датчики 
или сенсоры сбора информации о внешних 
условиях, а также актуаторы исполнения команд 
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с реализацией интеллектуальных функций по 
обработке данных). Беспроводное подключение 
или мобильные устройства в данной постановке 
модели не рассматриваются и являются предме-
том исследования в других моделях авторов. 
Определенная часть устройств с достаточными 
вычислительными возможностями реализует ал-
горитмы функций распределенного реестра. 

Серверы уровня туманных вычислений си-
стемы распределенного реестра могут быть  
реализованы как традиционным серверным  
оборудованием, так и специализированным 
надежным и устойчивым к воздействиям сер-
верным устройством, ориентированным на вы-
сокопроизводительную поддержку виртуализа-
ции одновременной работы множества систем в 
реальном масштабе времени, выполняющим 
функции шлюза в облачную инфраструктуру и 
предоставляющим полный контроль, управле-
ние функциональностью и высокую доступ-
ность сервисов. 

Сервер уровня облачных вычислений распре-
деленного реестра реализует высоко масштаби-
руемую энергосберегающую стоечную или  
модульную интегрированную систему, ориенти-
рованную на поддержку виртуализации и адап-
тированные для конкретных приложений, опти-
мизированные для однородных архитектур с 
горизонтальным масштабированием или для раз-
вертывания различных конфигураций (серверы 
баз данных, серверы хранения данных, серверы 
приложений, серверы виртуализации и т.д.). 

Система хранения уровня облачных вычис-
лений должна отвечать темпам развития новых 
сервисов и требованиям функционирования 
распределенного реестра, а также соответство-
вать росту пропускной способности маги-
стральных каналов связи, что приводит к ис-
пользованию твердотельных накопителей на 
базе энергонезависимой памяти и использова-
нию новых протоколов хранения данных типа 
высокоскоростного протокола NVMe, который 
обеспечивает подключение SSD-накопителей с 
меньшими накладными расходами. 

Эффективность исследуемой многоуровне-
вой топологической структуры системы рас-
пределенного реестра определяется следующей 
формулой общего объёма информационного 
трафика системы распределенного реестра: 

( , , , , , , ,

                                             , , ) min .

i i i i j i j i j i j

j j j

el fl cl
o o o ws sw sr sw ss sw sw sw

el fl cl
sw sw sw

FTS x x x x x x x

x x x 
 

5. Выбор алгоритма решения задачи 
оптимизации многоуровневой 
топологии и результаты  
эксперимента 

Системы распределенного реестра облач-
ных, туманных и граничных вычислений обыч-
но являются достаточно масштабными и могут 
включать тысячи и десятки тысяч узлов, поэто-
му, поскольку их проектирование и оптимиза-
ция фактически требует нахождения решения 
NP-полной задачи, то единственным вариантом 
становится применение эвристических алго-
ритмов. 

Для эвристических алгоритмов не существу-
ет теоретического доказательства их сходимо-
сти к оптимальному глобальному решению, но 
практические результаты показывают возмож-
ность эффективного получения рационального 
решения, которое достаточно близко к опти-
мальному. С 80-х годов началось развитие по-
пуляционных алгоритмов решения оптимиза-
ционных задач, которые предполагают 
одновременное рассмотрение нескольких вари-
антов решения плохо формализованных задач 
высокой размерности и обеспечивают высокие 
характеристики по сходимости и вероятности 
нахождения глобального экстремума либо 
близкого к оптимальному результату [15-19]. 
Разновидностью популяционных алгоритмов 
являются эволюционные алгоритмы, среди ко-
торых классическим примером стали генетиче-
ские алгоритмы. Различают канонический ал-
горитм Холланда, простой алгоритм Голдберга, 
алгоритм Genitor Уитли, алгоритм СНС 
Эшельмана, гибридные алгоритмы, многопопу-
ляционые алгоритмы, адаптивные алгоритмы, 
микроалгоритмы. 

Для реализации генетического алгоритма 
решения задачи поиска рационального вариан-
та архитектуры системы распределенного ре-
естра с использованием концепции облачных, 
туманных и граничных вычислений на основе 
минимизации информационной сетевой 
нагрузки использовалась модификация класси-
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ческого алгоритма с переменной мутацией 
(Рис. 1), в которой ее вероятность определяется 
текущими потребностями алгоритма, что поз-
воляет локализовать первичные результаты 
решения на начальных этапах работы и сокра-
тить общий объём вычислений для достаточно 
трудоёмкой задачи с большим размером хромо-
сомы и присутствием специфических ограни-
чений топологической структуры и характера 
информационного трафика. 

В результате, можно сделать вывод о воз-
можности использования подхода многоуров-
невого представления топологической структу-
ры при определении оптимальной или 
рациональной сетевой архитектуры информа-
ционной системы распределенного реестра в 
рамках облачных, туманных и граничных вы-
числений при помощи эвристического генети-
ческого алгоритма для фрактальной модели 
трафика. 

Заключение  

В работе исследована проблематика постро-
ения и моделирования системы распределенно-
го реестра в рамках общей интегрированной 
корпоративной вычислительной сети предприя-
тия, в которой циркулируют различные виды 
данных и решаются функционально-ориенти-
рованные задачи по управлению производ-

ственной, информационной и организационной 
деятельностью. При построении модели ин-
формационного обмена необходимо учитывать 
множество факторов, которые не имеют непо-
средственного отношения (особенности сете-
вых протоколов, реализация мультикаста в ин-
тегрированной сети, управления полосой 
пропускания), но актуальны для решения зада-
чи совмещения в единой сетевой инфраструк-
туре работы системы распределенного реестра 
и систем управления предприятием. В связи с 
этим, в данной работе был выполнен обзор раз-
личных аспектов реализации распределенного 
реестра в рамках облачных, туманных и гра-
ничных вычислений, включая аспекты сов-
местной работы с традиционными сетевыми 
приложениями и протоколами классических 
вычислительных сетей систем управления 
предприятием и анализ факторов, которые 
необходимо учитывать при построении мате-
матической модели информационного обмена 
системы распределенного реестра, интегриро-
ванной с корпоративной информационной си-
стемой предприятия. 

Разработанная модель информационного 
обмена системы распределенного реестра  
в рамках облачных, туманных и граничных  
вычислений на базе многоуровневого пред-
ставления топологической структуры позволяет 
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Рис. 1. Результаты сравнения значений нагрузки сетевого трафика для пуассоновской и фрактальной моделей 
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решать задачу по построению или эксплуата-
ции эффективной сетевой инфраструктуры в 
рамках концепции мультисервисной сети ин-
тернета вещей IoT и обеспечивать использова-
ние технологий распределенного реестра для 
виртуализации технологических, производ-
ственных и экономических функций. Показана 
возможность использования подхода много-
уровневого представления топологической 
структуры при определении оптимальной или 
рациональной сетевой архитектуры информа-
ционной системы распределенного реестра в 
рамках облачных, туманных и граничных вы-
числений при помощи эвристического генети-
ческого алгоритма для фрактальной модели 
трафика. 
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Exchange Model of a Distributed Registry System for Cloud, Fog and Edge 
Computing 

S. P. Vorobyev, S. N. Shirobokova, V. A. Evsin 

 Platov South4Russian State Polytechnic University (NPI), Novocherkassk, Russian Federation 
 

Abstract. In this paper describes aspects that should be consider when building a model for optimizing the 
architecture of a distributed registry (the dynamic nature of the location of network services, the generation 
of explosive volumes of service network traffic, the difficult-to-predict nature of heterogeneous information 
traffic of various IoT devices, the presence of rather complex specific intensive network interconnections 
and data exchange interactions when synchronizing new blocks or records, achieving cryptographic con-
sensus and backup of full-fledged copies of the registry, the type of consensus protocol, the role of a dis-
tributed registry participant) using the concept of cloud, fog and edge computing and Internet of Things 
technology. The issues of the necessity of modeling information traffic in a distributed registry network as 
fractal are considered. A formalized formulation of the problem of minimizing information traffic and net-
work load is presented, taking into account the implementation of services in the environment of cloud, fog 
and boundary computing within the framework of building an optimal multilevel topology of the distribut-
ed registry system computing network architecture. 
Keywords: multilevel topology, distributed registry, cloud computing, fog computing, edge computing. 
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