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Введение 
Вопрос защиты постоянно накапливаемого 

объема информации стоит очень остро, т.к. по-
стоянно требуется обеспечивать высокий уро-
вень конфиденциальности данных, для того 
чтобы быть уверенным в том, что передаваемая 
информация не попадет в руки третьих лиц. 
Одним из перспективных направлений решения 
такой задачи является использование методов 
стеганографии [1-3]. В настоящее время этот 
подход активно развивается и может быть ис-
пользован для решения проблем защиты ин-
формации. Особенностью стеганографии явля-
ется то, что объект, в который встраивается 
конфиденциальная информация (стегоконтей-
нер), не вызывает подозрений, из-за того, что 
он повторяет оригинал по своей структуре и 
внешнему виду. Таким образом, стеганография 
позволяет передавать информацию, скрывая 
факт ее существования. 

Под сокрытием существования информации 
имеется в виду то, что в перехваченном контей-
нере наличие посторонней информации нельзя 
обнаружить без специальных методов оценки. 
Кроме того дешифрование извлеченных данных 
является трудно осуществимым или невозмож-
ным. В последнем случае проблема информаци-
онной безопасности возвращается к стойкости 
криптографического кода и можно сказать, что 
стеганография дополняет криптографию. 

При использовании стеганографии следует 
обратить внимание, как на величину встраивае-
мых данных, так и на сами методы встраивания. 

Обозначенный вопрос относится к проблеме 
пропускной способности. Иными словами, ана-
лизируется вопрос о допустимом объеме ин-
формации, который можно встроить в цветное 
изображение, таким образом, чтоб внесенные 
изменения нельзя было обнаружить.  

На сегодняшний день разработано множе-
ство методов для стеганографического встраи-
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вания, однако самым распространенным из них 
является метод замены наименее значимого би-
та в цветных изображениях (least significant bit 
– LSB) [4, 5]. При применении данного метода 
численное значение цвета преобразуется в дво-
ичные биты и далее происходит замена послед-
них знаков, как элементов, несущих незначи-
тельную информацию, которой можно 
пренебречь. У данного метода есть большие 
преимущества во встраиваемом объеме и ско-
рости работы [6], но также имеется ряд ограни-
чений, связанных, например, со стойкостью к 
атакам стегоанализа.  

1. Постановка задачи 

При использовании методов скрытия ин-
формации в пространственной области [1] од-
ним из основных носителей информации явля-
ется значение цвета пикселя. Существует 
несколько методик определения значения цвета 
пикселя. В данной работе рассматривается цве-
товое пространство RGB. В нем пиксель пред-
ставляется в виде сочетания трех компонент 
цвета: красной (R), зеленой (G) и синей (B).  

Значение каждой из компонент представля-
ется в виде числа от 0 до 255, при использова-
нии восьми разрядного двоичного кодирования, 
согласно которому число можно представить в 
двоичном виде. Последний символ (бит) числа 
в данном представлении несет минимум ин-
формации, потому что заключает в себе изме-
нение значения пикселя на единицу. Такое ис-
кажение цвета не воспринимается глазом 
человека и поэтому может использоваться для 
встраивания. В этом случае допустимо исполь-
зовать один или несколько последних символов 
двоичного числа для передачи информации. 
Однако, несмотря на гибкость и простоту дан-
ного алгоритма [7], у него существуют значи-
тельные недостатки. К ним относится отсут-
ствие защищенности при малейших 
искажениях контейнера, так как секретная ин-
формация заложена в фактических значениях 
цвета. По этой причине классический метод 
LSB не работает с форматами изображения ис-
пользующих сжатие (jpg, gif) [2].  

Современное направление развития стегано-
графии включает в себя использование методов 
адаптивной стеганографии. Существуют ряд 

методов построения стегосиcтемы, в основе ко-
торых находится выделение маски наиболее 
значимых пикселей. 

HUGO (Highly Undetectable steGO) [7] – ми-
нимизация влияния посторонней информации, 
которая достигается при использовании решет-
чатых кодов по алгоритму Витерби. Каждому 
пикселю присваивается определенный вес. Зна-
чение пикселя изменяется с вероятностью об-
ратно пропорциональным его влиянию, которое 
определяется с помощью вычисленного значе-
ния веса. 

WOW (Wavelet Obtained Weights) [8] – осо-
бенностью алгоритма является то, что в область 
окрестности пикселя, в которую встраивается 
информация, подвергается изменениям с целью 
скрыть влияние нарушения корреляционных 
связей между пикселями. 

Их работа основана не только на встраива-
нии информации, но и на минимизацию возни-
кающих искажений после проведения анализа. 

Кроме того, в области распознавания встро-
енной информации создаются новые методы на 
основе нейронных сетей, такие как, например, 
метод SPAM (Subtractive Pixel Adjacency 
Matrix) Features [9]. С помощью этого метода 
выявляются признаки, которые в дальнейшем 
используются для выполнения задачи класси-
фикации контейнеров на пустые и заполненные 
с помощью SVM-классификатора (Support 
Vector Machine) [10].  

Указанные алгоритмы достаточно высоко-
эффективны, но они в своей работе требуют 
больших вычислительных мощностей, вслед-
ствие чего скорость их работы не высока. Кро-
ме того из-за дополнительных ограничений 
снижается пропускная способность. 

Отдельные попытки улучшения метода за-
мены наименее значимого бита были предпри-
няты в [4, 11-13]. Выбранное направление ока-
залось интересным, однако, полученные 
авторами результаты не позволяли говорить о 
полной защищенности и функциональности 
используемого метода. Поэтому перед исследо-
вателями по-прежнему стояла задача найти 
возможность усовершенствования метода как в 
сторону увеличения степени защищенности, 
так и быстродействия, не теряя пропускную 
способность. 
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2. Алгоритм разработанного метода 

Суть предлагаемого способа [14] заключает-
ся в разбиении контейнера на специальные 
блоки. Однако в отличие от известного метода 
[4, 12], в данном методе изначально создается 
только один блок, который сдвигается попик-
сельно до тех пор, пока не будет обработано 
все изображение, т.е. динамическое представ-
ление блоков.  

Предварительно, для работы алгоритма тре-
буется выделить границы объектов изображе-
ния для исключения их из встраивания. Это де-
лается для защиты от методов стегоанализа 
таких как, например, проверка битовых срезов. 
Такая операция позволяет избежать ситуации, 
когда контуры объектов будут стерты из-за до-
бавления посторонней информации. Кроме того 
нарушение корреляционных связей между 
писклями будет проявляться слабее.  

Для выполнения данной задачи был исполь-
зован оператор выделения границ [15], позво-
ляющий ясно выделить границы объектов, 
например, представленных на изображении 
(Рис. 1). 

В каждом блоке, в свою очередь, проводится 
ряд преобразований с целью выявления наибо-
лее подходящих блоков, которые будут исполь-
зованы для встраивания информации. Для этого 
определяется модуль детерминанта каждого 
блока.  

Предложенный метод позволяет снизить 
влияние граничных значений интенсивности 
цвета, которые являются наиболее нежелатель-
ными. Это преимущество возникает из-за того, 
что встраивание сообщения в эти точки будет 
происходить в последнюю очередь. Приори-
тетными будут считаться пиксели со средними 
значениями интенсивности цвета. Данный под-
ход позволит повысить защиту от стеганогра-
фических атак и замаскировать факт встраива-
ния информации. 

На емкость стегоконтейнера накладываются 
дополнительные ограничения по причине того, 
что из общего количества разрешенных пиксе-
лей исключаются выявленные ранее границы 
объектов. Таким образом, количество инфор-
мации, которое возможно встроить в контей-
нер, является индивидуальным для каждого 
изображения.  

Алгоритм предложенного способа можно 
представить следующим образом:  

1) Формирование предварительной карты 
разрешенных пикселей. Для этого в изображе-
нии необходимо выделить границы объектов с 
помощью оператора выделения границ изобра-
жений. 

2) Для однозначной оценки принадлежности 
к разрешенным или запрещенным пикселям 
необходимо перевести изображение из оттен-
ков серого, получившегося после применения 
оператора выделения границ [15], в черно-
белый формат.  

3) В первоначальном контейнере формиру-
ется первый квадратный блок, выбранного раз-
мера. Чем меньше размер блоков, тем более 
точно будут учитываться особенности изобра-
жения (резкие перепады цвета и границы). Ко-
личество блоков вычисляется по формуле:  

( ( 1))( ( 1))n h b w b= − − − − , (1) 
где w, h – ширина и высота изображения в пиксе-
лях, b – длина или ширина блока (в пикселях). 

4) Формируется массив  
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где k ∈ 0… n, n – количество блоков, ai,j – коор-
динаты пикселя в блоке, i ∈ 0…b-1, j ∈ 0…b-1, b 
– длина или ширина блока (в пикселях). 

В нем размечаются как запрещенные (кон-
туры объектов изображения), так и разрешен-
ные пиксели. На Рис. 2 представлен пример по-
лучившейся итоговой карты, нанесенной на 
изображения, где черным показаны разрешен-
ные пиксели. 

Рис. 1. Пример обработки изображения  
с помощью оператора выделения границ 
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5) Значение пикселя в сформированном бло-
ке вычисляется по формуле [16]: 

, 0,299* 0,587 * 0,114*i ja R G B= + +  (2) 

i ∈ 0…b-1 , j ∈ 0…b-1 – координаты пикселя 
в блоке 

R ∈ 0…255, G ∈ 0…255, B ∈ 0…255 – цвето-
вые компоненты пикселя. 

Затем выполняется математическое преобра-
зование и выполняется вычисление значения 
модуля детерминанта det|Dk|, где k ∈ 0…n,  
n – количество блоков. 

Полученное значение запоминается. 
6) Происходит сдвиг блока на один пиксель 

вправо. При достижении границы ширины 
изображения выполняется переход на начало 
следующей строки изображения, и выполняется 
сдвиг на пиксель вниз. После этого продолжа-
ется формирование новых блоков. 

На Рис. 3 представлена визуальная схема, 
показывающая сдвиг блоков на изображении. 

7) Для нового блока повторяется шаг 5.  
8) Действия, описанные в шагах 4-7, повто-

ряются до тех пор, пока все изображение не бу-
дет охвачено.  

9) Сформированный массив модулей детер-
минантов S = {det|D0|, … , det|Dn|} сортируется 
по убыванию.  

10) На этом шаге происходит выбор пиксе-
лей для встраивания. Из массива модулей бе-
рется первый элемент и сверяется с массивом 
карт, полученном на шаге 4. Для встраивания 
выбирается первый разрешенный пиксель. Вы-
бранный пиксель далее помечается как запре-

щенный. Это необходимо из-за наложения бло-
ков друг на друга, и таким образом опасность 
использования задействованных в предыдущих 
блоках пикселей устраняется. Если же все пик-
сели заняты, то блок пропускается. Аналогич-
ным образом анализируются все блоки из мас-
сива отсортированных значений.  

Таким образом, для встраивания использу-
ется только один пиксель в блоке.  

11) Встраивание информации в выбранный 
пиксель происходит в последние младшие биты 
пикселя по методу LSB во все три компоненты 
цвета: красную, синюю и зеленую. 

На Рис. 4 приведена схема работы алгоритма. 
При извлечении повторяются шаги 1-10. По-

сле формирования карты расположения пиксе-
лей происходит обход изображения по полу-
ченным координатам и сбор битов секретной 
информации. 

а)      б) 

Рис. 2. Иллюстрация формирования карты разрешенных пикселей 

а) исходное изображение;  б) результирующая карта при использовании оператора выделения границ 

Рис. 3. Схема сдвига блоков на изображении 
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Максимальный объем информации, который 
можно встроить в изображение для блока вы-
бранного размера, вычисляется по формуле:  

3( ( 1))( ( 1))V h b w b z= − − − − −∑  (3) 

где b – длина или ширина блока; w, h – ширина 
и высота изображения в пикселях; ∑z – сумма 
запрещенных для встраивания пикселей. 

3. Численное моделирование 

Для проведения экспериментов была взята 
группа из десяти изображений размера 
1024x1280 пикселей. Для того чтобы в группе 
отличать одно изображение от другого необхо-
димо выбрать какой-то параметр. Такие пара-

метры известны в литературе [1, 13]. Однако 
для таких вычислений требуется априорная 
информация о занятых пикселях, которой пока 
мы не располагаем. 

В нашем случае изображения отбирались по 
ряду критериев. Рассматривалось их структур-
ное и яркостное содержание, а также преобла-
дание высоких или низких значений яркости 
цвета. Кроме того, для данного тестового набо-
ра отбирались экземпляры, содержащие либо 
большое, либо малое количество объектов. 

Авторами был предложен идентификацион-
ный параметр, состоящий из отношения пло-
щади выбранных пикселей к общей площади 
пикселей в изображении. Ввод такой характе-
ристики необходим для того, чтобы упорядо-
чить изображения и ранжировать их согласно 
их пригодности в качестве стегоконтейнеров.  

Введем ряд определений. Под областью 
пикселей понимается участок на изображении, 
все пиксели которого находятся в определен-
ном диапазоне интенсивности цвета. Элемент 
принадлежит к рассматриваемой области, если 
как минимум с одной стороны рядом с ним 
находятся пиксели, принадлежащие такой же 
цветовой области.  

Пиксель называется граничным, если эле-
мент рядом с ним, принадлежит к другому диа-
пазону цветовой области. Кроме того вводится 
следующее ограничение: одиночные пиксели 
(изолированные), то есть элементы со всех сто-
рон окруженные пикселями, принадлежащими 
к другим цветовым областям, не рассматрива-
ются в вычислении параметра.  

Для рассмотрения была выбрана область са-
мых высоких значений интенсивности от 170 
до 255. Иными словами анализируются колеба-
ния в ярких областях цвета. 

Идентификационный параметр вычисляется 
по формуле 4: 

'
p

Sq
w h p

=
⋅ −
∑
∑

,  (4) 

где ∑p – сумма пикселей в области рассматри-
ваемого диапазона; ∑p’ – сумма изолированных 
пикселей; w, h – ширина и высота изображения.  

На основе предложенного идентификацион-
ного параметра были рассчитаны численные 
значения для выбранной группы (Табл. 1). 

Начало

Конец

Формирование карты разрешенных пикселей, 
при помощи оператора выделения границ.

Вычисление значений пикселей в блоке:

Формирования массива модулей значений 
детерминанта, включающего в себя значение и 

координаты
S = {det|D0|, … , det|Dn|} 
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Вычисление в блоке значения детерминанта:
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Рис. 4. Схема работы алгоритма 
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На Рис. 5 показана выбранная группа изобра-
жений, отсортированная по возрастанию иденти-
фикационного параметра для каждого из них. 

Для проведения экспериментов в изображе-
ния были встроены 10%, 30% и 50% информа-
ции от общего допустимого объема с помощью 
метода LSB и разработанного алгоритма.  

Для проверки работоспособности алгоритма 
были выполнены атаки несколькими способами 
стегоанализа, и оценивались полученные ре-
зультаты на предмет защищенности от обнару-
жения факта встраивания информации.  

Рассмотрим атаку стегоанализом с исполь-
зованием метода оценки битовых срезов [17]. 
На Рис. 6 показаны битовые срезы изображе-
ний, в которые встраивалась информация мето-
дом LSB и предлагаемым методом. Количество 
встроенной информации в обоих случаях было 
одинаково. Процент внедряемой информации 
вычисляется от максимального объема, кото-
рый возможно встроить согласно методу LSB. 

На данном рисунке видно, что при примене-
нии классического метода LSB посторонние дан-
ные четко видны. Однако в случае использования 

Рис. 5. Группа отсортированных изображений 

Табл. 1. Ранжирование группы изображений 

№ изображения 1 2 3 4 5 6 7 8 9 10 

Sq (10-5) 1 2 6 7 39 72 83 89 121 128 

 

а)       б) 

Рис. 6. Битовый срез контейнеров с 10% внедренной информацией   

a) LSB, б) предложенного способа 
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предложенного алгоритма передаваемое сообще-
ние рассеяно по определенным участкам контей-
нера и из-за этого незаметно. Таким образом, 
 разработанная модификация защищена от воз-
действия данного способа стегоанализа. 

           

Далее рассмотрим широко известные стати-
стические способы стегоанализа. Работа этих 
алгоритмов опирается на статистические зави-
симости между распределением пикселей в 
изображении. 

В случае RS-стегоанализа пиксели изобра-
жения разбиваются на группы, к ним применя-
ются процедуры флиппинга с применением 
введенной маски и дискриминант-функции 
[18]. После выполнения необходимых вычис-
лений анализируются полученные значения 
этой функции до и после применения процеду-
ры флиппинга.  

Алгоритм основывается на предположении 
равенства регулярных и сингулярных групп в 

пустом изображении после применения проце-
дуры флиппинга. В ином случае предполагает-
ся, что в изображении встроена информация. 

На Рис. 7 изображены графики значений RS-
стегоанализа, выполненных для 10 изображе-
ний со встроенной информацией разного объе-
ма. Величина RS, получившаяся в результате 
вычислений, показывает с некоторой погреш-
ностью долю измененных пикселей изображе-
ния от общего числа возможных [18, 19].  

Из приведенных графиков видно, что во 
всех случаях полученное значение RS-
стегоанализа для предложенного способа ниже, 
чем аналогичное в стандартном методе LSB. 
Кроме того, в ряде случаев оно принимает 
крайне низкое значение, которое можно при-
нять за погрешность. 

Следующий способ стегоанализа использует 
в своей работе критерий Хи-квадрат [5]. Этот 
метод основывается на предположении, что в 

в) 

Рис. 7. Результаты численного моделирования с использованием RS-стегоанализа  
для пустого контейнера, LSB и предложенного алгоритма 

а) при заполнении 10% объема контейнера, б) при заполнении 30% объема контейнера,  
в) при заполнении 50% объема контейнера 

а)       б) 
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пустом контейнере цвета распределяются со-
гласно тому, что вероятность одновременного 
появления соседних цветов, то есть тех, кото-
рые различаются на один младший бит, незна-
чительна. Если наблюдается противоположная 
картина, значит перед нами контейнер, содер-
жащий посторонние данные.  

На Рис. 8 представлены графики, показываю-
щие значения распределения Хи-квадрат на изоб-
ражениях при использовании стандартного 
встраивания методом LSB и разработанного ал-
горитма в случае встраивания различного объема 
информации. Значения указывают на процентное 
содержание количества групп (под группой по-
нимается строка в изображении), где значение 
данного метода стегоанализа больше 90%. 

В этом случае из анализа приведенных гра-
фиков (Рис. 7 и 8) видно, что во всех рассмот-
ренных вариантах разработанный алгоритм по-
казал более высокие результаты защищенности 

и при этом значения полученные данным мето-
дом весьма низкие, что дает возможность при-
нять их за погрешность.  

Кроме того значения стегоанализа у пустых 
изображений и стегоконтейнеров, заполненных 
с помощью разработанного алгоритма, совпа-
дают даже при встраивании 50% информации 
от общего объема. Это свидетельствует о том, 
что метод хорошо маскирует передаваемые 
данные. 

Заключение 

В статье приведен динамический способ 
встраивания информации в цветные изображе-
ния методом LSB. Приведен алгоритм встраи-
вания информации. Выявлено, что результат 
сокрытия информации существенно зависит от 
контейнера, то есть от самого цветного изобра-
жения. Для установления отличия одного изоб-

в) 

Рис. 8. Результаты численного моделирования для стегоанализа с использованием критерия  Хи-квадрат 
 для LSB и предложенного алгоритма 

 а) при заполнении 10% объема контейнера, б) при заполнении 30% объема контейнера,  
в) при заполнении 50% объема контейнера 

а)       б) 
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ражения от другого был разработан идентифи-
кационный параметр, согласно которому ран-
жировались изображения. Численным модели-
рованием было показано существенное 
преимущество предложенного способа от из-
вестных аналогов. Согласно результатам стего-
анализа широко известных способов можно 
предположить, что в предложенном варианте 
заметно увеличилась стегостойкость и увели-
чилась вероятность того, что контейнер с 
встроенными данными не будет дискредитиро-
ван, иначе говоря, факт передачи информации 
не будет обнаружен. 

Итоги приведенных исследований и анализа 
предложенного алгоритма можно свести к сле-
дующим положениям. Предложенный алгоритм 
выгодно отличается от известных: во-первых, 
тем, что объем встраиваемой информации мо-
жет быть увеличен. Во-вторых, предложенный 
алгоритм адаптируется к каждому стегоконтей-
неру независимо от размера встраиваемой ин-
формации. В-третьих, не все широко известные 
алгоритмы анализа могут обнаружить переда-
ваемое сообщение в силу невосприимчивости 
встраивания предложенным способом. 

Результатами численного моделирования 
установлено, что, предложенный способ встра-
ивания достаточно хорошо позволяет скрыть 
передачу данных, несмотря на произведенные 
атаки различные методами.  

Из проведенных экспериментов видно, что 
алгоритм полностью защищен от стегоанализа 
по методу изучения битовых срезов, RS-
стегоанализа, стегоанализа на основе критерия 
Хи-квадрат, при условии, что встраиваются не-
большие объемы информации (до 30% от мак-
симально возможного). 

К преимуществам разработанного алгоритма 
можно отнести и то, что выбор каждого контей-
нера осуществляется индивидуально, что позво-
ляет проявить гибкость к процессу встраивания. 

Кроме того, в сравнении с методами, пред-
ставленными в [15, 20], данный алгоритм имеет 
преимущество в объеме встраиваемой инфор-
мации и скорости работы.  

Относительно [4, 14] расчетные значения у 
рассмотренных методов стегоанализа ниже, чем у 
разработанного метода, что свидетельствует о 
повышении защищенности стегосистемы. 

Особо следует подчеркнуть, что эффектив-
ность работы алгоритма зависит от особенно-
стей изображения, которое учитывается разра-
ботанным идентификационным параметром. 
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