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Аннотация. В данной статье рассматривается проблема классификации изображений следов бой-
ков с помощью полносвязной нейронной сети. Целью данной работы являлось исследование эф-
фективности применения клоновых изображений следов бойков с измененными в допустимых 
пределах признаками для повышения качества обучения полносвязных нейронных сетей, а также 
оценка точности многогрупповой классификации следов бойков по экземплярам оружия с помо-
щью такой сети. Научная новизна заключается в аугментации обучающей выборки изображений 
следов бойков огнестрельного оружия путем внесения в соответствии с прогнозируемой вариа-
тивностью индивидуальных признаков пространственных и яркостных искажений исходных изоб-
ражений, достаточных для расширения признакового пространства, но не приводящих к дополни-
тельному смешиванию классов и, за счет этого, повышения эффективности обучения ПНС. 
Проведенные исследования показали, что точность классификации анализируемых объектов до-
стигает порядка 84% в случае фиксированного значения классифицирующего критерия и 94-98% 
при классификации по трем наибольшим сигналам на выходных нейронах. Работа представляет 
интерес для разработчиков программного обеспечения автоматизированных баллистических иден-
тификационных систем. 
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Введение 
Идентификация оружия по следам на стре-

ляных гильзах является одной из важных задач 
судебной баллистики. Ее решение позволяет 
связать конкретный экземпляр оружия с ме-
стом его криминального применения. Однако, 
несмотря на формирование на стреляной гиль-
зе множества следов от оружия, процедура 
идентификации является довольно сложной и 
порой неоднозначной задачей. При ее решении 
используются субъективные критерии, зави-
сящие от опыта выполняющего исследования 
эксперта. 

Целью данной работы являлось исследование 
возможности создания объективного компьюте-
ризированного метода, который может использо-
ваться для выполнения криминалистической 
идентификации огнестрельного оружия. Одним 
из этапов работы является проверка возможности 
эффективного обучения полносвязной нейронной 
сети за счет аугментации обучающей выборки 
исходных изображений следов бойков. Аугмен-
тация выполнена путем внесения в соответствии 
с прогнозируемой вариативностью индивидуаль-
ных признаков пространственных и яркостных 
искажений исходных изображений. С использо-
ванием аугментированной выборки выполнено 
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обучение полносвязной нейронной сети и даль-
нейшая оценка точности многогрупповой  
классификации следов бойков по экземплярам 
оружия.  

Рассмотрим кратко следы оружия, отобра-
жающиеся на стреляных гильзах (Рис. 1). 
Наиболее информативными являются следы 
бойков, патронного упора, отражателя, повтор-
ного отражения, а также следы, обусловленные 
автоматикой оружия и т.д. Идентификация 
оружия чаще всего проводится по следам бой-
ков. В данной работе исследования проводи-
лись с изображениями следов бойков полусфе-
рической формы.  

Разработка эффективного алгоритма автома-
тической классификации изображений следов 
бойков по экземплярам оружия является слож-
ной технической задачей, которая обусловлена, 

в первую очередь, большим разнообразием ти-
пов микронеоднородностей поверхности бой-
ков, отобразившихся в следах. В качестве при-
мера на Рис. 2 представлены изображения 
следов бойков с разными типами доминирую-
щих признаков [1]. Кроме этого, в пределах од-
ного класса (в данном случае под одним клас-
сом понимаются следы бойков одного 
экземпляра оружия) возможна значительная 
вариативность признаков, которая может воз-
никать по многим причинам: использование 
патронов различных производителей; нали-
чие/отсутствие лакового покрытия на поверх-
ности капсюля; различное количество смазоч-
ных материалов в механизме оружия и т.д. Эти 
факторы серьезно осложняют процесс оценки 
результатов сравнения следов и, соответствен-
но, идентификации оружия. В качестве приме-
ра на Рис. 3 представлены две пары следов. 
Первая пара представляет следы, сформиро-
ванные разными бойками (разные классы), а 
вторая пара - следы, сформированные одним 
бойком (один класс). Визуально вторая пара 
следов имеет большие отличия, чем первая.  

1. Основные причины  
вариативности следов бойков 

Высокая вариативность признаков в следах 
бойков в пределах одного класса осложняет 
процедуру автоматического сравнения изобра-
жений следов и, в конечном счете, ведет к сни-

Рис.1. Следы оружия, отобразившиеся на стреляной гильзе 

1 – след бойка; 2 – след окна под отражатель; 3 – след  
отражателя; 4 – след патронного упора; 5 – след зацепа 
выбрасывателя; 6 – след сигнальной спицы; 7 – след окна 
под сигнальную спицу 

Рис.2. Изображения следов бойков с характерными индивидуализирующими признаками 

а)     б) 
Рис. 3. Следы бойка 

а) - не совпадающие следы; б) – следы одного бойка 
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жению ее эффективности. Рассмотрим основ-
ные факторы, приводящие к высокой вариатив-
ности следов. 

1. Несмотря на унифицированность боеприпа-
сов, каждый выстрел протекает при несколько 
разных условиях (скорость нарастания давления 
пороховых газов, значение максимального давле-
ния, навески пороха и модификации пороха раз-
ных производителей патронов, разное срабатыва-
ние капсюльного состава вплоть до осечки и 
затяжного выстрела и т.д.). Это приводит к фор-
мированию следов одного бойка с несколько  
разной выраженностью индивидуализирующих 
признаков. 

2. Присутствие на поверхности капсюлей, до 
удара по нему бойком, различного рода неод-
нородностей в виде следов окисления, лакового 
покрытия, соринок и т.д. носит случайный ха-
рактер и способно существенно исказить ин-
формационную картину [2]. На Рис. 4 пред-
ставлены основные типы неоднородностей 
поверхности капсюлей, не связанные с выстре-
лом: следы прокатки фольги капсюля; риски и 
борозды; каверны, обусловленные эрозией по-
верхности старых капсюлей; пятна окисления; 
следы объемной маркировки капсюлей. Эти не-
однородности способны частично сохраняться 
в следах бойка, что может серьезно осложнить 
процесс сравнения следов.  

3. Различие механических свойств фольги 
капсюлей может привести к формированию 
следов одного бойка с разной глубиной, диа-
метром (Рис. 3, б) и разной выраженностью ин-
дивидуализирующих признаков. 

4. Невозможность абсолютно одинаковой 
установки гильз в каретке сканера при скани-
ровании их донных частей приводит к разному 
положению совпадающих признаков на разных 
изображениях следов одного бойка (парных 

следов). В результате возможна угловая разо-
риентация одного изображения относительно 
другого, а также сдвиги изображений анализи-
руемых следов влево-вправо, вверх-вниз. Сме-
щения обычно не превышают 10% от диаметра 
следа бойка. Таким образом, совпадающие при-
знаки в разных следах одного бойка могут про-
странственно располагаться по-разному отно-
сительно центра изображений. 

2. Влияние топологии признаков  
на их устойчивость  

Топология неоднородностей рабочей по-
верхности бойка влияет на устойчивость их 
отображения в следах. Складки и ребра жест-
кости микрорельефа бойка достаточно устой-
чиво отображаются в следах. На Рис. 5 пред-
ставлены изображения следов одного бойка с 
резко выраженными границами индивидуали-
зирующих признаков в виде пятен неопреде-
ленной формы (отм.1, Рис. 5). Границы пятен 
достаточно точно совмещаются при их наложе-
нии. Аналогичная картина характерна и для 
других следов с резкими границами признаков. 
С большой долей вероятности можно предпо-
ложить, что границы таких признаков слабо 
изменяются при разных выстрелах патронами 

а)  б)     в)  г)   д) 

Рис. 4. Основные типы неоднородностей поверхности капсюлей, которые могут сохраниться в следах бойков 

а) – следы прокатки фольги капсюля; б) – риски, борозды; в) – каверны, обусловленные эрозией поверхности старых 
капсюлей; г) пятна окисления; д) – следы объемной маркировки капсюлей 

Рис. 5. Следы бойков 

отм. 1 – резкие границы признаков;  
отм. 2 - размытые границы признаков 
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одного производителя. Области с плавно изме-
няющимся микрорельефом более подвержены 
изменениям, например, за счет разного макси-
мального давления пороховых газов на внут-
реннюю поверхность капсюля при разных  
выстрелах. На Рис. 5 участки с плавно изменя-
ющимся микрорельефом в центральной части 
обозначены отм.2. Видно, что вариативность 
центральных участков пятен намного выше ва-
риативности резких внешних границ. Эти осо-
бенности можно учитывать при прогнозирова-
нии наиболее вероятной вариативности следов 
бойков, например, при формировании изобра-
жений с несколько измененными индивидуали-
зирующими признаками.  

В целом, несмотря на вариативность отоб-
ражения самих признаков и наличие на поверх-
ности капсюлей маскирующих неоднородно-
стей, наличие 3-х следов бойков для каждого 
экземпляра оружия позволяет оператору визу-
ально выделить совпадающие индивидуальные 
признаки и при формировании аугментацион-
ной выборки целенаправленно вносить искаже-
ния в индивидуальные признаки. При этом яв-
но выраженные неоднородности поверхности 
капсюля частично или полностью удаляются 
путем наложения на них изображений близле-
жащих фрагментов поверхности капсюля.  

3. Методы оценки схожести  
изображений следов бойков 

Рассмотрим кратко основные методы оценки 
схожести изображений следов бойков. В раз-
личных автоматизированных идентификацион-
ных баллистических системах схожесть изоб-
ражений следов бойков оценивается, в 
основном, по максимуму функции взаимной 

корреляции (ФВК), величина которого указы-
вает на степень их подобия. Положение макси-
мума соответствует координатам центрального 
элемента маски, при котором наблюдается мак-
симальная схожесть изображений (Рис. 6, а). 
ФВК различающихся изображений обычно ха-
рактеризуется несколькими равнозначными 
максимумами с относительно малыми значени-
ями (Рис. 6, б). Следует отметить, что функция 
взаимной корреляции не инвариантна поворо-
ту, масштабу и положению одного изображе-
ния относительно другого. Поэтому при реали-
зации данного метода ФВК рассчитывают при 
различных поворотах одного изображения от-
носительно другого. Это делает практически 
невозможной процедуру многогрупповой клас-
сификации при проведении поиска по элек-
тронной гильзотеке, включающей тысячи  
цифровых изображений следов бойков. При-
сутствие в изображениях различного рода ар-
тефактов и засветок также существенно снижа-
ет эффективность корреляционного анализа.  

Дж. Сонгом был разработан метод «конгру-
энтных совпадающих ячеек» (CMC-Congruent 
Matching Cells), который позволяет эффективно 
проводить сравнение цифровых изображений 
следов патронного упора [3, 4]. Принцип дей-
ствия этого метода основан на исключении из 
анализа малоинформативных областей сравни-
ваемых изображений, выявлении конгруэнтно 
расположенных на изображениях совпадающих 
неоднородностей. Для этого исследуемые изоб-
ражения разбиваются на ячейки одного разме-
ра. В анализе участвуют только ячейки пригод-
ные к корреляции, в которых присутствуют 
пространственные неоднородности. 

Метод корреляционных ячеек близкий к  
методу CMC был предложен в работе [5]. Он 

а)     б) 

Рис. 6. Функция взаимной корреляции 

а) — изображений двух следов одного бойка; б) — изображений двух следов различающихся бойков 
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также основан на разбиении анализируемых 
изображений следов на сетку равных ячеек, 
нахождении максимума ФВК для одноименных 
ячеек первого и второго изображения и опреде-
лении сдвигов одного изображения относи-
тельного нанесенной на него сетки (Рис. 7, а, б) 
при которых наблюдается наибольшее число 
парных ячеек с максимальными значениями 
ФВК. Близость значений координат сдвигов, 
при которых наблюдается наибольшее число 
парных ячеек с максимальным значением ФВК 
(Рис. 7, в), характеризует степень совпадения 
распределенных на сравниваемых изображени-
ях неоднородностей (признаков). Метод корре-
ляционных ячеек может быть успешно приме-
нен как для анализа изображений следов 
патронного упора, так и для изображений сле-
дов бойков.  

К недостаткам CMC метода и метода корре-
ляционных ячеек можно отнести слабую эф-
фективность при анализе статических следов 
бойков и патронного упора с признаками в виде 
дуг и окружностей, а также сложность их при-
менения для многогрупповой классификации.  

Другим подходом является метод потенци-
альных функций, в котором для описания осо-
бенностей рельефа следов бойков используют-
ся дескрипторы, не зависящие от ориентации 
изображений, например, периметр (P), площадь 
признака (S), максимальный и минимальный 
моменты инерции (Imax, Imin) и т.д. (Рис. 8.). Де-
скрипторы формируют так называемое про-
странство признаков [6, 7], а сравнение коор-
динат признаков сравниваемых изображений 
позволяет делать выводы об их подобии. Каж-
дый объект характеризуется точкой в простран-
стве признаков или вектором признаков. Чем 
ближе к исследуемому следу в пространстве 
признаков располагается объект из тестового 
массива, тем больше сходства между их де-
скрипторами. Данный метод эффективен при 
сравнении следов, содержащих одиночные 
крупные признаки в виде пятен произвольной 
формы (Рис. 8, а).  

В работе [8, 9] сравнение следов с призна-
ками в виде крупных пятен проводится с по-
мощью контурного анализа. Представление 
признаков в виде контуров особенно актуально, 

  а)   б)    в)   г) 

Рис. 7. Метод корреляционных ячеек 

 а) — изображение первого следа бойка с нанесенной сеткой эквидистантных ячеек; б) — изображение (подвижное  
по x и по y) второго следа бойка с нанесенной сеткой эквидистантных ячеек; в), г) — распределения максимальных 
значений ФВК на диаграмме сдвигов для изображений следов одного и разных бойков соответственно 

 

  а)       б) 

Рис. 8. Методы сравнения следов бойков с индивидуализирующими признаками в виде крупных пятен 

 а) – выделение дескрипторов в следе бойка; б) - система координат и описание границы объекта комплексными  
координатами, граница объекта обозначена пунктиром  
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когда изображение является бинарным и зна-
чимая для идентификации информация содер-
жится в границах объектов. Для представления 
признаков в виде контуров граница каждого 
признака описывается единичными векторами, 
которые соединяют точки в соответствии с 
направлениями 8-связной системы (Рис. 8 б). 
Контуры, кодируемые таким образом, облада-
ют замечательными свойствами, а именно: мак-
симальное значение модуля нормированного 
скалярного произведения анализируемых кон-
туров инвариантно их повороту, положению на 
плоскости и масштабу [10]. При этом модуль 
нормированного скалярного произведения ука-
зывает на степень сходства контуров, а аргу-
мент на угол их разориентации. К недостаткам 
данного метода следует отнести слабую эффек-
тивность при анализе контуров по форме близ-
ких к окружности и при наличии нескольких 
признаков в каждом следе. 

Для исследования совпадения следов огне-
стрельного оружия также могут применяться ме-
тоды машинного обучения. В работе [11] иссле-
дуется применение нейронной сети для 
классификации изображений следов патронного 
упора на поверхности капсюля. Исходные изоб-
ражения подвергались предварительной обработ-
ке без пространственных искажений индивидуа-
лизирующих признаков. В этой работе все 747 
гильз, следы патронного упора которых форми-
руют обучающую и тестовую выборку, были 
стреляны всего в 5 экземплярах пистолета Para-
bellum Vector SPI 9 mm model. Малое число клас-
сов не позволяет качественно оценить точность 
классификации нейронной сети. Поскольку на 5 
классов приходилось 747 исходных изображений, 
то авторам не требовалось формировать аугмен-
тационную выборку и проводить оценку эффек-
тивности ее применения. 

В работе [12] представлено описание при-
менения сиамской нейронной сети для прове-
дения бинарной классификации изображений 
следов бойков по категориям: «совпадающие»; 
«несовпадающие». В качестве исходных изоб-
ражений использовались не двумерные изоб-
ражения, а облака точек, сформированные на 
основе 3-D сканирования следов бойков с по-
мощью конфокальной микроскопии. Кроме то-
го, целью данной работы являлось проведение 

бинарной классификации следов по категориям 
«совпадающие», «несовпадающие», а не прове-
дение многогрупповой классификации (когда 
задано несколько заранее определенных клас-
сов и нужно сортировать по ним заданные 
изображения).  

Таким образом, обзор ранее опубликован-
ных работ позволяет сделать вывод об отсут-
ствии универсального метода многогрупповой 
классификации следов бойков с разными типа-
ми индивидуализирующих признаков в услови-
ях малого числа объектов в каждом классе.  

4. Нейронные сети 

В последнее время достаточно широкое 
применение в криминалистике находят 
нейронные сети. Одними из самых простых яв-
ляются полносвязные нейронные сети (ПНС), 
которые хорошо зарекомендовали себя при ре-
шении задач многогрупповой классификации 
[13 - 15]. Полносвязная нейронная сеть состоит 
из слоя входных нейронов, нескольких скры-
тых слоев и слоя выходных нейронов. Количе-
ство входных и выходных нейронов строго ре-
гламентировано, первые определяются числом 
пикселей (M) анализируемых изображений, а 
вторые числом классов (N), формирующих 
обучающую выборку (Рис. 9). Число нейронов 
в скрытых слоях и число скрытых слоев не ре-
гламентировано.  

На предварительном этапе проводится обу-
чение сети в процессе которого она выделяет 
признаки, характерные для каждого класса объ-
ектов. Обучение нейронных сетей основано на 
получении сигнала ошибки, его обратном рас-
пространении и корректировке весовых коэф-
фициентов wij, связывающих нейроны соседних 
слоев (Рис. 9). В начальный момент обучения ве-
совые коэффициенты связей между нейронами 

Рис. 9. Типичная архитектура полносвязной нейронной сети  
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соседних слоев задаются случайным образом, 
но для каждого слоя их суммарное значение 
обычно не превышает 1. При обучении веса 
связей нейронов корректируются так, чтобы 
при поступлении на вход тестового изображе-
ния класса i на выходном нейроне, соответ-
ствующему этому классу, получался сигнал 
близкий к единице, а на других выходных 
нейронах сигнал был бы близок к 0. В процессе 
обучения веса связей так корректируются, что-
бы достигался установленный критерий каче-
ства работы нейронной сети. В данном иссле-
довании за такой критерий принималось 
условие, что разность сигналов (ε) на каждом 
выходном нейроне должна быть меньше уста-
новленного максимально допустимого значе-
ния, например, 0.05: 

|dj-yj|=εj<0.05 для  j=[1, …, N], 

где dj – идеальный сигнал на j-м выходном 
нейроне (0 или 1); yj – реальный сигнал на j-м 
выходном нейроне, N - число классов.  
В результате в процессе обучения ПНС учится 
игнорировать на изображениях обучающей вы-
борки различные случайные артефакты, но при 
этом выделять признаки, характерные для кон-
кретного класса. 

Применение нейронных сетей для иденти-
фикации огнестрельного оружия по цифровым 
изображениям следов бойков осложняется ма-
лым числом объектов для каждого экземпляра 
оружия. Обусловлено это тем, что при кон-
трольном отстреле оружия для сбора образцов 
гильз отстреливается малое число патронов. 
Например, в Российской Федерации из каждого 
экземпляра оружия отстреливается по 3 патро-
на, в других странах от 2 до 5 патронов. При 
этом известно, что для эффективного обучения 
нейронной сети для каждого класса требуется 
большое число изображений, представленных в 
разном масштабе, с разной ориентацией и по-
ложением в кадре, ракурсом, разным перекры-
тием объекта другими предметами и т.д. Чем 
больше разнообразие объектов для каждого 
класса, тем лучше обучается сеть, и тем точнее 
она будет классифицировать.  

Анализ изображений следов бойков позво-
ляет предположить, что для эффективного обу-
чения полносвязной нейронной сети может по-
требоваться обучающая выборка с гораздо 

меньшим числом объектов для каждого класса, 
чем это необходимо при решении традицион-
ных задач классификации изображений. Дей-
ствительно, исследуемые изображения следов 
бойков пригодные к идентификации имеют 
один масштаб, одно разрешение, одинаково 
центрированы и практически всегда представ-
ляют полное изображение следа. Поэтому мож-
но предположить, что для обучения нейронной 
сети для каждого класса может быть достаточ-
но 2-х - 3-х десятков изображений. 

5. Формирование 
изображений с искаженными  
индивидуализирующими  
признаками 

Проблему малого числа объектов обучаю-
щей выборки можно решить путем преобразо-
вания каждого исходного изображения во мно-
жество изображений с измененными в 
допустимых пределах индивидуализирующими 
признаками. Для этого на первом этапе форми-
ровались исходные изображения размером 
500х500 пс, центр следа бойка располагался в 
центре кадра. Области кадра не относящиеся к 
следу заливались черным цветом. Затем изобра-
жения подвергались гомоморфной обработке  
[8, 9] с целью выравнивания яркости (Рис. 10, а). 
На втором этапе для получения расширенной 
обучающей выборки формировались изображе-
ния в соответствии со следующей методикой.  

1. Яркость областей с малым градиентом 
изменялась в пределах 10-15% от всего дина-
мического диапазона. 

2. Контуры крупных признаков с резко 
очерченными границами деформировались не 
более чем на 5 % от их линейных размеров. 

3. Область непосредственно следа бойка на 
новых изображениях случайным образом сме-
щалась в пределах 5-7% от линейного размера 
кадра (500х500 пс). 

4. Все изображения с измененными призна-
ками поворачивались с шагом 7-9 градусов на 
углы от 0 до ±35 градусов. Для каждого исход-
ного изображения получалось по 1 изображе-
нию с измененными признаками и 8 его пово-
ротов на ± 7-9º, ± 15-17º, ±23-25º и ± 32-35º 
градусов (Рис. 10, в, г). В принципе, можно 
взять повороты в пределах ±180º и таким  
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образом исключить необходимость обеспече-
ния единой ориентации изображений, но тогда 
потребуется большее число изображений с из-
мененными признаками и, соответственно, 
большее время обучения.  

После формирования изображений с изме-
ненными признаками и их поворотов каждый 
класс можно представить в виде нескольких 
наборов однотипных изображений (ветвей). 
Число ветвей определяется числом исходных 
изображений (Рис. 11, а). При необходимости 
на основе каждого исходного изображения 
можно получить не по одному, а по два-три 
изображения с несколько по-разному изменен-
ными признаками. Для обучения полносвязной 
нейронной сети все  изображения были умень-
шены до размеров 75х75 пс. Такое уменьшение 
разрешения было выполнено с целью уменьше-
ния времени обучения и необходимых ресурсов 
на этапе исследования эффективности предла-
гаемого метода. В дальнейшем, при разработке 
модели с целью ее применения в реальных за-
дачах будет необходимо использовать изобра-
жения большего размера. Исходные двумерные 
изображения следов бойков для обучающей и 
тестовой выборок были получены с помощью 
баллистических сканеров «POISС» (Россия) и 
«IBIS» (Канада). Все изображения приведены к 
одному размеру и имеют одно разрешение. 

6. Формирование обучающей  
и тестовой выборок  

Формирование выборок проводилось в соот-
ветствии со следующим правилом. Если класс с 
условным номером i содержал три ветви, то две 
из них формировали класс i в обучающей вы-
борке, а третья ветвь этот же класс в тестовой 
выборке (Рис. 11 а, б). Таким образом, изобра-

жения или их модификации, используемые в те-
стовой выборке для оценки характеристик моде-
ли, никогда не использовались для обучения са-
мой модели. Каждая ветвь содержала исходное 
изображение, как минимум одно исходное изоб-
ражение с измененными в определенных преде-
лах индивидуальными признаками и 8 поверну-
тых на разные углы в диапазоне +-35 градусов 
изображений с измененными индивидуальными 
признаками. Кроме этого, в тестовую выборку 
были включены классы, которые не были пред-
ставлены в обучающей выборке. 

Для лучшего описания структуры выборок и 
для краткости были введены определения 
групп классов. Классы тестовой выборки, кото-
рые присутствуют и в обучающей, будем назы-
вать «парными». Остальные классы тестовой 
выборки будем считать «непарными». Было 
сформировано два варианта обучающей и те-
стовой выборки, позволяющие оценить точ-
ность классификации «парных» и точность вы-
явления «непарных» классов. В первом 
варианте (Рис. 11, б) обучающая и тестовая вы-
борка содержат по 30 «парных» классов (по-
рядка 700 изображений в обучающей выборке и 
350 изображений в тестовой выборке), и 78 
«непарных» классов включено в тестовую вы-
борку (порядка 900 изображений). Во втором 
варианте (Рис. 11, в) обучающая и тестовая вы-
борки также содержат по 30 «парных» классов 
(700 и 350 изображений соответственно), и по 
одному объединенному классу, которые были 
сформированы следующим образом. 78 «не-
парных» классов, относящихся к тестовой вы-
борке в  варианте 1 (Рис. 11, б) были разделены 
на 2 группы. В одну группу, которую включили 
в обучающую выборку, вошли классы с наибо-
лее ярко выраженными типами индивидуаль-
ных признаков. Во вторую группу вошли все 

а)  б)    в)  г) 

Рис.10. Пример исходного изображения и его копий с измененными признаками 

а) – исходное изображение; б) – изображение с измененными признаками без поворота; в), г), - изображения с изме-
ненными признаками, повернутые на угол 7º и 15º  по часовой стрелке соответственно 
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остальные «непарные» классы. Как видно из 
Рис. 11, в) «непарные» классы, входящие в объ-
единенный класс обучающей выборки не сов-
падают с «непарными» классами, включенны-
ми в объединенный класс тестовой выборки.

Включение объединенного класса в обе выбор-
ки позволяет обучить нейронную сеть выделять 
признаки «непарных» классов и оценить с по-
мощью матрицы ошибок (confusion matrix) точ-
ность их определения. 
  

а) 

б) 

в) 
 

Рис.11. Формирование обучающей и тестовой выборки 

а) — типичная структура одного аугментационного класса; б) — формирование обучающей и тестовой выборки  
в соответствии с первым  вариантом; в) - формирование обучающей и тестовой выборки в соответствии с вариантом 2 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 3/2022 51 



ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ В. А. Федоренко и др. 

Чтобы при обучении нейронной сети не тра-
тить объекты проверяемой выборки на форми-
рование объединенного класса, в качестве та-
ких объектов можно использовать изображения 
следов бойков с аналогичными размерными и 
геометрическими характеристиками (диаметр 
следа порядка 1.5 мм, полусферический про-
филь следа бойка и т. д.) иных моделей оружия. 
Например, для нейронной сети, обучаемой 
классифицировать по экземплярам оружия сле-
ды бойков пистолета Макарова (гильза разме-
ром 9х18 мм), объединенные классы можно 
сформировать из следов бойков с аналогичны-
ми характеристиками пистолетов «Таурас», 
«Беретта-92» и т.д. (гильза 9х19 мм).  

7. Обучение полносвязной  
нейронной сети 

Для исследования эффективности применения 
аугментационной обучающей выборки, образо-
ванной путем искажения индивидуализирующих 
признаков на исходных изображениях следов 
бойков, была сформирована полносвязная 
нейронная сеть [13] с двумя скрытыми слоями. 
Сеть имела следующую структуру: входной слой 
включал 5625 входных нейронов (по числу пик-
селей изображений); первый скрытый слой со-
стоял из 625 нейронов; второй слой включал 156 
нейронов, а в выходном слое число нейронов 
определялось числом классов в обучающей вы-
борке (Рис. 12). В результате нейронная сеть в 
среднем содержала порядка 3.5 миллионов регу-
лируемых весовых коэффициентов. 

Обучение нейронной сети проводилось по-
этапно. На первом этапе обучающая выборка 
включала только исходные изображения. Сна-
чала на вход подавали изображения с хорошо 

выраженными индивидуализирующими при-
знаками, затем изображения с менее выражен-
ными признаками. На втором этапе обучающая 
выборка была расширена за счет изображений с 
искаженными индивидуальными признаками 
без поворотов. На третьем этапе обучающая 
выборка включала изображения с искаженны-
ми индивидуальными признаками случайным 
образом повернутыми относительно начально-
го положения на углы в пределах ±35 градусов.  

Предварительные исследования ПНС пока-
зали, что включение в обучающую выборку  
изображений с искаженными индивидуальны-
ми признаками увеличивает точность класси-
фикации в соответствии с метрикой accuracy на 
несколько процентов, включение еще и  изоб-
ражений с разными поворотами дополнительно 
увеличивает точность на 8-10%. Поэтому в 
дальнейшем рассматриваются результаты обу-
чения ПНС по выборке, включающей  поверну-
тые изображения с искаженными индивидуаль-
ными признаками. В целом было обучено более 
50 нейронных сетей с разными стартовыми ве-
совыми коэффициентами, заданными случай-
ным образом.  

Успехом для «парных» классов считалось 
появление сигнала больше порога классифика-
ции на соответствующем выходном нейроне 
или в случае нефиксированного порога класси-
фикации, появление наибольшего сигнала на 
соответствующем выходном нейроне. Неудачей 
считалось появление сигнала на соответствую-
щем выходном нейроне менее порога класси-
фикации или в случае отсутствия фиксирован-
ного порога классификации появление 
максимального сигнала на несоответствующем 
выходном нейроне.  

Для «непарных» классов (вариант 1) успе-
хом считалось появление максимального сиг-
нала менее порога классификации на всех вы-
ходных нейронах, а неудачей появление 
сигнала выше порога классификации хоть на 
одном выходном нейроне. При отсутствии фик-
сированного порога классификации невозмож-
но оценить точность определения «непарных» 
классов. Поэтому во втором варианте был вве-
ден так называемый объединенный класс, обу-
чение по которому позволило оценить точность 
выявления «непарных» классов. Рис. 12. Архитектура применявшейся полносвязной 

нейронной сети 
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8. Оценка точности классификации 

Точность прогнозирования классов объектов 
тестовой выборки оценивалась в соответствии с 
метриками Accuracy, Recall, Precision, F1.  

Метрика Accuracy=(TP+TN)/(TP+TN+FP+FN) 
указывает на число правильных прогнозов к 
общему числу прогнозов. Где: TP — истинно 
положительный прогноз; TN — истинно отри-
цательный прогноз; FP — ложноположитель-
ный прогноз; FN — ложноотрицательный  
прогноз. 

Метрика Recall=TP/(TP+FN) указывает на 
долю ложноотрицательных предсказаний (про-
пуски), которые являются очень значимым па-
раметром классификатора при проведении про-
верок по базе данных следов бойков.  

Метрика Precision=TP/(TP+FP) указывает 
на долю ложноположительных предсказаний, 
характеризует способность отличать один класс 
от других близких классов.  

Метрика F1 объединяет две предыдущие мет-
рики: F1=2* Precision* Recall/(Precision+Recall) 

С целью оценки возможной точности клас-
сификации предварительно было проведено 
обучение нескольких ПНС по 30 классам изоб-
ражений следов бойков. Для одной из наиболее 
удачно обученных нейронных сетей с помощью 
матрицы ошибок (Confusion Matrix) для катего-
рии «парные» классы были построены значения 
метрик в зависимости от порогового уровня 
сигнала на одном из выходных нейронов вы-
ходного слоя (Рис. 13). Из графика видно, что 
для данной ПНС оптимальным порогом являет-
ся уровень сигнала 0.7, когда все метрики име-
ют достаточно высокие значения точности по-
рядка 78-82 %. 

Далее было проведено тестирование обу-
ченных нейронных сетей, как по фиксирован-
ному порогу классификации, так и по макси-
мальному сигналу на выходных нейронах без 
порога классификации (Табл. 1). Предвари-
тельно было проведено обучение нейронных 
сетей двумя способами. В соответствии с пер-
вым способом параллельно обучалось несколь-
ких сетей с разными начальными наборами ве-
совых коэффициентов связей, выбиралась одна 
ПНС наилучшим образом обученная и для нее 
определялась точность классификации. Второй 
способ заключался в обучении множества 

нейронных сетей с разными начальными набо-
рами весовых коэффициентов (не менее 10 се-
тей), отборе 3-х сетей с наилучшими показате-
лями, формировании новой нейронной сети с 
весовыми коэффициентами, усредненными по 
отобранным ПНС, с последующим дообучени-
ем новой сети на этой же выборке. В Табл. 1 
первый способ обучения обозначен как «1 
ПНС», второй как «оптимизация по 3 ПНС».  

Из таблицы видно, что точность классифи-
кации при заданном пороговом значении сигнала 
на выходных нейронах для «парных» классов ле-
жит от 63% до 84%, а для «непарных» от 80% до 
95%. Если же пороговое значение не фиксирова-
но,  то точность прогнозирования составляет для 
«парных» классов от 72% до 96% при классифи-
кации по максимальному сигналу на одном вы-
ходном нейроне и от 95% до 98% при отнесении 
к успеху появление сигнала на соответствующем 
нейроне, входящим в тройку выходных нейронов 
с наибольшими значениями сигнала.  

Анализ данных, представленных в Табл. 1, 
позволяет сформировать следующие выводы: 

1. Конструирование из нескольких ПНС од-
ной с усредненными весовыми коэффициента-
ми позволяет повысить точность классифика-
ции, вероятно, за счет уменьшения эффекта 
переобучения нейронной сети.  

2. Классификация по максимальному значе-
нию сигнала на выходном нейроне (на трех вы-
ходных нейронах) без фиксированного порого-
вого значения позволяет повысить точность 
классификации объектов по «парным» классам. 

Рис. 13. Эффективность прогнозирования ПНС  
в соответствии с разными метриками в зависимости  

от порогового значения на выходных нейронах 
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3. Обучение ПНС на объединенном классе, 
сформированном из «непарных» классов, поз-
воляет повысить точность выявления «непар-
ного» класса до 95% при фиксированном поро-
ге и до 99% без фиксированного порога.  

Следует отметить достаточно высокую  
избирательность обученной полносвязной 
нейронной сети. На Рис. 14 представлены изоб-
ражения следов бойков двух экземпляров пи-
столета Макарова с заводскими номерами 1784 
и 1699 с топологически близкими индивидуа-
лизирующими признаками. Сеть уверенно 
дифференцировала эти изображения по соот-
ветствующим классам. 

9. Дискуссия  

Очевидно, для увеличения точности класси-
фикации необходимо увеличить размер изобра-
жений, поскольку при уменьшении исходных 
изображений до размеров 75х75 пс происходит 
сглаживание неоднородностей с потерей инфор-
мации о мелких деталях индивидуализирующих 
признаков. Однако для анализа изображений 
размером 250х250 пс и более необходимо перей-
ти к сверточной нейронной сети, адаптированной 
к работе с изображениями. 

Следует увеличить число классов в обуча-
ющей и тестовой выборках. 

Табл. 1 Точность классификации 

Варианты  
выборок 

Пороговое 
значение 
 
 

Парные классы, точность Непарные классы, точность 

1 вых 
нейрон 

2 вых 
нейрона 

3 вых 
нейрона 

1 вых 
нейрон 

2 вых  
нейрона 

3 вых 
нейрона 

В1:  
 
1 ПНС 
 
 
 
 
оптимизация  
по 3 ПНС 

 
без порога 
(Recall) 
с порогом 
0,75 
(Accuracy) 
 
без порога 
(Recall) 
с порогом 
0,70 
(Accuracy) 

 
0,88 
  
 
0,8 
 
   
  
0,96 
   
   
 0,84 

 
0,9 
  
 
0,8 
 
   
  
0,97 
 
   
 0,84 

 
0,95 
  
 
0,8 
 
   
   
0,98  
 
   
 0,84 

 
 
 
 
 0.8 
 
 
 
 
  
 
 0.84 

 
 
 
 
0.8 
 
 
 
 
 
 
0.84 

 
 
 
 
0.8 
 
 
 
 
 
 
0.84 

В2: оптимизация 
по 3 ПНС 

без порога 
(Accuracy) 
с порогом 
0,50 
(Accuracy) 

 
0,72 
 
0,63 

 
0,97 
 
 0,66 

 
0,98 
 
 0,66 

 
0.96 
 
0.95 
 

 
0.98 
 
0.95 

 
0.99 
 
0.95 

 
 

а)   б)  в) 

Рис. 14. Изображения следов бойков двух экземпляров оружия с близкой топологией индивидуализирующих признаков 

а), б) — изображения следов бойка на гильзах, стреляных в одном экземпляре пистолета Макарова;  
в) — изображение следа бойка на гильзе, стреляной в ином экземпляре пистолета Макарова 
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Заключение 

Проведенные исследования показали: 
- принципиальную возможность создания 

системы классификации следов огнестрельного 
оружия с применением ПНС, которая может 
обеспечить характеристики, позволяющие ее 
применение при проведении криминалистиче-
ских исследований; 

- применение искусственно генерированных 
изображений следов бойков с искаженными в 
некоторых пределах признаками при малом ко-
личестве исходных объектов в каждом классе 
позволяет применять полносвязные нейронные 
сети для классификации следов по экземплярам 
оружия; 

- классификация изображений следов бойков с 
помощью полносвязной нейронной сети  «пар-
ных» классов возможна с точностью порядка 
84% в случае фиксированного значения класси-
фицирующего критерия, порядка 96% при клас-
сификации по максимальному (не фиксирован-
ному) сигналу на одном выходном нейроне и 
порядка 98% в случае классификации по трем 
наибольшим сигналам на выходных нейронах; 

- детектирование (обнаружение) «непарных» 
классов возможно с точностью порядка 95% в 
случае фиксированного значения классифици-
рующего критерия и 99% в случае детектиро-
вания  по трем наибольшим сигналам на вы-
ходных нейронах; 

- формирование из нескольких ПНС одной с 
усредненными весовыми коэффициентами с 
последующим дообучением новой сети, а также 
учет максимальных сигналов не только на од-
ном выходном нейроне, но и на 2-х и 3-х вы-
ходных нейронах позволяет повысить точность 
классификации. 

В целом, проведенные исследования показали 
перспективность аугментации выборок изобра-
жений следов бойков путем целенаправленного 
изменения индивидуальных признаков с целью 
обеспечения условий для эффективного обучения 
нейронных сетей и последующего их применения 
для проведения проверок по базам данных циф-
ровых изображений следов бойков.  
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Abstract. The article discusses the problem of classifying the images of firing pin marks using a fully 
connected neural network. The purpose of this work was to study the effectiveness of using clone im-
ages of firing pin marks with modified features in order to improve the quality of training of fully con-
nected neural networks, as well as to evaluate the accuracy of multigroup classification of firing pin 
marks made by different weapons using this type of network. The scientific novelty of the work is the 
formation of clone images of firing pin marks in order to increase the number of objects in the training 
sample and to artificially increase the feature diversity of objects of each class. The conducted studies 
have shown that the classification accuracy of the analyzed objects reaches approximately 84% in the 
case of a fixed value of the classifying criterion and 94-98% when classified according to the three 
largest signals on the output neurons. The work is of interest to developers of software for automated 
ballistic identification systems. 
Keywords: firing pin marks, fully connected neural networks, multigroup classification, sampling 
augmentation. 
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