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Аннотация. В статье рассматривается проблема обеспечения долговременной сохранности юри-
дически значимых электронных документов. Формализована задача обеспечения долговременной 
сохранности юридически значимых электронных документов как задачи оптимального управле-
ния в условиях параметрических возмущений. Результатом исследования являются математиче-
ские модели и алгоритмы, позволяющие, будучи реализованными в виде программно-аппаратного 
обеспечения, осуществлять контроль и организацию долговременной сохранности. Приведены 
примеры практической реализации предложенных подходов в рамках крупных информационных 
систем, позволяющих комплексно решить указанную проблему. Дальнейшие перспективы иссле-
дований направленны на решение проблемы долговременной сохранности больших данных и си-
стем, построенных по технологиям распределенных реестров. 
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Введение 

Электронные документы все уверенней вхо-
дят во все сферы нашей жизнедеятельности, 
приобретая юридическую значимость. Напри-
мер, эксперимент, запущенный в ноябре 2022 
года, позволил использовать электронные во-
дительские права вместо обычных. Другой экс-
перимент по использованию сотрудниками 
ГИБДД электронного свидетельства о реги-
страции транспортного средства успешно про-
ходит уже 2 года. Несколько ранее 27.12.2019 
вступил в силу № 480-ФЗ «О внесении измене-
ний в Основы законодательства Российской 
Федерации о нотариате и отдельные законода-
тельные акты Российской Федерации», соглас-
но статье 44.2 которого «удостоверенный, со-
вершенный или выданный нотариусом 
документ в электронной форме подписывается 

квалифицированной электронной подписью но-
тариуса». Электронные документы (ЭД) посте-
пенно приобретают юридическую значимость, 
то есть «свойство документа выступать в каче-
стве подтверждения деловой деятельности либо 
событий личного характера» (ГОСТ Р 7.0.8-
2013 «Национальный стандарт Российской Фе-
дерации. Система стандартов по информации, 
библиотечному и издательскому делу. Дело-
производство и архивное дело. Термины и 
определения»). Согласно Программе цифровой 
экономики РФ «данные в цифровой форме яв-
ляются ключевым фактором производства во 
всех сферах социально-экономической дея-
тельности» [1,с.1]. 

Поскольку цифровая экономика прямо 
предполагает наличие обмена цифровыми дан-
ными между государством и отраслями цифро-
вой экономики, государством и гражданами, 
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граждан между собой, то к таким цифровым дан-
ным должны быть отнесены и юридически зна-
чимые электронные документы (ЮЗЭД). Однако 
с использованием ЮЗЭД возникают огромные 
проблемы. В первую очередь, это проблема дол-
говременной сохранности ЭД. Требования к со-
хранности ЮЗЭД, если их необходимо хранить 
годы или десятилетия, безусловно, высокие. 
Например, срок действия водительского удосто-
верения – 10 лет, срок действия свидетельства о 
регистрации транспортного средства может из-
меряться десятилетиями. 

Однако ЭД, хранящиеся в программно-
аппаратной среде в условиях цифровой эконо-
мики находятся, с одной стороны, в условиях 
динамично меняющейся цифровой среды, с 
другой - должны быть интерпретируемы, 
аутентичны, защищены в течение всего срока 
хранения. Данная противоречивая ситуация 
определяет необходимость решения важной 
научно-технической задачи обеспечения долго-
временной сохранности ЮЗЭД. 

1. Обзор проблемы  
долговременной сохранности 

Попытки решения проблемы долговремен-
ной сохранности ЮЗЭД активно предприни-
маются как за рубежом, так и в РФ. Для под-
тверждения актуальности поставленной 
проблемы рассмотрим совокупность суще-
ствующих методов и подходов обеспечения со-
хранности ЮЗЭД. 

Опыт Национального управления архивов и 
документации США (National Archives and 
Records Administration (NARA)), крупнейшего в 
мире хранилища электронных документов по 
организации долговременного хранения, явля-
ется значительным шагом в выработке решения 
проблемы [2]. Государственный департамент 
США и Пентагон ежегодно передают в NARA 
на долговременное хранение десятки миллио-
нов электронных документов. Уже одно это го-
ворит о том, что NARA хранит необычайно 
ценные ЮЗЭД [3]. Накопленный опыт NARA 
сложно переоценить. Так, в рамках работ по со-
зданию архива ЮЗЭД были созданы единые 
стандарты хранения ЭД [4, 5], такие как: 

1) библиографический формат MARC,  

2) формат хранения и преобразования ЭД на 
оптических дисках ODISS, 

3) формат архивных описаний GSA 6710 A, 
4) открытый стандарт кодированного архив-

ного описания ЭД (EAD – Encoded Archival 
Description) на основе XML. 

В 2017 году NARA выпустил документ Uni-
versal Electronic Records Management Require-
ments. Положения этого документа рекомендо-
вано использовать сотрудникам федеральных 
агентств США при написании технических за-
даний для сервисов управления ЭД [6]. 

С 2005 года NARA прилагает усилия для со-
здания инструментов и методов долговременного 
хранения ЭД. В США удалось создать сеть из бо-
лее чем 20 кластеров серверов, контролируемых 
NARA, для хранения ЭД. Ожидается, что эти ме-
ры защитят ЭД от потери, подмены или подделки 
[7]. Кроме того, в настоящее время разрабатыва-
ется функция полнотекстового поиска для сохра-
ненных редакций [8]. 

Опыт NARA помог выявить основные про-
блемы, возникающие в связи с необходимостью 
длительного хранения ЭД. Первая проблема – 
значительное количество компьютерных форма-
тов ЭД, что создает риск не интерпретируемость 
(ошибочного прочтения или невозможности про-
чтения) ЭД по прошествии длительного времени. 
Несмотря на длительное функционирование 
электронных архивов NARA, стало очевидным, 
что проблема интерпретируемости не рассматри-
валась на старте разработки архива [9]. 

Второй проблемой стало технологическое и 
техническое старение носителей информации. 
Многие ЭД передавались в NARA непосред-
ственно вместе с электронными носителями, 
которые впоследствии невозможно было вос-
произвести [9]. 

Третьей проблемой стала утеря семантики 
переданных документов, отрыв от контекста их 
создания и связанных документов. В 2017 году 
руководство NARA сообщало о создании новой 
модели хранения президентских ЭД, которых 
за год накапливается более 250 TB [10]. Для ча-
стичного решения проблем интерпретируемо-
сти и утери семантики, руководство NARA 
приняло решение после 31 декабря 2022 г. при-
нимать на хранение ЭД только вместе с описа-
тельными метаданными [11]. 
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Вслед за NARA Национальный архив Вели-
кобритании принял активное участие в реше-
нии проблемы долговременной сохранности 
ЮЗЭД. В 2017 году Национальный архив Ве-
ликобритании представил стратегию для созда-
ния электронных архивных решений, позволя-
ющих обеспечить долговременное хранение 
ЭД, переданных из государственных учрежде-
ний [12]. Однако попытки создания электрон-
ных архивов столкнулись с проблемами долго-
срочного хранения, описанными выше, в 
результате не было создано никакого техниче-
ского решения [13]. Тем не менее, усилия по 
созданию программно-аппаратного решения 
для обеспечения долговременной сохранности 
ЭД привели к разработке ряда нормативных 
документов. Один из самых известных норма-
тивных документов [14] регламентирует: 

- порядок управления доступом к ЭД, вклю-
чая вопросы аудита, 

- перемещение ЭД, 
- протоколирование операций с ЭД, 
- управление резервным копированием ЭД. 
Необходимо отметить, что ни в США, ни в 

Великобритании при организации долговре-
менной сохранности не используется механизм 
электронной подписи. Защита ЭД от искажений 
предполагается в многократном территориаль-
но-распределенном дублировании хранящихся 
ЭД, что приводит к удорожанию аппаратной 
составляющей системы хранения. Несколько 
иной подход предлагают архивы Германии для 
организации долговременной сохранности 
ЮЗЭД. Федеральное агентство по безопасности 
в информатике (Bundesamt für Sicherheit in der 
Informationstechnik (BSI, ФРГ)) подготовило 
документ: "Техническое руководство BSI TR-
03125" [15]. В документе приводятся рекомен-
дации по долговременному хранению ЮЗЭД, 
заверенных электронной подписью (ЭП) с це-
лью обеспечения их аутентичности, целостно-
сти, конфиденциальности. Здесь следует сде-
лать следующее важное замечание: защита 
ЮЗЭД с помощью ЭП содержит недостатки, 
связанные с меняющимися технологиями крип-
тозащиты, а также с тем, что сроки действия 
сертификатов ЭП, например в Российской фе-
дерации, максимум 5 лет (63-ФЗ «Об электрон-
ной подписи»). 

Решением проблемы долговременной со-
хранности занимаются и другие страны, 
например, одним из ведущих здесь является 
Австралийский национальный архив, предло-
живший подход к долговременному хранению 
ЭД, основанный на «нормализации докумен-
тов», т.е. приведение их к единому цифровому 
формату при передаче на долговременное хра-
нение [16]. Такой подход, безусловно, интере-
сен, но содержит и недостатки, например, риск 
искажения ЭД при нормализации. 

Можно привести примеры и других стран 
(Дании, Франции, Новой Зеландии и др.), одна-
ко, формат данной статьи не позволяет сделать 
подробный обзор. 

В РФ сравнительно недавно начали зани-
маться вопросом долговременной сохранности 
ЭД. В настоящее время Росархив совместно с 
Всероссийским научно-исследовательским ин-
ститутом документоведения и архивного дела 
(ВНИИДАД) занимается разработкой докумен-
тов, регламентирующих организацию долго-
временного хранения ЭД в рекомендательном 
порядке [17, 18]. В частности, данными реко-
мендациями предписывается нормализация ЭД 
при длительном хранении в формат PDF/A-1, 
что, правда, сразу сокращает количество фор-
матов хранения до одного единственного, при-
чем строго определенной версии. Учитывая то, 
что разработчик формата находится в юрис-
дикции США, несмотря на то, что формат от-
крытый, это может вызвать риски поддержки, 
как самого формата, так и средств его интер-
претации. 

Из приведенного краткого обзора можно 
сделать следующие выводы: 

1) проблема долговременной сохранности 
ЮЗЭД является крайне актуальной, 

2) проблема далека от решения, т.к. отсут-
ствует универсальное тиражируемое програм-
мно-аппаратное решение обеспечивающее со-
хранность ЮЗЭД. 

Отсутствие программно-аппаратного реше-
ния связано с несколькими причинами: 

- проблема не является чисто технической, а 
носит междисциплинарный характер; 

- отсутствует системный подход к решению 
проблем долговременной сохранности ЮЗЭД; 
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- не все проблемы долговременной сохран-
ности до конца изучены и систематизированы; 

- отсутствует методология контроля пара-
метров сохранности ЮЗЭД. 

Тем не менее, по результатам краткого обзо-
ра можно сформулировать основные проблемы 
долговременной сохранности: 

- проблема аутентичности (неизменности) 
ЮЗЭД; 

- проблема интерпретируемости (читаемо-
сти, визуализации) ЮЗЭД; 

- проблема изменения (старения) программ-
но-аппаратной среды хранения ЮЗЭД; 

- проблема надежности программно-
аппаратной среды хранения ЮЗЭД; 

- проблема информационной безопасности 
программно-аппаратной среды хранения 
ЮЗЭД. 

2. Формализация  
задачи обеспечения  
долговременной сохранности 
юридически значимых  
электронных документов 

Перед тем, как перейти к формальной по-
становке задачи обеспечения долговременной 
сохранности ЮЗЭД, введем ряд важных опре-
делений. Долговременное хранение – обеспече-
ние сохранности ЮЗЭД в течение не менее 5 
лет. Сохранность – свойство ЮЗЭД существо-
вать в качестве доступного и аутентичного сви-
детельства (доказательства) в произвольный 
момент времени. 

При переходе к цифровой экономике сроки 
хранения ЮЗЭД могут намного превосходить 
сроки функционирования программно-
аппаратной среды их хранения. Так, например, 
документы по личному составу должны хра-
ниться 50 лет (до 2003 года – 75 лет). Особо 
ценные ЭД могут храниться еще дольше. Про-
граммно-аппаратная среда хранения ЮЗЭД бу-
дет многократно изменена за это время. Не-
сколько раз будет обновлено как программное 
обеспечение поиска, индексации, хранения и 
отображения ЭД, так и носители информации. 

При долговременном хранении в условиях 
цифровой экономики ЮЗЭД становятся объек-
том управления, т.к. требуется их стабилизация 

в условиях меняющейся среды хранения. Тогда 
задача долговременной сохранности будет 
представлять собой задачу оптимального 
управления в условиях параметрических воз-
мущений [19, 20]. 

Для решения задачи оптимального управле-
ния необходимо научится контролировать па-
раметры среды хранения ЮЗЭД, разработать 
алгоритмы компенсации параметрических воз-
мущений для стабилизации объекта управления 
[21], т.е. ЮЗЭД. По сути, такой подход исполь-
зуется при создании цифровых двойников, ко-
торые позволяют контролировать объекты-
оригиналы, предсказывать и своевременно ре-
шать выявленные проблемы [22, 23]. 

В данном исследовании выявлены основные 
проблемы долговременной сохранности, что 
позволяет сформулировать математическую 
постановку задачи обеспечения сохранности 
ЮЗЭД в следующем виде. 

Дано: 
1) Множество ЮЗЭД UZD = {uzdi}. 
2) Множество параметрических возмуще-

ний среды хранения UZD: E = {εq}: 
a) ε1 – нарушение аутентичности UZD, 
b) ε2 – нарушение интерпретируемости 

UZD, 
c) ε3 – изменения программно-аппаратной 

среды UZD, 
d) ε4 – нарушение надежности хранения 

UZD, 
e) ε5 – нарушение информационной без-

опасности UZD. 
3) Множество информационных систем  

IS = {ISk} подверженных E и осуществляющих 
хранение UZD. 

Найти: 
1) Множество математических моделей  

μ = {μr}, контроля параметров сохранности 
UZD. 

2) Множество алгоритмов A = {Ar}, обес-
печивающих сохранность UZD на заданном ис-
ходном уровне Lev0: Ar(di) = Lev0. 

3) Множество программно-аппаратных ре-
ализаций алгоритмов A: S = {Sr}, обеспечива-
ющих сохранность UZD на исходном уровне 
Lev0: Sr(uzdi) = Lev0. 
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3. Математические модели  
контроля параметров сохранности 

Если ЮЗЭД становятся при формализации 
постановки задачи обеспечения сохранности 
объектом управления, то задача контроля со-
хранности ЮЗЭД как объектов управления 
должна представлять собой задачу оптимально-
го выбора по многим критериям. 

В данном случае критериями становятся па-
раметрические возмущения среды хранения 
ЮЗЭД или же связанные с ними соотношением 
μr = 1 – εq параметры сохранности μr. 

Действительно, пусть сохранность ЮЗЭД 
uzdi характеризуется функцией μ(t), значение 
которой представляет собой вероятность со-
хранности ЮЗЭД uzdi на уровне Lev0 в произ-
вольный момент времени t. Тогда можно 
утверждать, что задача обеспечения сохранно-
сти ЮЗЭД uzdi формулируется, как задача до-
стижения максимума функции μ(t) на произ-
вольном временном интервале t. 

Или максимум функции μ(t): Μ = max t ϵ [t0, ∞] 
μ(t), где t0 – момент времени создания uzdi в 
некоторой исходной информационной системе 
IS0. 

Тогда μ(t) = α(t)ω1 ζ(t)ω2 φ(t)ω3 ρ(t)ω4 σ(t)ω5 , где 
∑ ωi = 1, ωi > 0, i=[1,5], 
где α(t), ζ(t), φ(t), ρ(t), σ(t) – соответственно 
оценки вероятностей сохранения аутентично-
сти, интерпретируемости, устойчивости к из-
менениям (старению) программно-аппаратной 
среды хранения, надежности, устойчивости к 
угрозам нарушения информационной безопас-
ности UZD. 

Математические модели контроля парамет-
ров сохранности ЮЗЭД, приведенные ниже. 

3.1. Математическая модель оценки 
аутентичности 

Сохранение аутентичности (неизменности) 
ЮЗЭД в течение всего срока хранения является 
важнейшей задачей обеспечения долговремен-
ной сохранности. 

Предположим, что мы нашли способ под-
тверждать аутентичность ЮЗЭД с помощью 
ЭП. Ниже покажем, что такой способ возмо-
жен. Тогда нужно оценить вероятность не 
взлома ЭП (α1(t)), а также вероятность того, 
что ЭП юридически значима, т.е. «свойство 

электронной подписи, обеспечивающее усло-
вия признания электронного документа, подпи-
санного электронной подписью, равнозначно 
документу на бумажном носителе, подписан-
ном собственноручной подписью» (ГОСТ Р 
7.0.8-2013) не утрачено (α2(t)). Тогда оценку 
сохранения аутентичности ЮЗЭД можно пред-
ставить следующими соотношениями: 

α1(t) = 1/NDS ∑ i=1,NDS (½ - 2n-1 ∏ii=1,n(pii(t) – ½))(

α2(t) = 1/NDS ∑i=1,NDS (Vfi(t) (Nsert_dbi(t)/Nserti) 
∑ j=1,Nserti Strue_ij(t) ((Tdij – Tdcij(t))/Tdij))  

α(t) = min(α1(t), α2(t)),  

где: pii(t) – вероятность подбора правильной 
комбинации одного произвольного бита пары 
ключ-шифртекст длины n, 

Vfi(t) – актуальность i-й ЭП на момент вре-
мени t, 

Tdij – срок действия j-го сертификата i-й ЭП, 
Tdcij(t) – время, прошедшее с начала действия 

сертификата, 
Strue_ij(t) – актуальность j-го сертификата i-й 

ЭП на момент времени t, 
NDS – общее количество сертификатов ЭП, 
Nsert_dbi(t) – количество доступных сертифи-

катов i-й ЭП на момент времени t, 
Nserti – требуемое количество сертификатов  

i-й ЭП. 

3.2. Математическая модель оценки  
интерпретируемости 

Как было показано выше, при обеспечении 
долговременной сохранности ЮЗЭД возникает 
проблема интерпретируемости и отображения 
данных спустя десятилетия. Иными словами, 
должна быть обеспечена высокая вероятность 
раскодирования ЮЗЭД через десятилетия для 
возможности отобразить ЮЗЭД на мониторе, 
распечатать и т.д. Для решения проблемы поте-
ри семантики вместе с ЮЗЭД необходимо хра-
нить описательные метаданные, которые тоже 
должны быть интерпретированы (прочитаны) 
спустя годы. 

Тем самым, необходимо, во-первых, контро-
лировать сохранение интерпретируемости 
ЮЗЭД, во-вторых, обеспечить интерпретируе-
мость всеми доступными средствами, напри-
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мер, с помощью нормализации ЮЗЭД в подхо-
дящий формат долговременного хранения. 

Для того, чтобы понять какую информацию 
о ЮЗЭД нужно хранить, необходимо опреде-
лить модель ЮЗЭД долговременного хранения 
с точки зрения состава информации. Для нача-
ла, необходимо понимание, что такое документ 
при долговременном хранении. Введем необ-
ходимые определения. 
Документ – структурированная информа-

ция, представляющая собой совокупность вза-
имосвязанных семантических блоков. 
ЭД – документ, семантические блоки кото-

рого и взаимосвязи между ними представлены 
в цифровой форме. 
Семантические блоки — некоторые фраг-

менты ЭД, выделенные по смысловому содер-
жанию. 

Для контроля интерпретируемости ЮЗЭД 
была разработана модель ЮЗЭД долговремен-
ной сохранности (4) и модель контроля (5) ве-
роятности интерпретации ЮЗЭД (ζ(t)): 

uzdi = MD U OrD U OdfD U FTI U CLI  
U LDI U OpD (4) 

ζ(t) = ζOdfD(t)k1 ζOrD(t)k2 ζMD(t)k3 ζCLI(t)k4 
ζOpD(t)k5

 ζFTI(t)k6
 ζLDI(t)k7, (5) 

где ki – весовые коэффициенты важности 
(назначаются экспертами) ∑ ki = 1, ki > 0, 
i=[1,7]. На основании практического примене-
ния рекомендуется назначать следующие зна-
чения k1 = k2 = 0,1, ∑i=[3,7]ki = 0,8, поскольку ин-
терпретируемость оригинала (OrD) ЮЗЭД 
(uzdi) и нормализованной копии (OdfD) явля-
ются наиболее критичными. 

Семантические блоки документа при долго-
временном хранении: 

MD – метаданные ЮЗЭД, 
OrD – оригинал ЮЗЭД, 
OdfD – нормализованная копия ЮЗЭД, 
FTI – нормализованный текст ЮЗЭД для 

полнотекстового индекса, 
CLI – классификаторы ЮЗЭД, 
LDI – описание связей с другими ЮЗЭД, 
OpD –журнал операций с ЮЗЭД. 
Обозначение вероятностей интерпретации 

математической модели: 
ζOdfD(t) – для OdfD, 
ζOrD(t) – для OrD, 
ζMD(t) – для MD, 

ζCLI(t) – для CLI, 
ζOpD(t) – для OpD, 
ζFTI(t) – для FTI, 
ζLDI(t) – для LDI. 
Важность разработанной модели подчерки-

вается также необходимостью, в том числе, и 
автоматического анализа структуры и семанти-
ки ЭД (например [24]). 

3.3. Математическая модель  
оценки устойчивости к изменениям  
программно"аппаратной среды хранения 

Как при старении носителей, так и при об-
новлении программно-аппаратной среды воз-
никает необходимость корректной миграции 
ЮЗЭД. Существенным риском при этом явля-
ется то, что высока вероятность потери ЮЗЭД 
по халатности или злому умыслу. При мигра-
ции важно обратить внимание на вероятность 
переноса метаданных ЮЗЭД, классификаторов, 
журнала операций, связей с другими докумен-
тами, чтобы избежать потери ценной описа-
тельной информации и не оторвать ЮЗЭД от 
семантического контекста, в котором он был 
создан. 

На основании модели ЮЗЭД (4) были раз-
работаны алгоритм контроля среды хранения, а 
также математическая модель оценки устойчи-
вости (6). 

φ(t) = φOdfD(t)k1 φOrD(t)k2 φMD(t)k3 φCLI(t)k4 
φOpD(t)k5

 φFTI(t)k6
 φLDI(t)k7 

где ki – назначаемые экспертами весовые коэф-
фициенты важности ∑ ki = 1, ki > 0, i=[1,7]. 

Обозначения вероятностей для модели 
оценки устойчивости: 
φOdfD(t) – для OdfD, 
φOrD(t) – для OrD, 
φMD(t) – для MD, 
φCLI(t) – для CLI, 
φOpD(t) – для OpD, 
φFTI(t) – для FTI, 
φLDI(t) – для LDI. 

3.4. Математическая модель оценки 
надежности хранения 

ЮЗЭД (uzdi) неотделим от программно-
аппаратной среды хранения. Поэтому важным 
при организации долговременного хранения 
является контроль надежности программно-
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аппаратной среды хранения. Модель надежно-
сти достаточно подробно описана в [25]. Здесь 
же кратко можно сказать, что автором доказа-
но, что схема надежности информационной си-
стемы всегда может быть представлена в виде 
дерева или леса. 

Приведем в качестве примера модель оценки 
надежности трехуровневой иерархической ин-
формационной системы (7): 

ρ(t) = Кr IS =  
Кr tl. ∑i=1

Nml(bi Кr cc ml i К r ml i  (∑ j=1
Nll.i aij Кr cc ll ij Кr ll ij)), 

 

где: Кr tl. – показатель надежности программно-
аппаратного комплекса центрального уровня 
(дата-центр, центральный серверный комплекс 
и др.), 

bi = Obi / ∑i=1
NmlObi  – доля объектов регио-

нального уровня i-го региона, 
Obi – количество объектов регионального 

уровня i-го региона (∑i=1
Nmlbi = 1), 

Nml – количество объектов регионального 
уровня, 
Кr cc ml i – показатель надежности канала свя-

зи i-го региона с комплексом центрального 
уровня, 
Кr ml i – показатель надежности программно-

аппаратного комплекса i-го региона, 
aij= Obij/∑j=1

Nll i Obij – доля объектов районного 
уровня j-района i-го региона (∑j=1

Nll iaij = 1), 
Obij – количество объектов районного уров-

ня j-района i-го региона, 
Nll i – количество объектов районного уровня 

i-го региона, 
Кr cc ll ij - показатель надежности канала связи 

j-района и i-го региона, 
Кr ll ij – показатель надежности программно-

аппаратного комплекса j-района i-го региона. 

3.5. Математическая модель оценки 
устойчивости к угрозам нарушения  
информационной безопасности 

Можно определить устойчивость ЮЗЭД к 
угрозам нарушения информационной безопас-
ности как вероятность сохранения аутентично-
сти, надежности, интерпретируемости ЮЗЭД в 
случае реализации внешнего воздействия (реа-
лизация угроз информационной безопасности). 

Тогда математическая модель оценки веро-
ятности сохранения устойчивости ЮЗЭД к 

угрозам нарушения информационной безопас-
ности (σ(t)) может быть представлена в следу-
ющем виде (8): 

σ(t) = pisc(t)v (1 – pcr(t))v phra(t)v ,     

где: ∑ vi = 1, vi > 0, i=[1,3], 
pisc(t) – вероятность реализации мер проти-

водействия угрозам информационной безопас-
ности, 

pcr(t) – вероятность потери критической ин-
формации, 

phra(t) – оценка влияния человеческого фак-
тора. 

4. Алгоритмы обеспечения  
долговременной сохранности 

В рамках данного исследований был разра-
ботан алгоритмический аппарат, позволяющий, 
в случае его реализации в виде программно-
аппаратных решений S = { Sr }, решить важ-
нейшие проблемы обеспечения долговремен-
ной сохранности ЮЗЭД, такие как аутентич-
ность, интерпретируемость, а также частично (в 
силу зависимости от организационных мер) 
устойчивость и надежность. К сожалению, 
формат статьи не позволяет привести полно-
стью схемы этих алгоритмов, поэтому ограни-
чимся их кратким описанием. 

4.1. Алгоритм инвентаризации  
электронной подписи 

Из приведенного выше краткого обзора про-
блемы, можно сделать вывод, что существуют 
два подхода к решению проблемы сохранения 
аутентичности ЮЗЭД. 
Первый подход связан с организацией мно-

гократного дублирования оригинала, защищен-
ного организационными мерами, ЭП не приме-
няется (пример, NARA). 
Второй подход связан с использованием 

криптозащиты. Это использование ЭП как та-
ковой, либо же защищенных криптозащитой 
распределенных реестров (например, техноло-
гий блокчейн). Однако, использование техно-
логий блокчейн будет связано во многом с до-
верием средствам криптозащиты иностранного 
производства, а также с тем, что за время дли-
тельного хранения технологии блокчейн также 
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изменятся и, следовательно, подтвердить 
аутентичность старых документов будет крайне 
сложно. Тем не менее, второй подход пред-
ставляется предпочтительным, т.к., во-первых, 
отечественные средства криптозащиты доста-
точно развиты, во-вторых, с их помощью мож-
но организовать заверение не только ЮЗЭД, но 
и журналов операций над ними. 

Исходя из этих соображений, был предло-
жен алгоритм инвентаризации ЭП для ЮЗЭД. 
Алгоритм предполагает использование меха-
низм ЭП как независимое средство обеспече-
ния аутентичности (неизменности) ЮЗЭД.  
Алгоритм предполагает периодическое переза-
верение ЮЗЭД с помощью новой ЭП. При этом 
должны сохраняться сведения об авторстве 
сертификата старой ЭП. Кроме того, подлин-
ность ЭП должна быть подтверждена элек-
тронным нотариатом. 

Приведем последовательность шагов алго-
ритма. 

1) Выполнить оценку вероятности наруше-
ния аутентичности ЮЗЭД с помощью матема-
тической модели (3). 

2) Зафиксировать факт нарушения в журнале 
аудита подлинности, если значение вероятно-
сти α(t) меньше некоторого заданного порого-
вого значения αT. 

3) Верифицировать существующую ЭП дей-
ствующими средствами криптографической 
защиты. 

4) Зафиксировать факт положительной про-
верки ЭП в журнале проверки подлинности в 
случае подтверждения подлинности ЭП. 

5) Заверить запись в журнале аудита ЭП с 
указанием авторства из сертификата ЭП. 

6) Извлечь данные об авторстве сертификата 
ЮЗЭД действующей ЭП. 

7) Заверить ЮЗЭД новой ЭП. 
8) Вписать в новую ЭП данные об авторе 

сертификата старой ЭП ЮЗЭД. 
9) Сохранить старую ЭП ЮЗЭД. 
10) Зафиксировать связь с новой ЭП ЮЗЭД 

по авторству из сертификата ЭП. 
11) Зафиксировать факт заверения ЮЗЭД 

новой ЭП в журнале проверки подлинности. 
12) Заверить запись в журнале проверки с 

помощью ЭП с указанием авторства лица, про-
водившего проверку. 

13) Зафиксировать факт нарушения аутен-
тичности ЮЗЭД в журнале проверки подлин-
ности, если хотя бы одна проверка 1) - 12) не 
дала положительного результата. 

В случае установления факта нарушения со-
хранности ЮЗЭД требуется детальное рассле-
дование причин нарушения аутентичности ЭД. 

Предложенный подход, по сути, является 
промежуточным между чистым использовани-
ем ЭП и технологиями распределенных ре-
естров, т.к. позволяет, с одной стороны, учиты-
вать изменения средств криптозащиты, с 
другой, в предложенном подходе предполага-
ется формирование взаимосвязанных цепочек 
из ЭП, каждая из которых действительна на 
момент проверки (подтверждения подлинно-
сти). Если предположить, что изменения 
средств криптозащиты происходят не скачко-
образно, и в каждый конкретный момент вре-
мени в течение календарного года доступны 
средства проверки старых ЭП, то алгоритм ин-
вентаризации можно проводить не реже 1 раз в 
год или чаще по мере необходимости. 

4.2. Алгоритм инвентаризации носителей 
информации 

В настоящее время не существует носителей 
для хранения ЮЗЭД, способных без проблем 
функционировать в течение десятилетий. Кро-
ме того, существует еще проблема технологи-
ческого старения, когда абсолютно сохранный 
носитель невозможно будет со временем про-
читать по причине отсутствия читающих 
устройств. Причина этого в том, что произво-
дителям IT-технологий со временем становится 
экономически невыгодно поддерживать старые, 
слабо востребованные технологии и устройства 
хранения. 

Автором предложен алгоритм инвентариза-
ции носителей информации для решения про-
блемы изменения (старения) программно-
аппаратной среды. Важным допущением алго-
ритма является то, что ЮЗЭД хранится в не-
скольких копиях на нескольких независимых 
носителях, как это принято в регламенте ре-
зервного хранения ЭД [17, 18]. 

Приведем последовательность шагов алго-
ритма. 

1) Проверить работоспособность устройства 
хранения. 
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2) Перейти к шагу 3), если устройство неис-
правно; перейти к шагу 5), если устройство в 
порядке. 

3) Найти резервное устройство. 
4) Зафиксировать факт потери ЮЗЭД в жур-

нале аудита, если устройство не найдено -
окончание алгоритма;. перейти к шагу 1), если 
устройство найдено. 

5) Проверить возможность миграции (устой-
чивости к изменениям) ЮЗЭД по модели (6). 

6) Перейти к шагу 8), если миграция возмож-
на; перейти к шагу 3), если это невозможно. 

7) Зафиксировать результат проверки в жур-
нале аудита. Подтвердить результат с помощью 
ЭП верификатора. 

8) Проверить интерпретируемость ЮЗЭД по 
модели (5). 

9) Перейти к шагу 11), если ЮЗЭД интер-
претируется; перейдите к шагу 3), если нет. 

10) Зафиксировать результат проверки в 
журнале аудита. Подтвердить результат с по-
мощью ЭП верификатора. 

11) Проверить подлинность ЮЗЭД по алго-
ритму инвентаризации ЭП. 

12) Перейти к шагу 14), если ЮЗЭД являет-
ся аутентичным (подлинным); перейти к шагу 
3), если он не является подлинным. 

13) Зафиксировать результат проверки в 
журнале аудита. Подтвердить результат с по-
мощью электронной подписи верификатора. 

14) Создать необходимое количество копий 
ЮЗЭД на новых носителях, если часть носите-
лей повреждена (см. неуспешные проверки 2), 
6), 9) 12)). 

15) Проверить интерпретируемость, аутен-
тичность и стабильность после создания копий. 

16) Зафиксировать результат проверки в 
журнале аудита. Подтвердить результат с по-
мощью ЭП верификатора. 

5. Реализации предложенных  
математических моделей  
и алгоритмов 

Наиболее полно предложенные математиче-
ские модели и алгоритмы обеспечения долго-
временной сохранности ЮЗЭД реализованы в 
электронном архиве Пенсионного Фонда РФ, 
который функционирует более 15 лет в 80 ре-
гионах РФ и позволяет организовывать защи-

щенное долговременное хранение ЮЗЭД. Сро-
ки хранения документов в этом архиве состав-
ляют от 5 до 75 лет. Внедрение электронного 
архива позволило в 10 раз повысить оператив-
ность поиска ЮЗЭД и организовать надежное 
хранение свыше 500 млн. ЮЗЭД (свыше 50% 
документов фонда), заверенных ЭП, поступа-
ющих от работодателей и ФНС. До сих пор не 
отмечено нарушение аутентичности и интер-
претируемости ЮЗЭД. В несколько раз сокра-
тились арендуемые площади для хранения до-
кументов, т.к. более половины из них – ЮЗЭД. 

На основе предложенных математических 
моделей и алгоритмов обеспечения долговре-
менной сохранности ЮЗЭД созданы другие 
программные реализации и методическое обес-
печение для АО «Газпромбанк», ООО «Юри-
дическая фирма Городисский и Партнеры», 
ООО «Когнитивные технологии». 

Заключение 

В данной статье рассмотрены проблемы ор-
ганизации длительного хранения юридически 
значимых электронных документов (ЮЗЭД). 
Задача обеспечения долговременной сохранно-
сти формулируется как задача оптимального 
управления в условиях параметрических воз-
мущений. Предложены математические модели 
и алгоритмы, позволяющие контролировать па-
раметры среды хранения (аутентичность, ин-
терпретируемость, устойчивость, надежность) 
ЮЗЭД и организовывать их сохранность 
(аутентичность и устойчивость к изменениям 
среды хранения). 

Предложенные математические модели и 
алгоритмы доведены до уровня программно-
методических решений. Эти решения реализо-
ваны и используются в промышленной эксплу-
атации в рамках крупных территориально-
распределенных информационных систем. 

Преимуществом представленных подходов и 
алгоритмов является то, что они позволяют 
комплексно решать научно-техническую про-
блему организации долговременной сохранно-
сти ЮЗЭД. На основании предложенных под-
ходов и алгоритмов можно строить 
программные решения, что подтверждено 
практикой, способные проводить автоматизи-
рованную количественную оценку параметров 



Обеспечение долговременной сохранности юридически значимых электронных документов  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2023 57 

сохранности ЮЗЭД, комплексно решать такие 
проблемы сохранности ЮЗЭД, как обеспечение 
аутентичности, интерпретируемости, надежно-
сти и устойчивости. 

В перспективе планируется развить матема-
тический и алгоритмический аппарат для ре-
шения проблемы долговременной сохранности 
больших данных и систем, построенных по 
технологиям распределенных реестров. 
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