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го, чтобы осуществлять оценку эффективности функций управления. Она рассматривается в виде 
задачи линейного программирования с булевыми переменными. Результаты показывают возмож-
ность повышения эффективности управления киберфизическими системами. 

Ключевые слова: киберфизическая система, оптимизация, управление, процесс, модель. 

DOI 10.14357/20718632230210 

 

Введение 

В настоящее время мы можем видеть как в 
производственной сфере внедряются и активно 
развиваются элементы киберфизических си-
стем. В такой системе происходят сложные 
процессы, связанные с обработкой больших 
разнородных объемов данных. Важно прово-
дить решение задач, направленных на оптими-
зацию ресурсов, применяемых в ходе формиро-
вания киберфизических систем на базе 
модульных структур [1; 2]. Целью данной ра-
боты является разработка модели, позволяю-
щей оптимизировать выбор управляющих воз-
действий в киберфизических системах на 
производственных предприятиях. 

1. Анализ состояния вопроса  

Мы можем отметить, что в ходе проектиро-
вания киберфизических систем различные ав-

торы привлекают интеграционные подходы. 
Например, в парадигме проектирования Девопс 
[3], используется требование, состоящее в том, 
что будет происходить уменьшение разрыва 
между разработкой и непрерывной модерниза-
цией в жизненном цикле. В практических слу-
чаях исследователи осуществляют переход от 
водопадных моделей в ходе процессов к цик-
лическим и спиральным моделям [4]. В каче-
стве другого возможного способа, который дает 
возможности для обеспечения снижения раз-
рыва среди этапов жизненного цикла киберфи-
зической системы, может быть, применение 
ITIL [5; 6]. В настоящее время мы можем 
наблюдать развитие подходов, которые осно-
вываются на привлечении свойств вариабель-
ности (agility) киберфизических систем [7]. При 
этом важно поддерживать целостность данных 
для протоколов управления киберфизических 
систем [8]. Представляет интерес проведение 
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разработки модели, которая основывается на 
оптимизационных подходах при выборе управ-
ляющих воздействий внутри киберфизических 
систем. 

Обзор ключевых моделей и приложений, ко-
торые применяются для киберфизических си-
стем, дан в работе [9]. Для проектируемых ки-
берфизических систем, как указано в [10], 
необходимо учитывать три базовых требования: 
стабильность, безопасность и систематичность. 

В работах [11-14] рассматривались частные 
задачи, в которых использовались графовые 
модели, но не давались оценки эффективности 
управляющих воздействий с учетом динамики 
перестраиваемых киберфизических объектов. 

Притом, что существуют результаты связан-
ные с решением частных задач и обеспечением 
функционирования киберфизических систем, 
нет полных решений по их синтезу с точки зре-
ния конкретных применений. В этой связи ре-
шение задачи, в которой обеспечивается взаи-
модействие элементов систем с учетом 
эффективности управляющих воздействий яв-
ляется актуальным. 

В работе авторами предложен комплексный 
подход, объединяющий применение теории 
графов, динамической теории оптимизации, 
статистических подходов, эвристических под-
ходов с целью повышения эффективности ки-
берфизической системы. 

2.Оптимизация выбора  
управляющих воздействий  
в киберфизической системе 

Задачу, связанную с выбором управлений в 
киберфизической системе, рассмотрим с точки 
зрения общей постановки. 

Считаем, что используем модель графа для 
того, чтобы осуществить описание киберфизи-
ческой системы (КС). Будем рассматривать ки-
берфизическую систему в виде модульной 
структуры, в которую входят М модулей. 
Управление внутри системы базируется на 
привлечении m задач. Существуют оценки, ко-
торые связаны с продолжительностью Се(1), 
надежностью Се(2), стоимостью Се(3) и т.д., когда 
происходит рассмотрение е-й задачи, при этом, 

e 1,  . Могут быть указаны оценки Сеs(1), Сеs(2), 

Сеs(3),... в тех случаях, когда между е-й и s-й за-
дачами есть наличие некоторой информацион-
ной связи. Требуется, чтобы в рассматриваемой 
структуре киберфизической системы было 
обеспечено оптимальное значение рассматри-
ваемого критерия за счет найденного распреде-
ления задач по вершинам графа [15, 16, 17]. 
После этого могут быть привлечены все крите-
рии, чтобы решить задачу. 

Можно провести формирование матрицы 

смежности 1 1 k ,i ,r , j ,rij , с учетом того, 

что r - число вершин в анализируемой графо-
вой схеме. Она является полезной, если требу-
ется описывать граф, описывающий информа-
ционные связи. Относительно диагонали в 
матрице можно наблюдать симметрию. Поэто-
му для того, чтобы упростить процессы анализа 
будем рассматривать лишь элементы, удовле-
творяющие условию i<j. 

При разработке модели предлагается ис-
пользовать булевы переменные: 

1

0

, если  е я  задача принадлежит

x               i й  вершине графаei
, в  противном случае


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


 

В оптимизационных задачах используются 
такие ограничения, которые определяются со-
ответствующими начальными условиями: 

1 1
1

x , i ,rei
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 
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1
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x r e ,e ei
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здесь re – показывает число задач, которые от-
носится к e-му типу, учитывается условие нор-

мировки 
1

r ne
e





. 

Кроме того, при анализе графовой структу-
ры мы будем использовать вспомогательные 
переменные: 

1

0

, если s я  задача помещена 

y                в  j ю вершину графаsi
,  в  противном случае


 


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1

0

,  если  е я  задача принадлежит

z     i й  вершине,  а s я  задача j йe si j
, в  противном случае.


    



 

Для переменных y , zs e si i j  в ходе реализа-

ции процессов моделирования необходимо 
учитывать следующие ограничения: 

0 1 1x y , i, j ,r;s,l , ;i j;e se si j        (2) 

 

0 1 1
1 1

0 1 1 3
1 1

r
r x e s , i ,r;e , ;e i ji

i j
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r y e s , j ,r;e ,     s i jj

i j
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      
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Когда проводится рассмотрение выражения 
(2), то учитывается, что по значениям перемен-
ных xei , и ys j  будет обеспечиваться полное 

совпадение. В выражении (3) мы основываемся 
на том, что ze si j  будет равно 1 лишь в случае, 

если xei  = ys j  =1. Предположим, что осу-

ществляется анализ по совокупности  инфор-
мационных связей для l-го критерия качества. 
В таком случае в киберфизической системе 
общую оценку по структуре будем представ-
лять таким способом: 

1 1 1 1 1 1

r r r( l ) ( l )c x c k z .e e es ij e si i j
i e j i s e

  
     

     
(4) 

Тогда при анализе киберфизической систе-
мы необходимо, чтобы для линейной формы 
была обеспечена минимизация по возможным 
значениям: 

1 1 1 1 1 1

( l )c

r r r( l ) ( l )c x c k z .e e es ij e si i j
i e j i s e


  

      
     

(5) 

В ходе решения задачи следует учитывать 
следующие выражения, которые являются 
ограничениями 
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Анализ представленных выражений демон-
стрирует, что они относятся к задаче, в которой 
рассматривается однокритериальная оптимиза-
ция. В киберфизической системе важно изучать 
и описывать отдельные элементы в структуре, а 
также связи между ними. 

Нами была проведена разработка методики, 
которая связана с теорией графов и методом 
структурных матриц. На ее базе существуют воз-
можности для поддержки статического анализа 
киберфизических структур. Требуется выполне-
ние нескольких шагов для того, чтобы осуще-
ствить анализ. Выходы каждого модуля в струк-
туре определяются на первом этапе, то есть, 
происходит определение вектора состояния ки-
берфической системы. Взаимосвязи, которые 
возникнут между подсистемами, будут выявлять-
ся на втором этапе в структурной матрице. 

Функциональные подсистемы соответству-
ют r-м строкам в матрице, связи подсистем со-
ответствуют j-м столбцам. В орграфе G модули 
системы будут соответствовать вершинам, свя-
зи среди модулей соответствуют дугам. Для 
графа G происходит определение матрицы ин-
цидентности M(G). Столбцы в матрице M(G) 
соотносятся с дугами, вершины в графе G со-
относятся со строками. 

В киберфизической системе необходимо 
проводить анализ с учете того, как работает 
каждый из модулей. В модулях должны рас-
сматриваться характеристики задач, а также 
прямые и обратные связи между ними. В фор-
мируемой матрице необходимо учесть характе-
ристики связей. Предлагается применение бук-
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венного обозначения. На его основе проводится 
иллюстрация силы связи. Есть также цифровой 
индекс. Он необходим для того, чтобы показать 
причину формирования связи. Мы можем ука-
зать такие градации в шкале: 

A – сила связи является сверхвысокой 
(должно быть совместное управление в связан-
ных задачах), 

E – связь рассматривается в виде обосно-
ванной (если отсутствуют тесные связи среди 
задач, то есть вероятность серьезных сбоев), 

C – связь рассматривается в виде важной 
(необходимо применение тесных связей по за-
дачам), 

V – между задачами нет связей, 
O – связь рассматривается в виде обычной 

(представляют интерес некоторые связи между 
задачами), 

X – можно говорить о нежелательности свя-
зей среди задач. 

Причины, которые соотносятся с появлени-
ем соответствующей связи, определяются так: 

1 – когда выполняются работы, необходимо 
осуществление постоянной координации, 

2 – необходимы регулярные связи между 
модулями, 

3 – требуется обмен информацией, 
4 – применение одинаковых данных в задачах, 
5 – задачи объединяются при управлении, 
6 – применение одной и той же аппаратуры, 
7 – требуется применение контроля по ис-

полнению двух задач. 
Пользователи киберфизической системы 

осуществляют оценку связей. Компромиссный 
вариант, если это требуется, они могут занести 
в матрицу. 

Целесообразное формирование модулей в 
структуре киберфизической системы отмечает-
ся в рекомендациях, которые есть в решении. 
Среди отличительных особенностей во множе-
стве решений, связанных с киберфизическими 
системами, следует указать разнородные тре-
бования к эффективности задач управления на 
их структурных уровнях, к безопасности, а 
также к надежности в протоколах  управления. 
Мониторинг систем ведется непрерывно. В 
этой связи необходимо обеспечивать целост-
ность данных для протоколов управления ки-
берфизическими системами [8]. 

Оценки связей будут уточняться, пока не 
будет обозначено согласие. То есть, происхо-
дит процесс, являющийся многоэтапным, когда 
вырабатываются рекомендации по формирова-
нию структуры системы. После получения и 
согласования оценок можно опираться на фор-
мальную процедуру объединения модулей. Ко-
гда процедура завершена, получается описание 
и именование связей по всем модулям изучае-
мой структуры. 

Можно осуществлять формирование преце-
дентов за счет того, что происходит связь за-
дач, которые будут относиться к разным моду-
лям. Когда прецедент проверен с точки зрения 
того, насколько он правильный, необходимо 
применять процедуры имитационного модели-
рования. С его использованием мы можем 
определить характеристики киберфизической 
системы. 

3. Оптимизационная модель, 
позволяющая вести изменения  
в киберфизической системе  

Пусть киберфизическая система сформиро-
вана на базе N модулей, |N| = n. Пусть Mi явля-
ется множеством функций i , которые реализу-
ются внутри киберфизической системы в 
течение некоторого периода. Считаем, что для 
киберфизической системы по каждому модулю 
j дано обозначение совокупности функций Mj. 
В качестве дополнительного условия исходим 
из того, что в множествах функций могут быть 
одинаковые элементы. Могут наблюдаться не-
пустые пересечения, когда рассматриваются 
эти множества функций. Будем считать, что 
использование функции i в совокупности моду-
лей j приведет к повышению эффективности сij. 
Исходим из того, что применяемые ресурсы 
будут двух видов. Пусть использование функ-
ции i в совокупности модулей j требует аij еди-
ниц ресурсов первого вида и Аij единиц ресур-
сов второго вида. Ресурсы первого вида имеют 
ограничение величиной k, объем ресурсов вто-
рого вида равен В. Основываясь на особенно-
стях решения задачи, используем булевы пере-
менные xij Î{0,l}. Учитываем, что хij = 1, если 
функция i Î Mj используется в модуле j Î N, и  
xij = 0 в противном случае. 
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Тогда модель представляется таким образом: 

max c x ,ij ij
j N i M j
 
   (7) 

с учетом требований выполнения условий xij 
Î{0,l}, i Î Mj , j Î N, 

a b , j N ,ij ij
i M j

 
  (8) 

A x Bij ij
j N i M j

 
 

. 

Представленная задача оптимизации рас-
сматривается в виде задачи линейного про-
граммирования с булевыми переменными. В 
ходе решения рассматриваем ресурсы как ска-
лярные. Могут быть использованы стандартные 
методы, которые базируются на методиках це-
лочисленного программирования. В результате 
проведенного анализа было показано, что при 
этом могут возникнуть вычислительные и дру-
гие трудности. В этой связи мы предлагаем ис-
пользовать приближенный метод. 

Для каждого модуля могут быть обозначены 
некоторые характеристики. Ориентируясь на них, 
требуется провести отбор функций. При этом, в 
качестве одного из ключевых требований можно 
рассматривать максимизацию суммарной эффек-
тивности. Для того, чтобы решать задачу, может 
потребоваться привлечение достаточно большого 
объема ресурсов. В таких случаях в ходе иссле-
дований могут потребоваться корректировки по 
применяемым ресурсам. 

Задача представляется следующим способом: 
max c x .ij ij

j N i M j
 
    (9) 

Она дает возможности для того, чтобы по-
лучить первоначальное распределение. Есть 
также дополнительные ограничения: 

xij Î{0,l}, i Î Mj , j Î N,  (10) 

a b , j N ,ij ij
i M j

 
  (11) 

max c x | a x b .ij ij ij ij j
i M i Mj j

 
   
   

 (12) 

Требуется решать обозначенные задачи  
(9) - (12). Это требуется при поиске оптималь-
ного плана {xi1

*
,…,xin

*}. В задаче оптимизации 

выбирается целевая функция. Ее оптимальное 
значение считаем с0. 

Для любого jÎN необходимо сопоставить 
Qj={i | x*

ij = 1}. 
Исходим из того, что справедливо такое раз-

ложение у*
j = Aij

i Q j



. 

В каких случаях план {xij
*} рассматривается 

как оптимальный? Следует отслеживать спра-

ведливость ограничения *y Bj
j N




. Будут ли 

ограничения по ресурсам второго вида? Прове-
денный анализ продемонстрировал, что их не 
будет. 

Предположим, что мы имеем обратную си-

туацию, когда *y Bj
j N




. То есть, множества 

не будут пересекаться, план {xij
*} не будет до-

пустимым. Важно обеспечить минимальное 
снижение в значении целевой функции. Каким 
образом это может быть достигнуто? Опреде-
ляются булевы переменные xij, которые удовле-
творяют неравенству (9) - (12). При этом важно 
учитывать оптимальное значение с0. Требуется 
обеспечить решение этой задачи. Мы предлага-
ем основываться на эвристическом алгоритме 
пожирающего типа. 

Должна быть поддержка планового показа-
теля. Для этого требуется обеспечение допол-
нительных ресурсов: 

*y Bj
j N

  
 .  (13) 

Внутри плана {xij
*}, который относится к 

первому этапу, необходимо определить функ-
цию. Она будет связана с любым модулем j Î N. 
Какое требуется учесть условие? Исходим из 
минимального приращения эффективности.  
То есть, необходимо определить по каждому j Î 
N такое i0 = i0(j), при котором справедливо  
выражение 

0

cij
mini j ai Q ijj

 
 .  (14) 

Проведем процесс ранжирования: 

0 0 1 0.........i j i j i jn      . 
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Будем последовательным образом считать 
0 00 0 1x ,xi j i j   и т.д. до минимального l, ко-

гда будет выполняться равенство 

0
1

n
i jk

k
    




. (15) 

Повторяется процесс при рассмотрении 

множеств ~Qj и числа a  . 

Исходят из того, что существует допустимое 
решение, как показывают исследования, во 
многих случаях в алгоритмах пожирающего 
типа. Требуется выделение переменных, кото-
рые наилучшем образом влияют на решение. 
Мы придем к первому недопустимому реше-
нию, реализуя построенные алгоритмы. 

Достаточно легко реализовать приближен-
ный подход на компьютере при построении 
программы для расчета. Требуется осуществ-
лять решение n одномерных задач о ранце. 

Проведем рассмотрение вопроса, связанного 
с динамикой реализации функций. Тогда опре-
деляются моменты времени, когда начинает 
действовать каждая функция. При этом требу-
ется провести разработку динамического вари-
анта базовой модели. 

Будем считать, что реализация функций в 
киберфизической системе происходит в тече-
ние периода Т, который состоит из дискретных 
подпериодов t=1,2,…,T. По каждому модулю 
задаются списки функции, которые могут быть 
использованы для каждого из подпериодов в 
плановом периоде. В дальнейшем может про-
исходить дополнение таких списков соответ-
ствующими функциями. Ограничения для ре-
сурсов первого и второго вида мы будем 
рассматривать как заданные по каждому под-
периоду. Необходимо определить план функ-
ций по каждому модулю так, чтобы не были 
нарушены ограничения, связанные с источни-
ками ресурсов, и был получен максимальный 
общий эффект для всего промежутка планиро-
вания. Исходим из того, что для каждой функ-
ции мы можем оценить эффект относительно 
подпериода. Помимо этого, если функция реа-
лизуется для подпериода t, тогда эффект от нее 
будет получаться для подпериода t+1. 

Используем булевы переменные xijt Î {0, 1}, 
с учетом того, что xijt = 1, когда функция iÎMjt 

применяется в модуле jÎN для времени t , и  
xijt = 0 в противном случае. При этом задача бу-
дет сведена к тому, что будет максимизиро-
ваться целевая функция 

1

T
max ( t )c xij ijt

t j N i M jt

  
     (16) 

с учетом условий 

xijtÎ{0,1}, iÎMjt, jÎN, t=1,2,…,T  (17) 

1 2x b , j N ,t , ,...,Tjt ijt jt
i M jt

   
  (18) 

1 2x B , j N ,t , ,...,Tjt ijt t
i M j

   
  (19) 

1
1

T
x ,i M , j Nijt jt

t
  

 .  (20) 

Условия (17) – (19) рассматриваются как 
прямые обобщения по условиям (10) - (12) ста-
тистической модели. В условии (20) учитыва-
ется то, что функция i может быть использова-
на в модуле j не более одного раза. Проведем 
теперь анализ вида функции L(t) в (17). Пусть 
коэффициент использования ресурсов обозна-
чается l. В таком случае общий эффект за все 
время к концу планового периода будет (lt+1 + 
lt+2 + … + lT)cij. При суммировании прогрессии, 
которая будет в скобках, приходим к тому, что 

1 1

1

t T
( t ) .

  
 


 (21) 

Модель (17) - (20) необходимо решать на 
основе эвристического метода. При анализе 
структуры целевой функции и ограничений в 
задаче (17) - (19) можно убедиться в том, что 
будет независимость друг от друга перемен-
ных, которые входят в задачу для разных t. 

В этой связи в целевой функции максимум 
будет достигнут тогда и только тогда, когда бу-
дет достижение максимума каждой из величин 

c xij ijt
j N i M jt
 
    (22) 

с учетом ограничений (17) - (19), которые ана-
лизируются для соответствующих значений t. 
Тогда, решение задачи (10) - (13) будет сведено 
к тому, что максимизируется (12), когда 
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Рис. 1. Иллюстрация воздействия управляющих  
воздействий на повышение эффективности работы 

киберфизической системы 

t=1,2,…,Т. Важно отметить, что при этом пере-
менные xijt будут подчиняться ограничениям 
(17) - (19). Эти ограничения выбираются для 
таких же значений t. По релаксированной мо-
дели (16) - (19) обосновывается возможность в 
пошаговом решении. Приближенный метод, 
который указан выше, для нее может быть ис-
пользован достаточно эффективным образом. 

Мы должны определенным образом учесть 
ограничения (20), чтобы окончательным обра-
зом решить динамическую задачу (17) - (20). 
Мы можем потребовать использование каждой 
функции как можно раньше: пусть для шага t 

Qt = {i, j | xijt =1}.    (23) 

В таком случае необходимо положить aij = ¥ 
для i, j Î Qt и tÎt+1,…,T . Тогда будет автомати-
ческое выполнение условия (20). Укажем еще 
один вариант базовой динамической модели. 
Будем предполагать, что ресурсы первого вида 
bjt,t³2 каждого модуля, начиная со второго вре-
менного шага, будут обеспечивать некоторую 
долю gj эффективности Пj

t-1 этого модуля, ко-
торая получается для предыдущего временного 
периода. Ресурсы первого вида на первом этапе 
рассматриваются как заданная величина, они 
равны bj1. Тогда для всех t ³ 2 получим: 

1
1

1

П c xj ij ij
t

b gj t
i M jt

j jt    
 


 .(24) 

В результате, для первого этапа мы прихо-
дим к задаче  

1 1 1
1 1

1
1

max c x | a x b ,ij ij ij ij j
j N i M i Mj j

                                         a x Bij ij t
j N i V j


   
   


  
  

.  

(25) 
Ее решение будет однозначным образом 

определять Пj
2. К нему можно прийти, напри-

мер, на основе вышеизложенного подхода. Ис-
пользуя принц ип индукции, можно убедиться, 
что для рассматриваемого варианта задачи сно-
ва является справедливым принцип пошаговой 
оптимизации. При этом будут сохраняться 
предположения, связанные с тем, какой взят 
способ учета ограничения (20). 

4. Результаты 

В результате проведенного имитационного 
моделирования были получены результаты, де-
монстрирующие повышение эффективности 
управления на основе предлагаемой модели. 

Для каждого модуля в киберфизической си-
стеме было предусмотрено использование не 
более 6 управляющих функций. После исполь-
зования предлагаемой модели можно наблю-
дать повышение эффективности работы ки-
берфизической системы (Рис. 1). Кривая 1 
соответствует киберфизической системе без 
оптимизированных управляющих воздействий, 
кривая 2 соответствует киберфизической си-
стеме с оптимизированными управляющими 
воздействиями. 

Заключение 

Осуществлена постановка оптимизационной 
задачи выбора функций управления в киберфи-
зической системе. В рамках предлагаемого 
подхода, базирующегося на теории графов и 
структурных матриц, появляются возможности 
для того, чтобы оценивать эффективность ра-
боты киберфизической системы и исследовать 
альтернативные варианты ее формирования. 
Разработана модель распределения ресурсов 
для структуры, состоящей из определенного 
числа модулей, по каждому из них есть список 
функций управления. Дана формулировка опти-
мизационной задачи для того, чтобы оценивать 
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эффективность функций управления, которая яв-
ляется задачей линейного программирования с 
булевыми переменными. Было предложено при-
менять для ее решения метод, который базирует-
ся на использовании «пожирающих» алгоритмов. 

Если в рамках обозначенных планов есть 
возможность для максимизации суммарного 
эффекта, то задача отбора функций является 
решенной. Если же для первоначального отбо-
ра функций необходим больший объем ресур-
сов, чем запланировано, тогда происходит ми-
нимизация отклонения от первоначального 
варианта. В результате возникают возможности 
для удовлетворения ограничений по объемам 
привлекаемых ресурсов. 

Представленный подход может быть ис-
пользован для широкого класса киберфизиче-
ских систем. Особую значимость его примене-
ние приобретает для киберфизических систем, 
построенных на базе промышленного интерне-
та. Они должны быть представлены в виде со-
вокупности модулей. В них необходимо обла-
дать полной информацией относительно их 
функционирования. 

Разработанный подход направлен на разви-
тие теории интегрированных, интеллектуаль-
ных информационных систем, использующих 
большие данные и облачные технологии. 
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Abstract. The article discusses the features of solving problems related to the optimization of control 
processes in cyberphysical systems at manufacturing enterprises. With the help of the proposed ap-
proach based on the theory of graphs and structural matrices, there are opportunities to evaluate the ef-
fectiveness of the cyberphysical system and explore alternative options for its formation. The optimi-
zation task was formed in order to evaluate the effectiveness of management functions. It is considered 
as a linear programming problem with Boolean variables. The results show the possibility of improv-
ing the management efficiency of cyber-physical systems. 
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