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Введение 

На сегодняшний день постоянно увеличива-
ющийся объем хранимой, передаваемой и обра-
батываемой информации формирует потреб-
ность в развитии и постоянной модернизации 
мер по защите информации и безопасной пере-
дачи данных. Развитие этой области позволит 
обеспечить конфиденциальность и сохранность 
информации на должном уровне. Стоит отме-
тить, что также постоянно совершенствуются 
методы по перехвату и дешифровыванию дан-
ных, поэтому вопрос разработки мер противо-
действия является весьма актуальным. 

В настоящей статье предлагается рассмот-
реть использование стеганографии в качестве 
решения одной из проблем безопасной передачи 
информации. Отличительной особенностью ис-
пользования стеганографии является то, что 
данные внедряются в используемый для пере-
дачи объект (стегоконтейнер) таким образом, 
чтобы он не вызывал подозрений. В качестве но-
сителей сообщения могут выступать текст, 
изображение, звук или видео. 

В последнее время в качестве стегоконтейне-
ров очень активно рассматриваются цветные 
изображения. Преимущество данного класса 
контейнеров заключается в том, что, во-первых, 
они могут быть носителями большого объема 
информации, а во-вторых, для компенсации ис-
кажений, возникающих в результате встраива-
ния и извлечения, необходимы незначительные 
вычислительные затраты относительно других 
типов [1]. 

В статье рассматриваются наиболее извест-
ные алгоритмы, способные работать в этом 
классе задач с приемлемыми характеристиками. 

1. Постановка задачи 

При разработке эффективной стегосистемы 
учитывается ряд факторов [2, 3], которые могли 
бы повлиять на конфиденциальность системы в 
целом. 

Одним из них является возможность исполь-
зования особенностей зрительной системы че-
ловека для выявления факта передачи данных. 
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Под этим подразумевается следующее: челове-
ческий глаз более точно воспринимает возник-
новения искажений в самых высоких областях 
интенсивности цвета [3]. Данное обстоятельство 
нужно учитывать при проектировании защи-
щенного алгоритма. 

Другим фактором является поиск оптималь-
ной пропускной способности – это достижение 
баланса между высоким объемом передачи ин-
формации и увеличение предела встраивания, 
после которого искажения будут заметны при 
применении стегоанализа. 

Кроме того, следует отметить, что встраива-
ние посторонней информации в исходный кон-
тейнер оставит следы, которые улавливаются 
группой алгоритмов стегоанализа. По этой при-
чине алгоритмы должны иметь механизмы, поз-
воляющие устранять последствия нарушения 
корреляционных связей между элементами кон-
тейнера, которые возникают в результате встра-
ивания информации. 

В качестве области встраивания информации 
в статье рассматривается внедрение сообщений 
в пространственную область. Именно такой под-
ход затрудняет работу стегоанализа из-за того, 
что алгоритмы этого раздела позволяют встраи-
вать наибольший объем информации. Кроме 
того, все производимые операции по встраива-
нию и извлечению данных являются зачастую 
обратимыми [4]. 

В качестве ключевого параметра, на котором 
основываются рассматриваемые алгоритмы, ис-
пользуется интенсивность цвета изображения в 
формате RGB, что означает разделение значения 
каждого пикселя на три цветовые компоненты: 
красную, синюю и зеленую. Информация встра-
ивается за счет их модификации по определен-
ным правилам. 

2. Обзор стеганографических  
алгоритмов  

Рассмотрим группу алгоритмов, работа кото-
рых основана на встраивании информации в 
пространственную область изображения. 

Одним из самых известных алгоритмов в 
этой области является алгоритм замены млад-
шего бита (LSB) [1, 4]. Его ключевым достоин-
ством является возможность встраивания боль-
шого объема данных: встраивание от одного до 

четырех младших битов трех цветовых компо-
нент цвета пикселя не будет заметно при визу-
альном наблюдении. Главный недостаток алго-
ритма – крайне низкая стеганографическая 
стойкость, из-за того, что он уязвим для обнару-
жения с помощью специальных инструментов. 

Алгоритм Куттера-Джордана-Боссена [5] ак-
центируется на устойчивости к искажениям. Его 
работа основывается на использовании особен-
ностей зрительной системы человека. Человече-
ское зрение менее восприимчиво к изменениям в 
синей компоненте цвета, поэтому именно данная 
составляющая используется для встраивания. 

Особенностью алгоритма является то, что 
операция встраивания и извлечения не являются 
взаимно обратимыми. Таким образом, восста-
новление сообщения воспроизводится не со сто-
процентной точностью, а выполняется с некото-
рой погрешностью. 

Основным преимуществом алгоритма явля-
ется, как уже было отмечено ранее, защита сек-
ретного сообщения от воздействия искажений 
контейнера. Однако это достигается за счет ряда 
существенных недостатков. Это, во-первых, вы-
полнение извлечения вслепую, поэтому требу-
ется дублирование информации, что добавляет 
дополнительные ограничения на объем встраи-
вания информации. Во-вторых, исходный кон-
тейнер существенно модифицируется, поэтому 
снижается общая устойчивость стегосистемы. К 
тому же, стоит обратить внимание, что встраи-
вание информации с помощью этого алгоритма 
происходит без учета структуры используемого 
контейнера. 

Основное преимущество рассмотренной 
выше группы алгоритмов состоит в том, что для 
вычисления они требуют меньшую вычисли-
тельную мощность. Однако, существенным не-
достатком является то, что встраивание проис-
ходит без учета особенностей контейнера. 
Отсутствует анализ общей структуры изображе-
ния для выявления наиболее текстурированных 
или шумовых областей. Поэтому влияние иска-
жений при встраивании данных будет суще-
ственнее, из-за чего снизится защищенность 
всей стегосистемы в целом. 

В настоящее время особое внимание уделя-
ется использованию алгоритмов адаптивной 
стеганографии. Это высокоэффективная группа 
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алгоритмов, которая позволяет скрывать сооб-
щение в стегоконтейнере таким образом, чтобы 
минимизировать искажения и обеспечивать за-
щиту от ряда стеганографических атак. 

Наиболее интересные работы были нацелены 
именно на учет сглаживания следов встраивания 
и рассеивания битов сообщения по всему кон-
тейнеру. HUGO (Highly Undetectable  steGO) [6] 
– сводит к минимуму влияние посторонней ин-
формации, которая достигается при использова-
нии решетчатых кодов по алгоритму Витерби. 
Каждому пикселю присваивается определенный 
вес. Значение пикселя изменяется с вероятно-
стью обратно пропорциональной его влиянию, 
которое определяется с помощью вычисленного 
значения веса. 

Работа алгоритма WOW (Wavelet Obtained 
Weights) [7] основана на модификации окрест-
ности пикселя, в который происходит встраива-
ние данных с целью снизить изменение корреля-
ционных связей и таким образом замаскировать 
сам факт встраивания. Основной акцент дела-
ется на минимизации искажений. 

Рассмотренные алгоритмы являются высоко-
эффективными, но основной их недостаток – это 
необходимость в больших вычислительных мощ-
ностях, что накладывает ограничения на скорость 
выполнения и общую пропускную способность. 

Авторами данной статьи в [8, 9] был предложен 
новый алгоритм для встраивания стеганографиче-
ской информации (Dynamic), который учитывает 
приведенные выше недостатки. Во время его ра-
боты анализируется общая структура изображе-
ния и взаимное расположение пикселей.  

Такой подход позволяет учитывать особенно-
сти распределения цвета в контейнере. Для внед-
рения сообщения используются наиболее пригод-
ные области, тем самым достигается уменьшение 
искажения корреляционных связей между пиксе-
лями и минимизируется воздействие на общий 
уровень конфиденциальности стегосистемы. 

3. Численное моделирование  
и эксперименты 

Практическое использование этих методов с 
точки зрения выбора объема встраивания ин-
формации и защиты от различных алгоритмов 
стегоанализа было оценено при помощи числен-

ного моделирования. Для сравнения использу-
ются алгоритмы, представленные в пункте 2. 
Подобранная группа состоит из наиболее рас-
пространенных стегоалгоритмов и отражает 
кардинально разные подходы: передача как 
можно большего объема информации или ак-
цент на защите данных от обнаружения. 

На начальном этапе были сформированы две 
группы по 200 изображений в формате bmp с 
разрешением 512 x 512, которые предлагается 
использовать в качестве стегоконтейнеров. Пре-
имуществом формата bmp является простота и 
возможность точного восстановления сообще-
ния [1]. 

Эксперименты проводились для двух ситуа-
ций встраивания данных. Первая – это встраива-
ние больших объемов информации. Для этого 
случая максимальный допустимый объем равен 
общему количеству пикселей выбранного изоб-
ражения-контейнера. 

Следует отметить, что понятия объем встра-
ивания и общий объем изображения не являются 
эквивалентными. Объем изображения – это ко-
личество памяти, которое он занимает на 
устройстве. Для алгоритма [8] максимальный 
допустимый объем встраивания вычисляется по 
следующей формуле: 

3( ( 1))( ( 1))V h b w b z       

где b – длина блока; w, h – ширина и высота 
изображения в пикселях; ∑z – сумма запрещен-
ных для встраивания пикселей. 

Для алгоритма Куттера-Джордана-Боссена 
он равен разрешению изображения, деленному 
на 4 для того, чтобы учесть затраты на дублиро-
вание информации. Для остальных алгоритмов 
из рассматриваемой группы максимальный до-
пустимый объем – это общее число пикселей 
контейнера. 

Вторая ситуация встраивания данных – это 
внедрение сообщений малого размера. Такая си-
туация может возникнуть, если, например, в 
изображение требуется добавить цифровой во-
дяной знак. 

Особенностью этого эксперимента является 
ввод дополнительных ограничений на объем 
встраивания информации. Максимальный допу-
стимый объем для алгоритмов вычисляется отно-
сительно алгоритма Куттера-Джордана-Боссена. 
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Для извлечения сообщения, встроенного при по-
мощи этого алгоритма, требуется дополнительное 
дублирование битов сообщения, поэтому значе-
ние максимального возможного объема для этих 
алгоритмов существенно ниже относительно дру-
гих рассмотренных алгоритмов. 

Выбранные эксперименты в полной мере 
охватывают основные цели применения стега-
нографии – это передача как можно большего 
объема секретной информации при условии, что 
факт передачи остается скрыт для злоумышлен-
ника или стегоаналитика (1 ситуация) и внедре-
ние малого объема данных, который требуется 
для формирования цифровых водяных знаков (2 
ситуация). 

На Рис. 1 показано соотношение максимально 
допустимого объема встраивания информации 
для рассматриваемых алгоритмов для выбранных 
200 контейнеров. На оси абсцисс показаны номера 
пустых контейнеров изображений, использовав-
шихся в эксперименте. На оси ординат показаны 
значения максимального объем информации  
(в битах), отсортированного по возрастанию, ко-
торые можно встроить в контейнер.  

На графике видно, что наибольший объем 
информации можно встроить в изображение с 
помощью алгоритма LSB, при условии, что за-
действованы все три цветовые компоненты. 
Если используется только одна цветовая компо-
нента, то это значение эквивалентно максималь-
ному допустимому объему для HUGO и WOW.  

Также стоит отметить, что предельное значе-
ние объема для Dynamic [8] не является постоян-
ной величиной. Причина этого заключается в 
том, что работа алгоритма основана на анализе 
структуры изображения и встраивание происхо-
дит в наиболее текстурированные области для 
того, чтобы привнести меньшую величину иска-
жений, и тем самым обеспечить сохранность кон-
фиденциальности данных. Поэтому значение 
максимального допустимого объема вычисляется 
для каждого изображения индивидуально.  

Для проведения визуальной оценки сравним 
Dynamic и LSB при помощи анализа битовых 
срезов [10]. Суть этого алгоритма состоит в фор-
мировании нового изображения - на основе ис-
ходного, - которое построено на младших битах. 
Если в контейнере находится посторонняя ин-
формация, то она будет визуально заметна. 

В качестве анализируемых изображений был 
выбран вариант, который содержит ярко выражен-
ную однородную текстуру, и поэтому наличие по-
сторонней информации проявляется заметнее. 

Результат визуального стегоанализа в этом 
случае, где встраивалось 30% от максимально 
допустимого объема, представлен на Рис. 2, а. 
На Рис. 2, б и 2, в представлены результаты ви-
зуального стегоанализа для LSB и Dynamic. 

Стоит обратить внимание (Рис. 2, б), что с по-
мощью анализа битовых срезов можно точно 
определить расположение информации, встро-
енной с помощью LSB. А при использовании 

Рис. 1. Значения максимального объема у стегоконтейнеров для рассматриваемых алгоритмов 
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Dynamic (Рис. 2, в) сообщение рассеивается по 
контейнеру и не фиксируется с помощью дан-
ного метода стегоанализа. Поэтому можно гово-
рить о том, что данный метод позволяет защи-
тить контейнер от стеганографической атаки 
методом битовых срезов. 

Для статистического стегоанализа были при-
влечены методы на основе критерия Хи-квадрат 
[11] и RS-стегоанализ [12]. Работа этих алгорит-
мов основывается на проверке контейнера на 
нарушение естественных корреляционных зави-
симостей между пикселями. 

Для проведения сравнения алгоритмов в 
изображения были встроены 10%, 30% и 50% 
информации от максимально допустимого объ-
ема. Он вычислялся индивидуально для двух ви-
дов экспериментов. В первом случае максималь-
ный допустимый объем равен разрешению 
изображения, а во втором максимальный объем 
вычисляется относительно Куттера-Джордана-
Боссена (равен разрешению изображения, де-
ленному на 4). 

Суть RS-стегоанализа состоит в проверке 
сформированных групп пикселей и, если раз-
ница количества пикселей в них велика, то дела-
ется вывод, что в контейнере находится посто-
ронняя информация. 
На Рис. 3 представлены результаты RS-стего-
анализа для рассматриваемых алгоритмов. 

Обратим внимание, что на графиках значе-
ния RS-стегоанализа для алгоритма Dynamic 
приблизительно равны результатам WOW и 
HUGO. Но при этом значения RS-стегоанализа у 
него ниже, что свидетельствует о бо́льшем 
уровне скрытности. 

На Рис. 4 представлены графики RS-стего-
анализа для второго эксперимента по встраива-
нию малых объемов информации. 

Несмотря на то, что при встраивании малых 
объемов информации на работу RS-стего-
анализа накладываются ограничения в погреш-
ности, Dynamic, HUGO и WOW показывают 
себя лучше других рассмотренных алгоритмов в 
этой категории. 

Метод стегоанализа на основе критерия Хи-
квадрат опирается на гипотезу, согласно кото-
рой одновременная вероятность появления 
близких цветов в пустом (исходном) контейнере 
незначительна. На Рис. 5 приведены результаты 
первого эксперимента стегоанализа на основе 
критерия Хи-квадрат для случаев встраивания 
большого объема информации. 

Наиболее высокие результаты по сохране-
нию конфиденциальности этой группы показы-
вают алгоритмы HUGO, WOW и Dynamic. 

На Рис. 6 представлены графики второго экс-
перимента по встраиванию малых объемов ин-
формации.  

Из графиков видно, что наибольшую защи-
щенность в этом эксперименте имеет алгоритм 
Куттера-Джордана-Боссена. 

4. Обсуждение результатов 

Согласно результатам проведенных экспери-
ментов, было продемонстрировано, что алго-
ритмы HUGO, WOW и Dynamic поддерживают 
высокий уровень конфиденциальности информа-
ции при защите от RS стегоанализа. В этом случае 
можно сказать, что повышается вероятность того, 
что стегоконтейнер, содержащий передаваемое 
сообщение, не будет дискредитирован. 

а)    б)     в) 

Рис. 2. Анализ битовых срезов 

а) стегоконтейнер со встроенной информацией, б) результаты стегоанализа для LSB,  
в) результаты стегоанализа для Dynamic 
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в) 
 

Рис. 3. Результаты численного моделирования первого эксперимента RSAстегоанализом для рассматриваемых 
алгоритмов при заполнении а) 10%, б) 30%, в) 50% объема контейнера 

а) 

б) 
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в) 

Рис. 4. Результаты численного моделирования второго эксперимента RSAстегоанализом  
для рассматриваемых алгоритмов при заполнении а) 10%, б) 30%, в) 50% объема контейнера 

б) 

а) 
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в) 

Рис. 5. Результаты численного моделирования первого эксперимента для ХиAквадрат стегоанализа  
рассматриваемых алгоритмов при заполнении а) 10%, б) 30%, в) 50% объема контейнера 

а) 

б) 
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в) 

Рис 6. Результаты численного моделирования второго эксперимента для ХиAквадрат стегоанализа  
рассматриваемых алгоритмов при заполнении а) 10%, б) 30%, в) 50% объема контейнера 

а) 

б) 
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Алгоритм Куттера-Джордана-Боссена проде-
монстрировал большую защищенность от стего-
анализа на основе критерия Хи-квадрат. Однако 
согласно показателям, полученным в ходе экс-
перимента по использованию RS-стегоанализа, 
при повышении объема встраиваемых данных 
его уровень конфиденциальности ниже HUGO, 
WOW и Dynamic и приближается к LSB. 

Алгоритм LSB имеет низкую защищенность 
от стеганографических атак во всех эксперимен-
тах, но он при этом прост в реализации. 

Можно выдвинуть предположение, что Dy-
namic имеет ряд выгодных преимуществ над из-
вестными аналогами. Он поддерживает возмож-
ность встраивания большого объема информации 
и одновременно обеспечивает высокую защищен-
ность от стеганографических атак. Если изображе-
ние содержит большие площади однородных об-
ластей, то требуется введения порога, который 
позволит предотвратить запись информации в не-
желательные пиксели, что в свою очередь может 
негативно сказываться на общей защищенности 
стегосистемы. 

Если важно передать большие объемы инфор-
мации, и при этом уровень защищенности не ва-
жен, то можно воспользоваться LSB и схожими с 
ними алгоритмами, где встраивание происходит 
без учета характеристик стегоконтейнера. 

В случае, когда при встраивании данных осо-
бое внимание уделяется устойчивости к искаже-
ниям, и при этом встраивается достаточно малый 
объем информации, то для этой цели может быть 
использован алгоритм Куттера-Джордана-Бос-
сена. Однако следует помнить, что восстановле-
ние данных выполняется с некоторой погрешно-
стью, поэтому данный алгоритм целесообразен, 
если восстанавливаемые данные – это цвет пиксе-
лей изображения. 

Если требуется поддержание одновременно 
высокого уровня защищенности и относительно 
большого объема встраивания данных, то вы-
годным решением будет использование группы 
алгоритмов адаптивного встраивания (HUGO, 
WOW) и Dymamic. 

Заключение 
В статье приведены результаты работы ос-

новных известных алгоритмов на группе изоб-
ражений формата bmp для встраивания больших 
и малых объемов информации. 

Представленные в статье результаты анализа 
алгоритмов могут быть использованы в качестве 
оценочных параметров для выбора наиболее 
подходящего алгоритма стеганографического 
встраивания в зависимости от того критерия, ко-
торый будет определяющим для рассматривае-
мой ситуации. 

Подводя итоги можно сказать, что два алго-
ритма – Dynamic и WOW - имеют преимущества 
над LSB и алгоритмом Куттера-Джордана-Бос-
сена ввиду того, что встраивание происходит на 
основе анализа всей структуры изображения с 
целью выявить наиболее подходящие для этого 
области. 

Алгоритм HUGO также сохраняет высокую 
конфиденциальность данных, но при этом требует 
большего времени для проведения встраивания. 

Dynamic показывает достаточно высокие ре-
зультаты защищенности и помимо этого адапти-
руется к используемому контейнеру с целью вы-
явить наиболее подходящие области для 
встраивания. 

В заключение стоит присмотреться к алго-
ритмам адаптивного встраивания данных, так 
как они, на наш взгляд, достаточно близки к по-
нятию стеганографического сокрытия информа-
ции, а также в какой-то степени более устой-
чивы к различным методам стегоанализа, что 
выгодно отличает их от других алгоритмов. 
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