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Аннотация. В статье рассмотрена актуальная проблема уязвимости технологий искусственного ин-
теллекта на основе нейронных сетей в задаче распознавания образов. Показано, что применение 
нейронных сетей порождает множество уязвимостей. Приведены конкретные примеры таких уяз-
вимостей: некорректная классификация изображений, содержащих вредоносный шум или заплатки, 
отказ распознающих систем при наличии на изображении особых узоров, в том числе нанесенных 
на объекты реального мира, отравление обучающей выборки и др. На основе проведенного анализа 
показана необходимость улучшения безопасности технологий искусственного интеллекта и даны 
предложения, способствующие этому улучшению. 
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Введение 

За последнее десятилетие использование си-
стем искусственного интеллекта (ИИ) на основе 
глубоких нейронных сетей (ГНС) в различных 
сферах деятельности стало обычным явлением 
как во многих странах мира, так и в России. Это 
обусловлено тем, что ГНС являются достаточно 
эффективным инструментарием для моделиро-
вания сложных объектов и процессов, которые 
невозможно описать с использованием класси-
ческих математических моделей и методов. Так, 
ГНС стали незаменимым инструментом для ре-
шения многих задач компьютерного зрения 
(например, классификации и сопоставления 
изображений, семантической сегментации, де-
текции объектов и многих других), широко ис-
пользуются в сложных программных комплек-
сах, включая, помимо прочего, системы 

идентификации людей [1], распознавания доку-
ментов [2] и автономного вождения [3]. 

Однако при всех достоинствах ГНС обла-
дают и рядом принципиальных недостатков, ко-
торые могут приводить к нарушениям работы 
информационных систем на основе ИИ. Так, 
среди потенциальных уязвимостей ГНС можно 
назвать возможность отравления обучающей 
выборки (добавления в нее специально подго-
товленных изображений) [4] для создания закла-
док – уязвимостей, которыми сможет воспользо-
ваться злоумышленник во время исполнения 
ГНС; возможность инверсии модели для извле-
чения данных об обучающей выборке или архи-
тектуре модели [5]; всевозможные способы ис-
кажения входного сигнала с целью заставить 
нейронную сеть выдать неправильный ответ 
даже на тех примерах, на которых человек не за-
мечает искажений [6]. И это далеко не полный 
перечень уязвимостей ГНС. По существу,  
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использование ГНС в программных комплексах 
приводит к появлению новых уязвимостей, ко-
торые не всегда очевидны с позиций классиче-
ской парадигмы обеспечения и контроля инфор-
мационной безопасности. При этом важно, что в 
системах, использующих ГНС, зачастую обра-
батывается частная и персональная информация 
и поэтому их некорректное функционирование 
может оказать существенное негативное влия-
ние на безопасность конкретных людей. 

Вместе с тем, в настоящее время, по мнению 
авторов, и пользователи систем с ГНС, и разра-
ботчики таких систем слабо представляют 
спектр потенциальных угроз, порождаемых при-
менением этих технологий. И одна из причин - 
недостаточность научных исследований в этой 
области.  

Настоящая статья, посвященная анализу не-
которых аспектов применения ГНС с позиций 
их уязвимости, позволяет в определенной сте-
пени сформировать более реальный взгляд на 
эту актуальную проблему. 

1. Примеры уязвимости  
нейронных сетей 

По мнению многих исследователей, ГНС яв-
ляются весьма удобным, доступным и эффек-
тивным инструментом для аппроксимации 
сложных объектов и процессов. К сожалению, 
нейронные сети, как и любая аппроксимация, не 

идеальны. Они имеют ряд ограничений, которые 
могут использовать злоумышленники для влия-
ния на результаты работы сети. Рассмотрим не-
сколько примеров на основе анализа известных 
публикаций. 

Добавление небольшого, особым образом 
сгенерированного, шума может привести к не-
правильному распознаванию изображения, даже 
если этот шум незаметен для человеческого 
глаза. Так, в левых столбцах Рис. 1 показаны 
изображения из набора данных ImageNet (задача 
1000-классовой классификации), которые кор-
ректно распознает нейронная сеть AlexNet, но 
после добавления специально сгенерированного 
“шума” из центрального столбца (на рисунке 
шум усилен в 10 раз для наглядности), все изоб-
ражения распознаются, как принадлежащие к од-
ному классу “Страус”, хотя визуально не имеют 
ничего общего с этой птицей [6]. 

Специально подготовленная заплатка может 
обмануть нейросетевые классификаторы, даже 
если такая наклейка распечатана и сфотографи-
рована в реальном мире. Например, на Рис. 2 по-
казана наклейка, "превращающая” банан в то-
стер, по версии нейронной сети VGG16 [7]. 

Для обхода систем распознавания лиц можно 
использовать специальный макияж [8] или пре-
образования фотографий, визуально похожие на 
нанесение макияжа [9], а также различные типы 
масок [10]. На Рис. 3 показана такая атака: чело-
век без маски (левый рисунок), так и в обычной 

Рис. 1. Обман сети AlexNet с помощью специального шума 



Анализ уязвимостей нейросетевых технологий распознавания образов  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2023 51 

медицинской маске (центральный), распозна-
ется корректно, однако в маске с особым узором 
(правый рисунок) человек не распознается, хотя 
доля перекрытия лица такая же, как и в случае с 
медицинской маской.  

Специальные инфракрасные осветительные 
приборы [11], одежда с особыми узорами [12] и 
накладками [13] также могут быть использо-
ваны для обмана систем видеонаблюдения. 
Например, на Рис. 4 показан свитер со специаль-
ной раскраской, благодаря которой человек, но-
сящий его не детектируется нейронной сетью, в 
отличие от большинства остальных людей на 
том же изображении [12]. Последние исследова-
ния говорят о том, что искажение не всегда 
должно вносить заметные изменения в изображе-
ние или быть похожим на высокочастотный шум, 
который обычно получается при градиентной  

оптимизации входного изображения по функци-
оналу атаки. Искажение может затрагивать лишь 
отдельные высокоуровневые признаки изображе-
ния [14]. На Рис. 5 показан пример такого иска-
жения (справа), созданный с помощью диффуз-
ной ГНС. 

Наряду с приведенными примерами отметим, 
что информация об архитектуре и параметрах 
ГНС, имеющая значительную коммерческую цен-
ность, может быть восстановлена и украдена зло-
умышленником, если он имеет физический доступ 
к оборудованию, на котором исполняется нейрон-
ная сеть [15-17]. Более того, если злоумышленник 
имеет доступ к обучающей выборке (даже к не-
большой ее части), он может "отравить" эту вы-
борку, добавив в нее специальные примеры [4]. 
Обучение на отравленных данных опасно, по-
скольку полученная таким образом нейронная 

Рис. 2. Атака на модель VGG16 с помощью наклейки (показана слева) 

Рис. 3. Маска, предотвращающая автоматическое распознавание лица (справа) 
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сеть может содержать закладки [18] или рабо-
тать некорректно на определенных входных 
изображениях [19]. Наконец, существует угроза 
конфиденциальности данных, поскольку обуча-
ющие данные могут быть извлечены как из уже 
обученной нейронной сети [5], так и в процессе 
ее распределенного обучения [20]. 

2. Атаки на нейронные сети 

Описанные выше (на некоторых примерах) 
действия по поиску и использованию уязвимо-
стей нейронных сетей обычно называют ата-
ками на нейронные сети, а изображения, на ко-
торых сети дают неправильный ответ, – 
вредоносными изображениями [21]. Существует 
множество различных методов и алгоритмов, 
которые используются для формирования атак 

на нейронные сети, и их число растет с каждым 
днем. Об этом свидетельствуют публикации в 
базе данных Scopus, посвященные атакам на ал-
горитмы машинного обучения. Число таких 
публикаций постоянно растет. Данные в зависи-
мости от года публикации согласно исследова-
нию [22] представлены на Рис. 6 (стрелка на рис. 
указывает на время обнаружения существова-
ния вредоносных изображений, обманывающих 
нейронные сети). Например, в очень подробном 
обзоре атак, применимых к нейронным сетям в 
компьютерном зрении, опубликованном в 2018 
году [23], упоминается 12 различных атак; в дру-
гом обзоре от 2021 года [24] – 33 атаки, в статье, 
опубликованной в 2022 году [22], – более 50 
атак, организованных в соответствии с их таксо-
номией. Сама эта таксономия довольно сложная 
и быстро эволюционирует.  

Рис. 4. СвитерCневидимка (в центре), обманывающий ГНС детекции человека 

Рис. 5. Атаки на изображения попугая (чистое слева), с помощью градиентной оптимизации (по центру)  
и диффузной ГНС (справа) 
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По мере развития новых методов атак на 
нейронные сети в противовес им разрабатыва-
ются и средства защиты. В исследовании 2021 
года упоминается более 60 различных алгорит-
мов защиты [25]. В настоящее время гонка 
между атаками и защитами еще далека от завер-
шения. Так, любая эвристическая защита (осно-
ванная на применении атаки к данным во время 
обучения, для улучшения устойчивости ГНС) 
хорошо противостоит заданной атаке, но легко 
обходится с помощью других атак, а гарантиру-
емые (сертифицированные) защиты имеют три 
существенных недостатка: 

 приводят к снижению качества нейрон-
ных сетей; 

 существенно усложняют (в смысле вычис-
лительной сложности и скорости сходимости) 
процесс обучения; 

 обеспечивают защиту только от неболь-
ших искажений изображения в некотором мет-
рическом пространстве, в то время как атаки мо-
гут использовать различные метрики [25]. 

Атаки на нейронные сети могут произво-
диться не только в системах компьютерного зре-
ния, но и распознавания речи [26], анализа тек-
ста [27], обучения с подкреплением [28], 
распознавания инструкций в системах интер-
нета вещей (IoT) [29] и в любых других обла-
стях, где применяются нейронные сети. 

К сожалению, современное состояние инду-
стрии демонстрирует недостаточное понимание 
угрозы, исходящей от атак на алгоритмы ма-
шинного обучения (и нейронные сети, в частно-
сти), и незнание способов защиты от них. 
Например, 22 из 25 европейских и американских 
организаций, использующих в своих продуктах 
различные алгоритмы машинного обучения, ко-
торые в последние годы стало модно называть 
алгоритмами ИИ, "не имеют необходимых ин-
струментов для защиты своих систем машин-
ного обучения и нуждаются в руководстве" [30]. 

3. Обсуждение результатов  
и рекомендации 

Таким образом, атаки на алгоритмы машин-
ного обучения и особенно нейронные сети оста-
ются актуальной и широко обсуждаемой темой 
в научной среде на протяжении последнего де-
сятилетия. Однако данная тема еще не получила 
должного внимания при разработке практиче-
ских приложений. Несмотря на то, что угроза 
атак на ИИ упоминается в обзоре проблем раз-
вертывания программных комплексов на основе 
машинного обучения [31], в нем нет определен-
ных рекомендаций по борьбе с ней. Некоторые 
высокоуровневые рекомендации можно найти в 
[32 и 33]. Приведем некоторые из них: 

Рис. 6. Число публикаций, посвященных атакам на алгоритмы машинного обучения 
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 Анализировать возможные уязвимости 
систем ИИ и соответствующие способы атак. 

 Тестировать систему на устойчивость к 
атакам. 

 Привлекать специалистов для контроли-
руемого взлома системы и выявления ее слабых 
мест. 

 Информировать пользователей систем ИИ 
о потенциальных угрозах их безопасности, свя-
занной с возможностью атак. 

 Обеспечивать безопасность приватных 
данных, если они использовались при обучении 
нейронных сетей. 

 Улучшать коммуникацию между исследо-
вателями, работающими над атаками на нейрон-
ные сети, устойчивостью нейронных сетей и 
теми, кто внедряет системы на основе ИИ. 

Хотя эти рекомендации могут быть полезны, 
они кажутся не практичными, поскольку не 
дают четкого и прямого ответа на вопрос, как 
обеспечить безопасность прикладной системы 
ИИ от атак злоумышленников. Многие предста-
вители индустрии остаются в неведении относи-
тельно существования нейросетевых уязвимо-
стей и угроз, которые они несут. Какие-либо 
регламенты, касающиеся обеспечения безопас-
ности нейронных сетей от возможных атак, еще 
не сформированы или не получили массового 
распространения. 

Тем не менее, интерес со стороны общества и 
индустрии к данной теме также начинает расти. 
Существуют примеры камуфляжа одежды для 
защиты от систем распознавания (например, 
итальянский бренд Cap_able [34]) и искажений 

изображений для предотвращения автоматизи-
рованного воровства изображений (например, 
российский сайт объявлений Avito [35]). Круп-
ные компании, занимающиеся кибербезопасно-
стью, начинают исследовать системы на базе 
ИИ в поисках потенциальных уязвимостей. 
Например, McAffe потратила 18 месяцев на 
взлом и анализ систем Tesla и MobileEye для ав-
тономных транспортных средств [36]. Они пока-
зали, как различные стикеры, прикрепленные к 
дорожным знакам, могут обмануть эти системы. 
Пример таких стикеров показан на Рис. 7. Слева 
те, что обманывают MobileEye, справа – Tesla. 
Обе системы распознали такие знаки как огра-
ничение скорости в 85 миль в час вместо 35. 

Несмотря на все это практические атаки на 
нейронные сети в компьютерном зрении пока 
еще не очень распространены.  

Заключение 

В работе приведены результаты анализа но-
вого класса уязвимостей систем, использующих 
глубокие нейронные сети, которые могут возни-
кать на разных этапах от обучения до непосред-
ственного применения. Приведены примеры раз-
личных атак, значительно влияющих на 
результаты распознавания, как в цифровых си-
стемах, так и в реальном мире. Показано, что во-
просы информационной безопасности и стабиль-
ности ИИ на сегодняшний день крайне 
актуальны. В работе приведены для обсуждения 
общие соображения и рекомендации, позволяю-
щие повысить безопасность функционирования 
систем на основе глубоких нейронных сетей. 

Рис. 7. Стикеры “превращающие” 35 миль в час в 85 
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