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Аннотация. В статье рассматривается проблема классификации изображений следов бойков с помощью 
сверточной нейронной сети (СНС). Целью данной работы являлось исследование эффективности приме-
нения сверточных нейронных сетей для классификации следов бойков по экземплярам оружия. Научная 
новизна заключается в оценке эффективности применения СНС для многогрупповой классификации 
следов бойков в условиях сверхмалого числа исходных объектов обучающей выборки для каждого 
класса (по 4 исходных изображения в каждом классе). Для обеспечения эффективности обучения СНС 
была сформирована аугментированная обучающая выборка. Для этого на основе каждого исходного 
изображения обучающей выборки были получены по 8 новых изображений с измененными в допусти-
мых пределах характеристиками. Исследования показали, что для выборки, включающей 40 классов (эк-
земпляров оружия), точность классификации СНС достигает порядка 93% в случае учета максимального 
сигнала на одном выходном нейроне и 97-98% при классификации по трем наибольшим сигналам на 
выходных нейронах. Работа представляет интерес для разработчиков программного обеспечения авто-
матизированных баллистических идентификационных систем и для сотрудников региональных крими-
налистических баллистических лабораторий. 
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Введение 

При расследовании преступлений, связанных 
с применением огнестрельного оружия, наравне 
с другими следственными действиями, выпол-
няется баллистическая экспертиза, при которой 
часто возникает необходимость сравнения 
гильз. Результаты исследования позволяют свя-
зать конкретный экземпляр оружия с местом его 
криминального применения. В большинстве 
случаев экспертное исследование можно свести 
к решению двух задач [1].  

1. Выполнение "бинарного" сравнения, т.е. 
установление тождества или его отсутствия 
между двумя гильзами. Это могут быть гильзы, 

обнаруженные на месте преступления, или 
гильза с места преступления и гильза, получен-
ная при экспериментальном отстреле изъятого 
оружия.  

2. Поиск по гильзотекам (проведение прове-
рок), когда необходимо установить применя-
лось ли ранее оружие, использованное в рассле-
дуемом преступлении. В этом случае из 
множества гильз, хранящихся в гильзотеке, 
нужно выделить гильзы, имеющие наибольшее 
соответствие идентифицирующих признаков. В 
дальнейшем, эксперт-баллист решает задачу 
"бинарного" сравнения для каждой выделенной 
гильзы.  
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Иногда возникает необходимость в решении 
дополнительных задач. Так, бывают ситуации, 
когда на месте происшествия обнаружено боль-
шое количество гильз и имеется конечное мно-
жество единиц оружия участвовавших в 
стрельбе. К таким случаям можно отнести: про-
исшествия на стрельбищах или военных учили-
щах; криминальные перестрелки, возможно с 
участием сил охраны правопорядка, когда все 
участника известны и оружие изъято и т.п. Тогда 
возникает необходимость в распределении изъ-
ятых гильз по классам, соответствующим каж-
дому изъятому экземпляру оружия. 

Для решения задач "бинарного" сравнения 
эксперты-баллисты используют оптические 
сравнительные микроскопы, позволяющие со-
поставлять следовую картину на двух исследуе-
мых гильзах. Для решения задачи поиска по 
гильзотекам и учетам стреляных гильз, изъятых 
с мест преступлений, которые ведутся в регио-
нальных экспертно-криминалистических цен-
трах, применяются различные автоматизирован-
ные баллистические идентификационные 
системы типа «POISC», «АБИС РАМЭК», «Ар-
сенал» и др. [2, 3]. Следует отметить, что не все 
региональные экспертно-криминалистические 
центры оснащены такими системами. Однако, 
все криминалистические баллистические лабо-
ратории снабжены микроскопами, позволяю-
щими получать цифровые изображения следов 
бойков при одном и том же увеличении и 
направлении освещения. Проведение поиска по 
базам данных (БД) таких изображений в ручном 
режиме может быть достаточно трудоемким и 
продолжительным по времени. Поэтому практи-

ческий интерес представляет применение алго-
ритма машинного обучения, адаптированного 
на проведение проверок по таким базам данных 
цифровых изображений следов бойков. Из-
вестно, что сверточные нейронные сети предна-
значены для анализа и классификации изобра-
жений [4], поэтому определение эффективности 
их применения в качестве классификатора изоб-
ражений следов бойков представляет интерес.  

Целью данной работы является исследование 
возможности создания на основе сверточной 
нейронной сети объективного автоматизирован-
ного классификатора изображений следов бой-
ков по экземплярам оружия региональных баз 
данных (гильзотек), включающих десятки эк-
земпляров (классов) оружия одной модели. 

1. Методы компьютерного анализа 
и сравнения следов бойков 

Разработка эффективного алгоритма автома-
тической классификации изображений следов 
бойков по экземплярам оружия является слож-
ной технической задачей, которая обусловлена, 
в первую очередь, большим разнообразием ти-
пов микронеоднородностей поверхности бой-
ков, отобразившихся в следах [5]. На Рис. 1 в ка-
честве примера представлены изображения 
нескольких следов бойков с разными типами ин-
дивидуализирующих признаков. Сложно разра-
ботать единый алгоритм выделения и сравнения 
столь различающихся признаков.  

Для проведения поиска (проверок) в автома-
тическом режиме по базам данных цифровых 
изображений следов применяются указанные  
 

а) б) в) г) 

Рис.1. Изображения следов бойков с разными типами индивидуализирующих признаков 
а) в виде окружностей; б) в виде крупных неоднородностей произвольной формы; в) в виде пятен;  

г) в виде однородной плоскости со слабо выраженными особенностями 
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выше автоматизированные баллистические 
идентификационные комплексы. С их помощью 
проводится сканирование донных частей стре-
ляных гильз, получение цифровых изображений 
следов бойков и последующее сравнение изоб-
ражения исследуемого следа бойка с изображе-
ниями следов бойков такой же модели оружия, 
имеющихся в региональной базе данных. Срав-
нение производят методом построения функции 
взаимной корреляции (ФВК): чем больше мак-
симум функции, тем более схожими являются 
сравниваемые изображения. По величине мак-
симумов ФВК (от большего к меньшему) фор-
мируется приоритетный список схожести иссле-
дуемого изображения с изображениями следов 
бойков БД. Успехом считается, если в первую 
пятерку (десятку) попадает изображение пар-
ного (оставленного тем же бойком) следа. К не-
достаткам таких систем можно отнести негатив-
ное влияние разного рода засветок и артефактов 
(например, следов производства капсюлей) на 
поведение ФВК. 

Одним из перспективных методов оценки 
схожести следов бойков в настоящее время счи-
тается метод «конгруэнтных совпадающих 
ячеек» (CMC - Congruent Matching Cells), разра-
ботанный Дж. Сонгом [6, 7]. Суть методики за-
ключается в разбиении сопоставляемых следов 
на равные ячейки, поиске методами корреляци-
онного анализа на втором следе ячеек со сход-
ными характеристиками, сопоставлении поло-
жения хорошо коррелирующих ячеек на 
анализируемых изображениях. К несомненным 
достоинствам данного метода следует отнести 
произвольную ориентацию сопоставляемых 
изображений и автоматический поиск ячеек со 
схожими фрагментами изображений. Данный 
метод позволяет исключать из анализа разного 
рода засветки и артефакты на изображениях 
сравниваемых следов. В конечном счете вместо 
одного глобального значения коэффициента 
корреляции для полных изображений на выходе 
получается множество значений коэффициен-
тов корреляций для хорошо коррелирующих 
фрагментов изображений сопоставляемых пар 
ячеек. 

Однако CMC-метод не лишен и недостатков. 
Во-первых, метод рассчитан на бинарную клас-
сификацию следов бойков. Во-вторых, для  

корректного расчета коэффициента правдоподо-
бия выдвинутой гипотезы (следы совпадающие 
или несовпадающие), необходимо определить 
статистические характеристики сравниваемых 
следов для различных моделей оружия и произво-
дителей патронов [8], что является чрезвычайно 
трудоемкой задачей, учитывая большое число 
производителей оружия и боеприпасов. Обуслов-
лено это тем, что коэффициент правдоподобия LR 
выдвинутой гипотезы q (например, что следы сов-
падающие) определяется по формуле: 

ܴܮ ൌ ܲ ሺܫ|ݍሻ ܲ⁄ ሺ݀|ܫሻ,   (1) 

где: P(q|I) – плотность вероятности события I 
(например, распределение числа пар ячеек, име-
ющих высокий коэффициент корреляции) при 
условии q (следы совпадающие); P(d|I) – плот-
ность вероятности события I при условии d, про-
тивоположного условию q (следы несовпадаю-
щие). Плотности вероятностей представляют 
собой распределения Пуассона. Неоднородно-
сти микрорельефа поверхностей капсюлей раз-
ных производителей могут сильно различаться, 
в результате распределения Пуассона для них 
также будут отличаться и, соответственно, ко-
эффициенты правдоподобия. 

В работе F. Riva и C. Champod [9] сравнение 
следов бойков проводится с помощью алго-
ритма совпадающих точек (ICP), который срав-
нивает два изображения, представленных в 3D 
формате, минимизируя расстояния между выде-
ленными точками одного следа и конфигура-
цией точек в другом следе. На выходе формиру-
ется набор следующих признаков, 
характеризующих степень схожести следов: 
среднее значение евклидовых расстояний между 
точками первого следа и ближайшими точками 
второго следа; коэффициент корреляции, учи-
тывающий количество точек, совмещенных в 
сравниваемых следах; среднее значение раз-
ницы угла вектора нормали в каждой точке 
обеих поверхностей. Для выборки заведомо сов-
падающих следов и выборки заведомо не совпа-
дающих следов строятся кривые распределения 
объектов в 3-мерном пространстве признаков. 
На основе распределений строятся кривые коэф-
фициентов правдоподобия для гипотез, что 
следы совпадающие, и следы несовпадающие. 
По кривым коэффициентов правдоподобия 
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определяется класс, к которому следует отнести 
сравниваемую пару следов. Как следует из са-
мой методики, она рассчитана на проведение би-
нарной классификации, а не многогрупповой. 
Кроме этого, как и в предыдущем случае, для 
корректного расчета коэффициента правдоподо-
бия предварительно необходимо определить 
статистические характеристики сравниваемых 
следов для различных моделей оружия.  

Для сравнения изображений следов бойков в 
работе [10] предложено использовать сиамскую 
нейронную сеть. В ходе исследований была 
сформирована сиамская нейронная сеть, вклю-
чающая в себя две идентичные сверточные 
нейронные сети и проведено ее обучение. Для 
обучения и валидации модели сети была подго-
товлена база данных изображений следов бой-
ков, полученных сканированием донных частей 
гильз, стреляных в 300 экземплярах огнестрель-
ного оружия. База данных включала как исход-
ные изображения следов, так и их клоновые  
копии со слегка измененными индивидуализи-
рующими признаками. По результатам исследо-
ваний были рассчитаны следующие характери-
стики:  

- точность истинно положительных прогно-
зов TPR, которая оказалась равной 87%;  

- точность истинно отрицательных прогно-
зов TNR, которая оказалась равной 88%; 

- сбалансированная точность прогнозиро-
вания Balanced Accuracy (BA), равная 87,5%. 

TPR = TP/(TP + FN), (2) 

TNR = TN/(TN + FP), (3) 

BA = (TPR + TNR)/2, (4) 

где: TP –истинно положительный прогноз; FP – 
ложно положительный прогноз; FN – ложно от-
рицательный прогноз; TN – истинно отрицатель-
ный прогноз. 

В работе [5] предлагается проведение прове-
рок с помощью полносвязных нейронных сетей 
(ПНС). Показано, что точность прогнозирова-
ния по одному выходному нейрону достигает 
85%. Увеличение точности прогнозирования огра-
ничено малыми размерами изображений (75х75 
пс) и семантическим разрывом, обусловленным 
переводом на входе ПНС матриц исходных изоб-
ражений в вектор столбец. Поэтому применение 
для этих целей сверточных нейронных сетей 

(СНС), ориентированных на анализ и сравнение 
изображений, представляется более рациональ-
ным. Следует отметить, что нейронная сеть в 
процессе обучения самостоятельно учится вы-
делять признаки, индивидуализирующие каж-
дый класс, а не каждый объект обучающей вы-
борки. Это выгодно отличает алгоритм 
многогрупповой классификации с помощью 
нейронных сетей от других алгоритмов машин-
ного обучения, таких, как «Случайный лес»,  
«k-ближайших соседей» и т.д.  

Цифровые изображения следов бойков могут 
быть получены как с помощью баллистических 
сканеров типа «POISC», «АБИС РАМЭК», ABIS 
и др., так и с помощью цифровых микроскопов 
при одних и тех же условиях съемки всех объек-
тов выборки.  

2. Предварительная обработка  
исследуемых объектов 

При формировании криминалистических пу-
летек и гильзотек в каждом экземпляре оружия 
отстреливается по три патрона. Поэтому в гиль-
зотеках в основном содержится по 3 гильзы, 
стреляных в одном экземпляре оружия. С мест 
происшествий также редко изымается более  
3-4-х гильз, стреляных в 1 экземпляре оружия. 
При этом из научной литературы известно, что 
для эффективного обучения нейронной сети 
необходимо иметь сотни изображений для каж-
дого класса. Однако, поскольку изображения 
следов бойков можно получить при одном уве-
личении, разрешении, освещении и примерно 
при одной ориентации, можно предположить, 
что для обучения СНС потребуется гораздо 
меньшее число объектов. 

С целью получения аугментированной вы-
борки следов бойков на основе каждого исход-
ного изображения были сформированы клоно-
вые изображения. Клоны представляли собой 
исходные изображения, повернутые на углы ±5, 
±10, ±15 и ±20 градусов со слегка искаженными 
признаками [5]. Таким образом, на основе каж-
дого исходного изображения генерировалось 
еще 8 новых. 

В данной работе использовались изображения 
следов бойков, полученные с помощью баллисти-
ческого сканера «POISC». Центральная часть 
следа в форме окружности диаметром 230 пс  
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вырезалась и размещалась по центру кадра с 
черным фоном размером 240х240 пс (Рис. 2). 
Исходные изображения следов бойков полу-
чены при одинаковой ориентации стреляных 
гильз (как они располагались в патроннике  
в момент выстрела) в каретке баллистического 
сканера. В результате было сформировано 2 вы-
борки изображений следов бойков, включаю-
щих 16 и 24 класса (БД1 и БД2 соответственно), 
а также выборка, представляющая собой объ-
единение первых двух. В первой выборке доми-
нировали следы с ярко выраженными призна-
ками в виде пятен неопределенной формы или в 
виде окружностей (Рис. 2, а). Во второй вы-
борке, включающей 24 класса, в следах домини-
ровали слабо выраженные признаки (Рис. 2, б). 
В каждом классе содержалось от 5 до 8 изобра-
жений следов, сформированных бойком соот-
ветствующего экземпляра оружия. Всего было 
отсканировано 280 гильз, стреляных в 40 экзем-
плярах оружия. 

3. Обучение и тестирование СНС 

Для исследований была выбрана сверточная 
нейронная сеть, состоящая из 6 сверточных 
слоев, 1 полносвязного слоя за которым следует 
функция (слой) softmax σ(xj) (5) и классифици-
рующий слой (Рис. 3). Softmax функция перево-
дит наборы чисел на выходе полносвязного слоя 
в вероятности, причем сумма последних равна 
единице. Для ускорения обучения между каж-
дым сверточным слоем и соответствующей 
функцией активации ReLu вставлен слой пакет-
ной нормализации batchNormalizationLayer. За 

каждой функцией активации следует слой 
MaxPooling. Алгоритм реализован на основе 
программы, представленной в библиотеке Math-
Works [11]. 

൯ݔ൫ߪ ൌ
ೣೕ

∑ ೣ
సభ

 ,  (5) 

где: i, j – порядковые номера выходных нейро-
нов; n – число выходных нейронов.  

Оценка точности классификации в процессе 
обучения используемой СНС проводятся по сле-
дующему алгоритму. Исходная выборка делится 
на обучающую и тестовую. На каждой эпохе 
обучающая выборка случайным образом полно-
стью делится на указанное оператором число 
мини-пакетов. Далее берется первый мини-па-
кет и для каждого его объекта рассчитывается 
ошибка, затем определяется средняя ошибка. В 
соответствии с величиной средней ошибки про-
водится корректировка весовых коэффициен-
тов. Затем проводится оценка точности класси-
фикации по этому же пакету с занесением 
полученного значения на график Training 
(Рис. 4). Берется следующий мини-пакет и для 
него вся процедура повторяется вплоть до нане-
сения следующей точки точности классифика-
ции на графике Training. Аналогичным образом 
процедура повторяется для всех мини-пакетов. 
Затем начинается новая эпоха, в начале которой 
заново случайным образом формируется задан-
ное число мини-пакетов, и описанный выше 
набор действий повторятся. Можно констатиро-
вать, что в данном алгоритме обучения валида-
ционность реализуется на уровне эпох. В преде-
лах одной эпохи кросс-валидация отсутствует.  

      

а) б) 

Рис. 2. Следы бойков круглой формы размером 240х240 пс 

а) с ярко выраженными индивидуализирующими признаками; б) со слабо выраженными  
индивидуализирующими признаками 
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Кроме этого с заданным шагом строится гра-
фик точности классификации Test (Рис. 4) в со-
ответствии с метрикой Accuracy, рассчитанной 
по тестовой выборке. Именно эти зависимости и 
используются в дальнейшем в данной работе в 
качестве индикатора качества прогнозирования. 

На предварительном этапе было определено 
оптимальное число фильтров в сверточных 
слоях для данной архитектуры СНС. Для этого 
сверточную сеть с разным числом фильтров в 
каждом слое обучали на «коротких» выборках, 
включающих 16 и 24 класса. Определено, что 
для эффективного обучения сверточной сети 
для классификации изображений следов бойков, 
достаточным является следующее число филь-
тров: в первом слое – 8, во втором слое – 16, в 
третьем – 32, в четвертом – 64, в пятом – 128, в 
шестом слое – 256 (Рис. 3). При меньшем числе 
фильтров падает точность прогнозирования, а 
при большем числе значительно увеличивается 

время обучения без заметного увеличения  
точности. 

На первом этапе сверточную сеть обучали по 
выборкам, в каждый класс которых было вклю-
чено по 3 исходных изображения и по 8 их кло-
нов. Таким образом, в обучающую часть вы-
борки каждого класса входило по 27 
изображений, а оставшиеся исходные изображе-
ния формировали тестовую часть выборки. При 
обучении по первой базе данных была получена 
точность классификации 91-93% в соответствии 
с метрикой Accuracy, которая определяется по 
следующей формуле:  

ݕܿܽݎݑܿܿܣ ൌ
௧

்௧
,    (6) 

где: Correct – общее число правильных прогно-
зов; Total – общее число прогнозов.  

При обучении по второй базе данных была 
достигнута точность классификации порядка 
70%. Включение в обучающую часть выборки в 

Рис. 3. Архитектура примененной сверточной нейронной сети 

Рис. 4. Кривые точности классификации 
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каждый класс по 4 исходных изображения с их 
клонами позволило повысить точность класси-
фикации для первой базы данных до 97%, а для 
второй базы данных до 92% (Рис. 5, а). Таким 
образом было показано, что для достаточно эф-
фективного обучения сверточной нейросети 
необходимо минимум 4 исходных изображения 
для каждого класса. Включение в обучающую 
часть выборки в каждый класс по 5 и более ис-
ходных изображений не было проведено, по-
скольку это привело бы к резкому сокращению 
классов в тестовой части выборки. 

Затем сверточная нейронная сеть с данной 
архитектурой (Рис. 3) была обучена на объеди-

ненной выборке, включающей 40 классов. Обу-
чающая часть выборки в каждом классе содер-
жала изображения четырех следов бойка с их 
клонами (по 36 изображений в каждом классе). 
Было обучено и протестировано несколько 
нейронных сетей с данной архитектурой. Точ-
ность классификации сетей в соответствии с 
метрикой Accuracy составила 93-94% (Рис. 5, б). 
Матрица ошибок (Confussion Matrix) представ-
лена на Рис. 6. Видно, что было дано шесть оши-
бочных прогнозов из 99 попыток. Если учиты-
вать наибольшие сигналы на трех выходных 
нейронах, то точность классификации достигает 
97-98%. 

 

а) 

 
б) 

Рис. 5. Точность прогнозирования в соответствии с метрикой Accuracy и функция потерь Loss  
в зависимости от номера итерации 

а) для базы данных 1 (БД1) и базы данных 2 (БД2); б) для базы данных, включающей 40 классов 



ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ  В. А. Федоренко и др. 

94 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 1/2024 

Обученная сверточная нейросеть достаточно 
чувствительна к совпадающим признакам объ-
ектов одного класса. На Рис. 7. представлены 
два характерных следа одного бойка с невыра-
зительными совпадающими признаками. Си-
стема не допустила ошибок в классификации 
изображений данного класса. 

Для оценки точности прогнозирования ис-
тинно отрицательного вывода, когда исследуемый 
след не принадлежит ни одному классу обучаю-
щей выборки, был сформирован 41-й класс. Для 
обучения в него были включены изображения сле-
дов разных бойков, не относящихся ни к одному 
из 40 классов, а для проведения тестов были ис-
пользованы объекты, не парные ни одному изоб-
ражению обучающей выборки этого класса. Затем 
нейросеть обучили распознавать объекты сорока 
одного класса. Точность прогнозирования в соот-
ветствии с метрикой Accuracy (6) для всех классов, 
включая и класс непарных следов, составила 
85.5%. Для классов парных следов (40 классов) со-
ставила 90%, а для класса непарных следов  

порядка 68%. Невысокая точность прогнозирова-
ния класса непарных объектов обусловлена го-
раздо большим многообразием признаков для дан-
ного класса. Очевидно, для обучения нейронной 
сети распознавать непарные следы, необходимо 
принципиально расширить обучающую часть вы-
борки этого класса. 

В целом можно констатировать, что сверточ-
ная нейронная сеть для классификации следов 
бойков может быть успешно обучена на вы-
борке, в каждый класс которой входят изобра-
жения 4-х следов одного бойка, а также их 
клоны, повернутые на разные углы. 

Заключение 

1. Сверточная нейронная сеть с 
представленной архитектурой может быть 
успешно обучена на выборке изображений 
следов бойков, в каждый класс которой входят 
изображения 4-х следов одного бойка, а также 
их клоны, повернутые на разные углы. 

Рис. 6. Confussion Matrix при классификации по выборке, включающей 40 классов (точность прогнозирования 94%)

Рис. 7. Сложные для сравнения следы одного экземпляра оружия 
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2. Сверточная нейронная сеть может быть 
применена для проведения проверок по 
региональным базам данных цифровых 
изображений следов бойков, включающих 
несколько десятков классов с совпадающими 
групповыми признаками. 

Дискуссия 

Для оценки эффективности классификации 
данной сети по выборке, включающей сотни и 
более классов однотипных следов бойков, необ-
ходимо провести дополнительные исследова-
ния, связанные, в первую очередь, с отстрелом 
большого числа экземпляров оружия.  

Рекомендуется формировать криминалисти-
ческие гильзотеки на основе отстрела 5 патро-
нов в каждом экземпляре оружия для более эф-
фективного учета вариативности следов бойков 
в процессе обучения сверточной нейронной 
сети. 
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The Classification of Firing Pin Impressions Using the Convolutional Neural 
Network (CNN) 
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Abstract. The article discusses the possibility of classification of images of Firing Pin Impressions with 
the use of Convolutional Neural Network (CNN). The aim of the work is to investigate the effectiveness 
of CNN for multiclass classification of Firing Pin impressions for several firearms. The scientific nov-
elty of the research is in the development of the CNN for the classification of Firing Pin Impressions 
under the condition of a small number of source objects used for the CNN training (only 4 images for 
each class). In order to prove the effectiveness of the CNN training the augmented training database was 
prepared. For this purpose, each source image in the training database was cloned and eight new images 
with limited modifications were made. The results of the examination of developed CNN with the data-
base including 40 different classes (firearms) show that the accuracy is about 93% if only one maximal 
result is considered. In case of considering three highest results, the accuracy increases to 97-98%. The 
presented work can be of interest for developers of software for automatic ballistic identification system 
and for firearms examiners of regional forensic ballistic laboratories working with digital microscopes. 
Keywords: Firing Pin Impressions, Convolutional Neural Network, multiclass classification, augmen-
tation, firearms identification. 
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