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Введение 
Широкое внедрение информационных техно-

логий во все сферы жизни общества, именуемое 
в последнее время цифровизацией, требует со-
здания все большего числа автоматизированных 
информационных систем (АИС) различного 
назначения [1]. Эти системы, предназначенные 
для автоматизации деловых процессов органи-
заций всех форм собственности, существенно 
ускоряют работу и предоставляют возможность 
гибкого управления. 

Как правило, для АИС коллективного поль-
зования рассматривается клиент-серверная ар-
хитектура, предполагающая наличие централь-
ного сервера и нескольких автоматизированных 
рабочих мест (АРМ), подключаемых к серверу с 
помощью каналов связи, объединенных в ло-
кальную вычислительную сеть (ЛВС). При этом 
на сервере располагается база данных с инфор-
мационными объектами, с которыми работают 

пользователи АИС, имеется база данных поль-
зователей и реализованы алгоритмы предостав-
ления доступа пользователей к объектам. В [2] 
рассмотрены варианты взаимодействия органи-
заций, в которых внедрены системы электрон-
ного документооборота (СЭД), путем обмена 
данными между серверами.  

Однако существует большое число организа-
ций, не имеющих ЛВС вовсе, либо не все компь-
ютеры сотрудников подключены к ЛВС, т.е. 
конфигурация технических средств неодно-
родна, и, как следствие, сотрудники организа-
ции работают на автономных АРМ, а передача 
данных между ними осуществляется на внеш-
них носителях информации (машинные носи-
тели информации, МНИ). Понятно, что при та-
кой организации работы каждый сотрудник 
выполняет свою работу независимо от осталь-
ных, данные передаются в случае необходимо-
сти, совместная работа затруднена. Кроме того, 
сотрудники имеют возможность использовать  
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в работе программные средства, которые часто 
плохо совместимы друг с другом, в результате 
страдают деловые процессы всего коллектива.  

Для решения задачи организации совместной 
работы сотрудников, оптимизации деловой ло-
гики организации и архитектуры всего ком-
плекса технических средств предлагается уста-
новить АИС на серверы и на все АРМ, включая 
автономные. С целью обеспечения корректного 
обмена данными целесообразно установить на 
всех рабочих местах одинаковое вспомогатель-
ное программное обеспечение (ПО).  

1. Конфигурация рабочего места 
пользователя 

Для решения задачи оптимизации совмест-
ной работы сотрудников организации при лю-
бой конфигурации АРМ предлагается использо-
вать АИС, построенные по технологии тонкого 
клиента, где в качестве клиентского рабочего 
места используется один из стандартных web-
браузеров, входящих в состав операционной си-
стемы (ОС), а не специально написанное прило-
жение. При наличии соединения АРМ с серве-
ром АИС через ЛВС специальных действий по 
конфигурированию рабочего места не требу-
ется, однако требуется занести данные сотруд-
ника в БД пользователей АИС, расположенной 
на сервере, т.е. создать учетную запись, ввести 
свойства пользователя, которые требуются для 
работы данной АИС. Заметим, что в последнее 
время появилось требование использовать при 
разработке АИС отечественные ОС и приклад-
ное ПО [3]. 

На автономных АРМ, не соединенных с ЛВС, 
необходимо установить серверное ПО из со-
става АИС, включая систему управления базами 
данных (СУБД). В этом случае на АРМ распола-
гается и база данных с теми информационными 
объектами, с которыми работает данный пользо-
ватель. Такая конфигурация возможна, по-
скольку современные компьютеры обладают до-
статочными ресурсами для установки на них 
указанного ПО. В начале сеанса работы с АИС 
требуется убедиться, что сервер АИС на авто-
номном компьютере запущен (если данное ПО 
запускается автоматически при загрузке АРМ), 
либо запустить его вручную. В ходе запуска 

клиентского приложения, т.е. web-браузера, сле-
дует ввести адрес локального компьютера, обра-
тив внимание на корректное указание как са-
мого адреса, так и номера порта. Эти данные 
задаются при установке серверных компонент 
АИС на АРМ. В случае автономного АРМ не 
требуется создание отдельной БД пользовате-
лей, безопасность информации обеспечивается 
организационными мерами, антивирусными 
средствами и общеобъектовыми средствами за-
щиты, в том числе средствами противодействия 
утечкам информации по техническим каналам 
(п. 2.3). 

2. Архитектура в пределах  
подразделения 

2.1. Ситуация исключительно автономных 
АРМ 

Схема обмена данными в случае использова-
ния в подразделении исключительно автоном-
ных АРМ представлена на Рис. 1. Данный  
вариант архитектуры предназначен для исполь-
зования в подразделениях при отсутствии воз-
можности использования вычислительной сети. 

В этом случае обмен информацией между 
АРМ сотрудников подразделения происходит 
на внешних носителях информации. Обмен дан-
ными может быть реализован в двух вариантах: 
полная синхронизация данных на всех АРМ и 
обмен только теми информационными объек-
тами, которые требуются для выполнения слу-
жебных задач конкретного сотрудника. При ис-
пользовании второго варианта уменьшается 
объем передаваемых данных, не требуются спе-
циальные действия по обеспечению синхронно-
сти информации, а также передаются только те 
данные, которые реально нужны сотруднику. 

Технически обмен информацией реализуется 
с помощью процедур экспорта и импорта, при 
этом требуется реализация алгоритма иденти-
фикации информационных объектов внутри 
подразделения, позволяющая обрабатывать 
один и тот же объект несколькими пользовате-
лями на разных АРМ.   

В АИС для обеспечения возможности обмена 
информацией, в том числе синхронизации дан-
ных, должны быть реализованы:  
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 отбор для экспорта информационных объ-
ектов, измененных или созданных за указанный 
период времени; 

 экспорт отобранных объектов с формиро-
ванием файлов согласованного формата; 

 запись сформированных файлов на внеш-
ний носитель или передачу по каналам связи; 

 импорт информационных объектов из по-
лученных по каналам связи или на внешнем но-
сителе файлов; 

 корректная обработка конфликтов при 
вводе данных. 

Обработка конфликтов, возникающих при 
вводе данных информационного объекта, уже 
существующего в БД, представляет собой от-
дельную задачу. В частности, можно постано-
вить, что вводимая информация всегда является 
единственно правильной (или актуальной), в 
этом случае уже имеющийся в БД объект заме-
няется целиком. Возможен вариант, когда для 
разрешения конфликта требуется решение опе-
ратора. Наиболее сложный в реализации вари-
ант логики работы может предусматривать 
априорное задание для каждого атрибута источ-
ника правильных значений, например, для си-
стемы электронного документооборота, значе-
ние реквизита «Краткое содержание» всегда 
приходит от Пользователя 1, срок завершения 
работы от Пользователя 2, а стоимость работы 
определяется исключительно Пользователем 3. 

Задача совместной работы для успешного ре-
шения требует также разработки и реализации 
методики идентификации информационных 
объектов в разных БД. Это может быть реализо-
вано путем использования в качестве идентифи-
каторов GUID – Global unique identifier – при 

том, что организационными мерами обеспечива-
ется возможность ввода нового информацион-
ного объекта исключительно с одного рабочего 
места с дальнейшей его передачей в другие БД. 

2.2. Автономные АРМ при наличии каналов 
связи и сервера 

На Рис. 2. представлен вариант смешанной 
схемы взаимодействия: организация совместной 
работы при наличии автономных АРМ и АРМ, 
работающих в клиент-серверном режиме 

В этом случае часть АРМ подключаются к 
серверу и работают с информацией (БД и фай-
ловые ресурсы), размещенной на сервере, но 
при этом в подразделении используются и авто-
номные АРМ. Соответственно, обмен данными 
между пользователями происходит как с помо-
щью МНИ, так и с использованием ЛВС и об-
щего сервера. При этом возможно информаци-
онное взаимодействие между автономными 
АРМ и АРМ, подключенными к ЛВС.  

При такой организации работы на серверном 
компьютере хранятся и обрабатываются данные 
всех пользователей АИС в подразделении, рабо-
тающих через ЛВС, поэтому требуется принять 
меры для разграничения доступа. Во многих 
случаях наиболее предпочтительной является 
политика управления доступом, предполагаю-
щая равные права на действия с информацион-
ными объектами всех пользователей. Для учета 
особенностей деловой логики подразделения в 
АИС может быть реализована возможность ад-
министрирования доступа к информационным 
объектам и действиям с ними на программном 
уровне, не являющаяся средством защиты ин-
формации.  

Рис. 1. Вариант автономных АРМ 



Особенности построения информационных систем в случае неоднородной конфигурации комплекса технических средств  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 3/2024 55 

На автономных АРМ пользователи работают 
со своими информационными объектами, для 
корректного обмена данными, в том числе в 
ходе их синхронизации, могут быть применены 
все возможности, перечисленные в п. 2.1. В слу-
чае получения пользователем, работающим в 
клиент-серверном режиме, данных с автоном-
ного АРМ на внешнем носителе он может зане-
сти их на сервер АИС. Допустима и обратная си-
туация, когда информационный объект 
передается с сервера на автономный АРМ через 
один из АРМ в ЛВС. Безопасность данных при 
этом обеспечивается организационными ме-
рами. 

2.3. Обеспечение информационной  
безопасности 

Во всех рассмотренных случаях безопас-
ность информации обеспечивается общеобъек-
товыми средствами защиты, организационными 
мерами и средствами защиты информации 
(СЗИ), размещаемыми на сервере АИС, а также 
на локальном АРМ. СЗИ включают антивирус-
ные средства, СЗИ в составе ОС и СУБД как на 
сервере, так и на клиентском АРМ. В случае, 
если предполагается разграничение доступа 
пользователей к информационным объектам, 
размещаемым на сервере, может потребоваться 
реализация алгоритмов управления доступом по 
дискреционной модели в составе отдельного мо-
дуля, диспетчера доступа. Требования в части 
обеспечения безопасности определены действу-
ющей нормативной базой, в частности [4-6]. 

Общеобъектовые СЗИ могут включать в себя 
средства защиты информации от утечки по тех-

ническим каналам, что исключает утечку дан-
ных по каналам электропитания и заземления, 
например, [7, 8]. Организационные меры обес-
печивают соблюдение требований регламентов 
и инструкций по соблюдению режима работы, а 
также подготовку пользователей к работе с 
АИС. В ряде случаев могут потребоваться реше-
ния, направленные на ограничение физического 
доступа к техническим средствам АИС такие, 
как аппаратно-программные модули доверен-
ной загрузки и ограничение доступа посторон-
них лиц в помещения. 

Конфигурация и состав применяемых СЗИ 
определяется моделью угроз и нарушителя без-
опасности информации [9]. 

3. Взаимодействие подразделений 

3.1. Обмен данными на внешних носителях 

Рассмотрим конфигурацию, при которой в 
каждом подразделении функционирует полно-
ценно сконфигурированная АИС, но каналы 
связи между подразделениями отсутствуют 
(Рис. 3). 

В этом случае обмен данными между подраз-
делениями осуществляется только с помощью 
внешних носителей информации. При этом в 
каждом подразделении следует выделить один 
АРМ (на рисунке обозначен как «Точка входа») 
для обмена данными с внешними подразделени-
ями, т.е. для записи информации на внешние но-
сители и для чтения полученных данных с после-
дующим их вводом в БД АИС. Внутри 
подразделения обмен информацией может быть 
реализован любым из описанных ранее способов. 

Рис. 2. Клиент=серверный вариант и автономные АРМ 
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Конфиденциальность данных в этом случае 
обеспечивается организационными мерами, ос-
новной частью которых должны быть процедуры 
предоставления доступа сотрудникам к получен-
ным извне информационным объектам, а также 
контроль записи информации на МНИ для от-
правки во внешние подразделения. Указанные 
действия должны выполнять специально выде-
ленные сотрудники, полномочия которых опре-
деляются отдельным приказом, а действия регла-
ментируются соответствующими инструкциями. 

3.2. Обмен данными с использованием  
каналов связи 

Данный вариант предполагает обмен дан-
ными между серверами подразделений, причем 
каждый сервер технически может взаимодей-
ствовать с любым другим, но могут быть нало-
жены ограничения, обусловленные деловой ло-
гикой организации (Рис. 4). 

Основным отличием от рассмотренного ра-
нее варианта с применением внешних носителей 

Рис. 3. Обмен данными между подразделениями на МНИ 

Рис. 4. Обмен данными между подразделениями по каналам связи 
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является использование защищенных каналов 
связи между подразделениями и отсутствие 
точки входа отдельного АРМ для обмена дан-
ными с внешними подразделениями. Для обес-
печения конфиденциальности в данном случае 
требуется реализация полноценных СЗИ, обес-
печивающих разграничение доступа по дискре-
ционной и, при необходимости, по мандатной 
модели. Предоставление доступа к полученной 
информации выполняется либо административ-
ным персоналом, либо по запрограммирован-
ным алгоритмам, предусматривающим предо-
ставление полученного материала конкретным 
сотрудникам в зависимости от тематики. 

Аналогично право отправки документов во 
внешние подразделения должно быть разграни-
чено как организационными мерами, так и про-
граммными средствами. 

Заключение 

Предложенный в статье подход к автоматиза-
ции деятельности организаций, имеющих неод-
нородную конфигурацию технических средств, 
не требует серьезных финансовых затрат для его 
реализации, однако его использование может 
существенно облегчить работу сотрудников и, 
как следствие, активизировать деловые про-
цессы. Установка на автономных АРМ полного 
комплекта ПО из состава АИС позволяет орга-
низовать работу всех сотрудников по единому 
алгоритму, стандартизовав состав и формы  
обрабатываемых документов, а также порядок 
работы с ними. Таким образом, становится воз-
можным реализовать на всех рабочих местах 
одинаковые методы обеспечения информацион-
ной безопасности, не допуская применения раз-
личных СЗИ и антивирусных средств. Кроме 
того, внедрение одной и той же АИС во всей ор-
ганизации позволит провести обучение персо-
нала быстро и качественно. 

Обмен информацией с использованием 
внешних носителей не представляет большой 
сложности в случае использования на всех ком-
пьютерах организации одинаковых методов  

экспорта и импорта и стандартных форматов пе-
редаваемых пакетов данных. Предлагаемый 
подход позволяет оптимально решить задачу 
совместной работы автономных АРМ и АРМ, 
работающих в клиент-серверном режиме.  
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