
УПРАВЛЕНИЕ И ПРИНЯТИЕ РЕШЕНИЙ  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 3/2024 73 

Устойчивость функционирования  
ресурсоснабжающих предприятий 

Г. Г. Гребенюк, Г. Н. Калянов, Л. А. Середа 

Институт проблем управления им. В. А. Трапезникова РАН, Москва, Россия 

Аннотация. Рассматриваются предприятия, под управлением которых находятся инженерные си-
стемы производства и распределения ресурсов. В контексте особенностей этих предприятий и важ-
ности для жизнедеятельности современного общества делается вывод о необходимости повышения 
их эффективности при неблагоприятных воздействиях. Выполненный анализ показал, что органи-
зационная и инженерная компоненты предприятия тесно связаны, и отказ элементов одной из них 
неизбежно влияет на другую. Предложен комплексный подход к повышению устойчивости ресур-
соснабжающего предприятия, заключающийся в совместном анализе ее организационной и инже-
нерной компонент, определении ошибок в потоках данных процессов управления, поиске уязвимо-
стей в сетевой системе распределения ресурсов, оценке их влияния на производительность и 
бесперебойность обеспечения услугами потребителей, формировании стратегий восстановления 
после негативного воздействия. Рассмотрен пример взаимного влияния организационной и инже-
нерной компонент предприятия. 
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Введение 

Работа предприятий промышленности и 
сферы услуг, жизнедеятельность населения за-
висят от обеспечения их электроэнергией, во-
дой, теплом, газом и другими ресурсами. Дан-
ные ресурсы производятся, передаются и 
распределяются инженерными системами, кото-
рые представляют собой разветвленные провод-
ные или трубопроводные сети. Указанные  
системы находятся под управлением ресурсос-
набжающих предприятий соответствующих ви-
дов деятельности [1]. Основным требованием к 
таким предприятиям является надежное и беспе-
ребойное обеспечение услугами потребителей. 

В силу своей структурной сложности, много-
численности входящих в них технических ком-

понентов, разнообразия и важности выполняе-
мых функций инженерные системы распределе-
ния относятся к инфраструктурам, критическим 
для региона или поселения. 

Инженерные системы распределения подвер-
жены воздействию внутренних (техногенные 
аварии) и внешних (наводнения, ураганы, ди-
версии) угроз. Этому благоприятствует разме-
щение инженерных сетей на большой террито-
рии и относительно легкая доступность к ним 
посторонних лиц. Указанные воздействия могут 
вызвать значительные негативные экономиче-
ские, экологические и социальные последствия 
как для предприятия, так и для населения, про-
живающего в регионе его расположения. 

Для предотвращения негативных послед-
ствий инженерные системы должны обладать 
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высокой устойчивостью к указанным угрозам. 
Исследованию устойчивости критических ин-
фраструктур (КИ) в последнее время уделяется 
значительное внимание [2-6]. В [2] рассматрива-
ется надежностный подход к анализу устойчи-
вости взаимосвязанных КИ с использованием 
показателей влияющих на них негативных воз-
действий, решается как прямая (оценка устойчи-
вости), так и обратная (поиска критических уз-
лов) задачи. В [3; 4] изучаются проблемы 
восстановления КИ после возникновения разру-
шительных событий, предлагаются подходы для 
формирования эффективных стратегий восста-
новления производительности. Проблемам коли-
чественной оценки устойчивости КИ на разных 
стадиях их функционирования в условиях воз-
никновения отказов посвящены работы [5; 6]. 

Распространенный метод снижения послед-
ствий негативных воздействий (НВ) заключа-
ется в повышении надежности технических ком-
понентов в рамках управления рисками и 
безопасностью. Однако этот метод становится 
недостаточно эффективным при увеличении 
числа потенциально уязвимых компонентов в 
больших системах, связанным с этим усложне-
нием расчетов риска, многочисленностью и не-
определенностью потенциальных угроз. Причем 
каждая угроза может повлиять на соответствую-
щие только ей критические технические компо-
ненты, тем самым навыполнение связанных с 
ними ключевых технологических операций мо-
жет вызвать снижение производительности, от-
ключение потребителей и др. 

Инженерная устойчивость связана с работо-
способностью, функциональностью и надежно-
стью инженерного оборудования предприятия. 
Широко распространенной мерой оценки инже-
нерной устойчивости является характер измене-
ния функции производительности после и во 
время негативных воздействий по сравнению с 
ее докризисным значением. В [7] приводится 
определение инженерной устойчивости, как 
способности системы противостоять серьез-
ному сбою в пределах приемлемых параметров 
деградации и восстанавливаться в течение при-
емлемого времени и с приемлемыми затратами. 
При этом, к повышению надежности техниче-
ских компонентов предъявляются более слабые 
требования, чем при управлении рисками и 

безопасностью, а основной упор делается на 
скорость восстановления, поиск уязвимостей 
для спектра вероятных угроз, создание сцена-
риев реализации таких угроз, выбор для них 
стратегий восстановления. 

В тоже время, инженерная устойчивость 
напрямую зависит от управления предприятием, 
проводимой им политики в области матери-
ально-технического, кадрового и других видов 
обеспечения, применяемых процессов контроля 
и управления или бизнес-процессов (БП), то 
есть от организационной устойчивости. Со-
гласно [8] организационная устойчивость – это 
способность организации противостоять сбоям 
и неожиданным событиям благодаря стратеги-
ческой осведомленности и связанному опера-
тивному управлению внутренними и внешними 
потрясениями. При этом, статическая устойчи-
вость предприятия основана на готовности и 
превентивных мерах, направленных на миними-
зацию вероятности угроз, а динамическая устой-
чивость опирается на способность управлять 
сбоями и неблагоприятными событиями для со-
кращения негативных последствий и максими-
зации скорости восстановления организации к 
желаемому состоянию. 

Техническое состояние и режим работы ком-
понентов контролируются и определяются соот-
ветствующими БП предприятия. Так, обеспече-
ние надлежащего технического состояния и 
требуемых режимов работы технических компо-
нентов в нормальных условиях эксплуатации 
контролируется бизнес-процессами проведения 
технического обслуживания и ремонта и опера-
тивно-диспетчерского управления. 

Ошибки в БП, возникающие по внутренним 
(например, из-за неполноты БП) или внешним 
(например, при аритмичности поставок ресурса, 
кибератаках) причинам опосредованно (через 
технические компоненты) также значительно 
влияют на производительность [9]. 

Современный подход к снижению послед-
ствий негативных воздействий в системе распре-
деления услуг лежит в повышении устойчивости 
ресурсоснабжающего предприятия в целом. 

Устойчивость предприятия, как организа-
ционно-технической системы, определяется его 
способностью и скоростью, с которой предпри-
ятие может вернуться к своему нормальному 
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уровню производительности после аварийного 
события [10] и должна рассматриваться во взаи-
модействии инженерной и организационной ви-
дов устойчивости. При исследовании БП также 
может быть продуктивным сценарный подход к 
анализу возможных угроз. 

В настоящее время БП, как правило, не ориен-
тированы на управление аварийными процес-
сами, выходящими за рамки условий, оговорен-
ных в нормативной документации, и часто 
выполняются в ручном режиме, исходя из целе-
сообразности действий в текущей ситуации. Ис-
ключением являются мероприятия, проводимые 
МЧС и отраженные в документах, посвященных 
гражданской обороне, например, в [11]. Однако в 
этих материалах не затрагиваются вопросы ана-
лиза комплексной устойчивости предприятия. 

В статье рассматриваются комплексный под-
ход к повышению устойчивости ресурсоснабжа-
ющего предприятия, вопросы взаимодействия 
организационной и технической компонентов, 
предложения по расширению бизнес-процессов 
в условиях негативных воздействий. 

1. Анализ взаимодействия  
организационной и технической 
компонент управления  
предприятием 

В настоящее время, как правило, организаци-
онная и инженерные компоненты устойчивости 
к негативным воздействиям рассматриваются 
отдельно без учета их взаимного влияния. 

Взаимодействие организационной и техниче-
ской компонент управления предприятием в 
виде многослойной модели отражено на Рис. 1. 
Верхний слой представляет собой уровень БП 
предприятия, где кружками обозначены различ-
ные бизнес-функции. На нижнем слое изобра-
жена сеть распределения ресурсов, узлами кото-
рой являются объекты преобразования ресурсов 
(например, подстанции, напорные станции, ком-
пенсаторы и т.д.), а связями – проводные или 
трубопроводные линии распределения, связыва-
ющие описанные узлы. Нижний слой управля-
ется БП верхнего слоя. Взаимодействие этих 
слоев осуществляется через сеть связи (на сред-
нем слое) следующим образом: информация о 
параметрах и техническом состоянии с датчиков 
технических компонентов поступает на слой 

БП, эти данные используются бизнес-функци-
ями оперативно-диспетчерского управления, ко-
торые формируют управляющие команды для 
нижнего слоя. Отметим, что отказы и поврежде-
ния компонентов каждого из представленных 
слоев (бизнес-функций, элементов сетей связи и 
распределения ресурса) неизбежно влияют на 
функционирование компонентов остальных 
слоев. 

Сформулируем постановку задачи как разра-
ботку комплексного подхода к повышению устой-
чивости сетевого предприятия при негативных 
воздействиях на основе данных об отключаемых 
потребителях (производительности). 

При исследовании устойчивости предприя-
тия рассматриваются те же стадии, которые ха-
рактерны для различных состояний инженерных 
систем при, до и после действия негативных воз-
действий: поглощение, оценка последствий, 
восстановление и адаптация. На Рис. 2 приве-
дены графики производительности предприя-
тия, ее изменение до, во время, и после негатив-
ных воздействий. 

Опишем стадии функционирования предпри-
ятия. Его производительность обозначена на 
Рис. 2 жирной непрерывной линией. 

Стадия «поглощение» (I) на интервале вре-
мени ሺݐ଴, -ଵሻ инициируется наступлением негаݐ
тивных воздействий в момент времени ݐ଴. Воз-
действие приводит к деградации, и связанная с 
этим потеря производительности частично  

Рис.1. Многослойная модель взаимодействия  
организационной и технической компонентов  

предприятия 
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компенсируется надежностью оборудования, 
включая резервирование, дополнительными 
мощностями производства ресурса и т.д. 

Стадия «оценка последствий» (II) наступает 
после окончания деградации системы. На этой 
стадии создаются условия для восстановитель-
ных работ на поврежденном оборудовании: вы-
полняется разбор завалов, тушение пожаров и 
т.д. Также на этой стадии оцениваются мас-
штабы повреждения инженерного оборудова-
ния. На Рис. 2 этой стадии соответствует кривая 
производительности на интервале ሺݐଵ,  .ଶሻݐ

После окончания стадии II в момент времени 
-ଶ наступает стадия «восстановление», на котоݐ
рой разрабатываются стратегии восстановления 
производительности. Эти стратегии содержат 
информацию о сроках проведения ремонтных 
работ, их последовательности, необходимых ре-
сурсах, оборудовании и технике, распределении 
по ремонтным участкам собственного и привле-
каемого персонала и др. Затем по заданным  
критериям выбирается наилучшая стратегия, и 
выполняются ремонтно-восстановительные ра-
боты. Как видно из рис. 2, на этой стадии на ин-
тервале времени ሺݐଶ,  производительность	ଷሻݐ
возвращается к допустимому уровню. 

После завершения восстановления система 
переходит в стадию «адаптация» (IV). Выпол-
няется сбор, обработка, накопление и детальный 
анализ информации о произошедшем негатив-
ном воздействии: последствиях, деятельности 

персонала и аварийных бригад и др. В резуль-
тате проведенного анализа устраняются старые 
и выявляются новые уязвимости в организаци-
онной и технической компонентах, осуществля-
ется корректировка БП предприятия, планиру-
ются и выполняются мероприятия по 
повышению его устойчивости. Интервал стадии 
адаптации соответствует выполнению основных 
мероприятий. В этом смысле интервал ሺݐଷ,  ସሻݐ
является условным, так как проводимая на этой 
стадии деятельность может осуществляться и 
после его завершения. 

На Рис. 2 пунктирной линией обозначена кри-
вая производительности в условиях негативных 
воздействий после проведения мероприятий, за-
планированных при адаптации. В этом случае 
при возникновении негативных воздействий на 
стадии поглощения ሺݐ଴, ଵᇱݐ ሻ потеря производи-
тельности меньше, чем на аналогичной стадии 
ሺݐ଴, ଶᇱݐଵሻ, восстановление на интервале ሺݐ , ଷᇱݐ ሻ 
также происходит с большей скоростью. Далее 
будет показано, что устойчивость предприятия 
после проведенных мероприятий возрастает. 

2. Изменения БП для повышения 
устойчивости предприятия 

В соответствии с приведенной в [12] класси-
фикацией, процессы управления ресурсоснаб-
жающим предприятием разделяются на следую-
щие группы. 

Рис. 2. Стадии и графики изменения производительности предприятия при негативных воздействиях 
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1) Основные БП – процессы производства и 
доставки ресурса потребителю. 

2) Вспомогательные БП – процессы обеспе-
чения бесперебойности производства и до-
ставки ресурса (обеспечение непрерывности 
бизнеса), например, мониторинг процессов про-
изводства и доставки ресурса потребителю, пла-
нирование технического обслуживания и ремон-
тов инженерной сети, диагностика инженерной 
сети, техническое обслуживание и ремонт. 

3) Обеспечивающие БП: обеспечение склад-
скими, кадровыми, информационными и финан-
совыми ресурсами. 

В условиях негативных воздействий для по-
вышения устойчивости ресурсоснабжающих 
предприятий возникает необходимость в созда-
нии новых и/или модификации существующих 
процессов. Так, один из основных процессов – 
оперативно-диспетчерского управления – дол-
жен быть расширен операциями обеспечения 
следующей функциональности: 

- подготовка к изменению режимов работы 
технических компонент, используемых для сни-
жения допустимых мощностей и нагрузок во 
время и после негативных воздействий; 

- выполнение аварийных отключений и др. 
Также в условиях негативных воздействий 

возникает необходимость в модификации вспо-
могательных процессов, а именно, добавление 
и/или расширение следующих БП путем вклю-
чения в них новых функций, например: 

- управление техническим обслуживанием и 
ремонтом, определяющее состояние работоспо-
собности технических компонент до негатив-
ных воздействий (за счет дополнительной функ-
циональности повышения надежности 
уязвимых компонент с целью предотвращения 
опасных последствий); 

- определение и оценка критических уязви-
мостей в организационной и инженерной ком-
понентах; 

- прогнозирование возникновения негатив-
ных воздействий, их интенсивности и террито-
риального распределения; 

- формирование сценариев реакции БП на 
угрозы со стороны негативных воздействий, мо-
делирование и верификация этих сценариев; 

- планирование мероприятий по ликвидации 
последствий негативных воздействий и др. 

Помимо модификации и/или включения но-
вых функций во вспомогательные процессы 
также необходима реорганизация обеспечиваю-
щих процессов. К таким процессам относятся: 

- обеспечение ресурсами, включая состав и 
резерв ресурсов на складе; 

- обучение персонала, аварийных бригад и 
привлекаемых сил способам действий при воз-
никновении негативных воздействий, к реагиро-
ванию и восстановлению системы; 

- разработка нормативно-методического 
обеспечения деятельности при возникновении и 
ликвидации последствий негативных воздей-
ствий; 

- документирование извлеченного опыта, по-
лученного в результате управления конкретным 
инцидентом или кризисом и др. 

Целью такой реорганизации БП является до-
стижение резкого сокращения времени выпол-
нения, что часто требует значительного увели-
чения объемов складских ресурсов. 

Например, процесс обучения персонала 
предприятия мерам противодействия негатив-
ным воздействиям, ликвидации последствий 
аварий и восстановления нарушенного произ-
водства содержит такие же функции, как и ана-
логичные образовательные процессы: подго-
товка расписаний, организация лекций и 
семинаров, контроль приобретенных знаний и 
т.п. При этом на входе этого БП должны по-
явиться новые образовательные программы, 
преподаватели требуемой специализации и т.д. 

С другой стороны, процесс обеспечения ре-
сурсами (например, трубами нужной марки-
ровки) в сценарии, связанном с негативными 
воздействиями, должен предусматривать обес-
печение поставки их в большем объеме, в том 
числе новыми поставщиками, а также сокраще-
ние времени ремонта (например, за счет привле-
чения дополнительных бригад). 

Разработка новых и расширение функцио-
нальности существующих БП способствует со-
хранению непрерывности бизнес-услуг пред-
приятия в условиях негативных воздействий. 
Для верификации этих новых функций и сцена-
риев могут быть применены методы тестирова-
ния, а также статического и динамического ана-
лиза БП, описанные в [13]. 
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Вместе с тем, при негативных воздействиях 
могут возникать и новые виды ошибок, влияю-
щих на восстановление. В частности, ошибки, 
связанные с разрушением/повреждением объек-
тов, в результате которого бизнес-функции не 
могут быть выполнены. Здесь в зависимости от 
масштаба воздействий для незначительных по-
вреждений могут быть применены две группы 
методов, а именно, анализ потоков данных БП 
[14] и/или поиск альтернативных путей доставки 
ресурса по графу сети [15]. Для серьезных разру-
шений необходимо восстановление БП. 

Например, в случае повреждения не только 
инженерной инфраструктуры, но и офисного 
здания, некоторые функции просто не смогут 
быть выполнены из-за отсутствия рабочего ме-
ста (такая ситуация может быть отнесена к 
ошибкам в потоках данных [13]), поэтому необ-
ходимо обеспечить резервирование рабочих 
мест. 

3. Модели повышения устойчивости 
инженерной системы  
распределения 

3.1. Модели поиска уязвимостей 

Кратко рассмотрим распространенные мо-
дели поиска уязвимостей, которые может ис-
пользовать предприятие для повышения устой-
чивости в период нормальной эксплуатации или 
на стадии адаптации. 

Уязвимости и связанные с ними отказы опре-
деляются для конкретных потенциальных угроз. 
Поэтому рассмотрим модели поиска уязвимо-
стей на примере угрозы преднамеренного воз-
действия, которые могут быть использованы и 
при поиске уязвимостей других видов угроз. 
Для этой угрозы могут применяться топологиче-
ские или аналитические модели. В первом типе 
используется графовая модель сети и алгоритмы 

поиска, основанные на характеристиках графа 
таких, как степень вершины, центральность, 
диаметр графа и др. Во втором типе моделей ис-
пользуется аналитическое описание процессов 
потокораспределения, содержащее реальные ха-
рактеристики сети (сопротивление, длины участ-
ков, ограничения пропускной способности и др.). 

Повышение надежности компонентов и без-
опасности инженерной системы осуществляется 
в рамках управления рисками, используемого 
также при анализе устойчивости. Схема управ-
ления рисками представлена на Рис. 3. 

Результат «укрепления» (Рис. 3) представлен 
на графике Рис. 2 в виде пунктирной линии на 
этапах поглощения и оценки последствий. 
«Укрепление» происходит посредством внесе-
ния изменений в инженерную систему: избыточ-
ности, обновлений, переключений и др. 

Поиск уязвимостей для таких угроз, как сти-
хийные бедствия типа ураганов, землетрясений, 
наводнений и др. проводится в зоне, подвержен-
ной их воздействию. Эти уязвимости зависят от 
многих факторов, таких как направление и сила 
ветра, стойкость конструкций и др., большая 
часть которых связана с географическим поло-
жением предприятия и может определяться на 
основе статистики природных явлений. Данные 
вопросы выходят за рамки статьи, поэтому бу-
дем считать, что множество поврежденных сете-
вых объектов известно, и требуется определить 
стратегию восстановления. 

3.2. Модели формирования стратегии  
восстановления 

Существует несколько подходов к формиро-
ванию стратегии восстановления инженерной 
инфраструктуры, которая должна определять 
состав, порядок и сроки ремонта поврежденных 
и отказавших сетевых элементов (узлов и ли-
ний) - выявленных уязвимостей в согласовании 

Рис. 3. Схема управления рисками 
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с располагаемыми финансовыми, материаль-
ными (механизмы) и людскими (ремонтные бри-
гады) ресурсами. Сформированная стратегия 
должна быть наилучшей в смысле используе-
мого критерия. Чаще всего таковым является 
стоимость работ, тогда остальные располагае-
мые ресурсы и время восстановления высту-
пают как ограничения. 

К настоящему времени определены различ-
ные стратегии восстановления. Так в [3] опреде-
ляются приоритетные для восстановления по-
врежденные компоненты и предлагается 
многокритериальная модель оптимизации пока-
зателя устойчивости и времени восстановления, 
в которой используется смешанно-целочислен-
ное программирование. В [4] с использованием 
решетчатой структуры рассмотрены три широко 
применяемые стратегии: восстановление от пе-
риферии (PR), восстановление на основе веса 
узла (PRNW) и локализованное восстановление 
(LR). Вес узла, как правило, связывается со зна-
чимостью подключенных к нему потребителей 
(больницы, заводы, школы и др.), которых этот 
узел обеспечивает ресурсом. 

Согласно стратегии PR, восстановление 
начинается с выбора изолированного узла с 
наибольшим весом, соседнего с функциональ-
ным узлом, то есть с узлом, получающим ре-
сурс, и ремонта связывающей их линии. Так как 
соседних функциональных узлов в решетке мо-
жет быть больше одного, то выбор линий для 
восстановления происходит случайным обра-
зом. После того как все изолированные узлы од-
ного веса оказались подключенными, на следу-
ющем шаге выбирается другой изолированный 
узел с наибольшим весом, соседний с функцио-
нальным узлом сети и выполняется ремонт свя-
зывающей их линии и т.д. В стратегии PRNW 
преимущество в восстановлении отдается ли-
ниям, которые связывают в первую очередь изо-
лированный узел с наибольшим весом с функци-
ональным узлом сети, и связям этого узла с 
другими значимыми узлами. Выбор линий (для 
восстановления) с соседним функциональным 
узлом также происходит случайным образом. В 
стратегии LR восстановление начинается с вы-
бора корневого узла и восстановления его свя-
зей. Связи остальных узлов восстанавливаются 
в порядке удаления этих узлов от корневого 

узла, независимо от их веса. В этих стратегиях 
используется постепенное пошаговое восста-
новление линий от присоединенных на преды-
дущем шаге, ранее изолированных узлов,  
к узлам, присоединяемым линиями, восстанов-
ленными на текущем шаге. 

3.3. Показатель устойчивости 

Для выбора наилучшей стратегии необхо-
димо сформулировать показатель количествен-
ной оценки устойчивости. За последние годы 
было предложено несколько показателей устой-
чивости [5; 6] с учетом таких аспектов, как: 
надежность, восстанавливаемость, адаптив-
ность и др. В данной работе используется инте-
гральная метрика устойчивости [6], согласно ко-
торой показатель устойчивости Φ для графика 
на Рис. 2 вычисляется как: 

Φ=׬ ௖ܲ
௧ర
௧బ

ሺݐሻ݀ݐ	/ ׬ ௡ܲ
௧ర
௧బ

ሺݐሻ݀ݐ, 
где ௖ܲሺݐሻ – реальная (текущая) производитель-
ность сети на интервале времени 4ݐ-0ݐ, ௡ܲሺݐሻ – 
производительность при нормальном функцио-
нировании сети. 

Показатель рассчитывается для каждого ва-
рианта стратегии, и из них выбирается тот, для 
которого значение показателя наибольшее. Если 
это значение не соответствует желаемому, то 
необходимо изменить ограничения на ресурсы 
(число ремонтных бригад, технических средств, 
финансов и др.). 

Штриховая линия на стадии восстановления 
(Рис. 2) соответствует изменению производи-
тельности при реализации наилучшей страте-
гии. Очевидно, что значение показателя устой-
чивости Ф для графика производительности 
௖ܲሺݐሻ, полученного при выполнении мероприя-

тий (пунктирная линия) по «укреплению» и вос-
становлению, значительно выше по сравнению 
исходным графиком (сплошная линия). 

4. Пример взаимного влияния  
организационной и инженерной 
компонент 

В качестве примера рассмотрим влияние уве-
личения интенсивности отказов электрического 
оборудования, например, трансформаторов, 
проводных линий и др. в условиях НВ и вызван-
ное этим снижение запасов этого оборудования 
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на складах. Такая ситуация может возникнуть в 
результате ошибки в бизнес-процессе закупок 
(отсутствие его реакции на повышение интенсив-
ности отказов при НВ). Невозможность замены 
важного оборудования вызывает снижение объе-
мов поставляемых услуг потребителям (произво-
дительности системы). Приведенная на Рис. 2 
пунктирная линия иллюстрирует возникшую си-
туацию, где точка A соответствует отсутствию на 
складе необходимого для замены оборудования. 
В случае, когда ошибка в БП была выявлена и ис-
правлена до наступления НВ, происходит мень-
шая потеря производительности, что показано на 
Рис. 2 штриховой линией. 

Заключение 

Устойчивость ресурсоснабжающего пред-
приятия должна рассматриваться как комплекс-
ная проблема, вытекающая из сложного харак-
тера организационного и технического 
взаимодействия. Разработаны принципы повы-
шения устойчивости предприятия, включающие 
анализ организационной и инженерной устой-
чивости, анализ ошибок в потоках данных,  
поиск уязвимостей в сетевой системе распреде-
ления ресурсов, разработку сценариев восста-
новления, предложения по адаптации бизнес-
процессов и оценку влияния негативных воздей-
ствий на устойчивость. 

Указанные принципы могут использоваться 
для оценки эффективности имеющихся у пред-
приятия средств для предотвращения негатив-
ных последствий НВ. На основе оценки устой-
чивости должны формироваться рекомендации 
по повышению мер противодействия неблаго-
приятным факторам. 
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Abstract. The article considers enterprises that manage engineering systems for the production and 
distribution of resources. In the context of the characteristics of these enterprises and their importance 
for the functioning of modern society, it is concluded that it is necessary to increase their efficiency in 
the event of adverse impacts. The analysis showed that organizational and engineering components of 
the enterprise are closely related, and the failure of elements of one of the components inevitably affects 
the other. An integrated approach to increasing the sustainability of a resource supply enterprise is pro-
posed. This approach includes a joint analysis of the organizational and engineering components of 
resilience, identifying errors in the data flows of management processes, searching for vulnerabilities in 
the network resource distribution system, assessing their impact on the performance and uninterrupted 
provision of services to consumers, as well as developing recovery strategies after negative impacts. An 
example of the mutual influence of the organizational and engineering components of an enterprise is 
considered. 
Keywords: resilience management, resource supplying enterprises, adverse impacts, business pro-
cesses. 
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