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Введение 

Цифровизация экономики и общества давно 
уже стала мировой тенденцией трансформации 
промышленности и общественной жизни. В по-
вседневную жизнь плотно вошли такие термины 
как дополненная (Augment Reality, AR) и вирту-
альная реальность (Virtual Reality, VR), 3D/4D-
печать (3D/4D printing), искусственный интел-
лект (Artificial Intelligence, AI), промышленный 
интернет вещей (Industrial Internet of Things, 
IIoT), цифровой двойник (Digital Twin, DT). Все 
чаще в литературе можно встретить утвержде-
ния о том, что четвертая промышленная револю-
ция или индустрия 4.0 (Industry 4.0) стала реаль-
ностью [1, 2]. Основные аспекты индустрии 4.0 
подразумевают генерацию большого объема 
данных (в рамках IIoT) и интенсивное их ис-
пользование для анализа при переходе к концеп-
ции интеллектуальной обработки данных и при-
менении искусственного интеллекта (ИИ) [3]. 

Однако, слабо проработанными остаются во-
просы, касающиеся организации долговремен-
ного хранения данных в рамках индустрии 4.0 
[4]. В то же время, организация долговременной 
сохранности очень важна, так как в документах 
зачастую содержится информация по модерниза-
ции существующих производственных и техно-
логических процессов. Традиционно наиболь-
шие трудности при организации долго-
временного хранения данных возникают с архив-
ными документами в бумажной форме. Однако, 
учитывая все большее количество данных и до-
кументов в цифровой форме, проблема их долго-
временной сохранности также крайне важна. Так 
данные в цифровой форме, а также соответству-
ющая документация по технологическим и про-
изводственным процессам являются ключевыми 
факторами в рамках индустрии 4.0, при этом 
сроки хранения таких документов либо не огра-
ничены, либо составляют десятилетия, а цен-
ность их очень высока [5]. 
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Следует отметить, что согласно [6] при дли-
тельном хранении, вследствие больших объемов 
хранящихся документов, возможна только вы-
борочная проверка состояния документов, кон-
троль же за параметрами согласно [6] 1-2 раза в 
неделю не позволяет своевременно выявить 
риски хранения и возможной порчи документов. 

Вследствие этого, а также учитывая соотно-
шение хранящихся объемов документов к реста-
врируемым объемам в год как 10000 : 1, можно 
утверждать, что в случае порчи документов, спа-
сти средствами реставрации можно лишь ни-
чтожно малую часть документов. Это утвержде-
ние подтверждается исследованиями [7, 8]. 
Кроме этого, ежегодное поступление докумен-
тов к реставрируемым объемам оценивается как 
200 : 1, что тоже говорит о невозможности свое-
временно выявить испорченные документы и 
реставрировать (восстанавливать) их в нужных 
объемах. 

Иными словами, возникает противоречивая 
ситуация между необходимостью долговремен-
ного хранения и низкой проработкой вопроса 
обеспечения сохранности и сложностью кон-
троля сохранности порождает необходимость 
решения крайне актуальной научно-практиче-
ской задачи повышения долговечности (сохра-
няемости) документов долговременного хране-
ния путем перевода их в цифровой вид. 

1. Краткий обзор использования 
технологий цифровых двойников 

Технологии цифровых двойников (DT)  
последние годы стали очень популярны, а акту-
альность и необходимость их использования 
подчеркивается лавинообразным ростом публи-
каций за последние 3-4 года. 

Краткий обзор публикаций по теме техноло-
гий DT показывает, что большинство публика-
ций рассматривают технологии DT как неотъем-
лемую часть производства при его цифровой 
трансформации [9 - 13]. 

Использование DT на производстве позво-
ляет с помощью создания цифровой модели про-
дукции производства (детали, технического 
устройства, прибора и т.д.) моделировать ее ра-
боту, и, согласно большинству современных 
публикаций, крайне актуально. Если модель, т.е. 
собственно DT, адекватна промышленному  

изделию, то ее использование позволяет свое-
временно выявить проблемы изделия и, тем са-
мым, повысить его качество и конкурентоспо-
собность. Использование DT возможно начиная 
от стадии проектирования и заканчивая стади-
ями испытаний и эксплуатации. Для связи мо-
дели (DT) и реального промышленного изделия 
прямо предполагается использование техноло-
гий IIoT для контроля всех параметров работы и 
режимов эксплуатации [9, 11]. 

Согласно ряду исследований [14], моделиро-
вание объекта или создание цифрового двой-
ника возможно не только для промышленного 
изделия, но и для производства в целом. Могут 
моделироваться не только все стадии производ-
ства продукции, но и работа предприятия, начи-
ная со стадии проектирования и заканчивая вир-
туальными испытаниями и сертификацией. Для 
этого кроме понятия цифровой двойник, как вы-
сокоадекватная математическая модель продук-
ции и предприятия, водится также понятие циф-
ровой тени, как модели поведения объекта на 
всех режимах работы, и понятие цифровой сер-
тификации, как проведение серии виртуальных 
испытаний на всех режимах работы изделия. 

Важной составляющей технологии DT явля-
ется этап проектирования промышленной про-
дукции [15]. В работах подчеркивается важ-
ность создания цифровых двойников на этапе 
проектирования продукции. Доказывается по-
вышение эффективности разработки промыш-
ленной продукции при таком подходе. 

Несмотря на то, что в основном технологии 
DT используются в сфере реального промышлен-
ного производства, их использование распро-
страняется и на другие сферы экономики и обще-
ства. Важной сферой применения технологий DT 
является управление городом в целом как в рам-
ках реализации концепции умного города [16], а 
также в рамках цифровой трансформации управ-
ления городскими службами и коммуникациями 
[17]. Также декларируется повышение эффектив-
ности при применении технологии DT для моде-
лирования социальных процессов в обществе 
[18], для геохимического мониторинга окружаю-
щей среды [19]. Отмечается также актуальность 
и эффективность использования цифровых двой-
ников в банковской сфере [20], при анализе гео-
магнитной активности Земли [21]. 



Цифровые двойники и задача обеспечения долговременной сохранности документов  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 4/2024 19 

Интересным с точки зрения исследования 
применения технологий DT является исследова-
ние [22], в котором приведена эталонная архи-
тектура цифрового двойника. Эта архитектура 
использована для цифровой трансформации 
описаний уникальных водно-болотных угодий. 
В этой же работе показано, что парадигма «Циф-
ровой двойник как услуга» (Digital Twin as a Ser-
vice, DTaaS) может эффективно использоваться 
для цифровой трансформации, включая такие 
варианты применения как интеллектуальное 
плановое обслуживание, мониторинг в реаль-
ном времени, дистанционное управление и про-
гнозирование. В работе [22] приведены резуль-
таты, подтверждающие, что существует 
значительная взаимосвязь между DTaaS и мас-
совой персонализацией. 

В исследовании [23] рассматривается важ-
ность массовой персонализации, т.к. по мнению 
авторов работ [22, 23] массовая персонализация 
– общая цель последних промышленных рево-
люций. В [23] предлагается эталонная модель 
архитектуры для достижения массовой персона-
лизации, которая способствует переходу к Ин-
дустрии 5.0 посредством внедрения человеко-
ориентированного подхода в Индустрии 4.0, что 
должно повысить устойчивость результата циф-
ровой трансформации. 

Однако, несмотря на стремительную цифро-
вую трансформацию и необходимость организа-
ции надежного и долговременного хранения до-
кументов, в том числе и электронных, 
технология DT для этого до сих пор не исполь-
зуется. При этом высокие риски порчи и потери 
ценных и особо ценных документов [7; 8; 24] де-
лают проблему повышения эффективности дол-
говременного хранения крайне актуальной. 

Оцифровка хранящихся документов является 
хоть и важной и необходимой мерой, однако 
цифровая копия не способна, например, заме-
нить документ, имеющий юридическую значи-
мость. Повсеместная оцифровка документов не 
решает проблему хранения, т.к. в результате по-
лучается цифровой образ документа на опреде-
ленный момент времени, который не имеет 
связи с документом-оригиналом и который 
также нужно хранить в нестабильной цифровой 
программно-аппаратной среде [24]. 

Что же такое цифровой двойник документа 
долговременного хранения? Можно ввести 
определение. Цифровой двойник документа 
долговременного хранения – это цифровая  
копия реально существующего документа, кото-
рый имеет связь с документом-оригиналом, осу-
ществляемую цифровыми средствами (про-
граммными и аппаратными), в котором 
моделируются процессы, происходящие в ре-
ально существующем документе-оргинале. Так, 
цифровая копия документа, не имея связи с до-
кументом-оригиналом, не моделирует происхо-
дящие в документе-оригинале процессы старе-
ния и влияние разрушающих факторов, которые 
описаны ниже в данной статье. 

При организации долговременного хранения 
могут использоваться популярные в настоящее 
время облачные решения. Это актуально, напри-
мер, когда, размещение программно-аппаратной 
части в помещении архива невозможно из-за не-
соблюдения или нарушения требований к хране-
нию, отсутствие помещений, недостаточного 
энергообеспечения. Однако использование об-
лачных решений не является «панацеей», т.к. 
все те же проблемы нестабильной программно-
аппаратной среды, описанные в [24], также вли-
яют и на программно-технические решения, 
обеспечивающие конкретные облачные реше-
ния хранения цифровых документов и данных. 

2. Обзор основных рисков  
и разрушающих факторов 
при долговременном хранении 
документов 

Рассмотрим основные риски при долговремен-
ном хранении документов, а также использующи-
еся средства контроля сохранности документов. 

Необходимо отметить, что в первую очередь 
риск повреждения или утраты документов при 
долговременном хранении связан с несоблюде-
нием условий хранения, подробно описанных в 
[6, 7]. 

К необходимым условиям обеспечения дол-
говременной сохранности необходимо отнести 
прежде всего: 

- наличие зданий, позволяющих организо-
вать долговременную сохранность; 
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- наличие средств хранения, соответствую-
щих требованиям долговременной сохранности; 

- наличие отопления; 
- наличие вентиляции, соответствующей тре-

бованиям долговременного хранения; 
- наличие нормальных санитарно-биологиче-

ских условий хранения; 
- наличие требуемых для долговременного 

хранения световых условий; 
- наличие соответствующих климатических 

условий; 
- наличие достаточного энергообеспечения. 
Кроме этого, есть проблема с долговечно-

стью носителей информации как бумажных [25, 
26], так и цифровых [27, 28]. 

Если кратко резюмировать суть проблемы, то 
можно сделать следующие утверждения по сро-
кам хранения различных носителей информа-
ции при соблюдении условий хранения: 

- бумага из древесной целлюлозы – 150-300 
лет; 

- бумага из древесной массы – 50-100 лет; 
- кино- и фотодокументы – 30-40 лет; 
- цифровые носители информации (CD/DVD-

диски, SSD- и HDD-диски, флэш-накопители, 
магнитные ленты) – 10-30 лет. 

Выше приведены усредненные данные по 
наиболее часто встречающимся носителям ин-
формации. Не рассмотрены такие носители, как 
пергамент, папирус и, считающиеся перспектив-
ными, кварцевые цифровые носители по при-
чине их малой распространенности, дорого-
визны или полного отсутствия в настоящее 
время. 

Еще одной проблемой долговременной со-
хранности является проблема долговечности ин-
формационного слоя, формирующего документ 
на соответствующем носителе. Имеется в виду 
проблема с долговечностью красителей, магнит-
ных, оптических, кино, фото и иных слоев, соб-
ственно представляющими содержание инфор-
мации на соответствующих носителях. 

Рассмотрим типовые негативные влияния 
разрушающих факторов (Des = { ddi }), которые 
воздействуют на документы (носитель, краси-
тели и т.д.) при организации долговременного 
хранения (подробнее [7; 8; 29]. 

 Воздействие света (dd1). Например, при 
интенсивном воздействии солнечного света  

документы, в зависимости от их типа, могут 
полностью выцветать за 50-200 часов. 

 Воздействие температуры среды хранения 
(dd2). Химические реакции старения бумаги и 
текстов (красителей) ускоряются в 2-3 раза при 
повышении температуры на 10°С. 

 Воздействие воды (под воздействием по-
нимается не только непосредственное воздей-
ствие, но и повышенная влажность воздуха) 
(dd3). С точки зрения сохранности наиболее без-
опасным считается предел изменений относи-
тельной влажности воздуха в диапазоне 30-60-
30%. В противном случае скорость разрушения 
документов увеличивается в 10-15 раз. 

 Воздействие отсутствия вентиляции (dd4). 
Вентиляция воздуха позволяет избегать образо-
вания закрытых застойных зон инерционного 
микроклимата в помещениях архива с повышен-
ной опасностью биопоражения документов (в 
том числе и компакт дисков с органическим 
слоем). 

 Воздействие «скученности» документов 
(dd5). Даже при поддержании необходимого све-
тового режима, а также режимов влажности, 
температуры, вентилируемости в помещениях, 
хранить документы необходимо с достаточной 
изоляцией для избегания образования закрытых 
застойных зон инерционного микроклимата в 
массе документов. 

 Механическое воздействие (dd6). Основ-
ные механические воздействия, согласно стати-
стике [7, 8], происходят еще до передачи на дол-
говременное хранение. Но возможны 
повреждения и при организации хранения, 
например, при выдаче документов из архива во 
временное пользование. 

 Биологическое воздействие (плесень, 
насекомые, бактерии) (dd7). Например, плесне-
вое поражение становится возможным при тем-
пературе 10-40°С и относительной влажности 
выше 65-68%. Скорость роста поражения от 0,3 
до 15 см в сутки в зависимости от влажности и 
температуры окружающей среды. 

 Химическое воздействие среды хранения 
(dd8). Зависит от химического состава воздуха. 
Например, скорость кислотной коррозии мате-
риалов в городских условиях в 2-10 раз выше, 
чем за городом из-за разницы в химическом со-
ставе окружающей среды. 
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Для электронных документов следует доба-
вить влияние таких разрушающих факторов, 
как: 

 Воздействие электромагнитных полей 
(dd9). 

 Потеря аутентичности (dd10) из-за несанк-
ционированного изменения документа. 

 Неинтерпретируемость (невозможность 
интерпретировать последовательность бит, со-
ставляющих электронный документ) (dd11), 
например, из-за отсутствия через продолжи-
тельное время программно-технических 
средств, позволяющих раскодировать формат 
хранения документа. 

 Воздействие изменений программно-ап-
паратной среды хранения (dd12), приводящих к 
невозможности использовать документ. 

Подробнее проблемы долговременной со-
хранности цифровых данных и электронных до-
кументов описаны в работе автора [24]. 

Кроме описанных выше проблем и рисков, 
возникающих при организации долговремен-
ного хранения, есть и проблемы внедрения тех-
нологии DT. Несмотря на актуальность задачи 
цифровизации, обозначенной в программе циф-
ровой экономики [30], и констатации в ней важ-
ности таких направлений как AR, VR и IIoT 
внедрение технологии DT вызывает сложности 
из-за высокой стоимости проектов, нехватку 
специалистов в данной предметной области, от-
сутствие нормативных документов, регламенти-
рующих использование технологии. 

Тем не менее, при организации долговремен-
ного хранения ценных и особо ценных докумен-
тов нужно учитывать тот факт, что их потеря 
или повреждение могут обернуться колоссаль-
ными издержками: политическими, экономиче-
скими, имидживыми. Это, в свою очередь, мо-
жет привести к негативным последствиям и 
затратам, которые могут превысить затраты на 
создание программно-технических решений 
обеспечения долговременного хранения. 

Сохранение ценных документов (электрон-
ных, бумажных и иных) – важная государствен-
ная задача, которая в условиях цифровизации 
должна решаться на качественно новом уровне. 

Приведем постановку задачи организации 
долговременного хранения архивных докумен-
тов с помощью технологий DT. 

3. Долговременное хранение  
документов с помощью  
цифровых двойников.  
Формализация задачи 

Перед тем, как перейти к формальной поста-
новке задачи, введем ряд важных определений. 
Долговременное хранение – обеспечение сохран-
ности документа в течение не менее 5 лет. Сохран-
ность – свойство документа существовать в каче-
стве доступного и аутентичного свидетельства 
(доказательства) в произвольный момент времени. 

При переходе к цифровой экономике сроки 
хранения документов могут намного превосхо-
дить сроки функционирования программно-ап-
паратной среды их хранения. Так, например, до-
кументы по личному составу должны храниться 
50 лет (до 2003 года – 75 лет). Особо ценные до-
кументы могут храниться еще дольше. 

Сложность решения задачи организации дол-
говременного хранения документов состоит в 
том, что при создании документа мало кто заду-
мывается, что документ предстоит сохранять в 
течение длительного времени в неблагоприят-
ной среде хранения. Среда хранения, в том 
числе и электронная, подвержена изменениям. 
Тем самым на документ влияет целый ряд небла-
гоприятных факторов, способствующих его раз-
рушению или порче. 

Дополнительным риском является то, что до 
передачи на долговременное хранение документ 
может храниться в ненадлежащих условиях и не 
сохранить свое первоначальное состояние со-
хранности. 

В этой связи можно сформулировать задачу 
организации долговременного хранения как  
задачу стабилизации объекта хранения (доку-
мента) в условиях среды хранения, подвержен-
ной параметрическим возмущениям, нарушаю-
щим стабильность объекта хранения. Тогда 
задача организации долговременного хранения 
с помощью технологий DT относится к классу 
задач оптимального управления. 
Цифровым двойником будем называть вирту-

альную копию объекта хранения, т.е. докумен-
та-оригинала, которая имеет связь с докумен-
том-оригиналом и позволяет моделировать про-
цессы, происходящие в документе-оригинале. 
Цифровым двойником архива документов  
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будем называть виртуальную копию всего ком-
плекса объектов и средств, обеспечивающих 
долговременное хранение всего множества до-
кументов-оригиналов в целом, в котором моде-
лируются процессы, происходящие с реальными 
объектами и средствами, обеспечивающими 
долговременное хранение. 

Цифровой двойник в этом плане отличается 
от цифровой копии, которая не имеет связи с ре-
альным объектом-оригиналом. 

Можно утверждать, что задачу обеспечения 
долговременной сохранности с помощью техно-
логий DT можно классифицировать как задачу 
моделирования процесса долговременного хра-
нения, в которой используются технологии AR, 
VR, IIoT. Причем, от качества моделирования 
будет зависеть качество организации долговре-
менного хранения. Тем самым предъявляются 
очень высокие требования к качеству моделиро-
вания и адекватности модели. 

Тогда математическая постановка задачи мо-
жет быть сформулирована в следующем виде. 

Дано: 
 Множество документов долговременного 

хранения Doc = { di }. 
 Множество типов документов долговре-

менного хранения Typ = { dti }. 
 Множество требований к условиям хране-

ния документов Rul = { dri }. 
 Множество реальных условий хранения 

документов Con = { dci }. 
 Множество разрушающих факторов (воз-

действий) на документы Des = { ddi }. 
Подробнее типы документов Typ = { dti } и 

множества требований к условиям хранения 
Rul = { dri } определены в [6]. Формат данной 
статьи не позволяет привести их полностью. 

Найти: 
 Множество математических моделей кон-

троля условий хранения MCntl = { mci }. 
 Множество моделей цифровых двойников 

MDTwn = { mdi }. 
 Множество способов и стратегий обеспече-

ния долговременного хранения MStg = { msti }. 
 Множество моделей процессов, происходя-

щих в хранящихся документах MProc = { mpi }. 
 Множество технологических решений 

обеспечения долговременного хранения  
MTech = { mthi }. 

 Множество показателей эффективности 
долговременного хранения MQual = { mqi }. 

В дальнейших исследованиях предполага-
ется найти решения поставленной задачи. 

Заключение 

Сохранение ценных документов (электрон-
ных, бумажных и иных) и цифровых данных – 
важная государственная задача, которая в усло-
виях цифровизации должна решаться на каче-
ственно новом уровне. В статье отмечена важ-
ность этой задачи, перечислены риски в 
обеспечении сохранности документов, разруша-
ющие факторы воздействия на документы раз-
личных типов, сделано предположение о воз-
можности использования технологий цифровых 
двойников для обеспечения долговременной  
сохранности документов. Сформулирована по-
становка задачи обеспечения долговременной 
сохранности документов с помощью использо-
вания технологии цифровых двойников с ис-
пользованием технологии цифровых двойников. 
Преимуществом использования технологии 
цифровых двойников при обеспечении долго-
временной сохранности является то, что задача 
обеспечения сохранности становится частью 
цифровой трансформации экономики и обще-
ства в целом и позволит защитить ключевые 
факторы производства цифровой экономики. 

В перспективе планируется развить матема-
тический и алгоритмический аппарат для реше-
ния проблемы долговременной сохранности 
электронных документов с помощью техноло-
гий цифровых двойников, провести разработку 
математических моделей цифровых двойников 
документов и средств обеспечения сохранности, 
контроля условий хранения, процессов, проис-
ходящих в хранящихся документах. Планиру-
ется разработать систему показателей эффек-
тивности (качества) обеспечения сохранности, 
разработать множество технологических реше-
ний обеспечения долговременного хранения. 
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