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Аннотация. Рассматривается конечная динамическая система, состояниями которой являются все 
возможные ориентации полного графа, а эволюционная функция задается следующим образом: ди-
намическим образом орграфа является орграф, полученный из исходного путем переориентации 
всех дуг, входящих в стоки. Других отличий между исходным орграфом и его образом нет. Предло-
жен алгоритм вычисления индексов состояний системы (расстояние до аттрактора того бассейна, 
которому принадлежит состояние). Найден максимальный индекс состояний в системе, как след-
ствие получены дополнительные характеристики. Приведены соответствующие таблицы для пол-
ных графов с количеством вершин от 1 до 8 включительно. 
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Введение 

Графовые модели занимают важное место в 
задачах, связанных с информационной безопас-
ностью. В вопросах кибербезопасности с помо-
щью графовых моделей можно, например, выяв-
лять связи между сущностями системы, 
группировать их, оценивать их поведение, выяв-
лять различные аномалии. В задачах, связанных 
с отказоустойчивостью компьютерных сетей, 
отказы процессоров интерпретируются как уда-
ление соответствующих вершин, а отказы сете-
вых каналов – как удаление дуг. 

При изучении модельных графов можно при-
менять идеи и методы теории конечных динами-
ческих систем. В работе [1] в качестве меха-
низма восстановления работоспособности сети 
предлагается так называемая SER-динамика 
бесконтурных связных ориентированных  
графов. В исследовании [2] рассматривается 

структурный метод моделирования логико-ди-
намических систем управления, в основе кото-
рого лежит естественное разбиение систем на 
ряд структурных состояний. В работе [3] рас-
сматриваются и анализируются алгоритмы  
построения цепно-рекуррентных структур на 
графах, элементы которых являются аппрокси-
мацией динамической системы – символиче-
ским образом. В статье [4] представлена эволю-
ционирующая графовая сверточная сеть, которая 
улавливает динамизм, лежащий в основе после-
довательности графов, с помощью рекуррентной 
модели для развития параметров графовой свер-
точной сети. 

В данной работе полные графы изучаются с 
точки зрения динамического подхода к кибер-
безопасности и отказоустойчивости графовых 
систем. В данной работе предлагается алгоритм 
вычисления индексов состояний в конечных  
динамических системах ориентаций полных 
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графов, находится максимальный из индексов 
состояний системы. Предварительные резуль-
таты частично были анонсированы на научной 
конференции [5], данная статья является полной 
и завершающей эти исследования. 

1. Основные определения  
и постановка задачи 

Основные понятия теории дискретных си-
стем, в частности графов, используются со-
гласно [6]. 

Под конечной динамической системой пони-
мается пара (ܵ, ߜ), где ܵ – конечное непустое 
множество, элементы которого называются со-
стояниями системы, ߜ: ܵ → ܵ – отображение 
множества состояний в себя, называемое эволю-
ционной функцией системы. Каждой конечной 
динамической системе сопоставляется карта, 
представляющая собой функциональный ор-
граф с множеством вершин ܵ и дугами, прове-
денными из каждой вершины ݏ ∈ ܵ в вершину 
-ሻ. Компоненты связности орграфа, задаюݏሺߜ
щего динамическую систему, называются ее 
бассейнами. Каждый бассейн представляет со-
бой контур с входящими в него деревьями. Кон-
туры, в свою очередь, называются предельными 
циклами, или аттракторами. Под длиной ат-
трактора будем понимать количество различных 
состояний в соответствующем контуре. Состоя-
ние, принадлежащее аттрактору, называется 
циклическим. 

Основными проблемами теории конечных 
динамических систем являются задачи отыска-
ния эволюционных параметров системы без по-
строения карты и проведения динамических ис-
следований на ее основе. К числу таких 
характеристик относятся индекс состояния (его 
расстояние до аттрактора того бассейна, кото-
рому оно принадлежит), а также максимальный 
из индексов состояний системы. 

Автором предложены алгоритмы вычисле-
ния индексов состояний в конечных динамиче-
ских системах ориентаций некоторых типов гра-
фов (например, [7]). В данной работе 
предлагается алгоритм вычисления индексов со-
стояний в конечных динамических системах 
ориентаций полных графов, находится макси-
мальный из индексов состояний системы. 

2. Описание конечной  
динамической системы ሺડ࢔ࡷ,  ሻࢻ

Пусть дан полный граф ܩ ൌ ݊ ,௡ܭ ൒ 1, 

݉ ൌ
௡ሺ௡ିଵሻ

ଶ
, где ݉ – число ребер. Пометим его 

вершины и придадим его ребрам произвольную 
ориентацию, тем самым получив направленный 
граф ܩԦ ൌ ሺܸ, -ан ߚ ሻ, где отношение смежностиߚ
тирефлексивно и антисимметрично. Применим 
к полученному орграфу эволюционную функ-
цию ߙ, которая у данного орграфа одновре-
менно переориентирует все дуги, входящие в 
стоки, а остальные дуги оставляет без измене-
ния, в результате чего получим орграф ߙሺܩԦሻ. 
Если проделать указанные действия со всеми 
возможными ориентациями данного графа, то 
получим карту конечной динамической си-
стемы, состоящую из одного или нескольких 
бассейнов. 

Таким образом, будем рассматривать конеч-
ную динамическую систему ሺΓ௄೙, ݊ ,ሻߙ ൒ 1, где 
через Γ௄೙ обозначено множество всех возмож-
ных ориентаций данного полного графа ܭ௡, 
หΓ௄೙ห ൌ 2௠, а эволюционная функция ߙ задана 
следующим образом: если дан некоторый ор-
граф ܩԦ ∈ Γ௄೙, то его динамическим образом 

-Ԧ одноܩ Ԧሻ является орграф, полученный изܩሺߙ
временной переориентацией всех дуг, входящих 
в стоки, других отличий между ܩԦ и ߙሺܩԦሻ нет. 

На Рис. 1 изображен граф ܭଷ и карта конеч-
ной динамической системы ሺΓ௄య,  .ሻߙ

Под вектором степеней захода орграфа бу-
дем понимать вектор, компонентами которого 
являются расположенные в убывающем порядке 
степени захода всех его вершин. Например, на 
Рис. 1 расположенный посередине сверху ор-
граф имеет вектор степеней захода ሺ2,1,0ሻ. 

3. Индексы состояний в конечной 
динамической системе ሺડ࢔ࡷ,  ሻࢻ

Теорема 1 [8]. В конечной динамической  
системе ሺ߁௄೙, ݊ ,ሻߙ ൒ 1, состояние ܩԦ ∈   ௄೙߁
принадлежит аттрактору (является цикличе-
ским) тогда и только тогда, когда орграф ܩԦ 

1) не имеет стока 
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или 
2) имеет вектор степеней захода 

ሺ݊ െ 1, ݊ െ 2,… ,0ሻ. 
Теорема 2. В конечной динамической си-

стеме ሺ߁௄೙, ݊ ,ሻߙ ൒ 1, индекс состояния ܩԦ ∈  ௄೙߁

равен 0, если орграф ܩԦ не имеет стока или 
имеет вектор степеней захода ሺ݊ െ 1, ݊ െ
2,… ,0ሻ, иначе равен ݂, ݂ ൒ 1, где ݂ – мощность 
наибольшего множества ሺ݊ െ 1, ݊ െ 2, . . . , ݊ െ
݂ሻ, являющегося подвектором вектора степе-
ней захода ܩԦ. 

Доказательство. Рассмотрим состояния ко-
нечной динамической системы ሺΓ௄೙, ݊ ,ሻߙ ൒ 1. 

1) Пусть орграф ܩԦ ∈ Γ௄೙ не имеет стока или 
имеет вектор степеней захода ሺ݊ െ 1, ݊ െ
2,… ,0ሻ. 

Согласно теореме 1 данное состояние при-
надлежит аттрактору, то есть его индекс равен 
0: ݅ሺܩԦሻ ൌ 0. 

2) Пусть орграф ܩԦ ∈ Γ௄೙ имеет сток ݒ௦, 
݀ିሺݒ௦ሻ ൌ ݊ െ 1, и его вектор степеней захода от-
личен от ሺ݊ െ 1, ݊ െ 2, . . . ,0ሻ. Очевидно, что в 
орграфе ܩԦ не может быть еще одного стока, от-
личного от ݒ௦. 

Согласно теореме 1 ݅൫ܩԦ൯ ൒ 1. Применим эво-

люционную функцию ߙ к орграфу ܩԦ, при этом 
одновременно переориентируются все дуги, вхо-
дящие в вершину ݒ௦, остальные дуги останутся в 
прежней ориентации, то есть получаем состояние 
௦ሻݒԦሻ, у которого ݀ିሺܩሺߙ ൌ 0, а степень захода 
остальных вершин увеличилась на 1. 

а) Пусть в состоянии ܩԦ нет вершины ݒ௧, у ко-
торой ݀ିሺݒ௧ሻ ൌ ݊ െ 2. 

Тогда в состоянии ߙሺܩԦሻ нет стока, согласно 
теореме 1 оно принадлежит аттрактору, то есть 
݅൫ܩԦ൯ ൌ 1. 

Заметим, что в данном случае получаем иско-
мое наибольшее множество с одним элементом 
ሺ݊ െ 1ሻ, являющееся подвектором вектора сте-
пеней захода ܩԦ, ݂ ൌ 1. 

б) Пусть в состоянии ܩԦ есть вершина ݒ௧, у ко-
торой ݀ିሺݒ௧ሻ ൌ ݊ െ 2. 

В состоянии ߙሺܩԦሻ данная вершина ݒ௧ явля-
ется стоком: ݀ିሺݒ௧ሻ ൌ ݊ െ 2 ൅ 1 ൌ ݊ െ 1, и при 
применении вновь эволюционной функции ߙ 
получаем новое следующее состояние. 

Так как у орграфа ܩԦ вектор степеней захода  
отличен от ሺ݊ െ 1, ݊ െ 2, . . . ,0ሻ, обозначим две 
его подходящие вершины через ݒ௨ и ݒ௪, для пер-
вых из которых по вектору степеней захода, 
если просматривать его слева направо, выполня-
ется ݀ିሺݒ௨ሻ െ ݀ିሺݒ௪ሻ ൒ 2. Пусть ݀ିሺݒ௨ሻ ൌ ݊ െ
݂, ݀ିሺݒ௪ሻ ൌ ݊ െ ݂ െ ݇, где ݂, ݇ ൒ 2. 

Применим к состоянию ܩԦ эволюционную 
функцию ߙ ݂ раз, получим, что у состояния 
௨ሻݒԦሻ ݀ିሺܩ௙ሺߙ ൌ ݊ െ ݂ ൅ ݂ ൌ ሺ݊ሻ	mod	݊	 ൌ 	0, 
݀ିሺݒ௪ሻ ൌ ݊ െ ݂ െ ݇ ൅ ݂ ൌ ݊ െ ݇. Так как были 
выбраны две вершины с наибольшими подходя-
щими степенями заходов и ݇ ൒ 2, то получили, 
что у состояния ߙ௙ሺܩԦሻ нет стока, согласно  
теореме 1 оно принадлежит аттрактору, то есть 
݅൫ܩԦ൯ ൌ ݂. 

Рис. 1. Граф ܭଷ и карта конечной динамической системы ሺΓ௄య,  ሻߙ
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Заметим, что в данном случае получаем иско-
мое наибольшее множество с ݂ элементами 
ሺ݊ െ 1, ݊ െ 2, . . . , ݊ െ ݂ሻ, являющееся подвекто-
ром вектора степеней захода ܩԦ, ݂ ൒ 2.  

Следствие 1. В конечной динамической си-
стеме ሺ߁௄೙, ݊ ,ሻߙ ൒ 1, состояния ܩԦ ∈ -௄೙ с ин߁

дексом ݅൫ܩԦ൯ ൒ 1 принадлежат бассейну с ат-
трактором длины 1, у образующего состояния 
которого есть источник и нет стока. 

Доказательство. Утверждение следует из 
доказательства теоремы 2, где показывается, что 
каждое состояние ܩԦ ∈ Γ௄೙ с индексом ݅൫ܩԦ൯ ൒ 1 
при эволюции приходит в состояние, у которого 
есть источник и нет стока, образующее аттрак-
тор единичной длины согласно заданной эволю-
ционной функции ߙ. 

4. Алгоритм вычисления индекса 
состояния системы ሺડ࢔ࡷ, ࢔ ,ሻࢻ ൒ ૚ 

Индекс ݅൫ܩԦ൯ состояния ܩԦ ∈ Γ௄೙ системы 
ሺΓ௄೙, ݊ ,ሻߙ ൒ 1, вычисляется по следующему ал-
горитму. 

1) Если ݊ ൌ 1, то ݅൫ܩԦ൯ ≔ 0, конец алгоритма. 

2) Для состояния ܩԦ построить его вектор сте-
пеней захода. 

3) Если ݊ െ 1 не является компонентой век-
тора степеней захода ܩԦ, то ݅൫ܩԦ൯ ≔ 0, конец ал-
горитма. 

4) Если вектор степеней захода ܩԦ равен ሺ݊ െ
1, ݊ െ 2, . . . ,0ሻ, то ݅൫ܩԦ൯ ≔ 0, конец алгоритма. 

5) Построить наибольшее множество ሺ݊ െ
1, ݊ െ 2, . . . , ݊ െ ݂ሻ, являющееся подвектором 
вектора степеней захода ܩԦ. 

6) ݅൫ܩԦ൯ ≔ ݂, конец алгоритма. 
Теорема 3. Предложенный алгоритм вычис-

ления индекса состояния конечной динамиче-
ской системы ሺ߁௄೙, ݊ ,ሻߙ ൒ 1, корректен.  

Доказательство. Утверждение следует из 
теоремы 2, при этом шаги 1) и 3) алгоритма опи-
сывают ситуацию, когда орграф ܩԦ ∈ Γ௄೙ не 
имеет стока.  

Сложность данного алгоритма будет зави-
сеть от выбранного алгоритма сортировки для 
построения вектора степеней захода орграфа, 

при использовании быстрой сортировки она  
будет равна ܱሺ݊ log ݊ሻ. 

Например, вычислим индекс расположен-
ного посередине сверху орграфа ܩԦ на Рис. 1 си-
стемы ሺΓ௄య,  ሻ. Согласно шагу 2) алгоритмаߙ
строим его вектор степеней захода: ሺ2,1,0ሻ.  
Согласно шагу 3) алгоритма ݊ െ 1 ൌ 3 െ 1 ൌ 2 
является компонентой вектора степеней захода 
 Ԧ. Согласно шагу 4) алгоритма вектор степенейܩ
захода ܩԦ равен ሺ݊ െ 1, ݊ െ 2, . . . ,0ሻ, значит, 
݅൫ܩԦ൯ ≔ 0, конец алгоритма. 

Одним из параметров конечной динамиче-
ской системы является наибольший из индексов 
ее состояний. 

Теорема 4. В конечной динамической си-
стеме ሺ߁௄೙, ݊ ,ሻߙ ൒ 1, максимальный из индек-
сов состояний равен 0 при 1 ൑ ݊ ൑ 3 и ݊ െ 3 при 
݊ ൒ 4. 

Доказательство. Рассмотрим состояния ко-
нечной динамической системы ሺΓ௄೙, ݊ ,ሻߙ ൒ 1. 

1) Пусть 1 ൑ ݊ ൑ 3. 
Система состоит из состояний, принадлежа-

щих аттракторам, индекс всех состояний равен 
0, таким образом, максимальный из индексов 
состояний системы также равен 0. 

2) Пусть ݊ ൒ 4. 
Согласно теореме 2 максимальное значение 

будет получаться при построении наибольшего 
множества ሺ݊ െ 1, ݊ െ 2, . . . , ݊ െ ݂ሻ, являюще-
гося подвектором наибольшего возможного век-
тора степеней захода среди состояний системы. 

Построим ориентацию полного графа ܩ с 
наибольшим вектором степеней захода, отличного 
от ሺ݊ െ 1, ݊ െ 2, . . . ,0ሻ. Зададим вектор с макси-
мально возможными степенями захода всех вер-
шин: ݀௠௔௫ି ൌ ሺ݊ െ 1, ݊ െ 1, . . . , ݊ െ 1ሻ. При по-
строении будем нумеровать вершины по мере 
задания ориентации ребрам, инцидентным им.  

Начинаем с вершины ݒ଴, степень захода ко-
торой равна ݊ െ 1: ݀ିሺݒ଴ሻ ൌ ݊ െ 1, то есть она 
является стоком, все инцидентные ей ребра ори-
ентируем в нее. Степень захода вершины ݒ଴ 
определена, из всех остальных вершин исходит 
по 1 дуге, поэтому максимально возможная  
степень остальных вершин уменьшается на 1: 
݀௠௔௫ି ൌ ሺ݊ െ 1, ݊ െ 2, . . . , ݊ െ 2ሻ. 
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Берем следующую вершину ݒଵ, степень за-
хода которой равна ݊ െ 2: ݀ିሺݒଵሻ ൌ ݊ െ 2, то 
есть из нее выходит единственная дуга в сток ݒ଴, 
все остальные инцидентные ей ребра ориенти-
руем в нее. Степени захода вершин ݒ଴ и ݒଵ опре-
делены, из всех остальных вершин исходит по 2 
дуги, поэтому максимально возможная степень 
остальных вершин вновь уменьшается на 1: 
݀௠௔௫ି ൌ ሺ݊ െ 1, ݊ െ 2, ݊ െ 3, . . . , ݊ െ 3ሻ. 

Продолжая аналогично, доходим до 3 по-
следних необработанных вершин ݒ௡ିଷ, ݒ௡ିଶ, 
-௡ିଵ. Все дуги, инцидентные им и уже обрабоݒ
танным вершинам, исходят из них. У каждой 
вершины без ориентации находятся 2 ребра, ин-
цидентные ей и еще не обработанным верши-
нам. ݀௠௔௫ି ൌ ሺ݊ െ 1, ݊ െ 2,… ,3,2,2,2ሻ. Если ка-
кая-либо из этих вершин будет иметь степень 
захода 2 или 0 (например, будут дуги 
ሺݒ௡ିଶ, ,௡ିଵݒ௡ିଷሻ, ሺݒ ,௡ିଵݒ௡ିଷሻ, ሺݒ -௡ିଶሻ), то векݒ
тор степеней захода станет равен ሺ݊ െ 1,	
݊ െ 2, . . . ,0ሻ, что не может быть по условию. Та-
ким образом, степень захода каждой из этих 3 
вершин должна быть равна 1 (например, будут 
дуги ሺݒ௡ିଷ, ,௡ିଶݒ௡ିଶሻ, ሺݒ ,௡ିଵݒ௡ିଵሻ, ሺݒ  .(௡ିଷሻݒ

Получаем наибольший возможный вектор 
степеней захода ሺ݊ െ 1, ݊ െ 2, . . . ,3,1,1,1ሻ, со-
гласно теореме 2 ݊ െ ݂ ൌ 3 и индекс данного со-
стояния равен ݊ െ 3.  

В Табл. 1 приведены данные по индексам со-
стояний в конечных динамических системах 
ሺΓ௄೙, ሻ для 1ߙ ൑ ݊ ൑ 8, полученные с помощью 
вычислительных экспериментов. 

Можно заметить, что в конечных динамиче-
ских системах ሺΓ௄೙,  ሻ большинство состоянийߙ
имеют индекс 0 (являются циклическими). 

Заключение 

В работе предложен алгоритм вычисления 
индексов состояний рассматриваемой конечной 
динамической системы ሺΓ௄೙, ݊ ,ሻߙ ൒ 1, всех воз-
можных ориентаций данного полного графа ܭ௡, 
найден максимальный из индексов состояний 
системы, что является полезным для задач, свя-
занных с информационной безопасностью, в 
том числе для построения отказоустойчивых 
графовых систем с непрерывным функциониро-
ванием и восстановлением. 
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݊ \ Индекс 0 1 2 3 4 5 
1 1 – – – – – 
2 2 – – – – – 
3 8 – – – – – 
4 56 8 – – – – 
5 824 160 40 – – – 
6 27344 4224 960 240 − − 
7 1872816 186368 29568 6720 1680 − 
8 251698560 14942208 1490944 236544 53760 13440 
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Indices of States in Finite Dynamic Systems of Complete Graphs Orientations 
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Abstract. Graph models occupy an important place in tasks related to information security, including 
the construction of models and methods for managing the continuous operation of systems and system 
recovery, countering denials of service. Finite dynamic systems of complete graphs orientations are 
considered. States of a dynamic system are all possible orientations of a given complete graph, and 
evolutionary function transforms the given complete graph orientation by reversing all arcs that enter 
into sinks and there are no other differences between the given and the next digraphs. In this paper, the 
algorithm to calculate indices of system states is proposed. Namely, the index of the state is equal to 0 
if it does not have a sink or its indegrees vector (a vector whose components are the degrees of entry of 
all its vertices located in descending order) contains all possible degrees of entry, otherwise its index is 
equal to the power of the largest set of consecutive degrees of entry, starting with the maximum possible 
degree, which is a subvector of its indegrees vector. As a consequence, the states with non-zero index 
belong to a basin with an attractor of length 1, whose generator state has a source and no sink. The 
maximal index of the states in the system is found. The corresponding tables are given for complete 
graphs with the number of vertices from 1 to 8 inclusive. 
Keywords: attractor, complete graph, cybersecurity, evolutionary function, fault-tolerance, finite dy-
namic system, graph, graph orientation, index. 
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