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В настоящее время одним из главных при-
оритетов государства в области обеспечения 
национальной безопасности страны является 
борьба с растущими террористическими угро-
зами. Антитеррористическая борьба предпола-
гает, прежде всего, активизацию деятельности 
государства по защите инфраструктуры и насе-
ления страны от террористических проявлений. 
Эти актуальные для нашей страны задачи могут 
быть решены только при надежном обеспече-
нии транспортной безопасности, поскольку 
транспортная инфраструктура является наибо-
лее уязвимой со стороны террористических уг-
роз. Это объясняется такими специфическими 
особенностями транспортных отраслей, как 
большая протяженность транспортных магист-
ралей, громадное количество опасных объектов 
транспортной инфраструктуры, обслуживание 
большого потока пассажиров и грузов, в том 
числе опасных, различные формы собственно-
сти объектов инфраструктуры и др. Эти осо-
бенности транспортной системы создают слож-
ные проблемы при организации защиты 
объектов транспортной инфраструктуры. Од-
ним из важных  направлений в решении этих 
проблем должна стать разработка методологии, 
методического инструментария и программных 

средств для выработки требований по обеспе-
чению безопасности объектов транспортной 
инфраструктуры и мониторинга полноты и ка-
чества выполнения этих требований. Федераль-
ный закон «О транспортной безопасности» 
предписывает создание специальной автомати-
зированной системы обеспечения транспортной 
безопасности на основе категорирования объ-
ектов транспортной инфраструктуры по степе-
ни их потенциальной опасности. 

Эта многоуровневая, территориально рас-
пределенная автоматизированная система 
должна осуществлять мониторинг состояния 
безопасности как отдельных объектов, так и их 
территориально-административных объедине-
ний. С ее помощью должно осуществляться 
управление безопасностью путем контроля вы-
полнения требований по безопасности, анализа 
«узких мест» в системе обеспечения безопасно-
сти и формирования требований для устране-
ния этих «узких мест». 

По современным воззрениям работа систем 
обеспечения безопасности сложных техниче-
ских и организационных объектов должна 
строиться на основе оценки рисков нарушения 
их безопасности. Этот подход многократно 
проверен на практике и успешно применяется в 
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нашей стране и за рубежом. Вместе с тем, про-
блема управления рисками в системе обеспече-
ния транспортной безопасности еще ждет сво-
его решения и этому посвящена настоящая 
статья.  

Автор при решении задачи опирался на 
опыт, полученный при создании и успешной 
эксплуатации системы «РискМенаджер» Ин-
ститута системного анализа РАН. 

Общая теория рисков определяет риск как 
деятельность, связанную с преодолением неоп-
ределенности в ситуации неизбежного выбора, 
в процессе которой имеется возможность коли-
чественно и качественно оценить вероятность 
достижения предполагаемого результата, не-
удачи и отклонения от цели [1]. 

Управление рисками - это процессы, связан-
ные с идентификацией, анализом рисков и при-
нятием решений, которые включают максими-
зацию положительных и минимизацию 
отрицательных последствий наступления рис-
ковых событий [2].  

Применительно к предмету нашего исследо-
вания, под риском нарушения безопасности 
объекта транспортной инфраструктуры пони-
мается вероятность реализации потенциальных 
угроз критическим элементам его структуры 
при существующей системе защиты.  

Риск нарушения транспортной безопасности  
является единым критерием оценки эффективно-
сти для всех уровней иерархии управления 
транспортной безопасностью (Министерство, 
Федеральное агентство по виду транспорта, Ре-
гиональные органы управления, объекты транс-
портной инфраструктуры) и отвечает системным 
принципам построения системы транспортной 
безопасности (принципы цели, информационного 
единства и согласования критериев).  

В соответствии с принципом равнозащищен-
ности, под риском нарушения безопасности ор-
ганизационно-территориального объединения 
опасных объектов транспортной инфраструктуры 
на всех уровнях иерархии транспортной системы 
страны понимается вероятность нарушения безо-
пасности хотя бы одного объекта этих организа-
ционных структур. 

Управление рисками нарушения транспорт-
ной безопасности производится путем выбора и 
реализации методов, средств и мероприятий 

(профилей защиты), упреждающих и предот-
вращающих негативное воздействие возмож-
ных угроз объектам транспортной инфраструк-
туры на основе оценки эффективности 
существующих систем обеспечения транспорт-
ной безопасности. 

Процедура формирования требований к сис-
темам обеспечения транспортной безопасности 
(СОТБ) объектов транспортной инфраструкту-
ры строится на принципе равнозащищенности 
(равнопрочности защиты) критических элемен-
тов этих объектов от всех способов реализации 
возможных угроз нарушения их безопасности, 
т.е. что оценка риска нарушения безопасности 
объекта производится по его наиболее уязви-
мому элементу. 

Оценка уязвимости объекта является ключе-
вым моментом построения системы его защи-
ты, поскольку без корректной оценки эффек-
тивности СОТБ невозможно сформировать 
рациональные профили защиты опасных объек-
тов транспортной инфраструктуры и обосно-
вать необходимый перечень требований по 
обеспечению их безопасности.  

Систему обеспечения безопасности транс-
портного комплекса страны нельзя рассматривать 
как единую, функционально связанную систему. 
Она состоит из множества относительно незави-
симых самостоятельно функционирующих под-
систем видов транспорта, решающих свои спе-
цифические задачи. Для оценки эффективности 
таких локальных систем и разработана представ-
ленная ниже методология. 

Дальнейшие рассуждения опираются на сле-
дующее исходное определение: СОТБ - это орга-
низационная структура, осуществляющая ком-
плекс мер по обеспечению безопасности объекта 
или группы объектов транспортной инфраструк-
туры вида транспорта в соответствии с их кате-
горией, индексом, требованиями по безопасности 
и профилем защиты, определенными на основе 
категориального подхода. Этот комплекс состав-
ляют нормативно-правовые, организационные, 
экономические, технические, аппаратно-програм-
мные и иные меры, в совокупности составляю-
щие профиль защиты объекта. 

Принимается во внимание, что каждый тип 
объектов имеет свою специфику, определяемую 
его составом, структурой и особенностями функ-
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ционирования. Предполагается, что на каждый 
тип объектов может воздействовать определен-
ный спектр угроз, реализуемых различными спо-
собами. Меры противодействия (профиль защи-
ты) также носят комплексный характер. 

Представим функциональную структуру 
СОТБ любого элемента транспортной системы  
в целом или вида транспорта как иерархиче-
скую систему, состоящую из звеньев разных 
уровней. 

Первый уровень СОТБ - средство противо-
действия конкретному способу реализации оп-
ределенной угрозы каждому типу объектов 
транспортной инфраструктуры (один способ 
реализации одной угрозы - одно СП – один объ-
ект данного типа). 

Второй уровень системы – обеспечение ор-
ганизации и координации функционирования  
всех средств противодействия определенному 
способу реализации угрозы (один способ реали-
зации одной угрозы - комплекс СП – один объ-
ект данного типа). 

Третий уровень СОТБ – обеспечение реали-
зации и координации функционирования всех 
средств противодействия различным способам 
реализации угрозы (все средства реализации 
одной угрозы – комплекс СП – один объект 
данного типа). 

Четвертый уровень - обеспечение реализации 
и координации действий звеньев третьего уровня 
для обеспечения безопасности объекта транс-
портной инфраструктуры от всех предполагае-
мых угроз (все способы реализации всех угроз – 
комплекс СП – один объект данного типа). 

Пятый уровень - координация функциони-
рования звеньев четвертого уровня для обеспе-
чения безопасности всех объектов организаци-
онной структуры, охраняемой СОТБ (все 
способы реализации всех угроз – комплекс СП 
– все объекты всех типов). 

Проблема оценки эффективности СОТБ сво-
дится к трем задачам, результаты решения кото-
рых обеспечивают количественное обоснование 
решений в процедурах формирования требова-
ний и выбора рациональных профилей защиты 
объектов транспортной инфраструктуры. 
Первая задача - определить эффективность  

функционирования СОТБ при заданном комплек-
се средств обеспечения безопасности объекта. 

По существу это задача оценки уязвимости 
объекта при заданной модели угроз и выбран-
ном профиле защиты. В результате решения 
этой задачи определяются величины рисков на-
рушения безопасности объекта от всех состав-
ляющих модели угроз  и от модели угроз в це-
лом и определяются узкие места в СОТБ 
объекта. Полученная путем решения этой зада-
чи количественная оценка риска нарушения 
безопасности должна служить объективным 
основанием для принятия решений по мерам 
усиления защиты объекта. 
Вторая задача - определить состав и 

структуру СОТБ, обеспечивающей минимум ее 
стоимости при заданном уровне безопасности 
объекта. 

Решение этой задачи направлено на форми-
рование оптимального по стоимости профиля 
защиты объекта при фиксированном уровне 
риска нарушения безопасности и выработку 
рационального набора требований по обеспече-
нию его безопасности. 
Третья задача - определить состав и 

структуру СОТБ, обеспечивающей максимум 
безопасности объекта при заданной величине 
стоимости защиты. 

Решение этой задачи направлено на форми-
рование оптимального по эффективности  про-
филя защиты объекта при фиксированной 
стоимости его СОТБ и выработку соответст-
вующего набора требований по обеспечению 
его безопасности. 

Рассмотрим процедуру проведение оценки 
эффективности СОТБ для элементарного объ-
екта транспортной инфраструктуры. 

Центральным понятием и исходным пара-
метром, позволяющим построить нормативную 
базу количественных оценок эффективности 
функционирования СОТБ, является "удельная 
эффективность средства противодействия кон-
кретному способу реализации угрозы", т.е. эф-
фективность элементарного звена в структуре 
СОТБ. 

Под удельной эффективностью средства 
противодействия (СП) ijkH  понимается степень 
эффективности выполнения i-м средством сво-
их нормативных функций iY  по противодейст-
вию j-му способу реализации k-й угрозы. 
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Удельная эффективность ijkH  может быть ин-
терпретирована как вероятность того, что дан-
ный способ реализации угрозы будет предот-
вращен. 

Размерность нормативной функции iY  опре-
деляется особенностями функционирования 
каждого i-го средства защиты. Это может быть 
размер охраняемой территории одним средст-
вом в единицу времени, количество проверяе-
мого багажа пассажиров одним средством в 
единицу времени, объем обработанной инфор-
мации о нарушении безопасности объекта од-
ним средством в единицу времени и т.п. На-
пример, удельная эффективность средства 
контроля багажа может быть определена как 
вероятность предотвращения попытки провоза 
запрещенных предметов одним средством в 
единицу времени. Удельная эффективность 
средства противодействия позволяет ввести по-
казатель степени защищенности объекта Uijk  
от j-го  способа реализации k-й угрозы в зави-
симости от числа (n) i-х (однотипных) средств 
противодействия (Рис.1). Показатель степени 
защищенности Uijk  - это характеристика эф-
фективности средства противодействия, кото-
рая  показывает, с какой вероятностью i-е сред-
ство противодействия защитит объект от j-го 
способа реализации к-й угрозы. 

Пусть Dо - величина контролируемого (за-
щищаемого) параметра какого-либо объекта в 
единицу времени t, например, среднего по ве-
личине потока пассажиров или багажа.  

iY  - нормативная функция i-го средства за-
щиты, т.е. значение параметра объекта, которое 
может контролировать (защищать) i-е средство  
в единицу времени t. 

Полная защита объекта достигается тогда, 
когда количество средств контроля n = n' обес-
печивает достаточный уровень безопасности 
при текущем значении параметра защищаемого 

объекта oY , где 

i

o

Y
Yn =  (1) 

Кроме того, могут иметь место недостаток 
средств защиты Dо 

i

o

Y
Yn <  (2) 

и дублирование средств защиты, когда 

i

o

Y
Yn >  (3) 

Для каждого из трех случаев n<n', n=n', n>n' 
функция U f H nijk ijk= ( , )  рассчитывается в за-
висимости от специфики функционирования 
защищаемого объекта. 

На Рис. 1 представлен типичный для боль-
шинства объектов транспортной инфраструк-
туры вид этой функции. 

Функция Uijk  определяется механизмом 
функционирования средства противодействия. 
Кривая 1 представляет зависимость Uijk  от ко-
личества технических СП, увеличение числа 
которых увеличивает степень защищенности, 
например, дублирование средств видеонаблю-
дения летного поля аэродрома или увеличение 
числа контрольных приборов на пункте про-
пуска пассажиров и багажа в аэропорту. 

Кривая 1 показывает, что увеличение коли-
чества технических средств защиты оказывает-
ся рациональным только до определенного 
предела, после которого эффективность защиты 
объекта не увеличивается.  

Кривые 2, 3 и 4 представляют зависимости 
защищенности объекта Uijk от численности n 
персонала СОТБ.  

Кривая 2 соответствует случаю, когда уве-
личение числа работников СОТБ, осуществ-

Uij = f(Hijk, n) 

n < n′ n = n′ n > n′ 

Рис.1. 
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ляющих функции контроля и охраны, ведет  к 
увеличению защищенности объекта. Например, 
увеличение постов физической охраны умень-
шает вероятность проникновения нарушителя 
на объект, при условии, что охрана добросове-
стно выполняет свои функции. 

Кривая 3 соответствует случаю, когда сотруд-
ники СОТБ не в полной мере готовы выполнять 
свои функции из-за низкой квалификации, не-
брежного отношения к своим обязанностям и 
других негативных факторов, определяющих 
эффективность работы персонала. 

Кривая 4 отражает тот факт, что увеличение 
персонала СОТБ повышает вероятность про-
никновения в структуру СОТБ злоумышленни-
ков или людей, которых можно склонить к про-
тивоправным действиям, например, к передаче 
путем подкупа критической с точки зрения 
безопасности объекта информации.  

В случае, когда временной фактор не играет 
роли, например, постоянное видеонаблюдение 
на территории аэропорта, параметр t отсутству-
ет в выражениях Do  и Di  и функция U рассчи-
тывается без учета времени работы видеокамер. 
Анализ СП, используемых в существующих 
СОТБ, показывает, что все типичные средства 
противодействия описываются в терминах за-
висимостей, представленных на Рис. 1 как ча-
стные случаи. 

Каждое СП может в той или иной степени 
отрицательно влиять на качество функциони-
рования охраняемого объекта. Оценка этого не-
гативного влияния средств защиты обычно 
проводится через изменения какого-либо кри-
тичного параметра функционирования объекта. 
Чаще всего в качестве такого параметра высту-
пают временные циклы функционирования. На 
Рис. 2 приведена гипотетическая зависимость 
продолжительности T цикла функционирова-
ния пропускного пункта таможенного контроля 
ручной клади пассажиров от количества опре-
деленных средств контроля, т.е. в нашей тер-
минологии от степени его защищенности - Uijk . 

Здесь To - нормальная продолжительность 
цикла функционирования (без использования 
СП), Td  - допустимая величина удлинения цик-
ла функционирования, Ud - допустимая степень 
защищенности объекта рассматриваемым СП. 

Как видно из Рис. 2, допустимая степень за-
щищенности объекта Ud  представляет собой об-
ласть, ограниченную значениями Uijk min, Uijk max, 
которая в свою очередь определяет количество 
СП данного типа nmin, nmax, используемых для за-
щиты рассматриваемого объекта. Из построений 
следует, что при n=n' величина удлинения цикла 
функционирования объекта будет минимальной, 
однако в этом случае уровень защищенности 
Uijk может быть ниже требуемого. 

Одним из параметров описания i-го СП мо-
жет быть его стоимостная оценка Cijk , вклю-
чающая стоимость его производства и эксплуа-
тации. Могут быть также рассмотрены оценки 
стоимости увеличения удельной эффективно-
сти СП в результате его совершенствования 
или замены на новое, т.е. затраты на единицу 
увеличения удельной эффективности СП. Вве-
денные параметры и зависимости позволяют в 
единой мере оценивать эффективность сущест-
вующих СП разных типов и на базе этой меры 
построить теорию эффективности СОТБ. 

Наличие базовой информации о всех i-ых 
средствах противодействия данному j-му спо-
собу k-ой угрозы позволяет сформулировать 
задачи определения оптимальной композиции 
(варианта совместного использования) СП. 
Предполагается, что СП, составляющие компо-
зицию, действуют независимо друг от друга и 
каждое выполняет свою специфическую функ-
цию. Например, для предотвращения проникно-
вения злоумышленника или постороннего лица 
на закрытую территорию аэропорта имеются  
такие СП, как внешнее ограждение, датчики на-

Рис. 2. 
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рушения границы аэропорта, система видеонаб-
людения, физический контроль за передвижени-
ем людей и транспорта по охраняемой террито-
рии и другие. Все эти СП действуют 
одновременно и независимо друг от друга и в со-
вокупности составляют композицию СП проник-
новению нарушителей на закрытую территорию 
аэропорта через его внешнюю границу. 

Исходной задачей на втором уровне являет-
ся оценка эффективности существующей ком-
позиции всех СП, используемых против опре-
деленного способа реализации угрозы. 
Критерием эффективности композиции СП 
N jk  является степень защищенности объекта 
от j-го способа k-ой угрозы U jk , которая опре-
деляется выражением 

U jk = −1 Π
i

I

iU n
−

−
1
1[ ( )] . (4) 

На основе выражения (4) сформулируем ос-
новные постановки задач оптимизации струк-
туры звеньев второго уровня СОБ. 
Первая задача - определить эффективность 

функционирования СОТБ при заданном  
комплексе средств обеспечения безопасности 
объекта. 
Определим композицию СП - N jk , обеспечи-
вающую максимальный уровень защищенности 
объекта - maxU jk  от j-го способа k-ой угрозы. 
В такой постановке определяется предел воз-
можностей конкретного набора СП, который 
вычисляется через максимальные возможности 
каждого i-го СП - Uid max  в рамках принятых 
ограничений.  

Соответствующая maxU jk  композиция N jk  
определяется с помощью зависимости Uijk  от 
n, (Рис. 1.) для всех i I∈  (Рис. 2).  

Максимальная защищенность объекта может 
рассматриваться в качестве критерия эффектив-
ности композиции и вычисляется по формуле: 

I

max1
max U 1 (1 U )

=
= − Π −jk idi

. (5) 

Решение задачи в первой постановке позво-
ляет обоснованно задавать требуемый уровень 
защищенности U jkΤΡ  и определять стоимость 
максимальной защиты - maxC jk . 

Вторая задача - определить состав и струк-
туру СОТБ, обеспечивающей минимум ее 
стоимости при заданном уровне безопасности 
объекта. 

Определим композицию средств защиты 
N jk , обеспечивающую заданный уровень за-
щищенности объекта U jkΤΡ  при минимуме ее 
стоимости. В этой постановке в качестве крите-
рия эффективности композиции N jk  выступает 
ее стоимость - C jk : 

C C njk i
i

I

i= ∗
=
∑min

1

, (6) 

определяемая путем минимизации нижесле-
дующего выражения по суммарной стоимости 
СП: 

min [ ( )Π ΤΡi

I

i i i jkU C n U
=

− ∗ = −
1
1 1 . (7) 

Функция U C ni i i( )∗  может быть получена 
путем умножения значений функции U ni( )  на 
стоимость одного i-го СП (Рис.1) при условии, 
что C consti = , т.е. не зависит от величины ni . 
Третья задача - определить состав и струк-

туру СОТБ, обеспечивающей максимум безо-
пасности объекта при заданной величине стои-
мости защиты. 

Определим композицию средств противо-
действия N jk , обеспечивающую максималь-
ный уровень защищенности объекта maxU jk  
при заданных расходах C jkΖ . В этом случае 
критерием эффективности композиции СП яв-
ляется уровень защищенности объекта U jk , 
максимальное значение которого определяется 
оптимизацией выражения 

max min [ ( )]U U C njk i

I

i i i= − − ∗
=

1 1
1

Π  (8) 

при ограничениях C Ci
i

I

jk
=
∑ ≤

1
Ζ . (9) 

При этих условиях могут быть сформулиро-
ваны задачи выбора приоритетных СП, исполь-
зование которых даст наибольший прирост за-
щищенности объекта при ограниченных 
средствах на проведение модернизации СОТБ. 
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Все критерии второго звена СОТБ могут быть 
использованы для формулировки задач оценки 
эффективности третьего звена, обеспечивающего 
координацию деятельности композиций второго 
звена в целях защиты объекта от всех способов 
реализации угрозы, т.е. от угрозы в целом. 

Принципиальное отличие функционирования 
звена третьего уровня состоит в том, что здесь 
композиции СП действуют параллельно друг с 
другом, выполняя каждое свою задачу. Другая 
важная особенность - в разных композициях мо-
гут быть общие СП. Например, внешняя охрана 
объекта является общим СП против всех спосо-
бов совершения на нем террористического акта. 

Важнейшей характеристикой каждой j-ой 
композиции СП является зависимость вероят-
ности реализации j-го способа k-й угрозы - Pjk 
от степени защищенности - Ujk. Общий вид 
функции P(U) представлен на Рис.3. 

Зависимость P(U) фиксирует тот очевидный 
факт, что чем эффективнее меры противодейст-
вия угрозам, тем меньше вероятность реализа-
ции угрозы. Например, если периметр террито-
рии аэропорта эффективно защищен от 
проникновения, то потенциальный нарушитель 
будет искать другую возможность совершения 
террористического акта, не связанную с про-
никновением через охраняемую границу этого 
объекта. Другими словами, террорист всегда 
будет искать «узкое место» в защите объекта, 
через которое он может с наибольшей вероят-
ностью, меньшими средствами и с меньшим 
риском для себя реализовать свои намерения. 
Отсюда следует важность соблюдения принци-
па равной защищенности при построении СОБ 
объектов транспортной инфраструктуры. 

Кривые 1, 2, 3 на Рис. 3 должны рассчиты-
ваться с учетом предполагаемой «ценности» 
объекта для террориста, стоимости способов 
реализации угроз и других характеристик. 

Введение этой зависимости имеет принци-
пиальный методологический характер, по-
скольку в ней отражаются представления лиц, 
отвечающих за безопасность транспортной ин-
фраструктуры, о степени опасности угрозы, 
ценности защищаемого объекта, эффективно-
сти СП и величине риска при задании той или 
иной степени защищенности объекта или стои-
мости мер противодействия.  

 
Рис.3. 

 
Нахождение зависимостей P U( )  представ-

ляет собой сложную научную и практическую 
задачу, поскольку объективной информации 
для ее построения, как правило, не существует.  
Эти зависимости могут быть построены для 
каждого индексированного объекта с помощью 
специально организованной экспертной проце-
дуры на основе анализа различных сценариев 
возможной террористической атаки на объект 
или группу объектов. 

Зависимости P U( )  могут служить ориен-
тиром и экспертным обоснованием выбора со-
става и структуры СОБ. На основе этой зави-
симости можно формулировать задачи оценки 
эффективности и синтеза высших звеньев СОБ, 
начиная с третьего. 

В качестве универсального для всех звеньев 
СИБ, начиная со второго уровня, критерия эф-
фективности введем понятие надежности за-
щиты - Q Q Qjkl kl l, , , где l L∈  - номер объекта, 
L - количество защищаемых объектов. Для 
краткости написания формул индекс l  введем 
только при рассмотрении постановки задач для 
звеньев 4-го и 5-го уровней. 

Надежность защиты объекта Qjk  компози-
цией N jk  от j-го способа k-ой угрозы опреде-
ляется выражением: 

Q P Ujk jk jk= − ∗ −1 1[ ( )]  (10) 

Как будет показано ниже, выражение (10) 
является основой для вычисления показателей 
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эффективности мер противодействия на всех 
следующих уровнях СОТБ. 

Целью деятельности звена третьего уровня 
является обеспечение равнозащищенности, 
(равнопрочности защиты) объекта от всех спо-
собов реализации угрозы. Во введенных выше 
терминах это означает, что надежность защиты 
Qk  объекта от k-ой угрозы определяется эф-
фективностью композиции N jk , обеспечиваю-
щей минимальную надежность защиты среди 
всех j-х композиций СП N Nk jk= { }  от k-ой 
угрозы. Другими словами, надежность защиты 
объекта равна эффективности наиболее слабой 
композиции из всех входящих в { }N jk . 

Q Qk jk= min  из { }Qjk  для всех J J∈  (11) 

где { }Qjk  - множество значений эффективно-

сти композиций СП N k  от k-ой угрозы. 
Другой важной характеристикой эффектив-

ности звена третьего уровня является разность 
dQk  минимальной и максимальной надежно-
стей защиты из множества композиций 
N Nk jk= { } . 

dQ q Qk jk jk= −max min  из jk JK∈ , для всех 

jk JK∈  
Параметр dQk  является показателем качест-

ва, характеризующим степень рационального 
использования ресурсов в звене СОБ третьего 
уровня и адекватность ее структуры поставлен-
ным задачам. 

Задачи оценки надежности защиты объекта от 
k-ой угрозы с помощью введенных понятий мо-
гут быть сформулированы следующим образом. 

Первая задача 
Определить Qk min  и dQk  для заданной 

структуры звена N Nk jk= { } . 

Вторая задача 
Определить структуру звена третьего уровня 

N Nk jk= { } , отвечающего заданному уровню 

надежности Qk zmin  и обеспечивающему min 

его стоимости C Ck jk
j

J

=
=
∑min

1

 или mindQk , 

поскольку обе задачи идентичны в свете приня-
тых выше гипотез. 
Третья задача 
Определить структуру звена - N Nk jk= { } , 

обеспечивающую max minQk  при заданной 
стоимости C C dQk kz k= ,min обеспечивается 
при решении этой задачи автоматически. 

Целью функционирования звена четвертого 
уровня СОТБ является обеспечение равнона-
дежной защиты объекта от всех угроз. Это оз-
начает, что критерий эффективности мер про-
тиводействия для этого звена Ql  равен 
минимальной надежности защиты Qkl min  из 
множества { }Qkl , 

Q Ql kl= min  из{ } minQ Qkl jkl=  из { }Qjkl  (12) 

для всех jkl JKL∈ , а показатель качества 

dQ Q Ql kl kl= −max min  из { }Qkl  (13) 

для всех jkl JKL∈ . 
Задачи оценки эффективности функциони-

рования и синтеза звена четвертого уровня 
формулируются так же как и для третьего, но с 
учетом ранжирования угроз. 

Для первой задачи если угрозы объекту рав-
ноценны, т.е. Q Ql kl= , то формальные поста-
новки задач описываются формулами (12) и (13). 

Если угрозы ранжированы по степени опас-
ности весовыми коэффициентами Akl , в этом 
случае критерий Ql определяется выражением: 

Q Q Al kl kl= ∗[ ]min из { Q Akl kl∗ }  (14) 

для всех kl KL∈  

dQ Q A Q Al kl kl kl kl= ∗ − ∗[ ]max [ ]min  (15) 

для всех kl KL∈ . 
Веса угроз определяются путем сравнения 

максимальных значений функций 
P P Ujkl jkl jkl= ( ) , (Рис.3) в точке Ud max  для 

всех jkl JKL∈ . 

A
P

Pjkl
jkl

jkl

= max  (16) 

для всех kl KL∈ . 
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Оценка уязвимости объекта S, как величина 
обратная его защищенности определится выра-
жением 

min1 klQS −=  (17) 

В заключении рассмотрим методологию 
оценки эффективности пятого уровня СОБТ. 
Целью функционирования СОТБ в целом явля-
ется обеспечение равной надежности защиты 
Q  всех L  объектов с учетом их важности B1 . 
Критерий эффективности функционирования 
СОБ - Q  определяется выражением 

Q Q Bl l= ∗[ ]min  из { }Q Bl l∗  (18) 

для всех l L∈  
Качество СОТБ 

dQ Q B Q Bl l l l= ∗ − ∗[ ]max [ ]min  из { }Q Bl l∗ (19) 

для всех l L∈ . 
Задачи оценки эффективности и синтеза 

СОБ формулируются так же как на двух пре-
дыдущих уровнях. 

Формальное ранжирование объектов защиты 
в СОБ по их сравнительной важности возможно в 
случае, если есть объективная возможность ко-
личественной оценки последствий реализации 
угроз на каждом объекте и в системе в целом. Та-
кую возможность предоставляет метод категори-
рования объектов транспортной инфраструктуры 
по степени их потенциальной опасности, пред-
ставленный в предыдущей главе. 

Заключение 

Процесс функционирования любой СОТБ 
может быть представлен в терминах приведен-
ной в статье пятиуровневой иерархической 
структуры. При необходимости можно ввести 
дополнительные уровни структуры СОТБ.  
Однако при этом следует иметь в виду, что 
предлагаемая функциональная структура, как 
правило, не соответствует организационной 
структуре реально существующих СОТБ. 

Представленная в настоящей статье методо-
логия является по существу общей теорией  
эффективности систем защиты объектов транс-
портной инфраструктуры, поскольку разрабо-
танное системное представление СОТБ позво-
ляет интерпретировать механизмы защиты всех 
типов объектов различных видов транспорта и 
транспортной системы в целом. Остается лишь 
проблема обеспечения полноты информации 
для расчетов оценок эффективности СОТБ. 
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