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Принципы стандартизации  
программного обеспечения ГРИД1 

В.Н. Коваленко, Е.И. Коваленко, Л.В. Ухов 

Аннотация. Статья посвящена анализу основополагающих принципов организации программного обеспече-
ния грида, представленных в Открытой архитектуре грид-служб (OGSA). На современном этапе разработка 
программного обеспечения грида2 осуществляется различными коллективами и наличие общепризнанных ар-
хитектурных решений создает необходимые условия для создания открытой и расширяемой программной 
платформы, реализующей типовые функции для работы с множествами распределенных ресурсов. В статье 
рассмотрены мотивы использования в OGSA ориентированных на службы архитектурных подходов (SOA и 
Web-служб), а также ряд новых стандартов, которые отражают особенности грида по работе с распределенны-
ми ресурсами.  
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Введение 

Стандартизация полезна во многих сферах, 
но в области распределенных систем она явля-
ется необходимостью. В полной мере это отно-
сится и к рассматриваемому в данной работе 
направлению грид, в котором ставится задача 
создания аппарата для работы с множеством 
пространственно-распределенных ресурсов [1]. 
Назначение этого аппарата - поддержка дис-
танционного выполнения операций, которые 
соответствуют типу ресурсов и обычно приме-
няются к ним в локальной среде одного компь-
ютера. Семантика этих операций прямо отра-
жает конкретную функцию работы с 
ресурсами, например, запуск программ, пере-
дачу файлов или получение информации от 
приборов наблюдения. 

Постановка задачи доступа к распределен-
ным ресурсам в гриде характеризуется общно-
стью. Во-первых, подход грида рассчитан на 
различные типы ресурсов: аппаратные (компь-
ютеры, устройства хранения данных, источни-

ки данных) и ресурсы данных (файлы, структу-
рированная информация). Во-вторых, в рамках 
одного типа ресурсы могут быть гетерогенны-
ми: размещаться на разных компьютерных 
платформах, управляться разными системами, 
использовать разные способы представления 
данных. С учетом этих условий предложен об-
щий принцип обеспечения доступа, состоящий 
в том, что ресурсы интегрируются в распреде-
ленную инфраструктуру – грид - путем уста-
новки дополнительного слоя программного 
обеспечения грида (ПГО, middleware). Это по-
зволяет работать с удаленными ресурсами по-
средством стандартизированных и не завися-
щих от внутренней организации ресурсов 
операций, а ПГО выполняет их преобразование 
в реальные операции, которые поддерживаются 
управляющими системами ресурсов.  

В созданных на начальном этапе развития 
грида комплексах ПГО работа с ресурсами бы-
ла унифицирована на основе частных решений, 
и в результате эти комплексы оказывались не-
совместимыми друг с другом. Рассматриваемая 
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в данной статье деятельность по разработке 
общих стандартов открыла возможность созда-
ния программной платформы грида, в которой 
реализуются базовые функции работы с множе-
ствами распределенных ресурсов разных типов. 
Совокупность спецификаций об устройстве 
платформы и заложенных в ней функциях по-
лучила название Открытая архитектура грид-
служб (Open Grid Service Architecture – OGSA).  

Проблема выработки программной архитек-
туры грида была впервые сформулирована в [2] 
и развивается в серии работ, запланированных 
в [3]. Современное представление об OGSA, 
изложенное в работе [4], имеет статус инфор-
мационного документа, который одобрен орга-
низацией Open Grid Forum (OGF) [5].  

Руководящим принципом для выбора архи-
тектуры грида является необходимость наделе-
ния его платформы двумя свойствами: откры-
тости и расширяемости. Свойство открытости 
означает, что платформа должна предоставлять 
программные интерфейсы для обращения к реа-
лизуемым в ней функциям из приложений. 
Платформа также должна быть ориентирована 
на перспективу, обладая свойством расширяе-
мости состава собственных функций. 

Разработка архитектуры грида ведется с уче-
том архитектурных решений других подходов 
распределенного компьютинга, в том числе RMI, 
CORBA, DCOM, JINI. Принимались во внимание 
и практический опыт создания вычислительных 
гридов, и современные тенденции разработки 
производственных приложений. Развитие OGSA, 
которым в рамках OGF руководит рабочая груп-
па OGSA-WG, направлено на создание серии 
нормативных документов, специфицирующих 
способ организации и функциональные возмож-
ности платформы грида. 

Базовый документ [4] выделяет два аспекта 
архитектуры OGSA: структурный и функцио-
нальный. Структурный аспект стандартизиру-
ет форму компонент платформы и способы 
взаимодействия с ними. Здесь главное поло-
жение состоит в том, что OGSA основывается 
на Архитектуре Web-служб – WSA [6], ис-
пользуя набор ее спецификаций. Тем самым 
компоненты платформы грида представляют 
собой Web-службы, а реализуемые ими функ-
ции доступны извне посредством формально 

описанных интерфейсов. Поддержка функ-
ционирования Web-служб осуществляется ча-
стью платформы - инфраструктурой служб 
OGSA (OGSA Infrastructure). В то же время 
OGSA дополняет архитектуру WSA специфи-
кациями для работы с ресурсами, внося, та-
ким образом, существенный и ориентирован-
ный на грид вклад в ее развитие. 

Потребность в стандартизации функцио-
нального аспекта архитектуры вытекает из за-
дачи грида как средства интеграции множества 
ресурсов и обеспечения к ним технологичного 
доступа. Набор служб платформы может разви-
ваться, но расширяемость платформы, тем не 
менее, предполагает определенность ее состава. 
Сложившийся состав установлен на основе 
анализа различных предметных областей [7] и 
включает следующие классы служб:  

- службы инфраструктуры; 
- службы обеспечения технологических 

свойств; 
- службы интеграции компьютерных ресурсов, 

ресурсов данных, информационных ресурсов; 
- службы управления обработкой; 
- службы управления ресурсами. 
Дальнейшее изложение построено следую-

щим образом. В части 1 рассматривается струк-
турный аспект архитектуры OGSA: принципы 
организации ПГО, на основе которых про-
граммная платформа грида может развиваться 
эволюционно путем объединения компонент, 
решающих отдельные задачи. В части 2 демон-
стрируется продуктивность применения этих 
принципов для создания важнейшей функцио-
нальной составляющей платформы – инфра-
структуры безопасности.  

1. Стандартизация формы  
программного обеспечения грида 

Для грида, как и для любой другой распре-
деленной системы, ключевой архитектурный 
вопрос - обеспечение интероперабельности, то 
есть возможности взаимодействия между лю-
быми программными компонентами ПГО и 
приложений, независимо от платформ хостин-
га, языка реализации и программной среды, в 
которой они выполняются [2].  

На начальном этапе развития грида извест-
ный уровень интероперабельности был достиг-
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нут за счет унификации протоколов доступа к 
ресурсам. Был предложен многоуровневый 
стек, базирующийся на интернет-протоколах 
TCP/IP и заканчивающийся уровнем коллек-
тивных протоколов (анализ этой архитектуры 
дан в [8]). Наиболее важным результатом стала 
спецификация протоколов доступа к ресурсам: 
GRAM (управление заданиями), GridFTP (пере-
дача файлов), GRIP (управление информацией), 
GSI (безопасность). Эти протоколы были реа-
лизованы в первых двух версиях инструмен-
тального комплекса Globus Toolkit [9], причем 
на основе второй версии создано большинство 
современных гридов.  

Такой унификации оказывается, однако,  
недостаточно: обеспечивается возможность ра-
боты с множеством ресурсов в рамках одной 
системы ПГО, но системы различных разработ-
чиков оказываются несовместимыми друг с 
другом. Причина в том, что протоколы задают 
правила сетевого взаимодействия, а конкретные 
операции (создание процессов, перемещение 
файлов) предоставляются потребителям по-
средством интерфейсов программных компо-
нент-служб, реализующих протоколы. Поэтому 
для интероперабельности разных систем ПГО 
требуется не только стандартизация протоколов 
доступа к ресурсам, но, кроме того, и стандар-
тизация служб.  

В проблеме интероперабельности служб 
можно выделить две части:  

- взаимодействие со службами должно осу-
ществляться посредством стандартизированных 
интерфейсов (в дополнении к платформенно-
нейтральным протоколам); 

- для обеспечения возможности использова-
ния служб в различных системах должен быть 
определен универсальный способ описания ин-
терфейсов служб, который допускает отобра-
жение в конкретные конструкции разных язы-
ков программирования. 

Усилия по обеспечению интероперабельно-
сти ПГО по существу совпадают с современ-
ными тенденциями индустрии прикладного 
программирования, которые также направлены 
на декомпозицию монолитных, ориентирован-
ных на фиксированные ресурсы приложений и 
представление их в виде множества взаимодей-
ствующих по сети служб. Как для ПГО, так и 

для приложений весьма важно обеспечить ком-
позицию служб, которая в перспективе должна 
стать основной формой разработки распреде-
ленных систем.  

В промышленных системах архитектура 
служб существует на протяжении последнего 
десятилетия. Достаточно широкое распростра-
нение получили несколько программно-
инструментальных сред: Sun ONE [10], J2EE 
[11], Websphere [12] и .NET [13], которые под-
держивают разработку и функционирование 
ориентированных на службы приложений. Од-
нако во всех этих средствах проблема интеро-
перабельности решается ограниченно - в рам-
ках одного языка (Java, C#) или платформы 
(Sun, IBM, Microsoft).  

В то же время развита теоретическая база, 
выраженная в архитектурах SOA (Service Ori-
ented Architecture) и Web-служб, которая реша-
ет существенно более сложную задачу обеспе-
чения интероперабельности между службами 
независимо от языка реализации, программной 
модели (процедурная, объектно-ориентирован-
ная), платформы установки и исполнительной 
среды. Опора на архитектуру Web-служб рас-
сматривается как наиболее эффективный путь 
развития грида, позволяющий рассчитывать, 
что принятые решения будут широко воспри-
няты, станут индустриальными стандартами и 
расширят сферу применения грида с научно-
технических на производственные приложения.  

1.1. Ориентированная на службы  
архитектура (SOA) 

Мотивы и основополагающие принципы 
разработки распределенных систем в виде 
взаимодействующих служб берут начало в кон-
цепции Ориентированной на службы архитек-
туры SOA (Service Oriented Architecture) [14]. 
SOA предлагает принципы проектирования хо-
рошо структурированных модульных приложе-
ний, которые могут быть динамически образо-
ваны из распределенно функционирующих 
компонент – служб, причем одна и та же служ-
ба может использоваться в составе многих при-
ложений.  

Для фундаментального понятия SOA–
службы известно множество различных опре-
делений, воспользуемся следующим [15]: 
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Служба (service) – это программный объ-
ект, который реализует некоторую совокуп-
ность функций и предоставляет их по сети в 
соответствии с формально описанными ин-
терфейсами, определяющими схему обмена со-
общениями для обращения к функциям. 

Устройство типичной службы представлено 
на Рис. 1. Она состоит из аппарата обработки 
сообщений, прикладной логики и ресурсов. По-
ступающие службе сообщения обрабатываются 
в соответствии с прикладной логикой, в про-
цессе обработки при необходимости использу-
ются ресурсы. 

Подход SOA формулирует ряд принципов, 
среди которых важнейшими представляются: 
интероперабельность, слабая связанность и об-
наруживаемость. 

Интероперабельность обеспечивается фор-
мальным определением интерфейсов службы в 
виде схемы обмена сообщениями между служ-
бой и обращающимися к ней клиентами. Спо-
соб определения не зависит от внутреннего 
устройства службы, включая платформу функ-
ционирования, язык и способ ее реализации. 
Сообщения передаются в платформенно ней-
тральном, стандартизованном формате. Благо-
даря этому, в одном приложении совместно со 
службами, разработанными на C# и работаю-
щими на платформе .Net, могут использоваться 
и Java-службы на платформе J2EE. Точно также 
множество разноплатформенных приложений 
могут использовать одну службу. Одно из важ-
ных достоинств абстрагирования от способа 
реализации – возможность создания служб на 
базе наследуемых систем путем заключения их 
в оболочку обработки сообщений. 

Слабая связанность (loose coupling) предпи-
сывает минимизацию взаимозависимости 
служб. Каждая служба реализуется независимо 
от всех остальных, выполняя автономный на-
бор функций. Слабая связанность способствует 
тому, что взаимодействие служб в SOA ориен-
тировано на обмен сообщениями, а не на нали-
чие постоянного соединения. В общем случае 
обмен сообщениями осуществляется асинхрон-
но, так что клиент, обращающийся к службе, 
может продолжать свое выполнение, не дожи-
даясь ответа, время получения которого может 
быть длительным и сильно варьироваться. 

Связи между службами устанавливаются 
динамически посредством механизма обнару-
жения (discovering), который основан на описа-
нии службы в такой форме и таким способом, 
чтобы потенциальный потребитель мог узнать о 
ее существовании и возможностях. Помимо 
формального определения интерфейсов описы-
вается также семантика служб в форме мета-
данных, пригодных для компьютерной обра-
ботки.  

1.2. Архитектура Web%служб 

SOA представляет собой концептуальную 
модель архитектуры распределенных систем и 
допускает воплощение с помощью различных 
программных моделей, например, с примене-
нием такие технологии распределенного ком-
пьютинга, как CORBA и DCOM. В архитектуре 
грида - OGSA реализация SOA осуществляется 
на основе технологий WSA. Если SOA служит 
аппаратом проектирования распределенных 
систем, то WSA, предлагая не только стандар-
ты, но и конкретный программный аппарат, 
становится средством реализации распределен-
ных систем. В то же время, конкретизируя 
SOA, архитектура Web-служб проводит в 
жизнь свойства этого подхода: независимость 
от платформы, слабую связанность и т.д.  

Необходимо подчеркнуть, что, в отличие от 
DCE, CORBA и Java RMI, WSA базируется на 
широко распространенных стандартах Интер-

Рис. 1. Основные  составляющие службы 

Аппарат обработки сообщений 

Прикладная логика службы 

Ресурсы 

Сообщения 
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нета (eXtensible Markup Language - XML [16], 
Simple Object Access Protocol - SOAP [17]), ко-
торые применимы в условиях гетерогенных 
распределенных сред. WSA находится в стадии 
развития – разработка спецификаций продол-
жается, на сегодняшний день их общее число 
превышает 40 наименований [18]. Часть из них 
принята в качестве стандартов (стандартизаци-
ей WSA занимается главным образом органи-
зация W3C), но до сих пор появляются новые 
предложения. Однако уже современное состоя-
ние развития WSA служит основой для не-
скольких платформ программного обеспечения: 
.NET (Microsoft), Dynamic e-Business (IBM), 
Sun ONE (Sun). 

Количество спецификаций, определяющих 
WSA, выглядит обескураживающе большим. 
Этому, однако, есть объективная причина: при 
разработке различных распределенных систем 
должны учитываться разнообразные факторы 
(безопасность, транзакционность, надежность 
обмена), причем WSA позволяет это сделать 
разными способами. В связи с этим, важное 
значение имеет принцип композиционности 
(composability), который выдерживается при 
проектировании спецификаций. Его можно вы-
разить в следующих положениях. 

- Каждая спецификация прямо адресована 
конкретному свойству и имеет  самостоятель-
ное значение.  

- Спецификации разрабатываются таким об-
разом, чтобы их можно было комбинировать 
для совместного использования. 

- Комбинирование спецификаций обеспечи-
вается благодаря соответствующему устройст-
ву базовых спецификаций WSA - SOAP и 
WSDL, которые поддерживают эту возмож-
ность. 

Достоинства этого подхода можно проиллю-
стрировать на примере такой фундаментальной 
конструкции, как сообщение. В WSA сообще-
ние имеет регулярную структуру с любым ко-
личеством частей - элементов. Новое свойство 
может быть просто добавлено к сообщению, 
причем это не меняет обработку остальных 
элементов. Так, например, можно независимо 
добавить идентификаторы транзакций или по-
рядковые номера сообщений, задействуя свой-
ство надежного обмена. Оба расширения не бу-

дут конфликтовать друг с другом и совместимы 
с изначальной структурой сообщения. 

Благодаря принципу композиционности раз-
работчикам приложений требуется освоить 
лишь те спецификации WSA, которые сущест-
венны для их задач, так что сложность решения 
зависит только от проблемы и “избыток” тех-
нологий не является помехой. 

Ядро WSA составляют две спецификации, 
использование которых является обязательным: 
описания интерфейсов Web-служб и протокола 
обмена сообщениями. Независимость этих, так 
же как и других средств WSA, от платформ и 
прочих реализационных аспектов обеспечива-
ется использованием языка XML и связанных с 
ним стандартов: XML Information Model [19], 
XML Base и XML Schema [20].  

Интерфейсы Web-служб описываются по-
средством языка Web Services Description 
Language (WSDL) [21], производного от XML. 
WSDL-описание выступает в роли метаданных 
и применяется для разработки обращений к 
службе, а также для ее обнаружения. 

В качестве протокола обмена сообщениями 
выступает SOAP, который выполняет функции 
упаковки/распаковки при передаче сообщений 
между посылающей и принимающей стороной. 
Применение SOAP имеет два преимущества. 
Во-первых, существует возможность использо-
вания разных нижележащих транспортных про-
токолов (обычно HTTP, но возможны SMTP, 
RMI и др.), причем выбор (связывание) может 
производиться во время выполнения. Во-
вторых, SOAP, как отмечалось выше, имеет ме-
ханизмы расширения, которые позволяют адап-
тировать модель обмена к различным требова-
ниям (безопасности, надежности и т.д.). 

К ядру WSA относят также средства обна-
ружения, способствующие реализации принци-
па гибкого связывания служб. В более тради-
ционных процедурных или объектных моделях 
программирования связывание происходит по 
ссылкам или именам. WSA предполагает, что 
связи должны быть динамичными и основы-
ваться на обнаружении служб, чьи интерфейсы, 
семантика и условия использования соответст-
вуют ожиданиям запрашивающей стороны. 
Механизм обнаружения основывается на спе-
цификациях UDDI или WS-Discovery. 



GRID�ТЕХНОЛОГИИ В.Н. Коваленко и др. 

86 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ 2/2009 

На Рис. 2 приведена общая струк-
тура спецификаций WSA [22], пока-
зывающая основные функциональные 
группы: транспорт, передача сообще-
ний и описание служб. Дополнитель-
ные технологии включают: безопас-
ность, надежные сообщения, 
транзакции и композицию служб.  
Детальному обзору спецификаций 
WSA посвящена работа [23]. Здесь 
мы ограничим рассмотрение техно-
логиями, которые родились в контек-
сте и в связи с потребностями грида, 
отмечая, что все остальные также 
значимы в этой области.  

1.3. Web%службы в гриде 

В архитектуре грида WSA высту-
пает как средство, определяющее 
принципы разработки, благодаря ко-
торым ПГО наделяется необходимы-
ми для условий распределенного 
функционирования свойствами. Спе-
цифическая для грида задача - работа 
с распределенными ресурсами - так-
же подкреплена архитектурными ре-
шениями. Предлагаемая стандартиза-
ция для работы с ресурсами 
посредством Web-служб выражена в наборе 
спецификаций Web Services Resource Frame-
work (WSRF) и WS-Notification [24], принятых 
организацией OASIS [25]. 

Исходное положение подхода заключается в 
моделировании ресурса Web-службой, так что 
доступ к любым ресурсам осуществляется в 
стандартизированной форме: исходя из фор-
мально описанных интерфейсов, унифициро-
ванных для всех ресурсов одного типа, и с по-
мощью известных протоколов. Идущие от 
грида стандарты  направлены на решение про-
блемы унификации доступа к ресурсам, кото-
рые обладают состоянием (stateful resource). 
Такие ресурсы представляют особый интерес в 
гриде, хотя они типичны и в общем плане. 

Для того, чтобы разобраться в отношениях 
Web-служб и ресурсов, рассмотрим устройство 
Web-службы (Рис. 3). 

- Web-служба представляет собой про-
граммную компоненту, которая может входить 

составной частью в различные приложения, по-
строенные в соответствии с распределенной ар-
хитектурой WSA. Web-служба устанавливается 
в некоторой исполнительной среде, например, 
на сервере Web-приложений. 

- Web-служба имеет интерфейс, описываю-
щий ее функциональность, т.е. набор операций, 
которые могут быть выполнены компонентами 
приложений, выступающих в роли клиентов. 
Операции описываются на языке WSDL, при 
этом определяется формат сообщения, исполь-
зуемого для ее вызова, формат ответного сооб-
щения, а также сообщения об ошибках. 

- Исполнительная среда располагает аппара-
том обработки сообщений, который, принимая 
сообщение по какому-либо из транспортных про-
токолов, допускаемых SOAP, преобразует его в 
формат, на который рассчитана служба, и пере-
дает сообщение ее реализации. 

- Реализация службы выполняет обработку 
сообщения, возможно, обращаясь при этом к 
другим службам и используя ресурсы исполни-
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тельной среды (компьютеры, файловую систе-
му, базу данных). 

На первый взгляд, реализационная часть 
службы, полностью экранированная от клиен-
тов описанием интерфейсов, может разрабаты-
ваться произвольным способом и какая-либо 
регламентация здесь излишня. Это верно для 
служб, относящихся к категории не сохраняю-
щих состояние (stateless): такие службы при 
обработке сообщения не используют никакой 
информации, кроме содержащейся в самом со-
общении. Не сохраняющие состояние службы 
считаются наиболее предпочтительным вариан-
том реализации, так как в этом случае повыша-
ется надежность и масштабируемость: посколь-
ку предшествующие обращения не имеют 
значения, то в случае сбоя служба может быть 
просто рестартована, а при возрастании нагруз-
ки могут быть запущены новые копии. 

Большинство Web-служб реальных прило-
жений устроены более сложно: они порождают 
и меняют состояние ресурсов, время жизни ко-
торых превышает выполнение одной операции. 
Службы такого рода особенно характерны для 
грида, поскольку в нем порождаются, переме-
щаются, удаляются ресурсы данных, а также 
меняется состояние физических ресурсов. Так, 
при обращении к операции запуска задания в 
исполнительной среде соответствующей служ-
бой порождаются новые прикладные и систем-
ные процессы, создаются файлы результатов и 
диагностики, изменяется загрузка компьюте-
ров, на которых происходит выполнение.  

Это обстоятельство создает две проблемы 
при реализации служб в архитектуре WSA. 
Первая проблема связана с тем, что за исклю-
чением простейших случаев взаимодействие со 
службой редко сводится к вызову единственной 
операции. Обычно это сеанс, в котором выпол-
няется некоторая последовательность опера-
ций, работающих с созданными ресурсами (на-
пример, после того как задание запущено, 
должна присутствовать возможность узнать о 
его состоянии или снять его). В WSA каждое 
сообщение, посылаемое для выполнения опе-
рации, обрабатывается независимо от всех дру-
гих, причем связь между запрашивающей сто-
роной и службой разрывается после обработки 
каждого сообщения. Для реализации же сеан-

сов необходимо, чтобы при обработке всех со-
общений служба работала со “своими” ресур-
сами, или, как принято говорить, сохраняла 
состояние. 

Вторая проблема: в промежутках между об-
меном сообщениями ресурсы, порожденные 
службой, могут менять свое состояние. Изме-
нение состояния ресурса можно проиллюстри-
ровать на примере цикла жизни вычислитель-
ного задания: запуск - ожидание в очереди 
ресурсного центра - передача на исполнитель-
ный компьютер – выполнение – передача ре-
зультатов – завершение. Отслеживание состоя-
ния задания существенно для пользователя 
грида. Помимо того, состояние ресурсов явля-
ется необходимой информацией для программ-
ных механизмов управления гридом: сведения 
о работоспособности, загрузке и прочих харак-
теристиках физических ресурсов являются ос-
новой для принятия решений об их распределе-
нии заданиям. Наблюдение за состоянием 
задания позволяет реализовать надежную обра-
ботку посредством, например, миграции. 

Подход WSRF направлен на моделирование 
состояний ресурсов и кодифицирует соотноше-
ние между Web-службами и ресурсами с со-
стоянием, опираясь на спецификации XML, 
WSDL и WS-Addressing [26]. Предлагаемое ре-
шение представляет собой компромисс между 
необходимостью поддержки состояния, с одной 
стороны, и выгодностью, с точки зрения реали-
зации, служб без состояния. Этот компромисс 
был выработан путем согласования специфика-
ций Web-служб и предложений по Открытой 
инфраструктуре грид-служб OGSI [27], кото-
рые требовали достаточно существенной мо-
дификации принятых спецификаций WSA.  

1.3.1.Модель WS�ресурса 

В основе подхода WSRF лежит обычная 
практика программирования Web-служб: в реа-
лизации службы выделяется часть, которая от-
ветственна за сохранение состояния, используя 
для этого базу данных или файловую систему. 
Тогда содержательная часть Web-службы, вы-
полняющая прикладную обработку, может 
быть реализована как служба, не сохраняющая 
состояние, со всеми вытекающими из этого 
достоинствами. Поддержка состояния в течение 
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сеанса (в промежутках между обменом сооб-
щениями)  обеспечивается тем, что: 

- при каждом обмене в сообщениях переда-
ется информация о созданных службой ресур-
сах – в виде дескриптора, устанавливающего 
связь с компонентой реализации, ответственной 
за сохранение состояния;  

- служба реализуется таким образом, что со-
стояние извлекается с помощью компоненты 
сохранения и восстанавливается в соответствии 
со значением дескриптора. 

Стандартизируя такой способ реализации, 
WSRF определяет способ представления со-
стояния в виде так называемого Ресурса, обла-
дающего состоянием (stateful resource), далее S-
ресурс. Согласно WSRF S-ресурс – это сово-
купность именованных данных, структура ко-
торых может быть описана XML-документом. 
Такое весьма абстрактное представление со-
стояния позволяет  применять его к реальным 
ресурсам разной природы: файлам, строкам ре-
ляционной базы данных или процессам опера-
ционной системы.  

В ходе функционирования Web-службы  
может порождаться несколько экземпляров  
S-ресурса, соответствующих разным сеансам 
взаимодействия, поэтому каждый экземпляр 
имеет уникальный (для службы) идентифика-
тор (resourceID).  

Спецификации WSRF определяют правила 
адресации S-ресурсов и их передачи между 
клиентами и службой.  

1.3.2. Адресация ресурсов 

S-ресурс имеет смысл только в ассоциации с 
Web-службой, которая с ним работает, поэтому 
адресуется он с помощью составной конструк-
ции WS-ресурс, включающей Web-службу и 
собственно S-ресурс. Когда в результате обра-
ботки сообщения некоторая операция службы 
создает S-ресурс, она обязана сформировать 
ссылку (Endpoint Reference -  EPR) на конст-
рукцию WS-ресурс, содержащую, во-первых, 
адрес точки приема сообщений самой службы, 
и, во-вторых, идентификатор S-ресурса. Способ 
порождения идентификаторов S-ресурсов зави-
сит от реализации, но должен обеспечивать их 
уникальность, по крайней мере, в пределах 
службы. 

Адресация посредством WS-ресурса облада-
ет тем достоинством, что становится возмож-
ным явно указать использование S-ресурса в 
WSDL-описании службы в форме, удовлетво-
ряющей требованиям спецификации WS-
Addressing: идентификатор S-ресурса задается 
как метаданные, ассоциированные с элементом 
ReferenceProperties: 

 
<wsa:EndpointReference> 
<wsa:Address> 

http://someOrg.com/WebService 
</wsa:Address> 
<wsa:ReferenceProperties> 

<tns:resourceID> C </tns:resourceID> 
</wsa:ReferenceProperties> 
</wsa:EndpointReference> 
 
Образованная таким образом EPR-ссылка 

WS-ресурса передается службой в ответном со-
общении запрашивающей стороне. Здесь она 
никак не интерпретируется, но используется 
при всех последующих обращениях к службе. 
Получая EPR, служба использует ее для вос-
становления запомненного состояния. 

Абстрактный способ адресации ресурсов 
службы с помощью ссылки EPR на WS-ресурс 
имеет несколько достоинств. Единственная та-
кая ссылка может адресовать любое количество 
физических ресурсов, используемых службой, 
причем они остаются приватными. EPR WS-
ресурса может передаваться между приложе-
ниями, позволяя им работать с одними и теми 
же ресурсами. При разработке службы, однако, 
необходимо учитывать, что сама по себе EPR 
не имеет какого-либо смысла, ее интерпретация 
составляет часть реализации службы. 

1.3.3. Представление состояния ресурсов  
и операции доступа  

Еще одна проблема, решаемая WSRF, - 
обеспечение доступа к описанию состояния, 
содержащемуся в S-ресурсе. Как сказано выше, 
S-ресурс представляет собой набор данных, 
структура которого определяется некоторой 
XML-схемой. Эта схема называется Докумен-
том свойств, а отдельные ее элементы соот-
ветствуют компонентам состояния и называют-
ся свойствами. Документ свойств является 
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внешним по отношению к WSDL-описанию 
службы (это документ с глобальной деклараци-
ей – GED в некотором пространстве имен 
XML). Однако связь между ними описывается в 
явном виде: пользователь может узнать, какой 
Документ ассоциирован со службой, поскольку 
ссылка на него указывается в ее WSDL-
описании (в стандартном атрибуте Resource-
Properties). WSRF вводит ряд спецификаций, в 
которых предложен аппарат для доступа к 
свойствам, содержащимся в Документе.  

Спецификация WS-ResourceProperties опре-
деляет обмен сообщениями для операций чте-
ния, изменения, установки и уничтожения зна-
чений свойств. Правило, регламентирующее 
работу со свойствами, состоит в том, что любая 
операция, изменяющая значение в Документе 
свойств, должна адекватно отражать изменение 
в реальном состоянии ресурсов.  

WSRF не вводит явно понятие сеанса, одна-
ко спецификация WS-ResourceLifetime устанав-
ливает механизмы завершения существования 
WS-ресурса, включая обмен сообщениями для 
немедленного или отложенного по времени 
уничтожения.  

Имеющая более широкое назначение, но 
обычно соотносимая с WSRF спецификация WS-
Notification задает механизмы подписки на собы-
тия, такие, например, как изменение свойств, для 
получения асинхронных уведомлений. 

Полный список спецификаций WSRF при-
водится в таблице. 
 

Список спецификаций WSRF 

 
Спецификация Определяет 

 
WS-ResourceProperСпособ связывания WS-ресурса  

с описанием интерфейса Web-службы, 
а также обмен сообщениями  
для получения, изменения  
и уничтожения свойств. 

WS-ResourceLifetimМеханизмы завершения существова-
ния WS-ресурса,  
включая обмен сообщениями  
для немедленного или отложенного  
по времени уничтожения. 

WS-RenewableRefeОписывает механизмы обновления 
ссылки на WS-ресурс в случае, когда 
она становится недействительной. 

WS-ServiceGroup Интерфейс к гетерогенной совокупно-
сти Web-служб, доступных по ссылке. 

WS-BaseFaults Схема описания ошибок, возникающих 
при обмене сообщениями. 

 

WSRF имеет несколько реализаций. Три из 
них выполнены для четвертой версии инстру-
ментального комплекса Globus Toolkit в виде 
контейнеров Web-служб для языков Java, C, Py-
thon [28]. WSRF.NET [29] является реализацией 
WSRF и WS-Notification на платформе .NET. 
Известна также основанная на языке Perl реали-
зация WSRF::Lite [30]. 

2. Реализация функций поддержки 
функционирования грида  
на основе архитектуры web%служб 

Как отмечалось во введении, OGSA не огра-
ничена формой реализации ПГО, в ней также 
ставится задача стандартизации функциональ-
ных возможностей служб платформы грида. В 
данном разделе мы рассматриваем группу 
служб поддержки функционирования, имея в 
виду показать на примере функции безопасно-
сти, каким образом они могут быть реализова-
ны на основе архитектуры Web-служб.  

Назначение служб поддержки функциони-
рования - сделать грид технологичной средой, в 
которой выполнение приложений безопасно, 
надежно и контролируемо, несмотря на то, что 
оно происходит в условиях распределенности и 
децентрализованного управления, при большом 
количестве пользователей и ресурсов.  

Элементарные единицы работы в гриде – за-
дания – обрабатываются распределенно неко-
торой совокупностью служб, которые разме-
щены в различных административных доменах. 
Для контроля за ходом обработки на всех эта-
пах предназначена служба мониторинга, по-
зволяющая получить в каждый момент статус 
обработки задания. Ценность этой службы не 
только в информировании пользователей, она 
служит основой для механизмов обеспечения 
надежности обработки: при ошибке на каком-
то этапе может быть проинформирован преды-
дущий и, если сбой вызван техническими при-
чинами, обработка может быть возобновлена на 
альтернативных ресурсах инфраструктуры.  

Поскольку обработка задания происходит в 
разных местах, протоколирование (Log-
ging&Bookkeeping) осуществляет сбор диагно-
стической информации на каждом шаге обра-
ботки и делает ее доступной в целом.  
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Учет потребления ресурсов (Accounting) де-
тально регистрирует количество ресурсов, по-
требленных заданиями при их выполнении. 
Сбор этих данных необходим для выстраивания 
экономических отношений между поставщика-
ми ресурсов и потребителями. 

Функционирование грида невозможно без 
наличия достоверной информации о ресурсах. 
Информационная служба производит, во-
первых, сбор данных об их составе и характе-
ристиках. Состав грида подвержен частым из-
менениям (ресурсы могут подключаться и от-
ключаться), поэтому информационная служба 
имеет механизм автоматической (soft state)  
регистрации. Кроме того, она осуществляет 
перманентный мониторинг ресурсов, обновляя 
сведения об их состоянии. На основе совокуп-
ности данных, собранных информационной 
службой, осуществляется виртуализация ресур-
сов: исходя из их характеристик, исправности, 
загруженности происходит распределение за-
даний. 

В OGSA с наибольшей полнотой разработа-
ны вопросы поддержки больших пользователь-
ских коллективов и обеспечения безопасности, 
которые рассматриваются далее. 

2.1. Поддержка коллективной  
деятельности и безопасность 

Грид образуется из ресурсных центров, при-
надлежащих разным организациям, но потен-
циально все множество ресурсов должно быть 
доступным пользователям независимо от их 
административной принадлежности. Это поло-
жение лежит в основе грида, и ему соответст-
вует понятие виртуальной организации (ВО), 
которое введено в [31, 2]. Виртуальная органи-
зация определяется как способ объединения 
множества индивидуумов и/или учреждений, 
совместно использующих ресурсы и службы в 
соответствии с набором правил и политик, ко-
торые регламентируют условия потребления. 
Назначение ВО - снять барьеры между админи-
стративными доменами и обеспечить возмож-
ность использования ресурсов многих реаль-
ных организаций. ВО могут образовываться на 
временной или постоянной основе, поддержи-
вая деятельность распределенных пользова-
тельских коллабораций. Предполагается, что: 

- членами одной ВО могут быть работники 
различных реальных организаций; 

- пользователь грида одновременно может 
быть членом разных ВО; 

- члены ВО могут использовать ресурсы 
многих провайдеров, принадлежащих разным 
доменам; 

- одни  и те же ресурсы могут использовать-
ся несколькими ВО. 

Как и реальная организация, действующая в 
границах своего домена, ВО устанавливает поли-
тику безопасности: какие ресурсы доступны ее 
членам, кто может получить к ним доступ и на 
каких условиях осуществляется разделение ре-
сурсов между пользователями. Более формально 
под политикой безопасности понимается [32] 
набор правил, определяющих отношения между 
субъектами и объектами грида. Здесь субъект – 
активная сторона в выполнении операций. Субъ-
ектом может быть: пользователь; процесс, ини-
циированный пользователем; служба, действую-
щая от имени пользователя или ресурса. Объект 
– ресурс, защищаемый политикой безопасности.  

Решение проблем безопасности в ВО ослож-
няется тем, что она представляет собой оверлей 
над реальными доменами, в связи с чем поли-
тика ВО должна проводиться в жизнь путем со-
гласования с существующими инфраструкту-
рами безопасности доменов и не должна 
противоречить установленной в них политике. 
Подход грида исходит из того, что в сложив-
шихся реалиях домены безопасности различа-
ются по многим аспектам.  

- Различен состав задействованных в них 
функций безопасности. Если аутентификация и 
авторизация применяется всегда, то аудит или 
протоколирование входов обычно не считаются 
обязательными. 

- Одинаковые функции отличаются меха-
низмами реализации (пароли, SSH, Kerberos 
[33], PKI [34]). 

- Используются различные идентифици-
рующие документы (сертификаты X.509, биле-
ты Kerberos). 

Подход к проблеме безопасности грида впер-
вые сформулирован в работе [32], там же опреде-
лен ряд требований к способу ее решения. 

- Однократная регистрация. Освобождает 
субъект, успешно прошедший аутентифика-
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цию, от необходимости участия в повторных 
аутентификациях при последующем доступе к 
ресурсам в течение некоторого периода време-
ни. Это требование должно выполняться при 
обработке запросов, которая охватывает не-
сколько доменов безопасности. 

- Динамическое установление доверитель-
ных отношений. При обработке запросов, охва-
тывающей несколько доменов, объекты одного 
домена должны иметь возможность обращаться 
к службам, расположенным в других доменах. 
Для этого необходимо, чтобы между различ-
ными доменами существовали доверительные 
отношения (trust). В условиях грида образова-
ние областей доверия должно происходить ди-
намически, отражая, например, включение в 
грид новых доменов и их исключение.  

- Делегирование полномочий. Обработка за-
просов производится последовательностью 
служб, поэтому необходимо делегирование прав 
доступа от запрашивающей стороны к службе с 
тем, чтобы ее выполнение происходило от имени 
запрашивающей стороны (в конечном счете, от 
имени пользователя). Для этого необходимы 
средства частичного делегирования прав и спо-
собы определения политики делегирования. 

Удовлетворяя этим специфическим для гри-
да требованиям, его система безопасности 
должна решать традиционные задачи: контроль 
доступа, целостность и конфиденциальность 
сообщений, отражение внешних и внутренних 
вторжений, аудит, протоколирование. 

Исходя из перечисленных требований и ус-
ловий были разработана инфраструктура безо-
пасности для ВО – Grid Security Infrastructure 
(GSI), решающая задачу интеграции гетероген-
ных доменов безопасности. GSI основана на 
технологиях открытых ключей PKI и была реа-
лизована как составная часть комплекса Globus 
Toolkit. Дальнейшее развитие – переход на ар-
хитектуру OGSA и технологии Web-служб – 
привело к пересмотру этих решений по безо-
пасности. Современное представление отража-
ют работы [35, 36].  

2.2. Средства безопасности  
архитектуры WSA 

Архитектура WSA дает мощную базу  
для решения проблемы интероперабельности 

служб, функционирующих в различных инфра-
структурах хостинга, в том числе и в аспекте 
безопасности.  

Доступ к Web-службам может осуществ-
ляться по разнообразным протоколам, и уже на 
уровне сообщений поддерживаются такие 
функции безопасности как конфиденциаль-
ность, целостность, аутентификация (на основе 
спецификаций WS-Security, SAML [37]).  

Службы могут публиковать свою политику 
безопасности (WS-Policy, XACML [38]), пока-
зывая тем самым требования для вступления с 
ними в контакт. Политика описывает поддер-
живаемый службой механизм аутентификации, 
необходимый уровень обеспечения конфиден-
циальности и целостности, способы установле-
ния доверительных соглашений и прочее. Бла-
годаря этому вызывающая сторона имеет 
возможность динамически адаптироваться к 
требованиям безопасности вызываемых служб 
и устанавливать с ними доверительные согла-
шений (WS-SecureConversation, WS-Trust).  

Имена объектов и субъектов, так е как и 
удостоверяющие их данные (credentials), имеют 
смысл лишь в пределах одного домена ВО, в 
котором они определены. Возможность выхода 
за пределы “домашнего” домена требует меж-
доменного отображения этих атрибутов с по-
мощью посредников, которые реализуют поли-
тику ВО и которым доверяют обе стороны. 
Механизм отображения является ключевым для 
однократной аутентификации, делегирования 
полномочий и авторизации. Способ объедине-
ния доменов безопасности на основе этого ме-
ханизма определяется спецификацией WS-
Federation. 

Модель авторизации, соответствующая спе-
цификации WS-Authorization, предполагает, что 
доступ к ресурсам происходит от лица запра-
шивающей стороны и возможность доступа оп-
ределяется исходя из прав, ассоциированных с 
этим лицом. Наиболее типична авторизация, 
основанная на идентификаторах субъектов, и 
именно в этом случае необходимо, чтобы иден-
тификаторы имели смысл в домене поставщика 
ресурсов – это поддерживается механизмом 
междоменного отображения имен и удостове-
ряющих данных. В то же время допускаются и 
другие способы, основанные на ролях, прави-
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лах и списках контроля доступа. В любом слу-
чае результатом успешной авторизации стано-
вится отображение запрашивающей стороны в 
некоторый профиль домена, в который направ-
ляется запрос.  

Таким образом, спецификации безопасности 
WSA с известной полнотой удовлетворяют тре-
бованиям грида. На основе этих спецификаций 
в рамках OGSA предложена модель, в которой 
детально адресованы вопросы реализации и со-
става  инфраструктуры безопасности. 

2.3. Поддержка безопасности  
в платформе грида 

Модель OGSA ставит целью исключение ко-
дов, отвечающих за безопасность, из приложений 
и служб, возлагая эти функции на платформу 
грида. Для этого, прежде всего, функции безо-
пасности, как и все другие функции платформы, 
реализуются в форме Web-служб. Результатом 
становится повышение уровня абстракции, по-
скольку механизмы безопасности представляют-
ся стандартизированными интерфейсами, а дета-
ли реализации остаются скрытыми. 

Состав служб безопасности OGSA опреде-
лен в [39]. Помимо служб аутентификации, ав-
торизации, аудита и прочих, состав включает 
также следующие службы. 

- Служба преобразования удостоверяющих 
данных (Credential Conversion service) – служит 
связующим средством между доменами с раз-
ными механизмами безопасности, выполняя 
преобразование удостоверений. 

- Служба отображения идентификаторов 
(Identity Mapping service) – исходя из иденти-
фикатора субъекта/объекта в одном домене, 
получает идентификатор в другом. Например, 
отображает идентификатор X.509 в имя 
Kerberos. 

- Служба управления политикой ВО (VO 
Policy Management) – хранит и представляет по 
запросам описания элементов политики ВО. 
Она служит информационной базой для всех 
остальных служб безопасности, которые осу-
ществляют интеграцию доменов. 

Совокупность этих служб позволяет дина-
мически устанавливать междоменные довери-
тельные отношения, адаптируя приложения, 
пересекающие границы доменов, к специфике 
механизмов безопасности. Более того, в [35] 
показано, что выполнение функций безопасно-
сти может быть практически полностью возло-
жено на среду хостинга служб - контейнеры, 
такие как J2EE или .NET. Продемонстрируем 
работу модели безопасности на примере 
(Рис. 4).  

Служба авто-
ризации 

Служба обра-
ботки элементов 
безопасности 

Служба преоб-
разова- 

ния данных 
безопасности 

Служба 
OGSA 

Описание по-
литики безо-
пасности 

Клиент  
OGSA 

Среда хостинга Среда хостинга 

Запрос 

… 

1 
2 

3 4

5

Рис. 4. Реализация функций безопасности в среде хостинга служб 
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В этом примере клиент и служба размещены 
в средах хостинга, которые самостоятельно об-
служивают безопасность. При обработке запро-
са, направляемого клиентом службе, безопас-
ность выполнения запроса обеспечивается 
следующими шагами. 

1. Клиент формирует запрос и передает его 
службе, установленной в его среде хостинга. 
Эта служба получает политику безопасности 
вызываемой службы, определяя, какие меха-
низмы она использует и какие удостоверяющие 
данные требуется послать в запросе. 

2. Если удостоверяющие данные клиента не 
соответствуют требованиям вызываемой службы, 
среда хостинга клиента связывается со службой 
конверсии, которая преобразует имеющиеся дан-
ные безопасности в нужный формат. Например, 
может производиться преобразование из экаунта 
пользователя в удостоверения ВО или между ме-
ханизмами Kerberos и PKI.  

3. Среда хостинга клиента подготавливает в 
соответствии со стандартами WSA и вставляет 
в запрос данные безопасности для обмена с вы-
зываемой службой.  

4. На стороне службы среда хостинга вызы-
вает службу обработки элементов безопасности 
для распаковки и проверки аутентификацион-
ных атрибутов сообщения.  

5. После аутентификации и получения 
идентификатора клиента среда хостинга служ-
бы представляет информацию о клиенте своей 
службе авторизации для его отображения в ло-
кальную ресурсную среду домена.  

6. При условии, что все шаги выполняются 
успешно, среда хостинга целевой службы на-
правляет авторизованный запрос стоящему за 
ним приложению.  

Как видно из этой схемы, клиентское при-
ложение и вызываемая служба полностью  
освобождаются от выполнения функций безо-
пасности. Тем самым, они становятся незави-
симыми от конкретных механизмов безопасно-
сти, а их разработка сводится к реализации 
прикладной логики. 

Заключение 

В статье представлен анализ результатов по 
выработке стандартов программного обеспече-
ния грида, которые составляют содержание 

OGSA - Открытой архитектуре грид-служб. 
Стандартизация уже дала положительные эф-
фекты. Наличие общих правил, определяющих 
способы разработки, позволяет участвовать в 
создании служб ПГО различным коллективам. 
Имеющиеся реализации таких спецификаций 
OGSA, как инфраструктура служб (в комплексе 
Globus Toolkit), составляют базу, на которую 
могут опираться разработчики ПГО и приложе-
ний для грида.  

Предложенный в OGSA способ организации 
ПГО согласован с современными принципами 
проектирования распределенных систем (SOA) 
и технологиями их реализации (Web-службы). 
Это делает более простым создание приложе-
ний для грида, а грид становится для них опе-
рационной средой, в которой обеспечиваются 
важные технологические свойства. 

В OGSA введены расширения стандартов 
Web-служб, ориентированные на работу с ре-
сурсами: ресурсы моделируются в гриде Web-
службами, интерфейсы которых стандартизи-
рованы и соответствуют типу ресурса. Такие 
службы имеют, однако, специфику: они, как 
правило, должны сохранять состояние и пред-
ставлять его вовне. Реализация аппарата, осно-
ванного на стандартах управления состоянием, 
облегчает разработку важных для грида меха-
низмов мониторинга заданий и ресурсов. 
Функции управления службами (инициация, 
завершение) оказались полезными и востребо-
ванными во многих областях распределенного 
компьютинга. 

В статье также рассмотрены функциональ-
ные возможности служб OGSA по обеспечению 
безопасности. Безопасность – одно из ряда не-
обходимых свойств, реализуемых ПГО и пре-
вращающих грид в технологичную среду, в ко-
торой выполнение приложений надежно и 
контролируемо, несмотря на то, что оно проис-
ходит в условиях распределенности и децен-
трализованного управления, при большом ко-
личестве пользователей и ресурсов. 

Для поддержки безопасности в OGSA при-
меняется особый подход. Он также основыва-
ется на службах, но предполагает полное ис-
ключение из приложений кодов, отвечающих за 
безопасность. Приведенная модель показывает, 
что все требуемые операции могут выполняться 
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непосредственно инфраструктурой служб без 
участия приложений. Подобный подход может 
быть применен и к другим службам поддержки 
технологических свойств. 
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