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Аннотация. В работе рассматривается аспектно-ориентированный подход (АОП) к реализации динамического 
замещения мобильного модуля в модели защиты программного обеспечения от несанкционированных измене-
ний и вмешательств на основе механизма «удаленного доверия». Главной целью исследования является разра-
ботка механизма, позволяющего осуществлять изменения защищаемого программного кода динамически, без 
перезагрузки и приостановки выполняющегося приложения.  
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Введение 

Используемое в настоящее время программ-
ное обеспечение (ПО) является объектом мно-
гочисленных атак, направленных на изменение 
его поведения со стороны злоумышленников. 
Как правило, злонамеренный пользователь пре-
следует цель получения каких-либо дополни-
тельных преимуществ, не предусмотренных 
разработчиком программы. В частности, такая 
атака может заключаться в формировании ра-
ботоспособного кода программы с изменением 
некоторых его функций. Так, например, это 
может быть попытка реализации доступа поль-
зователей к программе без  наличия соответст-
вующего пароля или сертификата.  

Разработка методов защиты ПО от несанк-
ционированных изменений, которые были бы 
адекватны текущим угрозам, является одной из 
актуальных задач в области компьютерной 
безопасности. В частности, необходимость раз-
работки адекватных средств защиты ПО,  

устойчивых к различного рода атакам, опреде-
ляется потребностью разработчиков обеспечить 
защиту авторских прав на производимое ПО. 

Настоящая статья посвящена разработке и 
анализу механизма замещения мобильного мо-
дуля в рамках общего подхода к защите ПО на 
основе механизма «удаленного доверия». Цель 
этого подхода – обнаружение несанкциониро-
ванных изменений клиентской программы, 
функционирующей в потенциально враждеб-
ном окружении. Данный подход предполагает 
наличие клиентской программы, требующей 
защиты и выполняющейся в пределах ненадеж-
ного окружения, а также надежного сервера, 
расположенного на защищенном хосте. Также 
предполагается постоянное сетевое соединение 
между клиентской программой и сервером.  

В соответствии с механизмом «удаленного 
доверия» в клиентскую программу должен 
встраиваться переносимый (мобильный) мо-
дуль, содержащий два программных компонен-
та, монитор и генератор цифровых подписей. 
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Монитор ответственен за выполнение разнооб-
разных верификаций программы. Результаты 
верификаций передаются второму компоненту, 
который непрерывно генерирует подписи – 
данные, характеризующие текущее состояние 
клиентской программы, и отправляет их на на-
дежный сервер. Получив подписи, сервер ана-
лизирует их и, в соответствии с этим, принима-
ет решение о том, было ли совершено 
вмешательство в работу программы или нет. 
При отсутствии вмешательств клиентская про-
грамма признается корректной, после чего ей 
могут, например, предоставляться дополни-
тельные сервисы и программные обновления.  

Одной из задач, связанных с разработкой ме-
ханизма защиты программного обеспечения от 
несанкционированных изменений и вмеша-
тельств на основе механизма «удаленного  
доверия» [1, 7], является создание механизма, 
обеспечивающего возможность динамического 
замещения мобильного модуля. Цель такого ди-
намического замещения - усложнение возможно-
сти успешного выполнения атак на механизм 
«удаленного доверия». Отличительная особен-
ность замещаемого модуля состоит в том, что он 
не поставляется вместе с клиентской програм-
мой, а загружается отдельно с надежного сервера 
и периодически полностью обновляется. Регу-
лярное обновление модуля необходимо выпол-
нять для того, чтобы ограничить время, которое 
мог бы использовать злоумышленник для осуще-
ствления атак на модуль. 

Существующие и используемые в настоящее 
время методы защиты ПО достаточно легко 
нейтрализуются злоумышленниками за относи-
тельно небольшое время. Для этого они исполь-
зуют различные программные инструменты: 
отладчики, дамперы, снифферы, эмуляторы и 
т.п. Как показывает практика, любая защита, 
основанная исключительно на повышении 
сложности декомпиляции программы, а также 
понимания ее структуры злоумышленником, 
преодолевается без существенных преград.  

На основе подхода, представленного в на-
стоящей статье, предлагается осуществлять за-
щиту программы посредством внедрения в ее 
код специального компонента защиты, который 
регулярно обновляется. Это делает недостаточ-
ным однократное изменение программы про-

тивником с целью дальнейшего ее злонамерен-
ного исполнения. 

1. Сущность и основные понятия АОП 

Аспектно-ориентированное программирова-
ние позволяет проводить статические или ди-
намические изменения программы посредством 
внедрения небольших фрагментов кода, назы-
ваемых аспектами. 

В соответствии с концепцией АОП различ-
ные особенности поведения (behavioral features) 
системы программируются отдельно, в наибо-
лее естественном для них виде, и затем вплета-
ются в целевой код [10].  

В целом, основная польза АОП заключается 
в возможности выделения отдельного процесса 
разработки, ответственного за каждую такую 
особенность, а также в уменьшении количества 
зависимостей между кодом, реализующим осо-
бенности поведения, и основным кодом про-
граммы. Все это делает процесс разработки 
приложений более гибким, причем уменьшает-
ся сложность модификации кода и увеличива-
ется возможность повторного использования 
кода, реализующего конкретную поведенче-
скую особенность. 

Для реализации механизма замещения мо-
бильного модуля преимуществом, предостав-
ляемым АОП, является возможность динамиче-
ски, главным образом, во время выполнения 
программы, добавлять, изменять и удалять до-
полнительные фрагменты кода в защищаемой 
программе. 

Базовым понятием АОП является понятие 
перекрестной функциональности (crosscutting 
concern). Это – функциональность, обращение к 
которой и ее реализация разбросаны (scattered) 
по всему коду программы (или значительной ее 
части). В некоторых работах [10] данное поня-
тие описывается как программная сущность, 
которая в рамках данного языка не может есте-
ственным образом быть выражена в виде от-
дельной обобщенной процедуры (generalized-
procedure), метода, объекта и т.п. (в зависимо-
сти от конкретного языка программирования). 
Таким образом, реализуемая функциональность 
распределена (scattered) по программному коду, 
в результате чего он становится запутанным 
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(tangled) и трудным для дальнейшей обработки 
и сопровождения. 

В основу АОП заложен принцип разделения 
функциональностей (separation of concerns), в 
соответствии с которым осуществляется выде-
ление реализуемых функциональностей пове-
дения в отдельные программные единицы 
(units). В АОП такие программные единицы на-
зываются аспектами. 
Аспект представляет собой набор методов, 

реализующих требуемую функциональность, и 
описания точек в программе, которые будут ас-
социированы с этими методами. При достиже-
нии потоком управления этих точек будут сра-
батывать данные методы.  

Аспекты могут внедряться в приложение на 
разных стадиях работы:  

• на стадии компиляции приложения;  
• во время загрузки приложения операци-

онной системой; 
• во время его выполнения. 
Под АОП-машиной (AOP engine) понимает-

ся, в зависимости от реализации, интерпретатор 
или специальная программная оболочка, кото-
рые позволяют выполнять аспектный код [8].  

Динамические АОП-машины позволяют во 
время выполнения создавать новые аспекты, 
внедрять их в работающее приложение и при 
необходимости удалять их из приложения. Тем 
самым реализуемая программная функцио-
нальность может динамически включаться в 
приложение, предоставляя все необходимые 
возможности, а также удаляться из него. 

АОП позволяет делать программные зави-
симости односторонними – аспект зависит от 
остальной части программы, в то время как 
программа почти или совсем не зависит от ас-
пекта и может выполняться как с внедренным 
аспектом, так и без него. 

Представим основные понятия АОП:  
• aspect (аспект) – базовая программная 

единица, которая является основной конструк-
цией по внедрению новых функциональностей 
в код программы;  

• join points – однозначно определенные 
точки в коде программы, например, вызовы ме-
тодов, обращения к полям класса и т.п.;  

• pointcuts – множество однотипных точек 
соединения, то есть точек, которые связаны с 

одним и тем же фрагментом исполняемого ко-
да; рointcut может задаваться явно или как ком-
бинация других pointcut’ов;  

• advice – вплетаемый в программу фраг-
мент кода аспекта, который может выполняться 
до и (или) после каждой точки соединения оп-
ределенного pointcut’а;  

• weaving mechanism (механизм вплетения) 
– механизм вплетения кода аспекта в програм-
му, то есть механизм, связывающий точки со-
единения из pointcut с advice кодом;  

• inter-type declaration - внутри-типовое 
объявление, дающее возможность модифици-
ровать статическую структуру программы, вво-
дя поля и методы в классы и интерфейсы в 
рамках аспекта.  

В различных АОП-подходах используются 
различные join point-модели, которые опреде-
ляют способы определения точек соединения 
[17]. Точки соединения могут задаваться лекси-
чески как некоторые инструкции, имеющие оп-
ределенное положение в исходном тексте про-
граммы. Применение АОП-машин, основанных 
на таком задании точек соединения, в случае их 
совместного использования с некоторыми до-
полнительными средствами защиты, например, 
с инструментами обфускации, должно проис-
ходить с осторожностью. Действительно, при-
менение обфусцирования программы после за-
дания точек соединения может полностью 
нарушить механизм вплетения аспектов, сделав 
его неработоспособным.  

Точки соединения могут определяться как 
некоторые run-time-сущности [12], такие как 
события, которые происходят во время выпол-
нения программы, например, вызовы методов, 
исключительные ситуации или другие события, 
связанные с обработкой потока управления. 
Существуют АОП-реализации, в которых точки 
соединения задаются посредством мета-
данных, например, Java-аннотаций. Однако ме-
та–данные являются легко обнаружимыми зло-
умышленником посредством рефлексии, что 
способствует проведению атаки по отделению 
мобильного модуля и защищаемой программы. 

В предлагаемой модели реализации механиз-
ма замещения мобильного модуля при помощи 
аспектов реализуются функции верификации и 
генератор подписей (тегов) загружаемого моду-
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ля, встраиваемые в код клиентской программы. 
Таким образом, использование АОП обеспечива-
ет возможность динамической загрузки мобиль-
ного модуля на клиентскую программу и его вы-
грузку впоследствии. 

Обычно АОП рассматривается как над-
стройка над концепцией объектно-ориентиро-
ванного программирования (ООП). АОП до-
бавляет дополнительное измерение, измерение 
функциональностей, которые независимы от 
классов и объектов ООП. Тем самым измерение 
функциональностей является как бы ортого-
нальным к ООП. В результате, в дополнение ко 
всем преимуществам ООП добавляется воз-
можность выделения поведенческих функцио-
нальностей в виде отдельных программных 
единиц – аспектов (Рис 1). 

При реализации механизма замещения важ-
ной задачей является правильный выбор под-
ходящей АОП-машины, которая предоставляла 
бы необходимые средства для построения и 
функционирования мобильного модуля.  

Реализации АОП-машин могут быть основа-
ны как на преобразованиях, выполняемых над 
исходным кодом, так и на преобразованиях ис-
полняемого кода [13]. 

В последующих разделах будут рассмотре-
ны различные подходы, в соответствии с кото-
рыми может осуществляться механизм “впле-
тения” (внедрения) аспектов (aspect weaving) 
при реализации механизма динамического за-
мещения мобильного модуля. 

2. Механизм динамического  
замещения 

В работе предполагается, 
что алгоритмы верификации 
загружаемого модуля и дан-
ные, используемые ими, а так-
же алгоритм генерации подпи-
сей должны изменяться от 
версии к версии (Рис.2). Это 
позволяет, в случае успешного 
выполнения злоумышленни-
ком атаки на модуль, сделать 
невозможным применение оп-
ределенного способа взлома 
модуля после следующего его 
обновления [1, 7]. 

Рассмотрим основные виды атак, которые 
могут осуществляться злоумышленником для 
компрометации программы, защищаемой при 
помощи механизма «удаленного доверия». Ос-
новной атакой является атака «обратной разра-
ботки» (reverse-engineering). Атака такого вида 
предполагает дизассемблирование бинарного 
кода клиентской программы и его декомпиля-
цию. Такая атака позволяет злоумышленнику 
получить исходный код программы с целью ее 
дальнейшего исследования и последующего 
выполнения атак других видов. 

В целом, основными возможными атаками, 
предназначенными для компрометации про-
граммы, являются атаки, которые направлены 
на изменение бинарного кода программы, мо-
дификацию среды выполнения программы при 
помощи эмуляторов и отладчиков, динамиче-
ское изменение состояния программы без из-
менения ее кода, перехват и подмену сетевых 
сообщений в процессе коммуникации клиент-

Рис.1. Визуальное представление АОП  

Рис. 2. Схема модели защиты основе механизма “удаленного доверия” 
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ской программы и сервера. Актуальной также 
является атака «дублирования», которая пред-
полагает наличие нескольких работающих од-
новременно экземпляров клиентской програм-
мы, причем один из них является корректным, 
не измененным злоумышленником экземпля-
ром программы, а другой – несанкционирован-
но модифицированным. Сложность защиты от 
подобного вида атак заключается в практиче-
ской невозможности гарантировать, что моди-
фицированный экземпляр программы не будет 
использовать все дополнительные программ-
ные сервисы, предоставляемые законным обра-
зом первому экземпляру программы надежным 
сервером. 

Важным требованием является превентивная 
защита модуля от возможных атак. В частно-
сти, предполагается использование разнообраз-
ных методов обфускации с целью препятство-
вания осуществлению атак. Применение 
обфускации позволяет существенно усложнить 
понимание злоумышленником структуры про-
граммы и ее функциональностей. Тем не менее, 
достаточно непростой задачей является оцени-
вание сложности, вносимой конкретным мето-
дом обфускации в общую совокупность ис-
пользуемых защитных механизмов.  

Двумя дополнительными требованиями, ко-
торые делают клиентскую программу более ус-
тойчивой к взломам, являются реализация 
взаимопроникновения кода модуля и остальной 
части кода клиентской программы, а также со-
крытие кода модуля, направленное на макси-
мально возможное усложнение выполнения 
«обратной разработки» злоумышленником.  

Таким образом, в рамках механизма заме-
щения монитора и генератора подписей в кли-
ентской программе требуется периодически во 
время выполнения добавлять и удалять методы, 
ответственные за верификацию, а также струк-
туры данных, связанные с ними. Для реализа-
ции этих целей, то есть построения и обеспече-
ния функционирования мобильного кода, 
предлагается использовать средства аспектно-
ориентированного программирования. 

Атаки, целью которых является компроме-
тация механизма динамического замещения, 
могут осуществляться как на стадии установки 
модуля в программу, так и в процессе его 

функционирования. Одной из наиболее инте-
ресных является атака по выделению модуля из 
программы, направленная на получение его ко-
да с целью дальнейшего изучения [7]. В част-
ности, такая атака может включать в себя обна-
ружение точек в программе, из которых 
происходит обращение к методам модуля.  

Исследование злоумышленником структуры 
модуля является необходимым условием про-
ведения другого класса атак на мобильный мо-
дуль. Данный класс атак может выполняться 
злоумышленником с использованием методов 
статического и динамического анализа модуля 
в контексте защищаемой программы. 

Следует также отметить атаку на модуль, 
целью которой является несанкционированное 
изменение его кода. Атака такого класса может 
включать в себя как изменение положения то-
чек в программе, из которых вызываются мето-
ды модуля, так и непосредственно изменение 
кода методов модуля. Для осуществления тако-
го рода действий злоумышленник может ис-
пользовать отладчики бинарного кода, эмуля-
торы, декомпиляторы и дизассемблеры.  

Для защиты модуля от описанных выше атак 
могут использоваться любые традиционные ме-
тоды защиты кода. В частности, возможно 
применение разнообразных анти-отладочных 
приемов, а также приемов, направленных на 
препятствование дизассемблированию, методов 
обфускации [11] и т.п. 

В настоящее время предметом многочис-
ленных исследований являются различные тех-
нологии динамического изменения кода, а так-
же методики само-модификации программ. 
Однако в настоящей работе исследуется только 
метод динамического замещения кода на осно-
ве парадигмы АОП. В работе [7] была предло-
жена постановка данной задачи и приведен ряд 
начальных требований к необходимой для ее 
решения АОП-реализации. В то же время дан-
ная работа не дает ясного понимания, какие 
АОП-реализации из всего разнообразия суще-
ствующих могли бы быть использованы, а ка-
кие являются непригодными для поставленной 
задачи. 

Далее в работе представлен всеобъемлющий 
анализ существующих на данный момент АОП-
подходов на предмет их возможного использо-
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вания для реализации динамического замеще-
ния мобильного модуля. Рассматриваемые 
АОП-подходы снабжены ссылками на их кон-
кретные программные реализации. Выработан 
набор критериев, которым должна удовлетво-
рять наиболее приемлемая с точки зрения безо-
пасности и возможности использования АОП-
реализация. 

Использование АОП для реализации мо-
бильного модуля должно также способствовать 
его сокрытию в рамках кода программы. Это 
содействует реализации требуемого принципа 
сокрытия модуля (module hiding) и усложняет 
возможность выполнения атак по выделению 
кода модуля и его модификации, основанных 
на обратной разработке. Однако степень сокры-
тия зависит, главным образом, от свойств кон-
кретной реализации АОП.  

3. Внедрение аспектов  
при компиляции 

Внедрение аспектов на стадии компиляции 
(compile-time-подход) является наиболее широ-
ко распространенным и изученным подходом. 
При данном подходе исходный код приложения 
“сливается” с кодом аспекта до или во время 
компиляции. В результате получается новая 
измененная версия кода приложения, вклю-
чающая функциональность аспекта.  

Такой подход может быть основан на ис-
пользовании специального препроцессора, ко-
торый внедряет код аспектов в исходный код 
перед стадией компиляции. В этом случае 
АОП-машина во время компиляции должна 
производить семантически корректную про-
грамму, так как она должна соответствовать 
используемому компилятору [13].  

Данный подход может также предполагать 
интеграцию АОП-машины и компилятора с 
языка исходного кода, когда измененный код 
используется в процессе сборки, в результате 
которой и формируется целевое приложение.  

Примером АОП-машины с compile-time-
подходом является система AspectJ. Это - бази-
рующаяся на Java реализация, имеющая препро-
цессор ajc. Другим примером может служить сис-
тема ASPECT.NET, представляющая собой .NET 
реализацию, в которой на уровне исходного кода 
аспекты задаются при помощи специального ме-

та-языка – Aspect.NET.ML, а на уровне IL.NET 
(Intermediate Language – аналог java байт-кода) 
аспекты представляются при помощи атрибутов 
(custom attributes), внедряемых в целевые .NET 
сборки (assemblies) [14]. В результате в обоих 
случаях выполняемый код (java байт-код и .NET 
IL, соответственно) не требует никаких дополни-
тельных расширений для поддержки возможно-
стей АОП. 

Следует отметить, что compile-time подход 
не пригоден для реализации механизма дина-
мического замещения модуля, так как он не по-
зволяет осуществлять необходимые для изме-
нений мобильного модуля модификации кода 
во время выполнения.  

4. Внедрение аспектов  
во время запуска 

Среди динамических АОП-подходов необ-
ходимо выделить подход, в соответствии с ко-
торым аспекты внедряются в приложение во 
время его запуска (load-time).  

Для этого используется специализирован-
ный программный инструментарий. В частно-
сти, для Java-программ такими инструментами 
являются BCA (Binary Component Adaptation) 
[9], JOIE (Java Object Instrumentation Environ-
ment) [5] и Javassist [16].  

Построенные на основе такого инструмента-
рия АОП-машины часто используются для 
адаптации программ под специфические требо-
вания конкретных пользователей, а также для 
решения задач, связанных с эволюцией и инте-
грацией программных компонентов [13].  

Недостатком данного подхода для реализа-
ции механизма динамического замещения явля-
ется то, что изменение кода мобильного модуля 
происходит единожды – во время запуска про-
граммы, тогда как, в соответствии с требова-
ниями механизма защиты, такие изменения 
должны происходить регулярно, через опреде-
ленные промежутки времени. 

Среди других динамических АОП-подходов 
следует упомянуть так называемый «hook-
based»-подход. Он основан на внедрении в код 
программы специальных «вплетаемых» заглу-
шек (weaving hooks) – элементов программного 
кода, которые служат реализацией точек со-
единения. Предполагается, что заглушки вне-
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дряются не позже, чем на стадии запуска про-
граммы, тогда как присоединение к ним advice-
кода происходит на стадии выполнения про-
граммы [6, 8]. Таким образом, отличие этого 
подхода состоит в том, что в нем происходит 
вплетение элементов кода, определяющих мес-
та вызова advice-методов, а не вплетение самих 
advice-методов.  

Выделяют две различные стратегии, соглас-
но которым может осуществляться механизм 
вплетения аспектов при «hook-based»-подходе.  

Первая стратегия, называемая «total hook 
weaving» [4], основывается на снабжении за-
глушкой каждой возможной точки в программе. 
Данная стратегия обеспечивает возможность 
присоединения advice-кода в любом заранее не 
определенном месте в программе.C точки зрения 
реализации механизма динамического замещения 
это, несомненно, является преимуществом. Дей-
ствительно, в такой ситуации программные ме-
тоды каждой новой версии переносимого модуля 
могут прикрепляться к защищаемой программе в 
различных участках ее кода. Это препятствует 
выполнению злоумышленником атак, направ-
ленных на выделение модуля и последующего 
блокирования его работы. 

Однако ощутимым недостатком данной стра-
тегии является существенное снижение произво-
дительности всей программы. Возникает так на-
зываемая «проблема пустых заглушек» (the empty 
hook problem), состоящая в том, что подавляю-
щее большинство заглушек, как правило, оказы-
ваются пустыми, то есть они никогда не срабаты-
вают. А так как перед выполнением каждой 
инструкции проверяется прикреплен ли к данной 
точке какой-либо advice-код, этот метод оказыва-
ется неэффективным. 

Вторая стратегия, «actual hook weaving» [4], 
предлагает внедрять заглушки только в дейст-
вительно «интересные» точки в программе, а не 
в каждую возможную, потенциально нужную 
точку. Другими словами, предлагается сущест-
венно ограничить выбор местоположения точек 
соединения в программе, тем не менее, остав-
ляя возможность отыскать точку соединения в 
любом фрагменте кода определенного размера. 
Поэтому данная стратегия представляет собой 
некоторый компромисс между безопасностью и 
производительностью программы.  

«Hook-based»-подход может быть применим 
как к управляемым, так и неуправляемым сре-
дам выполнения.  

Примером реализации такого подхода для 
платформы Java является Jac AOP Framework 
[15]. В Jac точки соединения, соответствующие 
некоторому pointcut, задаются в рамках специ-
ального выражения сопоставления (matching 
expression), которое представляет собой регуляр-
ное выражение. Такое определение точек соеди-
нения происходит на основе соглашений имено-
вания классов, объектов и методов посредством 
анализа байт-кода на стадии загрузки программы, 
а также при помощи средств рефлексии (Java 
Reflection) во время выполнения. 

DAO C++ (Dynamic Aspect Oriented C++) – 
реализация hook-based подхода для С++ на ос-
нове MOP (Meta-object Protocol). Здесь для за-
дания точек соединения вводится небольшое 
расширение исходного языка, для обработки 
которого используется специальный препро-
цессор [3]. В архитектуре DAO C++ препро-
цессор действует перед стадией компиляции и 
используется для генерации мета-объектных 
(meta-object) данных, которые будут исполь-
зоваться АОП-машиной во время выполнения 
для нахождения нужных классов и методов. 
Препроцессор изменяет исходный код и 
вставляет заглушки (hooks), необходимые для 
поддержки динамического присоединения ad-
vice-кода. После компиляции и загрузки вы-
полняющаяся программа будет содержать 
meta-object-данные о классах и методах  
программы. Аналогично Jac, на основе меха-
низма выражений сопоставления (matching ex-
pression) эта информация используется для 
обеспечения динамической привязки и удале-
ния аспектов АОП-машиной.  

В рамках разрабатываемой модели защиты с 
hook-based-реализацией механизма мобильного 
модуля злоумышленник может произвести ана-
лиз кода поставляемого модуля и получить вы-
ражение сопоставления некоторого аспекта, яв-
ляющегося составной частью модуля. Имея 
выражение сопоставления, злоумышленник 
способен провести статический анализ кода 
программы и таким образом выполнить атаку 
по обнаружению точек соединения, соответст-
вующих данному аспекту. 
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5. Внедрение аспектов во время 
выполнения 

В соответствии с требованиями runtime-
подхода (во время выполнения приложения), ме-
ханизм вплетения и выполнения аспектов встраи-
вается непосредственно в среду выполнения. 

Таким образом, среда выполнения, снабжен-
ная механизмом внедрения и обработки аспектов, 
будет иметь отличающуюся от обычной модель 
выполнения программ. А именно, для каждой 
выполняющейся инструкции, если счетчик ко-
манд указывает на точку соединения, выполняет-
ся определенное дополнительное действие, пред-
ставляющее соответствующий код аспекта. Для 
этого используемая среда выполнения должна 
предоставлять интерфейс (Aspect-интерфейс) для 
привязывания аспектов во время выполнения. В 
отличие от compile-time-подхода в данном под-
ходе аспекты и программа располагаются, как 
правило, отдельно друг от друга и функциони-
руют независимо. Экземпляры аспектов хранятся 
вне целевого приложения и способны своевре-
менно вплетаться в него в любой точке програм-
мы. Основная операция Aspect-интерфейса – это 
привязка экземпляра аспекта к программе. Этот 
интерфейс определяет способ создания, регист-
рации и де-регистрации точек соединения и соот-
ветствующие действия [13]. 

Среди АОП-runtime-подходов можно выде-
лить подход, основанный на использовании 
средств отладчика. В этом случае реализация 
Aspect-интерфейса использует интерфейс от-
ладчика (Debugger-интерфейс), который пре-
доставляет среда выполнения, работающая в 
связке с отладчиком.  

В частности, в рамках платформы Java суще-
ствующий интерфейс JVMDI (JVM Debugger In-
terface) [18] дает возможность управлять рабо-
тающей Java-программой [8, 13]. Debugger-
интерфейс позволяет устанавливать контрольные 
точки (breakpoints), регистрировать запросы на 
выполнение событий, происходящих в програм-
ме, и получать уведомления в случае их осущест-
вления. Таким образом, при выполнении опреде-
ленных условий приостанавливается процесс 
выполнения программы, совершаются опреде-
ленные действия, после чего выполнение про-
граммы возобновляется. В результате, в данном 

подходе точки соединения могут задаваться при 
помощи контрольных точек, которые иницииру-
ются определенными событиями, определяемы-
ми как условия достижения инструкции опреде-
ленного вида, имеющей определенные 
параметры и модификаторы. 

С точки зрения задачи построения механизма 
динамического замещения, преимуществом дан-
ного подхода является то, что точки соединения 
не устанавливаются заранее, а задаются в про-
цессе выполнения, что существенно затрудняет 
их обнаружение злоумышленником. К одному из 
недостатков подхода можно отнести достаточно 
слабую степень взаимопроникновения advice-
кода и кода приложения, тем самым требуемое 
свойство сокрытия модуля будет выполняться 
достаточно слабо. Другой недостаток данного 
подхода состоит в том, что в соответствии с 
принципом работы отладчика для выполнения 
любого аспекта необходимо приостанавливать 
все процессы данного приложения. 

Рассмотрим так называемый JIT (Just-in-
time)-подход, в соответствии с которым реали-
зуются некоторые runtime АОП-машины для 
управляемого кода. Все программные измене-
ния, связанные с вплетением аспектов, проис-
ходят во время выполнения программы в те 
промежутки времени, когда JIT-компилятор 
[18] преобразует объектный код в native-код.  

В соответствии с JIT-подходом преобразо-
вываться в native-код могут как классы, так и 
отдельные методы, и даже произвольные фраг-
менты программного кода. Одним из условий 
механизма защиты является требование взаи-
мопроникновения кода модуля и кода защи-
щаемой программы. Для этого нужно, чтобы 
преобразуемый к native-виду фрагмент кода со-
держал не только код модуля, но и некоторую 
часть кода программы. Таким образом это 
обеспечивает определенную степень интегра-
ции модуля и приложения, тем самым препят-
ствуя выполнению атак по выделению модуля 
из программы и блокирования его работы. 

6. Реализация динамического  
замещения 

Сформулируем общие критерии, позволяю-
щие определить, может ли некоторая АОП-
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машина быть использована для реализации ме-
ханизма динамического замещения мобильного 
модуля. Знание этих критериев является важ-
ным как для поиска подходящей АОП-
реализации в рамках конкретной платформы 
или языка, так и для формирования требований 
к АОП-машинам, которые могут быть созданы 
в будущем. Эта информация также может спо-
собствовать выполнению анализа надежности 
разрабатываемого механизма защиты, в частно-
сти, оценке его стойкости к соответствующим 
атакам. 

Перечислим вербально основные критерии 
возможности применения АОП-машин:  

• возможность задания новых точек соеди-
нения во время выполнения программы;  

• возможность вплетения, изменения и 
(или) удаления advice-кода во время выполне-
ния программы;  

• предотвращение обнаружения и блокиро-
вания злоумышленником процесса выполнения 
аспектного кода, для чего точки соединения 
должны быть скрыты в программе; во время 
работы код аспектов должен располагаться в 
пределах защищаемой программы и быть скрыт 
в ней; аспекты должны выполняться в пределах 
основного процесса приложения, а не в виде 
отдельного процесса;  

• с точки зрения приложения операция впле-
тения должна выглядеть как один атомарный 
шаг; если она не является атомарной, то за один 
шаг advice добавляется только в одну точку со-
единения, а это может привести к ситуации, ко-
гда в половине случаев выполняется дополни-
тельная функциональность, тогда как в другой 
половине все еще используется старый код. 

Сформулированные критерии в наиболее 
полном виде реализуются в runtime АОП-
подходах: Debugger-подходе и JIT-подходе. 
Необходимость использования именно runtime-
подходов для реализации механизма динамиче-
ского замещения обуславливается, главным об-
разом, первыми двумя критериями. 

Таким образом, программные методы мо-
бильного модуля, в том числе методы верифи-
кации, должны реализовываться в виде advice-
кода аспектов, которые могут динамически 
создаваться и удаляться во время выполнения 
программы.  

В результате, в случае Debugger-подхода  
аспекты привязываются к программному при-
ложению при помощи средств отладчика, по-
этому программа должна запускаться в отла-
дочном режиме.  

Стоит отметить, что Debugger-подход не яв-
ляется оптимальным, для него третий критерий 
реализуется лишь частично – аспекты выпол-
няются в виде отдельного процесса; поэтому 
возможной атакой является блокировка работы 
данного процесса с целью препятствования 
функционированию модуля.  

JIT-подход применим исключительно в случае 
управляемых средств выполнения, позволяющих 
компилировать программный код «на лету». 

Заключение  

В данной работе рассмотрены основные 
АОП-подходы к реализации механизма дина-
мического замещения мобильного модуля и 
связанные с ними понятия. В работе сформули-
рован список критериев, которые позволяют 
оценить конкретную АОП-машину с точки зре-
ния требований защиты и реализации динами-
ческого замещения мобильного модуля в моде-
ли защиты программного обеспечения от 
несанкционированных изменений и вмеша-
тельств на основе механизма «удаленного до-
верия». Наиболее полно поставленным требо-
ваниям удовлетворяют два runtime-подхода, 
рассмотренные выше – подход, основанный на 
использовании средств отладчика, и JIT-
подход. 

Основным результатом работы являются 
представление подхода по реализации меха-
низма динамического замещения мобильного 
модуля при помощи АОП-концепции, а также 
анализ различных АОП-подходов и выбор двух 
из них (Debugger-подхода и JIT-подхода), наи-
более полным образом удовлетворяющих 
предъявляемым критериям.  

Помимо формального выполнения четырех 
представленных выше критериев предельно 
важной также является степень сокрытия ad-
vice-кода в программе. Сложность обнаруже-
ния кода аспектов злоумышленником будет га-
рантировать сложность осуществления атак на 
модуль. С теоретической точки зрения выра-
ботка метрик по определению величины сокры-
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тия модуля и взаимопроникновения его кода и 
кода программы представляется достаточно 
сложной задачей, тем не менее, различные 
АОП-подходы могут сравниваться также на ос-
нове эмпирических методов. 
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