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Введение 

Постоянно увеличивающееся число компьютерных атак [1] приводит 
к необходимости создания организованных (или самоорганизующихся) 
структур, деятельность которых направлена на обеспечение актуальной 
информацией о найденных киберуязвимостях, на оперативное их устране-
ние, на создание систем обнаружения вторжений (систем активного ауди-
та) и на ряд других мер [2]. По этой причине недостатка в информации 
относительно последних уязвимостей и компьютерных атак не наблюда-
ется. Однако зачастую (особенно это касается атак) такая информация 
очень разнородна, неструктурированна и мало пригодна для дальнейшего 
анализа. Как следствие, возникает необходимость в разработке модели и 
инструментария, позволяющих упорядочить и систематизировать накоп-
ленные знания, — создания таксономии. 

Кроме содержательного и систематического описания компьютерных 
атак на практике таксономия атак нужна для их дальнейшего анализа с 
целью аккумулирования знаний при оценке рисков и создания моделей 
нарушителя с тем, чтобы проектировать критически важные системы, в 
частности, для выработки политики безопасности, а также для создания 
средств активного аудита [3]. 

1. Постановка задачи 

Прежде чем перейти непосредственно к постановке задачи, определим 
понятие атака (для этого воспользуемся определением, данным в работе [4]): 

Атака — последовательность действий, предпринимаемых кем-либо 
для достижения несанкционированного результата, т. е. действий, на-
правленных на нарушение правил функционирования системы, установ-
ленных ее владельцем. 
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Субъект, совершающий эти действия, в нотации настоящей работы 
будет называться атакующим, а система, на которую производится атака — 
объектом атаки. 

С формальной точки зрения задача классификации атак состоит в том, 
чтобы создать систему их категорирования, а именно, — выделить крите-
рии, отличительные черты каждой из них и задать классификационную схе-
му, как способ отнесения атаки к той или иной категории. При таком подхо-
де возникает нечеткость терминологии. С тем чтобы не возникало разночте-
ния между понятиями классификация, классификационная схема и рядом 
других, в дальнейшем будем использовать один термин — таксономия. Сло-
во таксономия имеет греческое происхождение: ταξινøμια (taxinomia) проис-
ходит от греческого taxis — order (порядок) и nomos — law (закон) [5], [6]. 
Строгое современное определение, которое используется в данной работе, 
можно найти в [7]: «Таксономия — классификационная схема, которая раз-
деляет совокупность знаний и определяет взаимосвязь частей». Примером 
таксономии является известная таксономия растений и животных, предло-
женная шведским натуралистом Карлом Линнеем (Carolus Linnaeus) [8]. 

В настоящей работе будут описаны другие, менее известные таксоно-
мии, относящиеся непосредственно к классификации компьютерных атак. 
Автором выбрано несколько наиболее представительных таксономий, на 
примере которых показано развитие идей и подходов к решению рассмат-
риваемой задачи. 

Перед тем как перейти к их описанию, рассмотрим подходы к разра-
ботке/формулировке критериев оценки эффективности таксономии. Для 
того чтобы таксономия была пригодна для решения описанных ранее ос-
новных задач, она должна удовлетворять некоторым естественным и ра-
зумным требованиям. 

Списки таких требований были изложены во многих работах по клас-
сификации атак ([4], [9]–[16]), ниже приведен объединенный список, по-
лученный на основе анализа этих работ. Эти требования не являются аб-
солютно четкими, и в полной мере удовлетворить всем им сложно. Как 
будет показано ниже, на практике таксономия в большей мере является 
некоторым компромиссом между ними. Тем не менее, такие требования 
помогают указывать на достоинства и недостатки рассматриваемых так-
сономий, и этот факт является основной причиной, по которой их объеди-
ненный перечень приведен в данной работе. 

• Взаимное исключение ([4], [9]–[11], [13], [14]). 
Таксономия должна быть устроена таким образом, чтобы выбор од-

ной категории исключал все остальные. Иными словами, категории таксо-
номии, как атрибуты/идентификаторы множеств, состоящих из относя-
щихся к ним атак, не пересекаются. Это требование необходимо, чтобы 
имело смысл понятие «класс атаки». 
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• Полнота ([9]–[14]). 
Таксономия покрывает собой все возможные атаки и позволяет их 

классифицировать. 
Вполне естественное требование того, чтобы таксономия покрывала 

всю область компьютерных атак, а не лишь какую-то ее часть. 
Объединяя два этих требования, можно сказать, что категории клас-

сификации должны образовывать разбиение множества атак. 
• Детерминированность ([9], [10], [14], [15]). 
Необходимым условием является тот факт, что сама процедура (или 

классификационная схема), с помощью которой можно классифицировать 
атаки, должна быть четко определена. 

• Четкость терминов (terms well defined) ([9], [10], [16]). 
Все термины, используемые в таксономии должны быть четко опре-

делены и пояснены с тем, чтобы не возникало непонимания или разночте-
ния в понимании того или иного термина. 

• Объективность (objectivity) ([9], [13], [15]). 
В таксономии должны рассматриваться только те сведения об атаке, 

которые могут быть получены исходя из свойств объекта в результате бес-
пристрастного наблюдения. 

• Применимость (useful) ([4], [9–14]). 
Таксономия должна представлять собой систему, которую можно ис-

пользовать для получения информации об поле исследования. Например, 
исходя из класса атаки, можно получить конструктивную информацию о 
ней самой. 

• Понятность (comprehensible) ([9], [13], [14]). 
Таксономия должна быть доступна для понимания отдельных лиц, не 

являющихся экспертами в области информационной безопасности. 
• Недвусмысленность (unambigious) ([4], [9], [11]–[14]). 
Каждая категория должна быть определена настолько четко, чтобы 

была однозначность в отношении того, к какой из категорий данная атака 
должна быть отнесена. 

• Согласованность (conforming) ([9], [10], [13], [14]). 
Терминология, используемая в таксономии, должна быть согласованна 

с общепринятой терминологией в области информационной безопасности. 
• Повторяемость результатов (repeatable) ([4], [9]–[13], [15]). 
Это требование означает, что при классификации одного и того же объ-

екта двумя разными лицами должен получаться один и тот же результат. 
Однако, как можно заметить, некоторые требования из перечисленного 

перечня пересекаются по смыслу, некоторые являются следствием других. 
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По этой причине представляется разумным такие требования совместить 
или, соответственно, удалить. Более того, требования по смыслу можно 
разделить на две группы: основные требования, как требования непосред-
ственно к смыслу и структуре вводимых категорий, и второстепенные, 
относящиеся скорее к форме изложения таксономии. После внесения опи-
санных изменений список требований примет следующий вид. 

Основные требования: взаимное исключение, полнота, применимость, 
детерминированность, объективность, расширяемость. 

Дополнительные требования: четкость терминов, доступность/понят-
ность, согласованность. 

Отметим, что к основным требованиям добавлено еще одно, новое 
требование — расширяемость (или возможность расширения). Это требо-
вание того, чтобы строение таксономии, во-первых, допускало возмож-
ность добавления новых категорий, а, во-вторых, чтобы они органично в 
нее встраивались, а именно — для их внесения требовались бы мини-
мальные изменения основного каркаса таксономии. По мнению автора, 
оно является немаловажным требованием к таксономии в силу того, что 
информационно-телекоммуникационная сфера развивается очень дина-
мично, постоянно появляются новые технологии, и, как следствие, новые 
способы и технические средства проведения атак. По этой причине невоз-
можно разработать таксономию (достаточно детальную), которая бы не 
требовала доработок и изменений с течением времени. 

2. Анализ существующих работ  
и возможные подходы 

Существует несколько подходов к проблеме классификации кибера-
так. Традиционно атаки делят на категории в зависимости от эффекта, 
который они производят: нарушение конфиденциальности информации, 
нарушение целостности информации и отказ в обслуживании (нарушение 
доступности информации) [11], [18]. Основным недостатком такого деле-
ния является его слабая информативность (и, как следствие, примени-
мость), так как по информации о классе атаки мы практически ничего не 
можем сказать о ее особенностях. Однако, разумеется, эффект атаки явля-
ется важным ее свойством и этот параметр в том или ином виде использу-
ется во многих таксономиях ([4], [10], [13]). 

Другим подходом к классификации является классификация уязвимо-
стей аппаратного и программного обеспечения информационно-вычисли-
тельных и телекоммуникационных систем. Одной из первых работ в этом 
направлении является работа Атанасио, Маркштейна и Филлипса [19]. Час-
тично деление по типу уязвимости было использовано Ховардом и Лонг-
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стаффом в [4]. Далее этот подход получил продолжение, и в работе [20] раз-
вита уже достаточно подробная классификация уязвимостей. Однако этот 
подход является слишком узким и зачастую не отражает в должной мере 
характер атаки, поэтому применяется в основном лишь для специальных 
классов задач (например, при тестировании программного обеспечения). 

Одним из возможных вариантов является деление исходя из начального 
доступа, которым обладает атакующий. Самый известный пример подобно-
го подхода — это матрица Андерсона [17]. В своей работе Джеймс Андер-
сон (James P. Anderson) предложил положить в основу классификации воз-
можность, либо невозможность доступа атакующего к компьютеру или к 
его компоненту. Таким образом, категория, к которой принадлежит атака, 
зависит от того, какими начальными привилегии обладал атакующий. Та-
ким образом, можно составить следующую матрицу 2 × 2: 

 Атакующий не имеет право 
запуска/использования про-

граммы/информации 

Атакующий имеет право запус-
ка/использования програм-

мы/информации 

Атакующий не имеет доступ к 
компьютеру 

Категория A 
Внешнее вторжение – 

Атакующий имеет доступ к 
компьютеру 

Категория B 
Внутреннее вторжение 

Категория C 
Злоупотребление полномочиями 

Из приведенной таблицы можно заметить, что все атаки разбиваются 
на три категории, так как случай, когда атакующий не имеет доступа к 
компьютеру (такой доступ ему не разрешен доступ к компьютеру), однако 
при этом ему разрешено использовать хранящееся на компьютере данные 
и запускать программы, невозможен. Категория B подразделяется Андер-
соном еще на 3 подкатегории, в зависимости от атакующего. Таким обра-
зом, полный список категорий имеет следующий вид. 

 A. Внешнее вторжение. 
 B. Внутреннее вторжение. 

 i. Ложный пользователь (masquerader). 
 ii. Легальный пользователь (legitimate user). 
 iii. Скрытый пользователь (clandestine user). 

 C. Злоупотребление полномочиями. 
Отличие между ложным пользователем, легальным пользователем и 

скрытым пользователем состоит в том, что ложный пользователь маскиру-
ется под легального пользователя и, например, с точки зрения системы, 
неотличим от него. Тайный же пользователь действует так, чтобы остаться 
незамеченным механизмами обнаружения или каким-либо образом избе-
гает их. 
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К примеру, если атакующий смог узнать пароль легального пользовате-
ля и воспользовался им для получения доступа, то он действовал как лож-
ный пользователь. Если он подменил часть системных файлов для получе-
ния доступа, то он действовал как скрытый пользователь. 

Прослеживая дальнейшее развитие подходов, можно заметить, что 
некоторые авторы в своих работах попытались не отталкиваться от каких-
либо свойств и параметров атак, а составить общий список типов атак. 
Самая известная работа, представленная на этом направлении — это рабо-
та Ноймана и Паркера ([21]–[24]). Такие же в целом идеи были использо-
ваны Симоном Хансманом в работе [10], подробнее о которой будет изло-
жено ниже. Бесспорным достоинством подхода, основанного на выделе-
нии списка типовых атак, является хорошее соответствие требованию 
применимости, так как в большинстве случаев тип атаки дает существен-
но больше информации нежели знание каких-либо ее свойств. Однако об-
ласть применения такого подхода весьма ограничена в силу того, что при 
его использовании очень трудно удовлетворить первым двум очень нема-
ловажным требованиям — полноте и взаимному исключению. В этой свя-
зи зачастую такие списки содержат сильно пересекающиеся категории 
атак, а вопрос об их полноте также остается открытым. 

В работе Питера Ноймана и Дональда Паркера (Peter Neumann, Donald 
Parker) представлены 9 категорий техник вторжения (табл. 1). На их осно-
ве Нойман [22] разработал 26 типов атак, представленных в табл. 2. 

В силу изложенных выше соображений наиболее перспективным яв-
ляется комбинированный подход, сочетающий себе в какой-то мере все 
вышеописанные методы. Примером такого подхода являются работы [4], 
[10], [13]. Однако следует заметить, что способы комбинирования могут 
быть различными. 

Таблица 1 

Категории техник вторжения 

1 Внешнее 

2 Аппаратное 

3 Маскировка 

4 Вредоносные программы 

5 Обход механизмов безопасности 

6 Активное злоупотребление 

7 Пассивное злоупотребление 

8 Инертное злоупотребление (Inactive misuse) 

9 Косвенное злоупотребление 
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Таблица 2 
Типы атак 

Внешнее  
Визуальное наблюдение Наблюдение за клавиатурой или монитором 
Обман Обман операторов и пользователей 
Извлечение мусора Извлечение информации из виртуальных корзин 
Аппаратное (hardware)  
Логическое восстановление Извлечение информации с выброшенных или украденных носителей 
Прослушивание Перехват данных 
Вмешательство  
Физическая атака Разрушение или повреждение оборудования, источников питания 
Физическое удаление Изъятие оборудования и хранилищ данных 
Маскировка  
Имитирование Использование ложных идентификаторов 
Узурпирование линий связи 
или хостов 

 

Атаки с подменой параметров  
Спутывание сетей Маскировка физического месторасположения или маршрута 
Вредоносные программы Создание возможности дальнейших злонамеренных действий 

Троянские кони Внедрение вредоносного кода 
Логические бомбы (Logic bombs) Разновидность троянских коней 
Черви Овладение распределенными ресурсами 
Вирусы Прикрепление к программам и размножение 
Обход Обход механизмов безопасности 
Эксплуатация уязвимостей  
Взлом паролей  
Активное злоупотребление  
Основной  
Инкрементальные атаки Постепенная эскалация привилегий, медленное продвижение к цели 
Отказ в обслуживании Совершение массивных атак 
Пассивное злоупотребление  
Обзор Случайный или выборочный поиск 
Сбор и вывод данных Использование баз данных и анализ трафика 
Скрытые каналы Использование скрытых каналов или другие способы утечки информации 
Инертное злоупотребление  
Косвенное злоупотребление  
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Первый способ состоит в том, чтобы разнести отдельно все анализи-
руемые параметры и считать их независимыми. Такой подход был реали-
зован в работа Хансмана, где автор использует так называемую концеп-
цию «измерений», основная идея которой состоит в том, что свойства ата-
ки расслаиваются на несколько независимых измерений, в каждом из 
которых есть свой список (или дерево) категорий. 

В своей работе Симоном Хансманом (Simon Hansman, [10]) предло-
жена таксономия сетевых и компьютерных атак, в основе которой лежит 
способ разделения параметров атаки на несколько измерений. Автором 
предложено четыре основных измерения и несколько вспомогательных. 

• Первое измерение — это список типов атак (например, отказ в об-
служивании). 

• Второе измерение — это цель (целевой объект) атаки. Если у атаки 
несколько объектов нападения, то в этом измерении должно присут-
ствовать несколько записей. 

• Третье измерение — это уязвимости, используемые в процессе атаки. 
По словам автора, это измерение обычно содержит CVE-описания 
уязвимостей (Common Vulnerabilities an Exposures), причем если ис-
пользуется несколько уязвимостей, то в этом измерении присутствует 
несколько записей. 

• Четвертое измерение — это, фактически, результат или цель атаки. 
Опишем все эти измерения более подробно. 

Первое измерение 

Таблица 3 

Вирусы: Инфицирующие файлы  

 Инфицирующие систем-
ные/загрузочные сектора 

 

 Макровирусы  

   

Черви: Использующие массовую рас-
сылку 

 

 Распознающие состояние сети  

   

Троянские программы: Логические бомбы  

   

Переполнение буфера: Переполнение стека  

 Переполнение кучи  
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Окончание таблицы 3 

Отказ в обслуживании: Локальный (host based): Исчерпание ресурсов 

  Вывод из строя 

 Сетевой (network based): TCP-флуд 

  UDP-флуд 

  ICMP-флуд 

 Распределенные  

   

Сетевые атаки: Подмена пакетов  

 Перехват сессии  

 Беспроводные атаки: Взлом криптоалгоритмов беспровод-
ных сетей 

 Атаки на веб-приложения: Использование злоумышленных 
web-сценариев (Cross Site Scripting) 

  Подбор параметров 

  Использование некорректных cookies

  Атаки на базы данных 

  Использование скрытых полей 

   

Физические атаки: Простые  

 Энергетическое оружие: HERF 

  LERF 

  EMP 

 Van Eck  

   

Атаки на пароли Угадывание: Атака методом грубой силы 

  Атака по словарю 

 Использующие уязвимость в 
реализации 

 

   

Атаки —сбор информации Прослушивание Прослушивание пакетов 

 Выявление структуры сети  

 Сканирование  
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Второе измерение 

Таблица 4 

Аппаратное 
обеспечение: Компьютер: Жесткие диски    

  ...    

 Сетевое обо-
рудование: Хаб    

  Кабель    

  ...    

 
Периферий-
ные устройст-
ва: 

Монитор    

  Клавиатура    

  ...    

Программное 
обеспечение: 

Операционная 
система: 

Семейство 
Windows: Windows XP   

   Windows 2003 
Server   

   ...   

  Семейство Unix: Linux: 2,2  

    2,4  

    ...  

   FreeBSD: 4,8  

    5,1  

    ...  

   ...   

  Семейство 
MacOS: MacOS X: 10,1  

    10,2  

    ...  

   ...   

  ...    

 Приложение: Серверное 
приложение: База данных   

   Почтовый 
сервер:   
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Окончание таблицы 4 

   Веб-сервер: IIS: 4,0 
     5,0 
   ...   

  
Пользова-
тельское 
приложение 

Текстовый 
редактор: MS Word 2000 

     XP 
     ... 

   Почтовый 
клиент: ...  

   ...   
  ...    

Сеть: Протокол: Транспортный 
уровень: IP   

   ...   

  Сетевой уро-
вень: TCP   

   ...   
  ...    

Третье измерение 

Как уже было отмечено выше, третье измерение содержит в себе 
стандартные описания уязвимостей, используемых в атаке. В этой связи 
для него необходимость описания какой-либо общей схемы как для пер-
вых двух отпадает. 

Четвертое измерение 

Четвертое измерение служит для классификации атак, осуществляе-
мых не только для достижения своей главной цели. Например, червь по-
мимо своего прямого назначения — заражения компьютера, может слу-
жить для удаленного управления или уничтожения каких-то файлов. Чет-
вертое измерение состоит из пяти категорий: 

• непосредственная (номинальная) цель атаки; 
• нарушение целостности информации; 
• нарушение конфиденциальности информации; 
• захват ресурсов; 
• получение контроля над частью системы для дальнейшего использо-
вания. 
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Другие измерения 
Другие измерения, как пишет Хансман, могут быть добавлены для 

улучшения и развития таксономии. В качестве вариантов дальнейшей де-
тализации предлагаются следующие категории: 

• ущерб, который описывает ущерб, нанесенный атакой; 
• стоимость восстановления, которая описывает общую стоимость вос-
становления системы после атаки до первоначального состояния; 

• распространение, которое описывает скорость и способ распростра-
нения атаки. Эта категория подходит больше всего для размножаю-
щихся атак наподобие вирусов и червей; 

• способы защиты. 
Второй способ основан на той же идее, однако является более гибким, 

так как подразумевает древовидную структуру категориальных классов с 
самого высокого уровня. Реализацию этого подхода можно найти в [13]. 

В своей работе Джеффри Андеркоффер и Джон Пинкстон (Jeffrey 
Undercoffer, John Pinkston) придерживаются структурного подхода к клас-
сификации. В графическом представлении (рис. 1) разработанная ими так-
сономия представляет собой дерево, корнем которого является вторжение. 
Ребра этого дерева имеют метки несущие смысловую нагрузку: например, 
из корня дерева выходят два ребра, означающие «осуществлено с помо-
щью» и «имело результат». Несплошная стрелка выражает отношение «яв-
ляется подклассом» между вершинами, которые она соединяет и, для того 
чтобы излишне не нагружать рисунок, эта надпись опущена. Можно заме-
тить, что применение таких способов хотя и дает более детальное описание 
атаки, однако не может отразить некоторые ее структурные особенности, 
сценарий атаки. Отмеченное обстоятельство является существенными не-
достатком, учитывая постоянное совершенствование современных систем 
защиты и, как следствие, тенденции к все более сложным и изощренными 
методам атак ([25]–[27]). 

Третий способ — это комбинирование свойств с внесением структу-
ры. Такой подход был применен в работе [4]. Основная его идея состоит в 
том, что вводится иерархия понятий: основным в данной работе считается 
понятие инцидент, в него включается понятие атака, а в понятие атака 
включается понятие действие. При этом инцидент может состоять из не-
скольких атак, а каждая атака из нескольких действий. 

Джон Ховард и Томас Лонгстафф (John D. Howard, Thomas A. Long-
staff) не только создали таксономию, но и разработали «Общий язык для 
инцидентов в области компьютерной безопасности». Как сказано во всту-
плении к [4], «Этот общий язык не является попыткой создания всеобъем-
лющего словаря терминов в области компьютерной безопасности. Вместо 
этого мы создали минимальный набор высокоуровневых терминов, вместе 
со структурой, отражающей их взаимосвязь (таксономией)». 
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Рис. 1. Вторжение 

Таксономия, разработанная этими авторами, представляет собой сле-
дующую диаграмму (рис. 2). Основным понятием в данной таксономии 
является понятие «инцидент», так как авторы разделяют два понятия — 
инцидент и атака. В понятие инцидент входит атакующий, атака и цель 
атаки. Под атакой понимаются те сущности, которые относятся непосред-
ственно к процессу совершения атаки: инструмент, уязвимость, действие, 
целевой объект и несанкционированный результат. Инструмент — это 
средство, которое использовал атакующий при нападении. Совокупность 
действия и целевого объекта называется событием. 

Предложенная авторами таксономия отличается от описанных выше 
тем, что в ней присутствуют структурные элементы: инцидент, атака, собы-
тие и заложена возможность комбинирования этих событий. Так в одном 
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Рис. 3. Общая структура атаки 

инциденте может быть вложена последовательность атак. Данное свойст-
во в какой-то мере позволяет описывать неатомарные (многоходовые) со-
ставные атаки и учитывать их сценарий. 

3. Предлагаемая таксономия 

В предлагаемой автором таксономии развивается комбинированный 
подход к решению задачи классификации. Однако в отличие от предыду-
щих работ вводится иерархическая структура отношений с древовидным 
раскрытием категорий. Как самостоятельный отдельный объект вводится 
важное понятие «этап атаки», что позволяет, в отличие от предыдущий 
подходов, довольно естественным образом описывать многоэтапные атаки. 
На рис. 3 приведена общая схема атаки. Атака может состоять из несколь-
ких этапов, этап, в свою очередь, из нескольких действий, действие — из 
нескольких событий. К примеру, взлом через pro-ftpd ([28], [29]) может 
являться частью одного из этапов атаки и состоит из четырех событий, 
которые могут совершаться в различном порядке. 

Кроме вложенности в понятие более высокого уровня, каждое из этих 
четырех понятий раскрывается с помощью дерева подкатегорий, т. е. име-
ет свой собственный набор атрибутов. 

3.1. Атака 

Понятием самого верхнего уровня является атака. Это понятие 
имеет такие атрибуты, как глобальная цель/результат, свойства атаки, 
объект атаки и атакующий. Каждый из перечисленных атрибутов тоже 
имеет свои атрибуты и является поддеревом дерева атрибутов атаки. 
Важно отметить, что цель разделяется на две компоненты: информаци-
онную составляющую и социально значимую составляющую. Информа-
ционная составляющая отражает информационный аспект последствий 
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воздействия атаки на систему: нарушение конфиденциальности инфор-
мации (которая подразделяется на нарушения конфиденциальности с 
целью разведки либо с целью разглашения), нарушение доступности 
информации/ресурсов системы (которая подразделяется на нарушения с 
целью блокирования системы защиты либо с целью нарушения функ-
ционирования самой системы) и нарушение целостности информации 
(с целью внедрения и получения контроля). Социально значимая состав-
ляющая, в отличие от информационной, отражает внеинформационные 
аспекты последствия атаки. Проиллюстрируем такие последствия на при-
мере захвата компьютеров информационно-вычислительной среды атом-
ной электростанции и проведение теракта с целью создания техногенной 
катастрофы путем выведения из строя реактора. В данном случае, ин-
формационной составляющей цели является захват компьютеров, а со-
циально значимой — создание чрезвычайной ситуации посредством вы-
ведения из строя реактора. 

Другим важным атрибутом является объект атаки, так как атаки на 
объекты разной функциональности и категорийности имеют, как правило, 
разный характер. Здесь выделяются такие свойства объекта атаки, как тип 
атакуемой системы, ее физический носитель (оборудование, которое фор-
мирует информационно-вычислительную среду системы), тип средств за-
щиты, используемых в системе и степень защищенности (уровень жестко-
сти правил безопасности) и внешние коммуникации системы. 

Еще одним атрибутом атаки является атакующий. Основными свой-
ствами, которые его характеризуют, являются расположение относительно 
системы, начальные привилегии и права доступа. Если атакующих не-
сколько, то в этом случае возникает враждебная многоагентная система 
[30], [31], [35], поэтому становится крайне важным их число, наличие и 
характер координации между атакующими. 

Из перечисленных свойств, пожалуй, наибольшее значение имеет рас-
положение атакующего относительно объекта атаки. Атакующий может 
осуществлять атаку с того же компьютера, на котором находится информа-
ция, которая является его целью. Примером локальной атаки может быть 
повышение привилегий с помощью переполнения буфера в одной из про-
грамм, исполняющих часть операций в привилегированном режиме, и по-
лучения доступа к данным. Пример внутрисегментной атаки — это атака, 
когда атакующий начинает атаку с компьютера находящегося в одном сег-
менте сети, что позволяет ему использовать эксплоиты для сервисов, порты 
которых фильтруются извне межсетевым экраном и таким образом захва-
тить компьютер-жертву. Внешняя атака — это атака, проводимая атакую-
щим удаленно, например, атака суперкомпьютерного центра Сан-Диего, 
описанная в [32]. Очень хорошо и подробно методы реализации данного 
типа атак описаны и разобраны в [33]. Кроме отмеченных выше существует 
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и смешанный тип атак, которые обычно проводятся согласованно группой 
атакующих. Примером может служить атака, описанная в [35], проводимая 
двумя пользователями с помощью образования скрытого канала. Суть со-
стоит в том, что один пользователь находится внутри сегмента сети и ка-
ким-либо образом получает доступ к необходимой информации и передает 
ее другому пользователю вовне с помощью скрытого канала. Атаку может 
проводить несколько атакующих из разных мест, в этом случае атака назы-
вается распределенной по атакующим (о чем говорит параметр «число ата-
кующих»), простейший пример — DDoS-атака. Более подробную информа-
цию о возможных типах таких атак можно найти в [36]. 

Последним атрибутом, представленным на диаграмме (рис. 4), явля-
ется атрибут «свойства атаки». Для уменьшения риска быть обнаруженной 
атаки иногда длятся по нескольку месяцев, а других случаях, несколько 
секунд (чтобы, например, исключить возможность вмешательства адми-
нистратора атакуемой системы). В силу этих обстоятельств темп развития 
атаки представляет собой немаловажное для классификации свойство ата-
ки. Другие два свойства (упомянутые в [34]) — видимость и возможность 
проследить источник атаки. Видимость означает, что сценарий атаки раз-
работан так, что предполагается, что во время проведения атака не будет 
обнаружена средствами обнаружения. Отслеживаемость означает, что по-
сле проведения атаки при проведении расследования существует возмож-
ность проследить источник атаки. Следует отметить, что эти два свойства 
сильно связаны друг с другом. Значение каждого из них зависит, в первую 
очередь, от поставленной злоумышленником цели, и они сильно влияют 
на выбор стратегии, используемой при атаке. Например, если задача зло-
умышленника незаметно проникнуть в систему и выкрасть конфиденци-
альную информацию, то при выборе стратегии он может вполне использо-
вать сценарии, которые невидимы, однако прослеживаемы (к примеру, 
редактирование или стирание лог-файлов делает атаку существенно более 
заметной, но менее прослеживаемой). 

3.2. Этап 
Атака состоит из этапов, которые, в свою очередь, тоже имеют свои 

атрибуты. Понятие этап отражает (см. рис. 5) отдельную часть атаки, 
имеющую свою локальную цель. Приведем пример: одним из этапов ата-
ки может быть этап-разведка — сканирование подсетей какой-нибудь ата-
куемой организации. Цель этого этапа — по возможности незаметно, не 
вызывая подозрений исследовать топологию и внутреннее устройство се-
тевого сегмента объекта атаки для нахождения слабых мест системы за-
щиты и последующего вторжения. Для достижения этой цели существует 
значительное количество различных и довольно нетривиальных способов, 
подробнее о которых изложено в [33]. 
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3.3. Действие 

Этап состоит из действий. Действие представляет собой, в некотором 
смысле, «атомарную» атаку (например, сканирование портов или исполь-
зование программных уязвимостей). Действие тоже обладает атрибутами: 
тип действия, субъект, объект, последствия действия, результат. Фактиче-
ски, оно является минимальными смысловым шагом атаки. 

Рассмотрим атрибуты этого понятия (рис. 6). Атрибут «тип действия» 
описывает непосредственно само действие, происходящее на данном этапе 
атаки. Этот атрибут является наиболее важным и информативным. В неко-
тором смысле, список возможных действий похож на перечень типовых 
атак ([4], [22], [24]). По этой причине ему тоже свойственно отсутствие пол-
ноты и, возможно, при применении таксономии на практике, представлен-
ный на рисунке список потребует расширения (в зависимости от специфики 
области применения). «Объект/группа объектов» — это то (программа, ком-
пьютер или сеть), на что данное действие направлено. «Субъект/группа 
субъектов» — это то, что производит данное действие. К примеру, если при 
взломе сети атакующему удалось захватить один из хостов сети (хост А), и 
дальше он производит сканирование портов другого хоста (назовем его В) 
от имени захваченного компьютера, то субъектом действия будет хост А, а 
объектом — хост В. Параметр «последствия» характеризует последствия 
действия, а именно, полученные атакующим права и привилегии в объекте 
атаки, информацию, к которой он получил доступ в результате этого дейст-
вия и т. п. Этот параметр содержит также информацию об уровне тревожности 
данного действия (безусловно, уровень тревожности является весьма субъ-
ективной величиной и сильно зависит от предыстории и от окружения, в 
котором происходит действие, поэтому здесь имеется в виду некоторая ап-
риорная шкала оценок тревожности). 

3.4. Событие 

Заметим, что с точки зрения системы действие далеко не атомарно. 
Сканирование портов, например, это цепочка действий, которая может 
сильно варьироваться (например, [37], [38]). По этой причине, если на-
столько детально рассматривать атаку, то необходимо ввести еще один, 
самый нижний уровень абстракции — уровень событий (рис. 7). 

Событием назовем минимальный (на заданном уровне детализации) 
шаг с точки зрения системы. Однако, вообще говоря, событие не входит в 
таксономию, так как в большинстве случаев это лишь усложняет понимание 
и увеличивает объем, однако не несет в себе какой-либо полезной информа-
ции. По этой причине вводить этот уровень рекомендуется лишь тогда, когда 
необходимо детальное описание (модель атаки), например, в случае даль-
нейшего формального анализа автоматизированными средствами. 
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4. Применение таксономии  
для моделирования многоэтапной 
распределенной кибертеррористической атаки 
на различных уровнях абстракции 

В данной части работы будет предложен модельный пример информа-
ционной системы для управления критически важным объектом. Под кри-
тически важным объектом (КВО) будем понимать объект, частичная дегра-
дация или полное разрушение которого способно повлиять на националь-
ную безопасность государства [39]. В контексте данной работы будем 
рассматривать только информационные аспекты функционирования КВО. 
Компоненты КВО, обеспечивающие такие аспекты будем называть крити-
чески важным информационным объектом (КВОИ). В разработанный при-
мер включены параметры, отражающие основные аспекты устройства и 
архитектуры критически важных систем, имеющие значение при анализе 
защищенности таких объектов и рассмотрении возможных атак на КВОИ. 

Далее будет показан способ описания с помощью построенной таксо-
номии [41] атаки на рассматриваемый КВОИ. Для демонстрации изло-
женных выше описательных возможностей таксономии, в качестве при-
мера выбран один из наиболее трудных для классификации типов атак, 
объединяющий многоэтапные распределенные кибератаки. 

4.1. Описание атакуемой системы (КВОИ) 

Рассмотрим схематичное описание модельного КВОИ, представлен-
ное на рис. 8. 

Вся связь КВОИ с внешним миром осуществляется через внешний 
сервер. Почтовый и файловый сервер поддерживают работу информаци-
онной среды системы, главный сервер осуществляет контроль всей груп-
пы серверов. Серверы 1, 2, 3, 4 представляют собой сервера сегментов 
сети КВОИ (например, обслуживающие определенные отделы организа-
ции), троеточием обозначены рабочие станции соответствующего отдела. 
Прямоугольником обозначен атакующий, овалом — объект атаки. Цель 
атакующего нарушить функционирование третьего отдела КВОИ и полу-
чить доступ к секретной информации этого отдела. 

4.2. Подход к моделированию 

Для построения модели атак предлагается следующий подход [40]. На 
первом шаге необходимо построить модель системы в виде набора утвер-
ждений, фактически описывающих состояние и конфигурацию системы. 
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Рис. 9. Методика моделирования 

Также необходимо идентифицировать свойства переходов в системе из 
одного состояния в другое (более подробно это будет изложено ниже). 

На втором шаге определяется цель, которой атакующий хочет до-
биться при проведении атаки. Далее с помощью механизмов логического 
вывода на основании модели системы и построенных правил преобразо-
вания необходимо получить все возможные сценария развития атаки 
(последовательности действий), приводящих атакующего к поставлен-
ной цели. Таким образом получается описание сценария атаки на верх-
нем уровне (см. рис. 9). 

На последнем шаге проводится трансляция высокоуровнего описа-
ния в низкоуровневое. Фактически происходит более детальное рас-
крытие каждого действия в той степени, в которой это необходимо в 
решаемой задаче для дальнейшего применения. Например, для задач 
имитационного моделирования необходимо свести высокоуровневые 
действия до степени детализации, в которой происходят события в ис-
пользуемой среде моделирования. Трансляция происходит с помощью 
библиотеки шаблонов действий, которая строится в зависимости от кон-
кретной области применения. 

4.3. Получение сценария атаки на «верхнем» уровне (1–2) 

Как уже было написано, для получения сценария атаки на «верхнем» 
уровне необходимо построить высокоуровневую модель системы. С этой 
целью составим набор фактов для системы логического вывода вида: 
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• СуществуетХост(адрес) 
• СуществуетСоединение(хост, хост) 
• ЗапущенСервис(Хост, Порт, Сервис(имя_сервиса, версия, параметры)) 
• СуществуетУязвимость(сервис, уязвимость(характеристики уязвимости)) 
• РазрешеноСоединение(…) 
• МонтированыДиректории(…) 
• ЗапущенПроцесс(…) 
• ИмеетДоступ(объект, субъект) 
• ИмеетИнформациюО(объект, субъект) 
• … 
Выделим набор действий следующего вида: 

• ИмеетИнформациюО(атакующий, объект = внешний сервер) &  
ИмеетИнформациюО(атакующий, уязвимость) & 
CуществуетХост(адрес) & СуществуетУязвимость(уязвимость) → 
ИмеетДоступ(атакующий, внешний сервер, привилегии(…)) 

• ИмеетДоступ(атакующий, главный сервер, привилегии = root) →  
ЗапущенПроцесс(описание процесса) 

• … 
Далее, задав начальные условия для данной системы, мы можем по-

лучить сценарии возможных атак. 
Ниже приведен пример одного из таких сценариев. Отметим, что дан-

ный сценарий был получен «вручную», однако очевидно, что при подборе 
надлежащего набора действий и соответствующего начального состояния 
системы получить такой сценарий автоматически не представляет труда. 
Для лучшего восприятия приведено описание не в виде сплошной после-
довательности, а адаптированное с помощью предложенной таксономии 
структурное описание в виде последовательности этапов. 

1. Получение информации о внешнем сервере. 
1.1. Сканирование портов. 
1.2. Поиск уязвимых сценариев сервера. 

2. Взлом внешнего сервера. 
2.1. Использование найденной веб-уязвимости и получение непри-

вилегированного доступа. 
2.2. Использование shell-кода. 
2.3. Использование эксплойта и получение root-привилегий. 

3. Маскировка и закрепление на внешнем сервере. 
3.1. Создание suid-shell. 
3.2. Маскировка средств удаленного управления (backdoor). 
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3.3. Маскировка suid-shell. 
3.4. Сокрытие следов, редактирование лог-файлов ОС. 

4. Получение информации о главном сервере. 
4.1. Просмотр системных лог-файлов и файлов истории набранных 

команд. 
4.2. Сканирование портов главного сервера. 

5. Взлом главного сервера. 
5.1. Использование экплойта mysqld и получение непривилегиро-

ванного доступа. 
5.2. Получение пароля MySQL. 
5.3. Получение root привилегий (совпадение паролей). 

6. Закрепление и дальнейшее продвижение в системе. 
6.1. Установка слушающего модуля (keylogger). 

7. Выход из системы. 
7.1. Logout. 
7.2. Закрытие соединений. 
7.3. Деактивация средств удаленного управления. 

8. Вход в систему (через некоторое время). 
8.1. Активация соединения средств удаленного управления. 
8.2. Запуск suid-shell. 
8.3. Логин к главному серверу. 
8.4. Просмотр лог-файлов слушающего модуля и получение root па-

ролей к почтовому и файловому серверу. 
9. Взлом файлового сервера. 

9.1. Логин к файловому серверу. 
10. Получение информации о сервере 3. 

10.1. Просмотр почтовой информации. 
11. Дальнейшее продвижение. 

11.1. Модификация бинарных файлов. 
11.2. Установка агента для связи с троянской программой на главном 

сервере. 
11.3. Установка агента для удаленного управления на внешнем сервере. 

12. Выход из системы. 
12.1. Logout. 
12.2. Закрытие соединений. 
12.3. Деактивация средств удаленного управления. 

13. Действия пользователя (спустя некоторое время). 
13.1. Запуск модифицированных бинарных файлов на сервере 2. 
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13.2. Запуск модифицированных бинарных файлов на сервере 1. 
13.3. Запуск модифицированных бинарных файлов на сервере 3 и ак-

тивация троянского коня. 
14. Действия злоумышленных программ-агентов. 

14.1. Подключение к агенту на главном сервере. 
14.2. Отправка секретной информации агенту на главном сервере. 
14.3. Переход программы-агента на сервере 3 в режим ожидания ко-

манд. 
14.4. Передача информации агентом на главном сервере агенту на 

внешнем сервере. 
14.5. Переход программы-агента главного сервера в режим ожидания 

команд. 
14.6. Подключение агента внешнего сервера к серверу атакующего. 
14.7. Передача информации агента внешнего сервера серверу ата-

кующего. 
14.8. Переход программы-агента на внешнем сервере в режим ожида-

ния команд. 
15. Управление системой злоумышленником. 

15.1. Получение секретной информации. 
15.2. Передача агенту внешнего сервера команды самоуничтожения 

агентам внешнего сервера, главного сервера, сервера 3, команды 
нарушить функционирование объекта агенту сервера 3. 

16. Действие агентов. 
16.1. Передача команд агентом внешнего сервера агенту главного сер-

вера. 
16.2. Выполнение команды самоуничтожения агентом внешнего сер-

вера. 
16.3. Передача команд агентом главного сервера агенту сервера 3. 
16.4. Выполнение команды самоуничтожения агентом главного сер-

вера. 
16.5. Выполнение команды нарушения функционирования объекта 

программой-агентом сервера 3. 
16.6. Выполнение команды самоуничтожения агентом сервера 3. 

4.4. Реализация абстрактного сценария на нижнем 
уровне (3–4) 

1. Получение информации о внешнем сервере. 
1.1. Сканирование портов. 

1.1.1. Сканирование порта №.. 
1.1.2. … 
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1.2. Поиск уязвимых сценариев. 
1.2.1. Обращение к сценарию … 
1.2.2. … 

2. Взлом внешнего сервера. 
2.1. Использование найденной веб-уязвимости и получение непри-

вилегированного доступа. 
2.1.1. Обращение к уязвимому сценарию с подстроенным па-

раметром. 
2.2. Использование shell-кода. 

2.2.1. Загрузка shell-кода (reversing backdoor). 
2.2.2. Установка shell-кода. 

2.3. Использование эксплойта и получение root-привилегий. 
2.3.1. Загрузка текста эксплойта. 
2.3.2. Сборка эксплойта. 
2.3.3. Запуск эксплойта. 

3. Маскировка и закрепление на внешнем сервере. 
3.1. Создание suid-shell. 

3.1.1. Создание бинарного файла — оболочки для запуска экс-
плойта. 

3.2. Маскировка средств удаленного управления. 
3.2.1. Копирование в системную папку. 
3.2.2. Переименование под системный бинарник. 
3.2.3. Изменение времени создания. 

3.3. Маскировка suid-shell. 
3.3.1. Копирование в системную папку. 
3.3.2. Переименование под системный бинарник. 
3.3.3. Изменение времени создания. 

3.4. Редактирование лог-файлов. 
3.4.1. Модификация файлов из папки /var/logs. 

4. Получение информации о главном сервере. 
4.1. Просмотр системных лог-файлов и истории набранных команд 

4.1.1. Чтение /var/logs/ и /.bash_history. 
4.2. Сканирование портов главного сервера. 

4.2.1. Сканирование порта №… 
4.2.2. … 

5. Взлом главного сервера. 
5.1. Использование эксплойта mysqld и получение непривилегиро-

ванного доступа. 
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5.1.1. Загрузка эксплойта. 
5.1.2. Запуск эксплойта. 

5.2. Получение пароля MySQL. 
5.2.1. Получение хеш-значения. 
5.2.2. Расшифровка хеш-значения (bruteforce). 

5.3. Получение root привилегий. 
5.3.1. Запуск псевдотерминала. 
5.3.2. Выполнение su с паролем MySQL. 

6. Закрепление и дальнейшее продвижение в системе. 
6.1. Установка прослушивающего модуля. 

6.1.1. Установка ядерного модуля keylogger. 
7. Выход из системы. 

7.1. Logout. 
7.2. Закрытие соединений. 
7.3. Деактивация средств удаленного управления. 

8. Вход в систему. 
8.1. Активация соединения со средством удаленного управления. 
8.2. Запуск suid-shell. 
8.3. Логин к главному серверу. 
8.4. Просмотр логов прослушивающего модуля и получение root па-

ролей к почтовому и файловому серверу. 
9. Взлом файлового сервера. 

9.1. Логин к файловому серверу. 
9.1.1. Ssh_login(fileserver, root). 

10. Получение информации о сервере 3. 
10.1. Просмотр почтовой информации. 

10.1.1. Логин к почтовому серверу. 
10.1.2. Просмотр заголовков и тел писем. 

11. Дальнейшее продвижение. 
11.1. Модификация бинарных файлов. 

11.1.1. Загрузка модифицированных версий. 
11.1.2. Замена файлов. 

11.2. Установка агента для связи с программой-агентом на главном 
сервере. 
11.2.1. Загрузка агента. 
11.2.2. Установка агента. 

11.3. Установка агента для удаленного управления на внешнем сервере. 
11.3.1. Загрузка агента. 
11.3.2. Установка агента. 
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12. Выход из системы. 
12.1. Logout. 
12.2. Закрытие соединений. 
12.3. Деактивация средства удаленного управления. 

13. Действия пользователя. 
13.1. Запуск модифицированных бинарных файлов на сервере 2. 
13.2. Запуск модифицированных бинарных файлов на сервере 1. 
13.3. Запуск модифицированных бинарных файлов на сервере 3 и ак-

тивация программы-агента. 
14. Действия агентов. 

14.1. Подключение к агенту на главном сервере. 
14.2. Отправка секретной информации агенту на главном сервере. 
14.3. Переход в режим ожидания команд. 
14.4. Передача информации агентом на главном сервере агенту на 

внешнем сервере. 
14.5. Переход агента главного сервера в режим ожидания команд. 
14.6. Подключение агента внешнего сервера к серверу атакующего. 
14.7. Передача информации агента внешнего сервера серверу ата-

кующего. 
14.8. Переход в режим ожидания команд. 

15. Управление системой злоумышленником. 
15.1. Получение информации. 
15.2. Передача агенту внешнего сервера команды самоуничтожения 

агентам внешнего сервера, главного сервера и команды сервера 3 
команду нарушить функционирование объекта. 

16. Действие агентов. 
16.1. Передача команд агентом внешнего сервера агенту главного сер-

вера. 
16.2. Выполнение команды самоуничтожения агентом внешнего сервера. 
16.3. Передача команд агентом главного сервера агенту сервера 3. 
16.4. Выполнение команды самоуничтожения агентом главного сервера. 
16.5. Выполнение команды нарушения функционирования объекта. 
16.6. Выполнение команды самоуничтожения агентом сервера 3. 
Далее, для трансляции низкоуровневого сценария в конечную реали-

зацию для системы низкоуровневого моделирования проводим замену 
всех событий и действий (если действие атомарно и не разбито на собы-
тия) на их специализированное представление в терминах языка низко-
уровневой системы, составляем из них последовательность, накладываем 
ее на некоторую «типичную» последовательность функционирования сис-
темы и запускаем модель. 
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Заключение 

В работе рассмотрены существующие подходы к решению задачи 
классификации компьютерных атак. Во введении обоснована актуальность 
решаемой задачи, рассмотрены возможные области применения таксоно-
мии. Сформулирован ряд требований, которым должна удовлетворять так-
сономия атак для того, чтобы ее было удобно применять на практике. 

Описаны некоторые известные подходы к созданию таксономии компь-
ютерных атак, проведен анализ достоинств и недостатков каждого из таких 
подходов, соответствие предъявляемым к ним требованиям. На основании 
результатов такого анализа предложен подход к решению поставленной за-
дачи. Описана общая схема таксономии и способы устранения основных 
недостатков предыдущих подходов. Далее детально изложены все состав-
ляющие таксономии: атака, этап, действие, событие и приведены диаграммы 
каждой из них с пояснением используемых терминов. Предложена методика 
формирования сценариев возможных атак с учетом модели атакуемой систе-
мы, показан пример возможного результата применения данной методики. 

Задача классификации и моделирования атак является начальным этапом 
решения более сложного и объемного класса задач, связанных с анализом 
защищенности сложных критически важных объектов. Как уже было отмече-
но, КВО характеризуются тем, что их работоспособность прямо или косвенно 
влияет на национальную безопасность, как отдельных регионов, так и госу-
дарства в целом. По этой причине необходим строгий контроль и всесторон-
ний анализ их состояния не только в процессе эксплуатации, но и на этапе 
проектирования и разработки. Первым шагом для разработки средств прове-
дения подобного перманентного анализа является структурирование знаний о 
кибератаках и создание методик и средств для их моделирования. 

Следующим этапом является создание средств более детального опи-
сания и построения модели проектируемого КВО, учитывающую как струк-
турные, так и функциональные аспекты КВО. Важно отметить, что такая 
модель должна быть тесно «привязана» к возможным угрозам данного 
КВО, включать в себя информацию для анализа потенциально осуществи-
мых атак на КВО (в соответствии с описанной в данной работе методикой) 
и обеспечивать возможность оценки рисков при его эксплуатации. 
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