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Аннотация. Решение задач по защите информации должно осуществляться системно,

на основе анализа существующих подходов к обеспечению информационной безопасности.

Эти подходы представляют собой целенаправленную систему мероприятий по выявлению

и предотвращению преступных посягательств на информационные ресурсы. Целью

исследования является разработка математической модели для оценки эффективности

мероприятий по комплексной защите информационных ресурсов. Аналитическая модель

позволяет получить численные значения показателей эффективности комплексной защиты

информационных ресурсов.
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В связи со стремительным прогрессом в обла-
сти сетевых технологий, телекоммуникаций и но-
вых информационных технологий стали актуальны-
ми проблемы защиты информации, задачи проти-
водействия преступлениям в отношении информа-
ционных ресурсов. Их решение должно осуществ-
ляться системно, на основе всестороннего анали-
за существующих подходов к обеспечению инфор-
мационной безопасности. Эти подходы представля-
ют собой целенаправленную систему мероприятий
по выявлению и предотвращению преступных по-
сягательств на информационные ресурсы.

Таким образом, возникает необходимость раз-
работки системных методик по оценке эффективно-
сти мероприятийпокомплексной защите информаци-
онных ресурсов, учитывающих все особенности ре-
ализуемых при этом функций защиты информации.

Как показывает анализ состояния проблемы,
одним из наиболее перспективных путей ее реше-
ния является интегрирование отдельных частных
показателей эффективности выполняемых функций
по выявлению и предотвращению преступных по-
сягательств на информационные ресурсы в единый
комплексный показатель.

Целью данной работы является разработка ма-
тематической модели для оценки эффективности

мероприятий по комплексной защите информаци-
онных ресурсов.

Определим функции защиты информации Fni
как кортеж:

Fni = hIdi, Modi, Ψii,
где Id i — идентификатор i-й функции;
Modi — структурированное множество програм-

мных модулей, реализующих i-ю функцию;
Ψ i — характеристика объема рабочей среды

программных средств, реализующих i-ю функцию
противодействия угрозам безопасности, представи-
мая, в свою очередь, в виде кортежа:

Ψi = hψ(1)
i , ψ

(2)
i , ψ

(3)
i , ψ

(4)
i i, (1)

где ψ
(1)
i , ψ

(2)
i , ψ

(3)
i и ψ

(4)
i — характеристики случай-

ной величины объема рабочей среды программных
средств, реализующих i-ю функцию:

ψ
(1)
i — условное обозначение закона распреде-

ления [2] случайной величины объема рабочей сре-
ды программных средств, реализующих i-ю функ-
цию (равномерный, усеченный экспоненциальный,
усеченный нормальный);

ψ
(2)
i —при усеченных экспоненциальном и нор-

мальном законах распределения — среднее значе-
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ние случайной величины объема рабочей среды про-
граммных средств, реализующих i-ю функцию, при
равномерном — минимальное значение;

ψ
(3)
i — при усеченном нормальном законе рас-

пределения —среднеквадратическоеотклонение слу-
чайной величины объема рабочей среды программ-
ных средств, реализующих i-ю функцию, при усе-
ченном экспоненциальном — минимальное значе-
ние, при равномерном — максимальное;

ψ
(4)
i — минимальное значение случайной вели-

чины объема рабочей среды программных средств,
реализующих i-ю функцию при усеченном нормаль-
ном законе распределения.

На множестве fFnig (i = 1,2, . . . , I, I =

= jfFnigj) функций определим отношение зацеп-
ленности между ними и опишем его матрицей ве-
роятностей переходов kPk, определяющей порядок
следования функций.

Множество Mod i программных модулей, созда-
ющих рабочую среду для реализации функции Fni ,
формально представляется в виде массива jjΩ ijj ха-
рактеристиких объема размерностью jMod ij�4. Каж-
дая j-я строка матрицы (j =1, 2, ...,jMod ij) имеет
вид:

Ωij =

D
ω
(1)
ij , ω

(2)
ij , ω

(3)
ij , ω

(4)
ij

E
, (2)

где ω
(1)
ij , ω

(2)
ij , ω

(3)
ij и ω

(4)
ij —характеристики случайной

величины объема рабочей среды j-го программного
модуля, реализующего i-ю функцию:

ω
(1)
ij � условное обозначение закона распре-

деления случайной величины объема рабочей среды
j-го программного модуля (равномерный, усечен-
ный экспоненциальный, усеченный нормальный);

ω
(2)
ij � при усеченных экспоненциальном и

нормальном законах распределения — среднее зна-
чение случайной величины объема рабочей среды
j-го программного модуля, при равномерном — ми-
нимальное значение;

ω
(3)
ij � при усеченном нормальном законе рас-

пределения —среднеквадратическоеотклонение слу-
чайной величины объема рабочей среды j-го про-
граммного модуля, при усеченном экспоненциаль-
ном — минимальное значение, при равномерном —
максимальное;

ω
(4)
ij � минимальное значение случайной вели-

чины объема рабочей среды j-го программного моду-
ля при усеченном нормальном законе распределения.

Определим на множестве (2) отношение опера-
ционной зацепленности между программными мо-
дулями mod ij 2 Mod i , j =1, 2, ...,jMod ij и опи-
шем его с помощью матрицы вероятностей перехо-
дов jjpijj, структура которой аналогична структуре
матрицы jjP jj. Геометрическим эквивалентом мат-

ричного описания отношений является ориентиро-
ванный граф. Имитация смены состояний ориенти-
рованного графа, в соответствии с порядком вызова
для выполнения программных модулей, определяе-
мым матрицей вероятностей переходов jjpijjj, поз-
воляет сформировать множество C(q) состояний, со-
ставляющих q-ю реализацию модели [3], что, в свою
очередь, позволяет определить значение объема рабо-
чей среды программных средств, реализующих функ-
цию противодействия угрозам безопасности, соот-
ветствующее данной реализации модели.

С целью построения аналитической модели для
получения численных значений показателей эффек-
тивности комплексной защиты информационных ре-
сурсов воспользуемся представленным в [4] методи-
ческим подходом, основанном на сходстве формы
показателя вида P (a > b) и классической функции
распределения вероятностей.

Меры защиты информации в рамках конкрет-
ного n-го этапа возможных противоправных дей-
ствий в отношении информационных ресурсов счи-

таются реализованными адекватно, если объем v(2)n
рабочей среды программных средств реализующих
данный этап не менее некоторой минимально допу-

стимой величины v
(2)

(min) n , обусловленной специфи-

кой угроз, т. е. при выполнении неравенства [1]:

v
(2)
n > v

(2)
(min) n, (3)

Так как объем v(2)n является функцией от характе-
ристик объема рабочей среды программных средств,
реализующих соответствующие функции защиты ин-
формации, имеет место выражение:

v
(2)
n =

CX
c=1

Æv(1)c , (4)

где v(1)c —объем рабочей среды программных средств

реализующих c-ю функцию, а операция
XC

c=1
Æ

означает композицию C случайных величин.

Минимальныйобъемv
(2)

(min)n обусловленспецифи-
кой воздействия угрозы противоправных действий и
определяется конкретными вариантами их реализации.

Входящая в (3) величина v(2)n является случай-
ной. Вероятность события

P = P
�
v
(2)
n > v

(2)
(min) n

�
(5)

представляет собой среднее количество ситуаций,
когда n-й этап мероприятий по защите информа-
ционных ресурсов реализовывался адекватно, отно-
сительно общего числа таких ситуаций, т. е. имеет
место соотношение:

P = P
�
v
(2)
n > v

(2)
(min) n

�
=

1

G

GX
g=1

αn, g,
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где αn g =

8<:1, npu v(2)n g > v
(2)

(min) n g

0, npu v(2)n g < v
(2)
(min) n g

;

v(2)ng —объем рабочей среды программных средств
реализующих n-й этап противодействия g-й, g= 1,
2, ...,G, угрозе противоправных действий;

v
(2)
(min)сg — минимально допустимый объем, со-

ответствующий g-ой угрозе при реализации n-го
этапа мероприятий по защите информации;

G — общее число исследуемых ситуаций воз-
никновения угроз противоправных действий в от-
ношении информационных ресурсов.

В условии (3) не всегда варьируемым измеря-

емым параметром является объем v(2)n . В некото-
рых случаях измеряемым параметром может являть-

ся объем v
(2)
(min) n . В этом случае вероятность (5) при-

мет вид:

Р = P
�
v
(2)
n > v

(2)
(min) n

�
= 1� P

�
v
(2)
n < v

(2)
(min)n

�
.

В результате проведенных к настоящему вре-
мени исследований с целью решения подобных за-
дач моделирования получены аналитические выра-
жения для показателей, аналогичных показателям

вида P (v(2)n > v
(2)

(min) n).

В основу этих аналитических выражений поло-
жена обобщенная формула:

P (a > b) = 1� P (b > a) = 1� aZ
0

f(b) (x) dx, (6)

где f(b) — плотность распределения случайной ве-
личины b.

Применительно к решаемой задаче входящую
в выражение (6) случайную величину a можно пред-

ставить в виде: a = v
(2)
n = v

(1)
n 1Æv(1)n 2Æ. . .Æv(1)n сÆ. . .Æv(1)n С ,

где v
(1)
n с — объем рабочей среды программных

средств, реализующих c-ю функцию противодей-
ствия угрозам безопасности;

C — число функций, составляющих n-ый этап;Æ — операция композиции случайных вели-
чин, а случайную величину b интерпретировать как

минимально допустимую величину v
(2)
(min) n , объема

рабочей среды программных средств, реализующих

функции защиты информации в рамках конкретно-
го n-го этапа возможных противоправных действий.

В результате проведенных к настоящему време-
ни исследований с целью формирования аналитиче-
ских выражений на основе (6) случайная величина
a представляется в виде:

a = α Æ β =

1Z
0

y

1Z
0

f(α)(y � z) f(β) (z) dz dy, (7)

где f(α) , f(β) — плотности распределений случайных
величин α и β .

Вероятности P (a > b) = 1 � P (b > a) доста-
точно полно характеризуют возможности по защи-
те информационных ресурсов компьютерных си-
стем, связанные с реализацией этапов противодей-
ствия возможному несанкционированному доступу,
копированию, модификации или уничтожению ин-
формации этих систем. Указанные вероятности ис-
пользованы в диссертационной работе Александро-
ва В. В. «Математические модели комплексной за-
щиты информационных ресурсов органов государ-
ственного управления» в качестве промежуточных
показателей второго уровня синтезируемой структу-
ры показателей эффективности мероприятий по ком-
плексной защите информационных ресурсов орга-
нов государственного управления.
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