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Введение*

Современный этап развития Российской Фе-
дерации характеризуется усложнением существую-
щих и появлением новых задач управления социаль-
но-экономическими системами различного уровня. 
Эти задачи связаны, главным образом, с необходи-
мостью адаптивного антикризисного управления 
развитием социально-экономических систем и обе-
спечения комплексной безопасности во всех сферах 
и уровнях организации общества в условиях быстро 
развивающихся глобализационных процессов. Сло-
жившаяся на сегодняшний день неблагоприятная 
геополитическая ситуация в мире обусловливает 
ужесточение существующих и формирование прин-
ципиально новых требований к средствам и тех-
нологиям управления безопасностью социально- 
экономических систем. Особенно остро проблемы 
безопасности проявляются на региональном уров-
не. Поэтому важной и актуальной задачей является 
совершенствование существующей системы и ме-
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ханизмов организационного управления безопас-
ностью региональных социально-экономических 
систем (РСЭС). Решение этой задачи необходимо 
для повышения эффективности управления регио-
нальной безопасностью в условиях организацион-
ной разнородности и децентрализации объектов и 
субъектов обеспечения безопасности РСЭС.

Анализ современного состояния исследова-
ний проблем безопасности РСЭС [3, 5, 9, 14, 17, 19, 
28, 31, 36-38, 40, 41, 43] показывает, что в настоящее 
время эта проблема еще далека от эффективного 
решения. На различных уровнях государственного 
управле ния не дооценивается роль информацион-
ных технологий и компьютерного моделирования 
как эффективных средств поддержки управления 
региональной безопасностью. Решение проблемы 
децентрализованного управления региональной 
безопасностью во многом затрудняется необходи-
мостью интеграции, обработки и анализа больших 
объемов семантически и организационно разно-
родной информации для адекватной информаци-
онной поддержки и координации принятия реше-
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ний на разных уровнях управления безопасностью 
РСЭС. При этом проблема организационного 
управления региональной безопасностью суще-
ственно усложняется в силу отсутствия целостной 
информационной среды (инфраструктуры) безо-
пасности региона.

Ввиду разнородности и динамичности струк-
туры и состава этой среды информационная под-
держка и координация деятельности субъектов 
управления безопасностью с учетом различных 
ограничений (технологических, функциональных, 
организационных, правовых и т.д.) представляется 
сложной, многоаспектной задачей. Специфики до-
бавляет децентрализованный характер управления 
региональной безопасностью. Это требует постро-
ения сетецентрической информационной среды. 
Сетецентричность предполагает сетевую структу-
ру организационного управления с выделенными 
управляющими центрами, взаимодействие между 
которыми осуществляется на базе их интеграции в 
единое информационное пространство.

Под информационной поддержкой управ-
ления понимается обеспечение субъектов управ-
ления необходимой специально подготовленной 
информацией для выработки и реализации эф-
фективных управленческих решений. Средства 
информационной поддержки должны быть ориен-
тированы на непрограммирующего пользователя, 
учитывать его активность и сферы интересов, обе-
спечивать автоматизированный выбор методов ре-
шения поставленных задач, сопровождать процесс 
выработки и реализации управленческих решений 
в рекомендательном режиме.

В работе предлагается развитие методологии 
исследования проблемы повышения эффективно-
сти децентрализованного управления региональ-
ной безопасностью за счет адекватной информа-
ционной поддержки и координации процессов 
принятия решений на всех уровнях управления – 
стратегическом, тактическом, оперативном. Работа 
состоит из двух частей. В первой части проводится 
системный анализ проблемы.

1. Определение понятия  
«региональная безопасность»

В современной научной литературе реги-
ональная безопасность как социальное явление 
представляется сложным объектом комплексно-
го изучения и трактуется с различных позиций в 
зависимости от экономических, социальных, эко-
логических и прочих аспектов региональной без-
опасности в каждом конкретном исследовании. 
Однако термин «региональная безопасность» 
определяется недостаточно четко. Разными иссле-
дователями в него вкладывается различный смысл. 
Такое многообразие обусловлено различными кон-
текстами рассмотрения данного термина в рамках 
сложившихся теорий безопасности [5, 10, 12, 17, 
25, 27, 29, 31, 36, 37], с одной стороны, и динамич-
ностью самих этих теорий – с другой.

В работе термин «региональная безопас-
ность» определяется как такое состояние за-
щищенности РСЭС, при котором она сохраняет 
способность стабильно функционировать и разви-
ваться в долгосрочной перспективе, обеспечивая 
противодействие влиянию внутренних (локаль-
ных) и внешних (глобальных) угроз устойчивости 
своего развития (рис. 1).

К внутренним угрозам устойчивого развития 
относятся, например, демографические проблемы 
(низкая рождаемость, миграция), истощение ре-
сурсной базы, проблемы кадрового обеспечения и 
т.д., а к внешним – глобальное изменение клима-
та, «падение рынка» (изменение инвестиционного 
климата) и другие.

Под состоянием защищенности понимается 
состояние региональной системы, при котором дей-
ствие внешних и внутренних факторов на элементы 
и подсистемы РСЭС не приводит к ухудшению или 
к невозможности ее функционирования или разви-
тия [18]. Это сложное состояние, характеризующее 
уровень безопасности развития региона, представ-
ляет собой множество согласованных устойчивых 
состояний элементов и подсистем РСЭС. 

Параметры вектора состояний компонентов 
РСЭС, определяющие ее состояние защищенно-Рис. 1. Структура угроз региональной  

безопасности
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сти, оцениваются в многомерном пространстве 
критериев. Областью безопасности РСЭС является 
пространство устойчивых состояний элементов и 
подсистем РСЭС. Движение РСЭС в этой области 
определяется как поступательное (безопасное) 
развитие региона.

2. Анализ и классификация угроз  
региональной безопасности

Сущность управления региональной безо-
пасностью заклю чается в обеспечении устойчиво-
го социально-экономического развития региона в 
условиях воздействия угроз различной природы. 
Под угрозой понимается совокупность условий и 
факторов, создающих опасность жизненно важ-
ным интересам личности, общества и государ-
ства. Опасность – реализация угрозы (угроза в 
действии). В соответствии с характеристиками 
источников угроз принято выделять внешние (в за-
висимости от локализации источника – первого и 
второго типа) и внутренние угрозы региональной 
безопасности (рис. 1).

Внешние угрозы региональной безопасности 
первого типа носят глобальный характер и исходят 
из внешней среды. Эти угрозы тесно связаны с не-
гативным влиянием ряда общемировых процессов 
и тенденций их развития на международные аспек-
ты национальной безопасности России [8]. Внеш-
ние угрозы региональной безопасности наиболее 
ярко проявляются в приграничных и ресурсоемких 
регионах, где, как известно, размещаются объекты 
оборонной, промышленной и транспортной ин-
фраструктуры [15]. К числу таких регионов отно-
сится Мурманская область.

К внешним угрозам региональной безопас-
ности также относятся экологические угрозы, в 
частности, природные и техноген ные катастрофы. 
Предотвращение и ликвидация последст вий по-
добного рода чрезвычайных ситуаций требует со-
вместных и скоординирован ных действий на всех 
уровнях управления региональной безопасностью, 
включая международный, федеральный и межре-
гиональный уровни.

Кроме того, внешние угрозы порождаются в 
результате развития современных глобализацион-
ных процессов. В данном случае к ним относят-
ся разнообразные кризисные ситуации в мировой 
экономике; санкционное препятствование разви-
тию международного сотрудничества и торгово-
экономиче ских связей; колебания на мировом рын-
ке спроса и предложения, уровня миро вых цен на 
энергоносители и курсов национальных валют и 
другие кризисные явления.

Угрозы региональной безопасности второго 
типа связаны с существующими проблемами соци-
ально-экономического развития страны, бюджет-
но-финансовыми проблемами, несовершенством 
системы управления экономикой, комплексом про-
блем системы бюджетирования, неэффективно-
стью системы межрегионального взаимодействия, 
природными и техногенны ми чрезвычайными си-
туациями, недостатками в системе межрегиональ-
ных связей и т.п.

Внутренние угрозы региональной безопас-
ности, прежде всего, связаны с внутренними, 
специфическими особенностями регионов и во 
многом определяются качеством регионального 
управления и эффективностью государственной 
региональной политики. Специфики добавляет и 
неравномерность развития регионов, которая опре-
деляется целым рядом объективных различий. К 
ним относятся такие факторы как географическое 
положение, численность и плотность насе ления, 
занимаемая площадь и ресурсоемкость, природ-
но-климатические условия, состояние окружа-
ющей среды, наличие месторождений полезных 
ископаемых, промышленная инфраструктура, ло-
гистические возможности и т.д.

Другим источником внутренних угроз регио-
нальной безопасно сти является фактическое раз-
граничение сфер ответственности за различные 
стороны со циально-экономического и производ-
ственно-хозяйственного развития регионов по раз-
личным ведомствам (связь, экология, энергетика, 
социальная сфера, жилищно-коммунальное хозяй-
ство, образование, промышленность, логистика и 
т.д.), деятельность которых на региональном уров-
не в настоящее время недостаточно эффективно 
координируется.

Для своевременной идентификации и пари-
рования внутренних и внешних угроз региональ-
ной безопасности в первую очередь необходимы 
согласованное межведомственное взаимодействие, 
а также непрерывный мониторинг состояния всех 
сфер развития социально-экономической системы 
региона по достаточно широкому кругу детализи-
рованных показателей [1, 24, 36].

Для эффективного управления региональной 
безопасностью, как отмечается в исследовании 
[36], нужен формальный целевой прогноз пове-
дения как самого объекта управления (в данном 
случае – региона), так и его окру жения (внешней 
среды). Этот прогноз позволяет выделить сово-
купность ключевых показателей риска, несущих 
в себе различного рода угрозы целям и задачам 
системы организационного управ ления региональ-
ным развитием.
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3. Система показателей региональной  
безопасности

В настоящее время разработано множество 
разнообразных отечественных и зарубежных си-
стем показателей устойчивого развития РСЭС [1, 
11, 13, 26, 30, 34, 36, 40], отличающихся друг от 
друга как по количественному составу индикато-
ров (экономических, социальных, экологических и 
т.д.), так и по степени их адаптации к различным 
условиям. Существующие разработки могут также 
успешно использоваться для решения задач управ-
ления региональной безопасностью. Однако не все 
из них являются пригодными для применения в 
любой ситуации, для любых регионов.

Общепринятыми показателями являются: 
уровень качества жизни, индекс безопасности, 
уровень занятости, валовой региональный продукт 
на ду шу населения, среднемесячная заработная 
плата, ожидаемая продолжительность жизни, обе-
спеченность жильем, поступления в региональный 
бюджет, численность обучающихся в образова-
тельных учреждениях региона, бюджетная обеспе-
ченность, плотность промышленного производ-
ства, удельный вес малых предприятий, налоговая 
нагрузка, среднедушевые денежные доходы, обе-
спеченность связью, емкость розничного товаро- 
оборота, удельные инве стиции, плотность инвести-
ций, относительный пассажирооборот, удельный 
грузооборот автотранспорта, уровень загрязнения 
окружающей среды, социальная обеспеченность, 
количество предприятий (рабочих мест), числен-
ность населения и другие.

Для формирования и анализа интегрального 
показателя безопасности развития РСЭС АЗ РФ на 
основе индикаторного оценивания состояния раз-
вития различных региональных подсистем (эко-
номика, экология, наука, образование, социальная 
сфера, промышленность и т.д.) в данной работе 
предлагается комплексная система показателей 
региональной безопасности. Систему образуют 
разнотипные индикаторы, влияющие в совокупно-
сти на безопасность развития РСЭС. Индикаторы 
условно разделяются на две группы: внешние и 
внутренние. Установлено, что РСЭС на факторы 
внешней среды оказывать прямого воздействия 
не может, а, значит, должна к ним адаптироваться. 
Факторы внутренней среды – экономические, со-
циальные, экологические, техногенные являются 
управляемыми. Воздействуя на них, можно управ-
лять региональной безопасностью. Для сопостав-
ления и согласования качественных и количествен-
ных значений частных показателей в процедурах 
расчета интегрального показателя региональной 

безопасности могут быть использованы методы 
теории нечетких множеств, отношений и мер [22], 
вербального анализа решений [16], а также коор-
динации на основе теории многоуровневых иерар-
хических систем [21].

В ходе исследований показано, что для обе-
спечения системной согласованности основных 
составляющих региональной безопасности пред-
ложенная система показателей безопасности долж-
на удовлетворять принципу SMART:  

•   Simple (индикаторы должны быть простыми 
и понятными);

•   Measurable (индикаторы должны быть изме-
ряемыми – количественно или качественно);

•   Agreed (индикаторы должны быть согласо-
ванными и непротиворечивыми);

•   Realistic (индикаторы должны быть актуаль-
ными и удовлетворять ограничениям в отно-
шении имеющихся ресурсов);

•   Time-bound (индикаторы должны быть огра-
ничены во времени).

Кроме того, все индикаторы должны быть 
ранжированы по степени значимости для конкрет-
ных условий.

На рис. 2 представлен один из наиболее об-
щих подходов к классификации показателей (фак-
торов) внешних и внутренних угроз региональной 
безопасности.

Согласно работе [36], недостатком совре-
менных систем показателей устойчивого раз-
вития РСЭС является то, что они не всегда по-
зволяют проводить прямую оценку качества 
стратеги ческого и оперативного управления реги-
ональным развитием, оценку, результаты которой 
крайне важны для решения задач управления ре-
гиональной безопасностью.

Специфика внешних и внутренних угроз ре-
гиональной безопасности требует разработки эф-
фективных методов и технологий оперативного 
(информационного) и проблемного мониторинга 
социально-экономической обстановки в регионе. 
Для мониторинга необходима комплексная мно-
гоуровневая автоматизированная система сбора, 
хранения, обработки и анализа большого объема 
разноплановой ин формации о состоянии развития 
РСЭС и ее элементов. Реализация такой системы 
обеспечит возможность своевременного выявления 
предпосылок возникновения потенциальных угроз 
и опасностей, прогнозирование развития кризис-
ных ситуаций различной природы, превентив ное 
реагирование на возникающие проблемы и колли-
зии в развитии региональных систем.

Для оценки внутренних угроз региональной 
безопасности в настоящее время используются 
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наборы показателей, краткая характеристика кото-
рых приведена в табл. 1 [7]. Основная трудность 
использования приведенных групп факторов в 
процессе исследования проблем управления ре-
гиональной безопасности заключается в причин-
но-следственной взаимозависимости, многопла-
новости, нелинейности и динамичности развития 
взаимосвязей факторов.

Конкретный состав показателей региональ-
ной безопасности зависит от целей исследования, а 
также от используемого инструментария. Опреде-
ление состава показателей региональной безопас-
ности требует достовер ной оценки их значений. 
С этой точки зрения все множество показателей, 
отражающих различные стороны региональной 
безо пасности, условно разделяется на три группы 
[24, 36].

Первая группа показателей региональной без-
опасности пред ставляет собой множество количе-
ственных показателей, кото рые содержатся в ста-
тистической отчетности. Недостатком этой группы 
показателей является запаздывание, связанное с 
необходимостью статистической обработки боль-
ших объемов исходных данных, которые, в свою 
очередь, также могут поступать от источников ин-
формации на обработку через некоторый техноло-
гический промежуток времени.

Вторая группа включает множество каче-
ственных показателей уровня региональной безо- 
пасности и ее составляющих, которые формиру-
ются в результате комплексов социологических 
исследований, экспертных оценок, имитационного 
моделирования и обобщения данных мониторин-
га. Состав показателей рассматриваемой группы 

Рис. 2. Классификация показателей региональной безопасности
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практически не регламентирован и определяется 
целями проводимых исследований.

Третью группу показателей составляют опе-
ративные дан ные, поступающие в систему управ-
ления в режиме реального времени. Эти данные 
используются для поддержки принятия оператив-
ных управленческих решений, оценки возникшей 
кризисной ситуации чрезвычайного характера, 
требующей незамедлительной реакции, анализа и 
контроля эффективности реализации антикризис-
ных мероприятий.

Таким образом, процессы управления регио-
нальной безопасностью базируются на результатах 
комплексного анализа и оценки широкого спектра 
разнородных взаимосвязанных показателей, позво-
ляющих оценить состояние и основные тенденции 
развития РСЭС. Используемый для анализа уров ня 
региональной безопасности набор показателей ин-
дивидуален не только для каждого региона, но и в 
значительной степени зависит от целевых устано-
вок управления региональным развитием. При вы-
боре наиболее значимых показателей необходимо 
учитывать региональные особенности.

4. Формализация понятия  
«региональная безопасность»

Для формализации понятия «региональная 
безопасность» в работе вводится матрица регио-
нальной безопасности.

Сложная система имеет область устойчи-
вых состояний { }nsssS ,...,, 21=  и матрицу пере-
ходов из одного устойчивого состояния в другое 

nnM × . Каждое устойчивое состояние системы 
характеризуется значениями некоторого набо-
ра параметров { }npppP ,...,, 21= , где Ssi ∈∀ ,  

 – значения параметров i-го 
устойчивого состояния. Причем значения каждого 
параметра должны лежать в определенном диапа-
зоне, который может зависеть от значений осталь-
ных параметров, а также от времени t:

.        (1)

 – цена пе-
рехода из состояния is  в состояние js , причем 

. Тогда любой переход будет  
 

Таблица 1

Группы показателей региональной безопасности
Наименование  

группы факторов Краткая характеристика

1 Макроэкономические Оценка влияния макроэкономических и внешнеполитических 
факторов на развитие РСЭС

2 Социальные
Оценка состояния социальной сферы региона (в том числе уровня 
жизни, социальной дифференциации, структуры социальных 
связей и т.п.)

3 Демографические Оценка демографической ситуации
4 Экономические Оценка состояния и перспектив развития региональной экономики

5 Политические Оценка деятельности оппозиционных партий и движений 
(включая некоммерческие организации)

6 Финансовые Оценка состояния финансовой сферы региона

7 Институциональные Оценка отношения населения к органам законодательной и 
исполнительной власти

8 Юридические
(нормативно-правовые)

Оценка соответствия регионального законодательства интересам 
различных региональных социальных групп, а также требованиям 
федеральных законов

9 Социокультурные Оценка состояния и развития культуры, науки и образования

10 Межконфессиональные 
(межэтнические)

Оценка остроты межэтнических и межрелигиозных проблем, 
влияния радикальных религиозных течений на население региона  

11 Криминальные Оценка криминогенной обстановки в регионе

12 Коммуникативные Оценка влияния средств инфокоммуникаций на социально-
экономическую и политическую обстановку в регионе

13 Экологические Оценка состояния окружающей среды, а также возможных 
природных и техногенных чрезвычайных ситуаций

14 Производственные Оценка деятельности и состояния предприятий базовых отраслей 
региональной экономики
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сопровождаться затратами или высвобождением 
(накоплением) ресурсов из набора . Запас ресур-
сов системы RS зависит от ее состояния и времени 
RS=f(S,t), следовательно элементы матрицы M (кроме 
элементов главной диагонали) также будут зависеть 
от запаса ресурсов, а следовательно от времени.

Когда система переходит из одного устойчи-
вого состояния в другое, происходит изменение 
значений данных параметров. Чтобы оценить каче-
ство каждого перехода системы, необходимо вве-
сти критерий как функцию от параметров каждого 
устойчивого состояния системы:

.  (2)

Матрица региональной безопасности пред-
ставляет собой матрицу устойчивых состояний 
РСЭС, которая позволяет определить возможные 
стратегии перехода системы из начального устой-
чивого состояния некоторого цикла ее развития 
в его конечное устойчивое состояние за ограни-
ченное время с положительным приращением 
критериальной функции, позволяющей оценить 
каждый переход системы с точки зрения целей 
моделирования динамики ее развития, то есть ма-
трица региональной безопасности обеспечивает 
синтез траекторий движения системы в простран-
стве устойчивых состояний. Матрица  nnM × :

, (3)

где RS=f(S,t) – требуемые для перехода ресурсы; 
rk=f(P,t) – вероятность перехода; t – время перехода.

Цикл развития системы ограничен по вре-
мени и по величине приращения критериальной 
функции. Началом цикла будем считать устой-
чивое состояние 1s , окончанием – gs . Устой-
чивому поступательному (безопасному) раз-
витию системы будет соответствовать кортеж 
согласованных во времени элементов матрицы M : 

, MM RSD ⊂ , 
для которого выполняется следующая система не-
равенств:

           max1min tttt g δδ ≤−≤ , (4)

( ) ( ) max1min KmKmKK g δδ ≤−≤ ,        (5)

где mintδ , maxtδ  – границы временного интервала 
цикла развития; 

minKδ , maxKδ  – границы значений критериальной 
функции.

При этом все переходы между устойчивы-
ми состояниями внутри цикла развития должны 
быть согласованы во времени и удовлетворять 
ограничениям на наличие ресурсов. При оценке 
состояния защищенности, характеризующего уро-
вень безопасности развития РСЭС, должны также 
учитываться такие факторы как несимметрич-
ность переходов, время переходов и их характер, 
влияния внешней среды, идентификация границ и 
взаимосвязей циклов развития. Для координации 
показателей состояния компонентов РСЭС, пред-
ставленных в матрице региональной безопасности 
и оптимизируемых различными элементами систе-
мы регионального управления, в работе предлага-
ется использовать математический аппарат теории 
иерархических многоуровневых систем [21]. На 
этапе моделирования матрица региональной без-
опасности обеспечивает основу для исследования 
и построения сценариев достижения требуемого 
(желаемого) или допустимого уровня безопасно-
сти развития РСЭС.

5. Формализация задачи управления  
региональной безопасностью

В общем случае задача управления региональ-
ной безопасностью сводится к поиску такого допу-
стимого управления, которое имеет максимальную 
эффективность и определяет оптимальную траек-
торию движения РСЭС в пространстве устойчивых 
состояний. Формальная постановка может быть 
представлена в классической для теории управле-
ния форме [23] (рис. 3), которая адаптирована для 
задач управления системами различной природы, в 
том числе региональной безопасностью.

Э ф ф е к т и в н о с т ь  у п р а в л е н и я 
( ) ( )sufuG

Uu
,max

∈
= , ( )( )tpguff ,,= , где Uu∈  –  

Рис. 3. Модель задачи управления региональной  
безопасностью
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вектор управлений; Ss∈  – множество состояний 
объекта управления, причем ( )tpgs ,= ; Pp∈  – 
значения параметров, описывающих состояния 
объекта управления t – время.

Модель субъекта управления

, 

где U – множество управляющих воздействий (стра-
тегия деятельности субъекта); UU ⊆0  – множество 
управляющих воздействий, выбираемых субъектом 
управления; Θ  – множество внешних воздействий 
на объект управления (угрозы безопасности раз-
личной природы); )(⋅w  – зависимость результатов 
деятельности субъекта управления от управляющих 
воздействий и внешнего окружения объекта управ-
ления, то есть 0:)( UUw →Θ×⋅ ; )(⋅v  – функ-
ция полезности, задающая предпочтения субъекта 
управления на множестве возможных результатов 
его целенаправленной деятельности; I  – инфор-
мация о текущей обстановке (внешнем окружении 
объекта управления), которой обладает субъект 
управления на момент принятия решений о выби-
раемом управляющем воздействии; ( )Θ= ,uwz ,  

0Uz∈  – результат деятельности субъекта управле-
ния при выбранном управляющем воздействии (по-
казатели качества функционирования элементов и 
подсистем РСЭС).

6. Структура и специфика проблемы  
информационной поддержки управления 

региональной безопасностью
Исследования проводятся на примере про-

блем безопасности, специфичных для Мурманской 
области – региона, входящего в состав Арктиче-
ской зоны России. 

Специфическими особенностями Мурман-
ской области, важными для вопросов безопасности, 
являются экстремальные природно-климатические 
условия, очаговый характер промышленно-хозяй-
ственного освоения территорий, неразвитость ин-
фраструктуры, низкая плотность населения, уда-
ленность от основных промышленных центров, 
высокая ресурсоемкость, зависимость от других 
регионов России и зарубежных партнеров, низкая 
устойчивость экологических систем. Специфики 
добавляет и перегруженность территории объекта-
ми оборонно-промышленного комплекса. Эти фак-
торы в совокупности обусловливают уязвимость 
региона в плане возникновения разнотипных чрез-
вычайных и кризисных ситуаций.

Основные причины низкой эффективности 
управления региональной безопасностью Арктиче-
ской зоны России, включая Мурманскую область:

•   отсутствие единой системы организационно-
го управления региональной безопасностью, 
в том числе развитой информационной ин-
фраструктуры региональной безопасности;

•   децентрализованный характер управления 
безопасностью региона;

•   сложность координации взаимодействия 
организационно разнородных и территори-
ально распределенных субъектов безопас-
ности на разных уровнях регионального 
управления;

•   изолированное использование средств ин-
формационной поддержки деятельности 
субъектов управления региональной безо-
пасностью;

•   отсутствие единого регламента межведом-
ственного информационного взаимодействия.

Как объект управления и объект информа-
ционной поддержки, региональная безопасность 
имеет ряд специфических особенностей. К ним 
относится:

•    большое число субъектов управления, уча-
ствующих в процессах обеспечения реги-
ональной безопасности, территориальная 
распределенность субъектов, их функцио-
нальная и организационная разнородность, 
динамичность состава; 

•   различная природа и неочевидный (скры-
тый) характер внешних и внутренних угроз 
региональной безопасности, снижающие 
оперативность решения задач мониторинга 
и системной оценки показателей региональ-
ной безопасности;

•   длительный жизненный цикл и отложен-
ность во времени результирующих воздей-
ствие угроз региональной безопасности, 
выражающихся в возникновении трудно-
прогнозируемых чрезвычайных и кризис-
ных ситуаций;

•   распределенность, технологическая, семан-
тическая и организационная разнородность 
информационных ресурсов, необходимых на 
разных уровнях принятия управленческих ре-
шений в сфере региональной безопасности; 

•   наличие слабо формализуемых и трудно под-
дающихся автоматизации начальных этапов 
жизненного цикла угроз региональной без-
опасности, включающих зарождение и раз-
витие потенциальных угроз и опасностей, а 
также проведение упреждающих диагности-
рующих мероприятий.

Управление региональной безопасностью по 
своей структуре многофункционально и в общем 
случае включает в себя такие функции управле-
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ния, как целеполагание, стратегическое планиро-
вание, оперативное управление, а также функции 
контроля, учета, мониторинга и координации. 
Поэтому информационная поддержка управления 
региональной безопасностью является сложной 
многоаспектной задачей. Решение этой задачи 
в настоящее время осуществляется преимуще-
ственно за счет формирования единого информа-
ционного поля межведомственной деятельности с 
использованием системы распределенных ситуа-
ционно-кризисных центров, работающих по еди-
ному регламенту взаимодействия, в соответствии 
с пунктом 107 «Стратегии национальной безо-
пасности Российской Федерации на период до 
2020 года» [33]. Основой информационно-анали-
тической среды региональных ситуационно-кри-
зисных центров управления безопасностью в 
чрезвычайных и кризисных ситуациях являются 
системы поддержки принятия решений [32], обе-
спечивающие обоснованность и качество при-
нимаемых решений на всех уровнях управления 
региональной безопасностью на основе совре-
менных информационных технологий интеллек-
туального анализа данных [4] и компьютерного 
моделирования [39]. Эти системы используют 
методы ситуационного анализа и модели оценки 
уязвимости критически важных объектов регио-
на на основе совместно используемого осознания 
ситуации (shared situation awareness). Согласно 
исследованиям [2, 3] Situation Awareness и Big 
Data – перспективные научные направления в 
области создания интегрированных информаци-
онно-аналитических систем для эффективного 
управления чрезвычайными ситуациями. Однако 
центральной проблемой для данного класса си-
стем является координация процессов выработки 
и реализации управляющих воздействий на раз-
ных уровнях принятия решений в условиях де-
централизованного управления безопасностью и 
высокой динамики внешней среды, а также учет 
влияния человеческого фактора.

Вместе с тем, современные отечественные и 
зарубежные системы информационной поддержки 
управления региональной безопасностью разра-
батываются, как правило, под конкретные задачи 
[4, 20], например, связанные с управлением ме-
теорологической, энергетической, экологической 
или транспортной безопасностью региона, и, как 
правило, используются изолированно друг от дру-
га. Для комплексного исследования и решения 
этих частных задач в 1993 году образовано про-
фессиональное сообщество – «Международное 
общество управления в чрезвычайных ситуациях 
TIEMS» (The International Emergency Management 

Society) [42]. Сообщество объединяет исследова-
телей и специалистов, занимающихся развитием 
и разработкой методов и средств информационной 
поддержки принятия решений в чрезвычайных си-
туациях социально-экономического, природного 
и техногенного характера на базе компьютерного 
моделирования, технологий интеллектуальных си-
стем, систем геоэкоинформатики, моделей управ-
ления риском и других инструментов.

Одной из ключевых особенностей регио-
нальной безопасности является, как уже отмеча-
лось, организационная разнородность субъектов 
управления, вовлеченных в процессы обеспечения 
безопасности. Это обстоятельство затрудняет воз-
можность использования для информационной под-
держки управления региональной безопасностью 
существующих технологий централизованных ин-
формационных систем, являющихся, как правило, 
основой организации функционирования распре-
деленных ситуационно-кризисных центров, в силу 
того, что последние подразумевают организацию 
пользователей в жесткую иерархическую структуру.

Структурирование задачи информационной 
поддержки управления региональной безопасно-
стью следует проводить в соответствии с задача-
ми, возникающими на разных уровнях управления. 
Для этого выделяются три уровня управления ре-
гиональной безопасностью: стратегический, опе-
ративный и тактический. Оперативный уровень 
управления включает оперативно-стратегический 
и оперативно-тактический уровни. В силу очевид-
ных и весьма существенных различий во внутрен-
ней структуре и локальной целенаправленности 
процессов, протекающих на разных стадиях раз-
вития региональных кризисных ситуаций, суще-
ственно отличаются и требования к средствам ин-
формационной поддержки на различных уровнях 
управления региональной безопасностью.

Перечислим основные задачи информацион-
ного обеспечения региональной безопасности, ре-
шаемые на разных уровнях управления. 

На стратегическом уровне:
1)   управление знаниями о разнородных объек-

тах и процессах обеспечения безопасности;
2)   управление компетенциями субъектов без-

опасности, участвующих в этих процессах;
3)   формирование организационных структур 

управления безопасностью в кризисных си-
туациях;

4)   формирование сети центров организаци-
онного управления региональной безо-
пасностью. 

Основной задачей на этом уровне является 
формирование организационных структур управ-
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ления безопасностью, обеспечивающих реализа-
цию наилучшего плана антикризисных меропри-
ятий для конкретных региональных кризисных 
ситуаций с учетом стоимостных затрат, простран-
ственно-временных и ресурсных ограничений.

Оперативно-стратегический уровень управ-
ления региональной безопасностью предполагает 
решение следующих задач информационной под-
держки:

1)   ситуационный и сценарный анализ, оценка 
результативности реализации антикризис-
ных мероприятий;

2)   синтез траекторий и реализация управления 
«точно в срок»;

3)   реконфигурация сети центров управления 
региональной безопасностью.

Оперативно-тактический уровень управле-
ния требует решения следующих задач:

1)   информационный мониторинг потенциаль-
ных угроз и опасностей;

2)   оценка качества и эффективности организа-
ционных структур управления безопасно-
стью;

3)   реконфигурация организационных струк-
тур управления безопасностью в кризисных 
ситуациях.

На тактическом уровне решаются задачи, 
связанные непосредственно с управлением кризис-
ными ситуациями, выбором участников (акторов) 
и исполнительных ресурсов, необходимых для ло-
кализации угроз безопасности или кризисных си-
туаций, а также формированием и согласованием 
планов совместных действий. Основной задачей 
на этом уровне управления является анализ про-
филя деятельности субъектов управления безопас-
ностью. Это необходимо для определения соответ-
ствия их компетенций и возможностей участия в 
предотвращении текущих или прогнозируемых 
кризисных ситуаций. При этом спецификации кри-
зисных ситуаций должны быть декомпозированы 
на подзадачи и распределены между субъектами 
управления безопасностью. В рамках этой задачи 
осуществляется подбор (композиция) компетенций 
субъектов управления безопасностью, представля-
ющих собой совокупность предоставляемых ими 
ресурсов и услуг (сервисов), которые могут быть 
использованы в процессах обеспечения региональ-
ной безопасности. 

На концептуальном уровне жизненный цикл 
угроз региональной безопасности представляет 
собой процесс развития кризисных ситуаций и 
включает совокупность взаимосвязанных этапов: 
зарождение угрозы, развитие угрозы, инициали-
зация угрозы, воздействие угрозы, регенерация с 

возможным порождением новой угрозы. Различ-
ные угрозы порождают соответственно разнотип-
ные кризисные ситуации.

Региональная кризисная ситуация – это об-
становка на определенной территории, сложив-
шаяся в результате техногенной аварии, опас-
ного природного явления, стихийного бедствия, 
террористического акта, социально-экономиче-
ского, геополитического или межнационального 
конфликта, которая повлекла за собой социаль-
ную нестабильность, человеческие жертвы, зна-
чительные материальные потери, угрожающие 
жизни и безопасности граждан, нормальной дея-
тельности государственных и общественных ин-
ститутов [39]. В работах [6, 35] предложено каче-
ственное описание основных видов и критериев 
кризисных ситуаций в регионах.

По динамике развития региональные кризис-
ные ситуации классифицируются следующим об-
разом:

•   мгновенные кризисные ситуации, когда отсут-
ствует резерв времени для принятия опера-
тивных решений ситуационного управления;

•   быстро протекающие кризисные ситуации 
– ситуации, скорость нарастания и распро-
странения которых ограничена, что создает 
резерв времени на выработку и реализацию 
управленческих решений, направленных на 
стабилизацию ситуации или снижение нане-
сенного ущерба;

•   медленно развивающиеся кризисные ситуа-
ции – это ситуации, когда имеется достаточ-
но большой резерв времени для принятия 
управленческих решений и реализации пре-
вентивного управления развитием кризис-
ной ситуацией.

В работе рассматриваются преимущественно 
быстро протекающие и медленно развивающиеся 
кризисные ситуации, как наиболее типичные для 
РСЭС.

Жизненный цикл управления кризисной ситу-
ацией содержит следующие фазы: идентификация 
угроз безопасности, планирование антикризисных 
мероприятий, кризисное реагирование, ликвида-
ция последствий (восстановление).

Жизненный цикл угроз региональной безо-
пасности охватывает все уровни управления, на 
каждом из которых требуется решение соответ-
ствующих задач информационной поддержки. 
Различные задачи информационной поддержки 
определяют и различие используемых на разных 
этапах жизненного цикла методов, модельного 
инструментария, информационных технологий и 
средств автоматизации. Соотношение фаз разви-
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тия региональных кризисных ситуаций с задачами 
и технологиями информационной поддержки при-
ведено на рис. 4.

Таким образом, задачи информационного 
обеспечения региональной безопасности пронизы-
вают все уровни управления (стратегический, опе-
ративно-стратегический, оперативно-тактический 
и тактический) и могут быть выделены в отдель-
ную категорию. 

Информационная поддержка управления 
региональной безопасностью является одним из 
наименее исследованных подходов к управлению 
социально-экономическими системами. Это важ-
ная и перспективная предметная область, появле-
ние которой обусловлено прогрессом как в раз-

витии новых организационных форм управления 
сложными слабоструктурированными системами 
различной природы, так и прогрессом в сфере ин-
формационных технологий, которые позволяют на 
сегодняшний день говорить о возможности реше-
ния проблемы сетецентрического управления без-
опасностью региональных социально-экономиче-
ских систем.

Заключение

Системный анализ проблемы сетецентриче-
ского управления региональной безопасностью 
позволил выявить специфические особенности и 
основные недостатки современной системы орга-

Рис. 4. Этапы жизненного цикла управления кризисной ситуацией, задачи  
и технологии информационной поддержки
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низационного управления безопасностью РСЭС. 
Показано, что в настоящее время сетецентриче-
ское управление региональной безопасностью не-
достаточно эффективно. Установлено, что пробле-
ма до сих пор остается полностью не решенной. 
Особенно актуальна эта проблема для арктических 
регионов России.

Установлено, что в современных условиях 
решение проблемы сетецентрического управления 
региональной безопасностью достигается за счет 
адекватной информационной поддержки и коорди-
нации процессов принятия управленческих реше-
ний в этой сфере. До настоящего времени задачи и 
средства информационной поддержки и координа-
ции сетецентрического управления региональной 
безопасностью не рассматривались в комплексе и 
не решали проблему в целом.

Анализ современного состояния проблемы 
сетецентрического управления региональной без-
опасностью позволил сформулировать общие и 
частные требования к разработке методологии и 
средств информационно-аналитической поддерж-
ки, ориентированных на решение этой проблемы.

Предложена расширенная система показате-
лей региональной безопасности, созданная в ре-
зультате обобщения существующих индикаторных 
систем и формирования интегральных показате-
лей, полученных путем свертки ряда групп обще-
принятых индикаторов безопасности. Мониторинг 
и прогнозирование динамики этих показателей 
осуществляется с применением автономных про-
граммных агентов и созданного комплекса про-
блемно-ориентированных имитационных моделей.
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