
20 Труды ИСА РАН. Том 67. 3/2017

Введение

Современные реалии развития компьютерных 
технологий породили бум развития программно-ап-
паратных средств электронного документооборота 
(СЭД), регламентирующего жизнедеятельность ор-
ганизаций.

Практика показывает, что проблема долго-
временной сохранности электронных докумен-
тов (ЭлД) является крайне актуальной. Поиск ре-
шения проблемы ведут все ведущие страны. Со 
временем количество электронных документов 
в мире будет стремительно возрастать, следова-
тельно, порядок сложности решения задачи дол-
говременной сохранности будет стремительно 
увеличиваться. Предположительно в ближайшие 
5-10 лет вытеснение бумажных документов ста-
нет массовым явлением, и подходы к их хране-
нию должны быть выработаны уже сейчас [1-5]. 
Фактически уже сейчас в Пенсионном Фонде РФ, 
Федеральной налоговой службе РФ, страховых 
компаниях во многих государственных и коммер-
ческих организациях ЭлД начинают активно за-
мещать документы бумажные.

Юридически ЭлД, согласно законодательным 
актам РФ (например, см. №379-ФЗ от 2014 года), 
становятся равнозначны документам бумажным. 
Однако только защитой ЭлД с помощью электрон-
ной подписи (ЭП) достичь автоматически долго-
временную сохранность ЭлД невозможно.

Задача обеспечения сохранности ЭлД видится 
крайне нетривиальной. Причина в том, что совре-

менная программно-техническая среда, т.е. набор 
технических средств и программных средств –  
это крайне динамично меняющаяся во времени 
структура, работая с которой важно учитывать та-
кие факторы как технологическое старение, износ, 
обновление программной среды, изменение фор-
матов ЭлД, средств отображения ЭлД и т.д.

Сложившаяся противоречивая ситуация 
определяет необходимость решения важной науч-
но-технической задачи обеспечения сохранности 
ЭлД, включая доступность, аутентичность (неиз-
менность), интерпретируемость (читаемость) ЭлД 
в динамически меняющейся программно-аппарат-
ной среде в течение всего длительного (годы, деся-
тилетия) срока хранения.

Однако для того, чтобы задача была решена, 
она должна быть сформулирована. Иначе непра-
вильная или неполная формулировка могут при-
вести к необоснованным затратам и, в конечном 
итоге, к неразрешению проблемы сохранности.

1. Определения и основные понятия

Электронный архив (ЭА) – структурирован-
ное хранилище неизменяемых электронных ори-
гиналов документов (электронных изображений 
бумажных документов), созданное на основе зако-
нов и правил ведения архивов на конкретной тер-
ритории (в конкретной стране).

Долговременное хранение – хранение элек-
тронных документов не менее 5 лет.
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Определение не претендует на «абсолют-
ность», т.к. в конкретных архивах эти сроки могут 
меняться. За основу срока (5 лет) взято максималь-
ное время хранения документов в оперативных 
архивах СЭД. Электронные документы могут хра-
ниться в течение десятилетий или даже столетий 
или «бессрочно» в зависимости от их важности.

Сохранность – свойство электронного доку-
мента существовать в качестве доступного и ау-
тентичного свидетельства (доказательства) в про-
извольный момент времени.

Аутентичный электронный документ – 
«электронный документ, точность, надежность 
и целостность которого сохраняются с течением 
времени» [6].

Доступность информации – «возможность 
реализации беспрепятственного доступа к инфор-
мации субъектов, имеющих на это надлежащие 
полномочия» [7] и, одновременное, «избежание 
временного или постоянного сокрытия этой ин-
формации от пользователей, получивших права 
доступа» [8].

Доступность документа – свойство доку-
мента, состоящее в том, что форма представления 
документа обеспечивает физическую возможность 
измерения заданных параметров этого представле-
ния документа (содержания, атрибутов, техноло-
гии) заданными средствами в заданных точках за 
конечное время [9].

Электронная подпись (ЭП) – «информация в 
электронной форме, которая присоединена к дру-
гой информации в электронной форме (подписы-
ваемой информации) или иным образом связана 
с такой информацией и которая используется для 
определения лица, подписывающего информа-
цию» [10].

2. Разработка постановки для задачи  
обеспечения долговременной сохранности

Задача долговременной сохранности может 
быть сформулирована в общем виде следующим 
образом: необходимо создать условия для долго-
временного хранения электронных документов, 
при этом обеспечить аутентичность, интерпрети-
руемость (читаемость), подтверждение авторства 
документа, а также надежность, устойчивость сре-
ды хранения документа к внешним воздействиям в 
течение всего срока хранения.

Для того, чтобы не учитывать историю состо-
яний ЭлД до начала хранения, и в то же время ис-
кусственно не суживать возможные формы пред-
ставления ЭлД, должны быть приняты следующие 
допущения:

−   аутентичность документа на момент передачи 
его в архив подтверждена;

−   документы не искажены;
−   сохранность документов полная;
−   нет ограничений на форматы данных передавае-

мых в ЭА документов;
−   аппаратно-программная среда, в которой функ-

ционирует ЭА, подвержена постоянному изме-
нению (обновлению);

−   ЭА требует периодической модернизации вслед 
за изменением аппаратно-программной среды;

−   ЭА сертифицирован для работы со средствами 
ЭП;

−   при долговременном хранении истекают сроки 
действия сертификатов ЭП;

−   в течение срока хранения могут быть сняты с 
технической поддержки операционные систем 
(ОС) или их версии, например Windows, и при-
кладного программного обеспечения, обеспечи-
вающего интерпретацию ЭлД.

Тем самым, мы видим, что жизненный цикл 
хранения электронного документа в ЭА превос-
ходит сроки жизни оборудования и программного 
обеспечения. Так, например, документы по лич-
ному составу должны храниться 75 лет. Сравнив 
этот срок со средним сроком технологического 
хранения оборудования (обычно 5-7 лет), можно 
легко убедиться, что в течение такого срока хране-
ния несколько раз будет обновлено как системное 
программное обеспечение, так и носители инфор-
мации.

Утверждение 1. Тем самым можно утвер-
ждать, что ЭлД становится объектом управления, 
а задача долговременной сохранности – это задача 
оптимального управления в условиях параметри-
ческих возмущений [11, 12]. А для оптимального 
управления необходимо научится контролировать 
(измерять) параметры среды хранения и разрабо-
тать алгоритмы компенсации возмущений f для ор-
ганизации обратной связи для стабилизации объ-
екта управления [13] (см. рис. 1).
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Рис. 1. Общая схема задачи обеспечения  
долговременной сохранности
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3. О математической постановке для задачи 
обеспечения долговременной сохранности

Математическая постановка для задачи дол-
говременной сохранности может быть сформули-
рована в следующем виде.

Дано:
1)  Объект управления: множество ЭлД D = {DAri}.
2)  Множество параметриче-

ских возмущений среды хранения D 
f = { ε(α(t)), ε(ζ(t)), ε(φ(t)), ε(ρ(t)), ε(υ(t)), ε(σ(t))}, 
время t.

Параметрические возмущения f:
ε(α(t)) – нарушение аутентичности D,
ε(ζ(t)) – нарушение интерпретируемости D,
ε(φ(t)) –  изменения программно-аппаратной 

среды D,
ε(ρ(t)) – нарушение надежности хранения D,
ε(υ(t)) – нарушение устойчивости хранения D,
ε(σ(t)) –  нарушение информационной безо-

пасности хранения D.
3)  Среда хранения SA (операционная система, 

техническое обеспечение, системы защиты ин-
формации) подверженная f и осуществляющая 
воздействие x на объект управления.

4)  Множество требований к параметрам среды 
хранения Τ = { αT, ζT, φT, ρT, υT, σT }.

Найти:
1)  Множество математических моделей оценки 

параметров среды хранения, характеризующих 
сохранность D, 
μ(t) = { α(t), ζ(t), φ(t), ρ(t), υ(t), σ(t) },
y – сохранность D,
μ(t) – функция оценки сохранности D.

2)  Множество алгоритмов Α(t) = { Αi(t) }, обеспе-
чивающих стабилизацию объектов управления 
D, т.е. позволяющих при реализации обеспечи-
вать такой сигнала управления u, при котором 
воздействия f и x компенсируются, и результи-
рующая сохранность y находится в допусти-
мых пределах.

3)  Модель ЭлД D = { DAri }, описывающая ЭлД  
с точки зрения состава информации, необходи-
мой для долговременного хранения.

4)  Программно-аппаратный регулятор PAR (ЭА), 
реализующий функции контроля параметри-
ческих возмущений f, действующих на объект 
управления через SA (x), и стабилизации u объ-
екта управления с помощью реализации алго-
ритмов Α(t).

5)  Множество подсистем PAR (ЭА) П = { Пi } и 
элементов Э = { Эi }.

6)  Множество функций подсистем PAR (ЭА)  
Ф = { Фj }.

7)  Множество ограничений по критичности под-
систем PAR (по времени выполнения ТД = {ТДj} 
и по критичности выполнения функционала  
ФД = {ФДj}).

8)  Методику оценки надежности функциониро-
вания среды хранения ЭлД SA и PAR, модели и 
алгоритмы оценки устойчивости среды хране-
ния D.

4. Задача контроля сохранности объекта 
управления

Утверждение 2. Задача контроля сохранно-
сти электронного документа как объекта управле-
ния представляет собой проблему оптимального 
выбора по многим критериям.

Действительно, пусть сохранность электрон-
ного документа характеризуется функцией μ(t), 
значение которой представляет собой вероятность 
сохранности электронного документа в произволь-
ный момент времени.

Тогда можно утверждать, что проблема дол-
говременной сохранности формулируется, как 
задача достижения максимума функции μ(t) по 
t на произвольном временном интервале t (при  
t → ∞), т.е.

Μ = max t ϵ [t0, ∞] μ(t).                     (1)

Функция μ(t) определяется через частные 
функции:
α(t) – функция оценки аутентичности, значение ко-
торой определяет вероятность сохранения аутен-
тичности документа в момент времени T;
ζ(t) – функция оценки интерпретируемости, зна-
чение которой определяет вероятность интерпре-
тации и визуализации документа в произвольный 
момент времени T (в данном случае под вероятно-
стью мы понимаем оценку риска неинтерпретиру-
емости документа). Под риском здесь и далее бу-
дем понимать количественную оценку в диапазоне 
[0, 1], которая определяет степень приближения 
значения функции к максимуму, т.е. к 1;
φ(t) – функция оценки отчуждаемости, значение 
которой определяет готовность документа к ми-
грации (отчуждению документа от конкретной 
программно-аппаратной среды хранения), т.е. ве-
роятность извлечения документа из конкретной 
аппаратно-программной среды в момент времени 
T (в данном случае под вероятностью мы понима-
ем оценку риска не извлечения документа).

Если испытания Бернулли в классическом 
понимании оценки вероятности невозможны или 
трудоемки, то предлагается следующая шкала зна-
чений оценки риска для приведенных показателей 
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функции интерпретируемости и отчуждаемости.
Оценка по данной шкале выполняется экспер-

том (группой экспертов), т.е. лицом (лицами), об-
служивающим ЭА и знакомым с программно-ап-
паратной средой функционирования ЭА (табл. 1).

Табл.1 
Пример вербальной шкалы для приблизи-
тельной оценки вероятности извлечения  

или интерпретируемости ЭлД

№ Наименование значений Значение

1
Не интерпретируется/не 
отчуждается

0

2
Скорее не интерпретируется/
не отчуждается

0,25

3
Частично интерпретируется/
отчуждается

0,5

4
Скорее интерпретируется/
отчуждается

0,75

5
Полностью интерпретируется/
отчуждается

1

Для более точной оценки вероятности ин-
терпретируемости и отчуждаемости ЭлД в про-
граммное обеспечение ЭА должна быть заложена 
функция периодической автоматической инвента-
ризации фонда ЭлД с целью автоматически опреде-
лить возможность интерпретируемости и отчужда-
емости каждого ЭлД с автоматическим подсчетом 
вероятности (испытания Бернулли).

Если интерпретируемость и отчуждаемость 
ЭлД (части ЭлД) автоматически выполнить невоз-
можно персонал, обслуживающий ЭА, должен быть 
уведомлен системой ЭА о нарушении принципа ин-
терпретируемости и отчуждаемости по конкретно-
му ЭлД. Также должна быть предоставлена возмож-
ность проверить проблемный ЭлД на возможность 
ручной интерпретируемости и отчуждаемости. 
Если и эта попытка не удалась, показатель вероят-
ности извлечения данного ЭлД автоматически вы-
числяется системой ЭА как равный нулю;
ρ(t) – функция оценки надежности, значение ко-
торой определяет вероятность работоспособности 
программно-аппаратной среды хранения элек-
тронного документа в произвольный момент вре-
мени T;
υ(t) – функция оценки устойчивости, значение 
которой определяет степень устойчивости про-
граммно-аппаратной среды хранения к внешним 
воздействиям в момент времени T (например, ве-
роятность восстановления аппаратно-программ-
ной среды в момент времени T);
σ(t) – функция оценки защищенности, значение 

которой определяет вероятность устойчивости 
системы к угрозам нарушения информационной 
безопасности в момент времени T (в данном слу-
чае под вероятностью мы понимаем оценку риска 
нарушения защиты документа);
t0 – момент времени создания ЭлД.

Так как частные функции представляют со-
бой вероятности, и общая функция сохранности 
также является вероятностной функцией, то необ-
ходимо представить функцию μ(t) как взвешенную 
аддитивную свертку частных функций [14].

Тогда функция контроля сохранности примет 
вид:

μ(t)  =  ω1 α(t)  +  ω2 ζ(t)  +  ω3 φ(t) +
+ ω4 ρ(t) + ω5 υ(t) + ω6 σ(t).              (2)

Пусть ωi – весовые коэффициенты значимо-
сти соответствующей функции i=[1,6] (коэффици-
енты выбираются путем экспертной оценки для 
каждой конкретной реализации программно-аппа-
ратной среды хранения электронных документов).

Должно строго выполняться условие: ∑ ωi = 1.  
Если нет предпочтений ни для одной из функций, 
коэффициенты ωi можно принять равными 1/6 для 
i=[1,6].

Должна быть определена шкала значений 
(минимум 3-5 значений, хотя бы на вербальной 
шкале) определяющая градации рисков для оценки 
каждой функции, значение которой не может быть 
оценено статистическими методами.

Тем самым задача контроля сохранности де-
композируется на частные задачи достижения мак-
симума для каждой из функций в (2).

Автором разработаны отдельные математи-
ческие модели для каждой функции оценки па-
раметров среды хранения, которые проверены 
экспериментально. В частности математическая 
модель для функции надежности ρ(t) прошла прак-
тическую проверку в рамках нескольких крупных 
проектов. Исключением является функция σ(t), для 
которой автор не делал разработку отдельной ма-
тематической модели, предлагая выполнять при-
близительную оценку степени соответствия ЭА 
выявленным моделям угроз информационной без-
опасности.

Заключение

Приведенная разработка постановки для 
задачи долговременной сохранности крайне не-
обходима для создания комплексной технологии 
долговременного хранения электронных докумен-
тов, которая, в свою очередь, позволит решить все 
проблемы долговременной сохранности на основе 
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единого комплексного подхода.
После разработки общей постановки задачи 

необходимо далее разрабатывать математические 
модели и методы решения частных проблем дол-
говременной сохранности, о которых, в частности, 
подробно написано в работах автора [2-4].

Разработка единого комплексного подхода к 
обеспечению сохранности существенно упростит 
техническую разработку электронных архивов 
долговременной сохранности и позволит сэконо-
мить массу ресурсов при реализации конкретной 
аппаратно-программной платформы архива долго-
временного хранения.
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Electronic archives: the development of a formulation for the problem of ensuring the long-term 
preservation of electronic business documents

A.V. Solovyev

Abstract. The article discusses the development of a formulation for the problem of ensuring the long-term 
preservation of electronic business documents how the problem of stabilization of control object under parametric 
perturbations. This article is a continuation of creating a theoretical framework for the management of long-term 
storage of electronic documents in a dynamically changing software and hardware environment.
Keywords: electronic document management, electronic archives, electronic document management system, 
electronic document, long-term storage, optimal control.
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