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Введение*

Социальные сети и другие интернет-ресурсы 
часто используются различными экстремистскими 
организациями для ведения пропаганды, вербов-
ки новых сторонников и координации действий. 
В связи с этим становится актуальной задача ав-
томатического мониторинга интернет-ресурсов 
с целью выявления текстовых сообщений с про-
тивоправным содержанием. Настоящая работа 
посвящена исследованию этой задачи, а именно 
формированию набора признаков, которые могли 
бы использоваться при выявлении противоправ-
ных текстов с помощью методов тематической 
классификации. Под противоправными мы будем 
понимать тексты, попадающие под категории экс-
тремизм и терроризм.

Проблема выявления экстремистских текстов 
может рассматриваться как задача тематической   
классификации текстов, в которой роль анализиру-
емых объектов будут играть тексты сообщений в 
социальных сетях, блогах и других ресурсах. Од-
нако такой подход требует наличия размеченного 
корпуса текстов [1, 2] и заранее определенного на-
бора дифференцирующих признаков [3, 4], опре-
деляющих принадлежность текстов к заданным 
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рубрикам. К таким признакам могут относиться, 
например, результаты полного лингвистического 
анализа, ключевая лексика, выделенные именован-
ные сущности [5, 6]. Для русского языка подобные 
корпуса отсутствуют в открытом доступе в первую 
очередь по причине правовых ограничений.

В настоящей работе на основе сформирован-
ных текстовых корпусов эмпирически оценивалась 
применимость различных групп дифференцирую-
щих признаков для решения задачи выявления экс-
тремистских текстов с помощью методов их темати-
ческой классификации на естественных языках.

1. Исследования в области обнаружения  
и анализа экстремистских сообщений

Ряд основных проблем, связанных с выде-
лением и анализом экстремистских сообщений, 
представлен в работах [7, 8]. В [7] при выявлении 
экстремистских текстов результатом являются со-
общения противоправного содержания, обнару-
женные в общем потоке текстовой информации, 
генерируемом социальными медиа. А результат 
анализа противоправных сообщений представляет 
собой выявленные поведенческие, структурные и 
языковые особенности определенных экстремист-
ских групп. 
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В настоящей работе мы, главным образом, 
будем ориентироваться на выявление признаков, 
позволяющих решать задачу обнаружения про-
тивоправных текстов.  При решении этой задачи 
исследователи сталкиваются с рядом проблем, та-
ких как отсутствие критериев для автоматического 
выявления противоправных текстов, потребность 
в создании и постоянной актуализации словарей и 
баз данных для применения существующих мето-
дов, использование упрощенной (бинарной и тер-
нарной) классификации текстов [8].

В целом стоит отметить небольшое количе-
ство прикладных исследований для русского язы-
ка. Это отчасти связано с тем, что для них необхо-
димы объемные коллекции материалов, тогда как 
для русского языка такой базы в открытом доступе 
нет, и создать ее очень сложно, поскольку все экс-
тремистские материалы блокируются по законам 
РФ. Примером такого закрытого корпуса является 
коллекция сообщений пермского сегмента соци-
альной сети «ВКонтакте» (vk.com), содержащих 
признаки этнической агрессии [9]. В этой рабо-
те описывается методика создания системы, по-
зволяющей автоматически выявлять этническую 
агрессию. На основе этого корпуса был составлен 
словарь терминов, употребление которых в тексте 
может свидетельствовать о наличии агрессии.

Авторы работы [6] разработали метод авто-
матической классификации сюжетов на основе по-
верхностного синтаксического анализа (т.е. опре-
деления частей речи и выявления именованных 
сущностей), а также семантических признаков. 
Сюжетом в этой работе считается фрагмент текста, 
в котором описывается некоторое действие, его 
исполнитель и результат. Алгоритм обучался на 
корпусе из 16 930 текстов, собранных с сайтов ис-
ламистских экстремистов. Тексты отбирались экс-
пертами в данной области. Все тексты предвари-
тельно были размечены вручную на «сюжетные» и 
«несюжетные».

В [10] представлены примеры сбора, анализа 
и визуализации террористических материалов, на-
ходящихся в открытом доступе. Для исследования 
авторы взяли списки террористических группиро-
вок (664 организации) и их сайтов из надежных 
правительственных источников и загрузили их 
содержимое (3,6 миллионов веб-страниц) на ан-
глийском, арабском и испанском языках. В работе 
также представлены разработанные на собранной 
коллекции методы анализа связей, контент-анали-
за и анализа авторства. В [11] изучалось использо-
вание СМИ с террористическими целями. Авторы 
провели комплексный анализ 50 текстов (52 369 
слов), собранных с сайтов экстремистских и тер-

рористических групп, в которых сектор Газа был 
главной темой, и имели место призывы к насилию. 
Тексты были отобраны из другого готового корпу-
са (264 текста, 500 000 слов), собранного с сайтов 
экстремистских и террористических групп.

В последние годы многие ученые обратились 
к исследованиям Твиттера. Анализ сообщений из 
данной социальной сети позволяет предсказывать 
изменения курса валют на рынке, изучать реакцию 
общества на социальные и политические события, 
отношение людей к новым технологиям и мно-
гое другое. Авторы [12] проводят автоматическое 
деление твитов на «экстремистские» и «прочие» 
на основе лексических признаков (наличия рели-
гиозных терминов, оскорбительных и негативно 
окрашенных слов и др.), с применением SVM и 
метода ближайших соседей (KNN) для бинарной 
классификации. Для исследования авторы собрали 
45 млн. сообщений социальной сети Твиттер, 10 
487 тыс. из которых были размечены и составили 
обучающую выборку. Готовый корпус экстремист-
ских текстов на английском языке описывается в 
[2]. Объем корпуса составляет 100 текстов (42 480 
словоупотреблений). Все тексты были написаны 
на арабском языке и позже переведены на англий-
ский. Корпус имеет разноплановую разметку (син-
таксическую, семантическую, анафорическую), 
которая проводилась автоматически, а затем про-
верялась вручную. Кроме того, в текстах размече-
ны временные маркеры и события. В [13] с помо-
щью ряда классификаторов выявлялись сообщения 
сети Твиттер, в которых высказывается поддержка 
деятельности экстремистских исламских группи-
ровок. Каждое сообщение сети представлялось в 
виде вектора признаков, в котором позиция каждо-
го признака зависит от частоты его встречаемости 
в сообщении. Для классификации использовались 
стилометрические признаки: служебные слова, 
частотные слова, особенности пунктуации, хеште-
ги, биграммы на символах и словах. Авторы [14] 
поставили задачу обнаружения рекрутинговых 
сообщений экстремистских организаций и пред-
ложили вручную размеченный корпус из 192 слу-
чайно выбранных сообщений социальных сетей на 
английском языке для тестирования методов реше-
ния этой задачи. Был получен высокий результат 
по показателю качества бинарной классификации 
AUC  [15] и сделан вывод, что предложенная зада-
ча является решаемой. 

Отметим также отчет RAND Corporation [16], 
посвященный анализу активности террористиче-
ской группировки ИГИЛ (запрещенной в РФ) в со-
циальной сети Твиттер. Для выявления и анализа 
различных сообществ использовался автоматизи-



88 Труды ИСА РАН. Том 67. 3/2017

Компьютерный анализ текстов М.И. Ананьева, Д.А. Девяткин и др.

рованный подход, в рамках которого учитывалась 
лексика сообщений и структура связей между ав-
торами. С помощью методов выявления сообществ 
проанализировано 23 миллиона сообщений 771 321 
пользователя из 36 различных общин и выделено 
четыре основных «метасообщества». Затем для вы-
явления основных тем коммуникации внутри этих 
сообществ, а также их отношения к ИГИЛ, приме-
нялись методы анализа лексики сообщений.

В [17, 18] разрабатывались словари экстре-
мистской лексики и методы их применения для 
тематической классификации текстов. В [17] 
представлены словари экстремистской лексики, 
содержащие ключевые слова и словосочетания, 
характерные для различных видов экстремист-
ской деятельности. Предложен метод, основанный 
на предположении о том, что наличие ключевой 
лексики, имеющей отношение к экстремизму, яв-
ляется более важным показателем, чем частота ее 
встречаемости в сообщении. В [18] разработана 
методика, на основе которой может быть постро-
ена система рубрикации текстов на разных есте-
ственных языках. Основная идея методики за-
ключается в использовании специализированных 
тематических словарей, лексика в которых разбита 
по нескольким уровням.

Задача статистического анализа текстов также 
близка к нашему исследованию. К статистическим 
характеристикам текстов относятся такие показа-
тели как отношение количества глаголов к количе-
ству прилагательных в единице текста, количество 
местоимений первого лица единственного числа, 
количество безличных глаголов и другие. В [19] с 
использованием подобных признаков решается за-
дача установления авторства текста с целью выяв-
ления плагиата в научных работах.

Существует также ряд работ по идентифика-
ции автора для судебных целей текстовых сообще-
ний из Интернета: сообщений Твиттера [20], элек-
тронных писем [21], информационных сообщений 
[22]. В перечисленных работах использовались 
разные статистические показатели: 
–  лексические – средняя длина слов, количество 

коротких слов (1-3 символа), лексическое разно-
образие, частота видоизмененных слов с повто-
ряющимися символами и др.;

–  синтаксические – частота знаков препинания, 
специальных символов, отношение служебных 
слов к общему количеству слов и др.;

–  структурные – общее количество предложений и 
абзацев, а также предложений, начинающихся с 
заглавной и прописной буквы и др. 

Проведенный обзор показывает, что для вы-
явления сообщений противоправного содержания 

помимо лексики широко используются статисти-
ческие, стилометрические, синтаксические и се-
мантические признаки текстов. 

2. Формирование корпуса текстов 
противоправного содержания

Первой задачей данного исследования стало 
создание корпуса текстов для проведения даль-
нейших экспериментов по их классификации, а 
также определения психолингвистических, се-
мантических и других характеристик текстов экс-
тремистской направленности. Для этого в данный 
корпус помимо противоправных текстов вошла и 
коллекция сходных по тематике, но нейтральных 
по стилю текстов, таких как сообщения с оппози-
ционных и проправительственных политических 
блогов, разрешенные тексты религиозного содер-
жания, новостные статьи.

Общий объем корпуса на текущий момент со-
ставляет 493 текста (650 000 словоупотреблений), 
из которых 368 текстов относятся к категории экс-
тремистских материалов. Все тексты были собра-
ны вручную.

Отталкиваясь от того, что понятие экстремиз-
ма неоднородно по своему содержанию и включа-
ет в себя разные виды правонарушений, мы клас-
сифицировали собранные тексты в соответствии с 
их тематикой. В результате корпус делится на сле-
дующие семь категорий.
1.  Терроризм (27 текстов, 3 296 словоупотребле-

ний): тексты с сайтов, запрещенных в РФ ор-
ганизаций (такие как ИГИЛ, Хизб-ут Тахрир и 
др.), где пропагандируется их идеология, разме-
щаются обращения авторитетных в этих кругах 
лиц, реакция на действия властей по преследо-
ванию членов организации и пр. 

2.  Идеологические тексты (26 текстов, 21 131 сло-
воупотребление): тексты, в которых утвержда-
ется превосходство некоторой религии над 
другими, распространяются ложные трактовки 
священных книг, а также призывы принять дру-
гую религию.

3.  Религиозная ненависть (55 текстов, 16 697 сло-
воупотреблений): тексты, призывающие к актив-
ным жестоким действиям против представите-
лей других религий, формирующие негативный 
образ других религий, приписывающие опасные 
намерения лицам другого вероисповедания. 

4.  Сепаратизм (7 текстов, 852 словоупотреблений): 
материалы, распространяющие идею отделения 
некоторых субъектов от РФ, содержащие оскор-
бления и угрозы в адрес этнических групп, про-
живающих на территории этих субъектов.
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5.  Национализм (208 текстов, 19 399 словоупотре-
блений): тексты, утверждающие изначальную 
враждебность определенной этнической груп-
пы, призывающие к физическому уничтожению 
ее представителей, требующие вытеснения из 
различных сфер деятельности лиц определен-
ной национальности, ограничить их права и сво-
боды на территории РФ.

6.  Агрессия и призывы к беспорядкам (43 текста,  
6757 словоупотреблений): тексты, призываю-
щие к участию в несанкционированных митин-
гах и беспорядках, насильственному свержению 
власти, содержащие оскорбления в адрес пред-
ставителей власти и угрозы физического унич-
тожения их самих и членов их семей. 

7.  Фашизм (13 текстов, 2 059 словоупотреблений): 
тексты, оправдывающие или поддерживающие 
проявления неофашизма и геноцида, отчеты 
лиц, распространяющих символику и идею фа-
шизма, а также обсуждения запрещенных книг. 

На данный момент корпус не достаточно 
объемный и несбалансированный: национализм 
представлен большим количеством документов, 
чем все другие категории. Исходя из результатов 
автоматической классификации текстов данного 
корпуса в дальнейшем возможно изменение при-
веденной классификации – объединение близких 
по тематике категорий или разделение наиболее 
обширных и неоднородных. Кроме того, плани-
руется расширять корпус новыми материалами, а 
также применить предложенный метод выявления 
экстремистских текстов на материале татарского 
корпуса. На сегодняшний день его объем состав-
ляет 276 текстов (148 678 словоупотреблений).  На 
базе этих корпусов (русскоязычного и татарского) 
были созданы специализированные тематические 
словари ключевых слов и всех их морфологиче-
ских форм. [19]. Кроме того, слова русскоязычных 
словарей делятся на три уровня по степени соот-
ветствия тематике: 
–  первый уровень представлен общеупотребимы-

ми словами, фразами, которые зачастую несут 
негативный характер и часто встречаются в тек-
стах данной тематики, но не характеризуют ее;

–  слова второго уровня встречаются в текстах дан-
ной и близких тематик, характеризуют данную 
тематику, но напрямую к ней не относятся;

–  слова третьего уровня наиболее часто встречают-
ся в текстах данной тематики и напрямую связа-
ны с ней.

Такое деление продиктовано многозначно-
стью грамматических морфем в русском языке, что 
приводит к разнообразию смыслов у разных сло-
восочетаний. Для татарского языка, наоборот, ха-

рактерна однозначность грамматических морфем. 
К настоящему времени разработаны русскоязыч-
ные словари по следующим тематикам:  экстре-
мизм, терроризм, национализм, фашизм, насилие. 
Татарский язык представлен словарями четырех 
тематик: экстремизм, терроризм, национализм, се-
паратизм.

3. Методика исследования характеристик 
текстов противоправного содержания

В ходе экспериментов решалась задача выяв-
ления лексических, психолингвистических и се-
мантических признаков, позволяющих с помощью 
методов тематической классификации выявлять 
тексты противоправного содержания. Для морфо-
логического, синтаксического и семантического 
анализа текстов корпуса, выделения словосочета-
ний (именных групп) использовался лингвистиче-
ский анализатор, созданный в ИСА ФИЦ ИУ РАН 
[23], и программные комплексы лингвистического 
анализа [4, 5], включающие частотный анализ. В 
настоящем исследовании анализировались две ос-
новные группы признаков (характеристик) текстов 
противоправного содержания – лексические, а так-
же психолингвистические и семантические.

Для представления лексических признаков 
текстов сообщений в ходе различных эксперимен-
тов использовалось два подхода. Первым подходом 
являлся «мешок слов и словосочетаний». Пусть 

 – множество мощности m всех слов 
и словосочетаний, встречающихся в текстах ана-
лизируемого корпуса ,  – частота признака 
wi в некотором тексте t из корпуса , где i=1,2,..,m. 
Тогда лексические признаки tlex для каждого текста 
t можно представить в виде вектора:

         (1)

Второй подход для представления лекси-
ческих признаков состоит в следующем. Для 
русскоязычного корпуса  тек-
стов по исследуемым K тематикам, все тексты 

 внутри каждой тематики 
 были объединены в один текст  

и по каждому такому тексту был построен частот-
ный словарь  где  – j-й 
«признак» – некий текстовый фрагмент, получен-
ный из исходного текста, а  – «частота», количе-
ство таких полученных фрагментов, нормирован-
ное на общее число выделенных фрагментов из 
текста. Множество признаков  словаря 
Di обозначим Xi. Выделяемыми признаками могут 
быть буквенные n-граммы, начальные формы слов 
или отдельных частей речи, глагольные группы, 
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именные группы, служебные слова. Каждый из-
влеченный текстовый фрагмент (признак), может 
быть отнесен к определенному классу F фрагмен-
тов, определяемому способом извлечения при-
знаков: класс начальных форм существительных, 
класс числительных, класс 4-грамм, и т.п. Набор 

 таких классов задает множество  
выделяемых признаков:

                         (2)

Были построены следующие наборы призна-
ков: одиночные символы алфавита; последователь-
ности от двух до восьми символов; начальные фор-
мы существительных, прилагательных, глаголов, 
причастий, наречий, количественных числитель-
ных, собирательных числительных, местоимений, 
фамилий, имен, отчеств, топонимов, всех слов; 
аббревиатуры; союзы; частицы; предлоги; междо-
метия; основы слов; именные, глагольные  группы.

Психолингвистические и семантические при-
знаки [24] извлекались из текстов русскоязычного 
корпуса. Значения психолингвистических призна-
ков оцениваются на основе морфологических при-
знаков лексических единиц анализируемых тек-
стов. Примеры некоторых психолингвистических 
признаков приведены в табл. 1.

Табл. 1

Примеры психолингвистических признаков

№ Определение

1
Отношение количества глаголов к 
количеству прилагательных в единице текста

2
Отношение количества глаголов к 
количеству существительных в единице 
текста

3
Отношение числа инфинитивов к общему 
числу глаголов

4
Количество местоимений 1-го лица 
множественного числа

5
Количество местоимений первого лица 
единственного числа

6
Отношение числа существительных и 
глаголов к количеству прилагательных и 
наречий

7
Количество глаголов прошедшего времени, 
первого лица, единственного числа

8
Количество местоимений 3-го лица 
множественного числа

9 Количество безличных глаголов

Значения семантических признаков вычисля-

ются как частоты семантических значений в тек-
стах корпуса. Всего для каждого текста определя-
лись значения 46 семантических признаков.

Для представления значений психолингви-
стических и семантических признаков текста t из 
анализируемого корпуса использовался следую-
щий подход. Пусть  – мно-
жество мощности n всех семантических и психо-
лингвистических признаков, а  – значение 
признака  в тексте t, где i=1,..,n. Тогда значения 
семантических и психолингвистических призна-
ков tpsy для каждого текста t можно представить в 
виде вектора:

        (3)

В рамках первого эксперимента выявлялись 
информативные лексические признаки для каждой 
из категорий русскоязычного корпуса. Для опре-
деления информативности слов и словосочетаний 
текстов при отнесении их к некоторому темати-
ческому подмножеству  применялась величина 

, вычисляемая следующим образом 
[25]:

 ;                     (4)
 ;       (5)
 ;     (6)

где  – число текстов в некотором множестве 
сообщений , содержащих слово или словосочета-
ние w, H(.) – функция Хевисайда,  – корпус текстов.

В рамках второго эксперимента значимость 
лексических признаков оценивалась с помощью 
метода RELIEFF [26]. Метод RELIEFF применя-
ется для отбора признаков, используемых в за-
даче бинарной классификации. Классифицируе-
мые объекты представлены  признаками. Пусть 
S – обучающая выборка объектов размера n. F 
– заданный набор признаков . Объект X 
задается  мерным вектором (x1,…,xp), где xj – зна-
чение признака fj. Пусть для каждого из призна-
ков определена функция diff (xk,yk), принимающая 
значения на множестве [0,1], где 1 обозначает со-
впадение значений признаков, а 0 – несовпадение. 
Метод итеративно аппроксимирует значимость 
(r1,…,rp) признаков. Значение rp лежит в интерва-
ле [0,1], где 0 обозначает отсутствие значимости 
признака, а 1 – высокую значимость. На каждой 
итерации метод выбирает случайным образом 
объект X, а также ближаший к нему (по метрике 
L1) пример , из отрицательного и 

 положительного класса. Вектор  
R = (r1,…,rp) значимости признаков обновляется 
следующим образом:

    (7)
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После m итераций (m – параметр запуска 
метода) значимость нормируется в отрезок [0,1]. 
Таким образом, незначимые признаки получают 
значение близкое к 0, а значимые – существенно 
отличное от 0.

В нашей работе мы применяли метод 
RELIEFF для оценки значимости частотных при-
знаков, отвечающих именным и глагольным груп-
пам из текстов обучающей выборки. Значение 
каждого признака – относительная частота встре-
чаемости в тексте. Лексические признаки текстов 
в этом эксперименте представлялись с помощью 
подхода «мешок слов и словосочетаний» в соот-
ветствии с формулой (1).

В рамках третьего эксперимента сравнивались 
частотные словари лексики текстов русскоязычно-
го корпуса (см. формулу (2)), путем вычисления 
коэффициента корреляции Спирмена [4] между 
ними. Были проанализированы различные наборы 

 классов признаков. Для каждого набора  были 
построены частотные словари  по имею-
щимся текстам . С целью выделения наи-
более удачно разделяющего набора , анализиро-
валась попарная ранговая корреляция (корреляция 
Спирмена) частотных словарей . 
Поскольку вычисление коэффициента корреляции 
Спирмена предполагает использование совпада-
ющих наборов признаков, коэффициент  
вычислялся на словарях , 

В четвертом эксперименте для определения 
потенциальной пригодности лексических при-
знаков при решении задач обнаружения экстре-
мистских сообщений выполнялась оценка каче-
ства классификации. Был сформирован тестовый 
набор данных, в котором для представления тек-
стов также использовался подход «мешок слов и 
словосочетаний» в соответствии с формулой (1). 
В этом наборе тексты из русскоязычного корпуса 
разделялись на две категории – экстремистские 
и нейтральные. Далее проводилось обучение и 
тестирование ряда классификаторов на сформи-
рованном тестовом наборе. Для оценки качества 
классификации использовалась F1-мера, вычисля-
емая в ходе процедуры 5-кратного перекрестного 
контроля (cross-validation). В качестве методов 
классификации использовались мультиномиаль-
ный наивный байесовский классификатор, логи-
стическая регрессия, линейный SVM, случайный 
лес, градиентный бустинг. При проведении этого 
эксперимента применялась библиотека методов 
машинного обучения с открытым исходным кодом 
Scikit-learn, в которой реализованы перечисленные 
выше методы [27].

В пятом эксперименте исследовалась потен-
циальная пригодность системы психолингвисти-
ческих и семантических признаков для решения 
задачи разделения текстов на экстремистские 
и нейтральные. Был сформирован эксперимен-
тальный набор данных, в котором каждый текст 
корпуса представлен в виде вектора, состоящего 
из значений этих признаков (см. формулу (3)), и 
помечен меткой «нейтральный», либо «экстре-
мистский». Лексические признаки в этот набор 
не включались. Значимость предложенной си-
стемы признаков была подтверждена непосред-
ственно путем обучения и тестирования ряда 
классификаторов на сформированном наборе 
данных. Для оценки качества классификации ис-
пользовался такой же подход, как и в предыду-
щем эксперименте.

4. Результаты экспериментов

В рамках первого эксперимента выявлялась 
ключевая лексика для каждой из категорий русско-
язычного корпуса. Примеры выявленных слов и 
словосочетаний для всех категорий корпуса пред-
ставлены в табл. 2.

Во втором эксперименте применение метода 
RELIFF [26] показало, что большая часть лекси-
ческих признаков является значимой для решения 
задачи выявления экстремистских сообщений. Та-
ким образом, эта методика не позволила на имею-
щемся корпусе текстов разделить признаки по их 
значимости.

В третьем эксперименте была вычислена 
ранговая корреляция Спирмена [4] частотных 
словарей тематик экстремистских текстов рус-
скоязычного корпуса. Наиболее низкая корре-
ляция между парами словарей была достигнута 
при выборе двух групп признаков: именных и 
глагольных. Однако даже в этом случае корреля-
ция больше нуля и не опускается ниже значения 
0,26 (см. табл. 3). То есть классы либо скоррели-
рованы, либо не разделимы с помощью рассма-
триваемых наборов признаков. Таким образом, 
задача отбора групп признаков не находит реше-
ния при анализе групп признаков с применением 
коэффициента корреляции Спирмена.

В четвертом эксперименте производилось вы-
явление экстремистских сообщений на текстах рус-
скоязычного корпуса с учетом только лексических 
признаков. Для этого тексты русскоязычного корпу-
са анализировались с помощью нескольких  методов 
классификации, таких как мультиномиальный наи-
вный байесовский классификатор, логистическая 
регрессия, линейный SVM, случайный лес, гради-
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Табл. 2
Примеры ключевых слов (разделены по частям речи)

Категория
Ключевые слова

Существительные Прилагательные Глаголы

Терроризм
Подрыв, взрыв, 

перестрелка, мощность, 
заложник, гранатомет.

Вооруженный, взрывной, 
верховный, проезжий.

Взорваться, застрелить, 
подъехать, обстрелять, 

попадаться, размещаться.

Идеологические 
тексты

Халифат, хизб-ут-тахрир, 
аллах, послан-

ник, халяль, агент,
шазада, конференция,

мусульманин.

Славянский, царский,
международный.

Разнести, умереть,
укрепить, церемо-

ниться, убеждаться,
забивать, рождаться,

добиться, торопиться.

Религиозная 
ненависть

Хизб-ут-тахрир, агент,
хаджалмах, православие, 

уммиюм, вилайат. 

Расстрельный, 
православный, 

населенный,
исламский.

Разнести, прервать,
пытать, увезти, 

проявиться, плодиться,
значиться, 

придерживаться.

Сепаратизм

Привлечение, народ, 
единица, вклад,

фланг, зверство, копье,
эффективность.

Электронный, ядерный, 
четкий, ведущий,
мусульманский, 

многочисленный, 
чеченский.

Рассылать, привлекать, 
изнасиловать, ослабить, 

расстреливать, исключить.

Национализм

Аул, мигрант, славянин, 
азиат, ничтожество, 

кацап, дармоед, дитя гор, 
горец, шваль, отстрел.

Аульский, носатый,
типичный, подлый,
цивилизованный, 

азиатский, кавказский.

Рулить, драться,
возмущаться, 

уничтожаться, сдохнуть,
резать, грабить.

Агрессия, призывы к
беспорядкам

Анархист, каратель,
полицай, оккупация,

концлагерь, свержение, 
кучка, шайка,протест.

Чекистский, 
ультраправый, воровской,

неминуемый, 
националистический. 

Четвертовать, ломать,
сжигать, свергать,

взрывать, превращать,
мечтать.

Фашизм
Мерка, бандеровец, 
нацист, бюрократия, 

Гитлер.

Немецкий, генетический, 
арийский,

славянский, 
непримиримый, павший, 

неизбежный.

Сформироваться, 
разоблачать, 

вмешиваться, бросаться, 
погнать,

присягнуть, тушить.

Табл. 3
Корреляция Спирмена по лексике между различными тематиками экстремистских  

сообщений

Категория

И
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о
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Н
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ьн
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те
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ты

Идеологические тексты 1 0.87 0.37 0.44 0.40 0.38 0.34 0.39

Религиозная ненависть 0.87 1 0.41 0.50 0.51 0.50 0.56 0.36

Сепаратизм 0.38 0.41 1 0.37 0.49 0.28 0.67 0.12

Национализм 0.44 0.50 0.37 1 0.43 0.53 0.26 0.38

Агрессия, призывы к
беспорядкам

0.40 0.51 0.49 0.43 1 0.56 0.36 0.30

Фашизм 0.38 0.50 0.28 0.53 0.56 1 0.36 0.21

Терроризм 0.34 0.56 0.67 0.26 0.49 0.28 1 0.20

Нейтральные тексты 0.39 0.36 0.12 0.38 0.30 0.21 0.20 1
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ентный бустинг. Оценки качества классификации 
этими методами (F1-мера и ее среднеквадратичное 
отклонение σ) представлены в табл. 4. По итогам 
проведения эксперимента выявлено, что возможно 
добиться удовлетворительного качества выявления 
экстремистских текстов на имеющемся русскоязыч-
ном корпусе с использованием извлеченных лекси-
ческих признаков.

Табл. 4
Результаты выявления экстремистских  

сообщений с использованием лексических 
признаков

Метод классификации F
1
-мера σ

Логистическая регрессия 0.90 0.03

Мультиномиальный наивный 
байесовский классификатор

0.92 0.01

Случайный лес 0.80 0.03

Градиентный бустинг 0.83 0.03

В рамках пятого эксперимента значения пси-
холингвистических и семантических признаков 
для русскоязычного корпуса использовались для 
классификации текстов на экстремистские и ней-
тральные без учета лексических признаков (см. 
табл. 5).

Табл. 5
Результаты выявления экстремистских  

сообщений с использованием психолингви-
стических и семантических признаков

Метод классификации F
1
-мера σ

Мультиномиальный наивный 
байесовский классификатор

0.41 0.01

Логистическая регрессия 0,55 0,06

Линейный SVM 0,55 0,03

Случайный лес 0,76 0,03

Градиентный бустинг 0,76 0,03

На основе результатов этого эксперимента мож-
но сделать вывод, что линейные методы классифика-
ции (линейный SVM и логистическая регрессия) не 
позволяют выявлять тексты противоправного содер-
жания на основе значений психолингвистических и 
семантических признаков (55% по F1-мере), однако с 
помощью более сложных методов на основе ансам-
блей деревьев решений можно добиться удовлетво-
рительного качества классификации без использова-
ния лексических признаков (76% по F1-мере).

Заключение

В ходе исследования сформированы закрытые 
экспериментальные корпуса текстов на русском 

и татарском языках для обучения и тестирования 
методов выявления экстремистских сообщений. 
Построена специфическая лексика, релевантная 
отдельным категориям противоправных текстов. 
Исследовалась система психолингвистических и 
семантических признаков текстов, используемых 
ранее для определения уровня эмоциональной на-
пряженности текстов. 

Показано, что, используя только психолинг-
вистические и семантические характеристики 
текстов и методы тематической классификации 
экстремистских сообщений на основе ансамблей 
деревьев решений, можно добиться удовлетвори-
тельного качества обнаружения экстремистских 
сообщений. При этом размерность пространства 
психолингвистических и семантических призна-
ков значительно меньше размерности простран-
ства лексических признаков, поэтому их исполь-
зование снижает требования к размеру обучающих 
корпусов и повышает производительность. Для 
большей надежности и эффективности обнаруже-
ния текстов экстремистской направленности целе-
сообразно использовать совместно лексические, 
семантические и психолингвистические признаки.

В дальнейшем планируется пополнение 
представленных корпусов текстов на русском и 
татарском языках и проведение дополнительных 
экспериментальных исследований по выявлению 
текстов экстремистской направленности на основе 
совместного использования лексических, семанти-
ческих и психолингвистических признаков. Кроме 
того, планируется провести эксперименты по ана-
лизу сообщений сети Твиттер.
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