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Введение
Стремительное движение к цифровой эко-

номике порождает все новые научно-технические 
проблемы и вызовы. Цифровую экономику можно 
определить как экономическую деятельность, ос-
новой которой являются цифровые технологии и 
данные в цифровой форме. В узком смысле – это 
производство электронным бизнесом и электрон-
ной коммерцией электронных товаров и услуг. В 
более широком смысле цифровая экономика за-
трагивает практически все области обычной эко-
номики, например, банковское дело, образование, 
здравоохранение. В еще более широком смысле –  
это некоторая сверхбольшая информационная си-

стема (ИС), представляющая собой Электронное 
государство и/или Электронное правительство, 
включающее управление экономической деятель-
ностью с помощью цифровой платформы. Со-
гласно программе цифровой экономики РФ [1], 
«данные в цифровой форме» становятся не про-
сто хранимыми в защищенных средах данными, а 
«ключевым фактором производства во всех сферах 
социально-экономической деятельности». Это оз-
начает, что при взаимодействии различных субъ-
ектов цифровой экономики (производств, органов 
власти, граждан, медицинских и страховых учреж-
дений, банков и т.д.) обмен информацией будет 
производиться именно в цифровой форме – цифро-
выми данными. Но, поскольку эти данные теперь 
являются ключевым фактором, то необходимо обе-
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спечить их безопасную передачу, защиту от иска-
жений и потерь, в том числе по открытым каналам 
связи и общим сетям (Интернет, мобильная связь) 
т.к. потеря этих данных приведет к огромным эко-
номическим и репутационным потерям.

Тем самым, возникает противоречивая ситуа-
ция, в которой с одной стороны цифровые данные 
должны быстро, безопасно и открыто (в смысле 
того, что факт передачи должен быть виден всем 
абонентам конкретного информационного взаимо-
действия) передаваться между хозяйствующими 
субъектами цифровой экономики, с другой – долж-
на быть обеспечена их сохранность при передаче. 
Под сохранностью будем понимать комплексное 
свойство цифровых данных существовать в каче-
стве доступного, интерпретируемого (как в смысле 
возможности раскодирования и отображения, так 
и в смысле отсутствия потери семантики) и аутен-
тичного (неискаженного) свидетельства (доказа-
тельства) в произвольный момент времени. 

Описанная противоречивая ситуация по-
рождает необходимость решения комплексной 
научно-технической проблемы обеспечения со-
хранности цифровых данных при передаче их по 
телекоммуникационным сетям между хозяйствую-
щими субъектами в цифровой экономике, обеспе-
чивая при этом разграничение доступа к данным 
и защиту конфиденциальных (в том числе персо-
нальных) данных.

1. Основные понятия и определения

Цифровая экономика – экономическая дея-
тельность, основой которой являются цифровые 
технологии и данные в цифровой форме.

Штамп времени – это электронная подпись, 
установкой которой на электронном документе 
Служба штампов времени удостоверяет, что в ука-
занный момент времени ей было предоставлено 
значение хэш-функции этого документа. Т.е. до-
полнительное подтверждение аутентичности доку-
мента на указанный момент времени.

Служба штампов времени – это компонент 
программного обеспечения, который позволяет 
создавать доказательство факта существования 
некоторого электронного документа на определен-
ный момент времени.

Большие данные (big data) – обозначение 
структурированных и неструктурированных дан-
ных огромных объемов и значительного многооб-
разия.

Распределенный реестр – база данных, кото-
рая распределена между несколькими узлами те-
лекоммуникационной сети. Каждый узел хранит 

полную копию реестра. Отсутствует единый центр 
управления. Каждый узел, независимо от других 
узлов, выполняет обновления реестра. Достиже-
ние согласия в отношении одной из копий реестра 
называется консенсусом (алгоритм выполняется 
автоматически всеми узлами реестра). Как только 
консенсус достигнут, распределенный реестр об-
новляется. Согласованная версия реестра сохраня-
ется в каждом узле.

Блокчейн (blockchain) – технология, реа-
лизующая идею распределенных реестров или 
«выстроенная по определенным правилам не-
прерывная последовательная цепочка блоков 
(связный список), содержащих информацию. 
Чаще всего, копии цепочек блоков хранятся и 
независимо друг от друга (чрезвычайно парал-
лельно) и обрабатываются на множестве разных 
компьютеров» [2].

Шардинг – это техника масштабирования ра-
боты с данными. Суть его в разделении базы дан-
ных на отдельные части так, чтобы каждую из них 
можно было вынести на отдельный сервер.

2. Обзор проблемы и решений

Попытки решения описанной проблемы ак-
тивно предпринимаются. Для подтверждения ак-
туальности поставленной проблемы, а также опре-
деления факторов, препятствующих ее решению, 
проведем краткий обзор различных способов за-
щиты данных при передаче по телекоммуникаци-
онным сетям.

В настоящее время хорошо известны многие 
способы защиты телекоммуникационных сетей. В 
случае передачи данных по телекоммуникацион-
ным сетям общего пользования всегда предпола-
гается, что передача не является безопасной. Для 
защиты данных разработаны несколько методов 
защиты, которые приняты во всем мире и хорошо 
известны. Методы защиты данных можно условно 
разделить на три класса [3-8]:
•  на канальном уровне (например, с помощью про-

токолов PPTP (Point-to-Point Tunneling Protocol) 
или L2TP (Layer-2 Tunneling Protocol)[3]);

•  на сетевом уровне (например, с помощью сетевых 
моделей OSI (open systems interconnection basic 
reference model) архитектуры и протоколов IPSec 
(Internet Protocol Security)[4]);

•  на прикладном уровне (например, с помощью 
протоколов SSL (Secure Socket Layer)[5, 7], TLS 
(Transport Layer Security)[5, 6], SSH (Secure 
Shell) [8]).

Все три класса методов применимы и эффек-
тивны. Однако существуют три существенных не-



67Труды ИСА РАН. Том 69. 2/2019

Математические модели оценки сохранности при передаче цифровых данных в цифровой экономике

достатка для их использования в условиях цифро-
вой экономики в РФ.
1.  Реализации данных методов защиты, как прави-

ло, импортные, что в условиях экономических 
санкций против РФ создает реальную угрозу 
невозможности использования.

2.  Многие реализации указанных методов защиты 
требуют постоянного обновления (фактически 
покупки) сертификатов, что опять же в услови-
ях экономических санкций против РФ создает 
угрозу невозможности использования.

3.  Ни одна из известных реализаций методов за-
щиты не обеспечивает деперсонализацию циф-
ровых данных, которая может потребоваться 
для обеспечения конфиденциальности персо-
нальных данных при передаче. Деперсонали-
зацию можно определить так: представление 
персональных и/или конфиденциальных дан-
ных в виде, не позволяющем восстановить ка-
кую-либо информацию о субъекте персональ-
ных данных (определение дано по №152 ФЗ «О 
персональных данных» от 26.07.2006 г., в нем 
существует термин «обезличивание – действия, 
в результате которых становится невозможным 
без использования дополнительной информа-
ции определить принадлежность персональных 
данных конкретному субъекту»).

Ниже перечислены наиболее значимые стан-
дарты, касающиеся безопасности ИС и телекомму-
никационных сетей:
•  Приказ ФСТЭК России от 11 февраля 2013 г. 

№17 «Об утверждении требований о защите ин-
формации, не составляющей государственную 
тайну, содержащейся в государственных инфор-
мационных системах»;

•  №149-ФЗ «Об информации, информационных 
технологиях и о защите информации»;

•  стандарт Министерства обороны США «Крите-
рии оценки доверенных компьютерных систем»;

•  международный стандарт «Критерии оценки 
безопасности информационных технологий»;

•  Федеральный стандарт США «Требования безо-
пасности для криптографических модулей»;

•  стандарты Internet-сообщества: «Руководство по 
информационной безопасности предприятия», 
«Как выбирать поставщика Интернет-услуг», 
«Как реагировать на нарушения информацион-
ной безопасности»;

•  спецификации X.800 «Архитектура безопас-
ности для взаимодействия открытых систем», 
X.500 «Служба директорий: обзор концепций, 
моделей и сервисов» и X.509 «Служба директо-
рий: каркасы сертификатов открытых ключей и 
атрибутов»;

•  стандарт BS 7799 «Управление информацион-
ной безопасностью. Практические правила» 
(ставший международным стандартом ISO/IEC 
17799).

Как было показано в работах [9–11], циф-
ровые данные в условиях цифровой экономики 
оказываются распределены между узлами терри-
ториально-распределенных больших ИС, охваты-
вающих группы организаций или целые отрасли 
промышленности. В этих условиях можно гово-
рить о применимости технологий распределенных 
реестров для обеспечения сохранности цифровых 
данных. Тем более, что они прямо определены 
программой цифровой экономики РФ [1] как одни 
из основных, наряду с большими данными и ис-
кусственным интеллектом.

В связи со стремительной «цифровизацией» 
прослеживается тенденция к распространению си-
стем распределенного хранения данных. Создают-
ся системы, позволяющие обеспечивать передачу 
распределенных данных. Как правило, большин-
ство из них связано с технологиями блокчейн [14], 
которые, в свою очередь, являются реализациями 
технологий распределенных реестров.

Проще всего для организации обмена цифро-
выми данными в цифровой экономике создать от-
дельную, внешнюю по отношению ко всем участ-
никам обмена, базу данных или управляющую ИС. 
Но создание такой системы требует невероятно 
больших организационных и финансовых затрат. 
Кроме того, выход из строя управляющего центра 
ИС парализовал бы экономику в целом. Также до 
недавнего времени такое решение имело ряд тех-
нических ограничений, связанных с отсутствием 
доверенных СУБД, способных, с одной стороны, 
обеспечивать защищенное распределенное хра-
нение больших данных, с другой, многопользова-
тельский режим работы.

Появление распределенных параллельных 
СУБД [12] обеспечило относительно недорогое 
хранение данных и прозрачный перенос данных 
между узлами телекоммуникационной сети. Пе-
ренос был обеспечен за счет механизмов репли-
кации, а также вертикального и горизонтального 
шардинга. Несмотря на явный прогресс, приме-
нение таких СУБД в цифровой экономике РФ под 
большим вопросом из-за отсутствия аналогичных 
отечественных решений, а также из-за того, что 
такие СУБД сами по себе не решают проблемы ау-
тентичности, разграничения доступа.

Появление первых относительно безопасных 
реализаций распределенных реестров цифровых 
данных связано с возникновением программных 
реализаций штампов времени в 1990-е годы. Они 
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позволяли осуществлять сбор транзакций в блоки и 
связывать их при помощи хеш-функций. 

Развитие этого подхода в 2000-х годах приве-
ло к созданию блокчейн-технологий. В их реали-
зациях к принципу хранения связанных штампов 
времени было добавлено применение современ-
ных средств шифрования и хэширования, а так же 
введение специальных узлов (майнеров), которые 
занимаются регистрацией транзакций в общей те-
лекоммуникационной сети, используя предназна-
ченные для этого алгоритмы консенсуса, которые 
должны гарантировать аутентичность цифровых 
данных. В это же время начинается активное раз-
витие технологий распределенных вычислений, 
позволяющих создавать сети из недорогих ком-
пьютеров, устойчивые к выведению узлов из строя. 

Многочисленные реализации технологий блок-
чейн, в первую очередь, при создании криптовалют, 
различаются размерами и структурой регистриру-
емых блоков, применением различных алгоритмов 
консенсуса для организации работы сети [14].

Рассмотрим примеры реализаций защищен-
ного обмена цифровыми данными. 

Проект Peppol – ИС обмена электронны-
ми документами между представителями госу-
дарств Европейского Союза (ЕС) и их контраген-
тами. Проект был создан в рамках инициатив ЕС.  
В каждой стране ЕС существует авторизованный 
Peppol – оператор, который осуществляет прием 
сообщений от других авторизованных операторов 
(не только из стран ЕС), и перенаправляет их ко-
нечным организациям. Внутри Peppol существует 
согласованный формат обмена цифровыми данны-
ми, стандарт шифрования, используется инфра-
структура центров сертификации [15].

В РФ примером системы обмена цифровы-
ми данными является российская система Меж-
ведомственного электронного документооборота 
(МЭДО), которая обеспечивает обмен между го-
сударственными органами и Система межведом-
ственного электронного взаимодействия (СМЭВ), 
которая обеспечивает гражданам РФ доступ к ус-
лугам в электронной форме через портал государ-
ственных услуг РФ.

При рассмотрении этих систем, в первую 
очередь необходимо отметить, что в ИС Peppol и 
МЭДО/СМЭВ обмен цифровыми данными вы-
полняется специализированными организациями 
(операторами). Они же являются регуляторами 
этого обмена, устанавливают форматы и требова-
ния информационной безопасности обмена дан-
ными. Тем самым, риск нарушения аутентичности 
передаваемых данных находится на том же уровне, 
что и в случае традиционных систем с централи-

зованным хранением данных. Не рассматривается 
проблема деперсонализации данных, универсаль-
ного законченного программно-технического ре-
шения также не видно.

Отсутствие универсального решения связано 
с несколькими факторами:
•  проблема обмена цифровыми данными не явля-

ется чисто технической. Существует необходи-
мость решать организационные, юридические 
вопросы, связанные с необходимостью или воз-
можностью передачи персональных, конфиден-
циальных, секретных данных, с использованием 
средств криптографической защиты информа-
ции, разработки правил, нормативных докумен-
тов и организационных мер обеспечения обмена 
данными;

•  цифровая экономика только начинает разви-
ваться, вследствие чего отсутствует системный 
подход к проблемам обмена данными, который 
не сводится только к обеспечению безопасности 
каналов связи, или проставлению «галочки» «со-
гласен на то, что мои персональные данные бу-
дут переданы по открытым каналам связи» но и 
затрагивает проблемы обеспечения аутентично-
сти, деперсонализации, прозрачности и надеж-
ности обмена цифровыми данными для участни-
ков информационного взаимодействия в рамках 
цифровой экономики;

•  отсутствует методология контроля параметров 
программно-аппаратной среды обмена цифро-
выми данными;

•  не все проблемы обмена цифровыми данными до 
конца изучены и систематизированы.

Из краткого обзора проблемы сохранности 
при передаче цифровых данных видно, что постав-
ленная проблема является актуальной и находится 
в русле общемировых тенденций.

3. Обзор проблем сохранности цифровых 
данных при передаче

Прежде чем перейти к формальной поста-
новке задачи сохранности цифровых данных при 
их передаче между хозяйствующими субъектами 
цифровой экономики приведем обзор возникаю-
щих рисков.

Во-первых, риск нарушения аутентичности 
цифровых данных в процессе передачи. Он может 
возникнуть по причине намеренного или случай-
ного искажения или удаления данных вследствие 
несанкционированного доступа (НСД).

Во-вторых, риск нарушения интерпретируе-
мости цифровых данных. Зависимость от конкрет-
ного формата цифровых данных, протоколов пере-
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дачи данных, формата кодирования и алгоритмов 
шифрования и дешифрации, которые со временем 
могут перестать поддерживаться, а также от средств 
отображения данных, может привести к тому, что 
цифровые данные превратятся в бессмысленную 
бинарную последовательность «нулей» и «единиц», 
расшифровка которой станет невозможной.

В-третьих, риск потери семантики данных. 
Цифровые данные привязаны к некоторым метадан-
ным, которые описывают их и определяют их смысл. 
Например, есть разница в передаче данных «45000» 
и «Зарплата 45000 рублей». Во втором случае назна-
чение данных понятно. Данные могут передавать и 
в первом виде, но тогда в узлах ИС на концах теле-
коммуникационной сети должны быть однозначно 
определены схемы данных, порядок их передачи и 
т.д. Иначе потеря метаданных критическим образом 
скажутся на возможности их использовать.

В-четвертых, риск нарушения надежности 
передачи цифровых данных. Если рассматривать 
этот риск шире, то это риск нарушения надежно-
сти конкретных программно-технических средств 
телекоммуникационных сетей.

В-пятых, риск нарушения устойчивости 
программно-технических средств телекоммуни-
кационных сетей к внешним воздействиям, в том 
числе и катастрофического характера. Риск нару-
шения устойчивости выделен отдельно от риска 
нарушения надежности, т.к. программно-техни-
ческие средства могут работать надежно, но при 
этом быть выведены из строя воздействиями ката-
строфического характера, в том числе вследствие 
нарушения информационной безопасности или че-
ловеческого фактора.

И, наконец, это риск передачи персональных 
и/или конфиденциальных данных в ситуации, ког-
да это запрещено.

Если для обеспечения аутентичности цифро-
вых данных при передаче используются техноло-
гии распределенных реестров, то по отношению к 
ним также можно рассматривать воздействие всех 
перечисленных рисков, кроме риска передачи кон-
фиденциальных и персональных данных, т.к. они 
лишь фиксируют факт передачи. Однако для тех-
нологий распределенных реестров появляется еще 
один риск. Так как хранение информации о фактах 
передачи цифровых данных является уже задачей 
обеспечения долговременной сохранности [9], то 
при обеспечении долговременной сохранности 
данных возникает дополнительный риск – зависи-
мость от конкретных технических и программных 
средств криптографической защиты и средств хра-
нения распределенных блоков. Ведь технологии 
распределенных реестров, как любые цифровые 

технологии, реализованы с помощью конкретных 
программно-технических средств [2, 11, 14], а в 
случае потери или искажения данных нужно будет 
провести расследование о существовании факта 
передачи.

4. Постановка задачи обеспечения 
сохранности цифровых данных при передаче 

Если суммировать обзор проблем сохранно-
сти передачи цифровых данных, то можно сделать 
следующий вывод. Сохранность, как комплексное 
свойство, включающее аутентичность, интерпрети-
руемость, надежность, устойчивость, сохранение 
семантики данных должна обеспечиваться незави-
симо от протоколов, форматов, программных и тех-
нических средств передачи данных. В этом случае 
можно представить цифровые данные как объект 
управления, а телекоммуникационные сети как не-
стабильную среду передачи цифровых данных.

Тогда цифровые данные – это объект управ-
ления. Задача обеспечения сохранности цифровых 
данных при передаче – это задача оптимального 
управления цифровыми данными в условиях па-
раметрических возмущений цифровой программ-
но-технической среды хранения цифровых данных, 
также как и задача долговременной сохранности 
[9]. Для оптимального управления необходимо 
контролировать параметры среды передачи циф-
ровых данных, т.е. разработать математические 
модели и алгоритмы контроля.

Если в обеспечении сохранности передачи 
данных участвуют программные и технические 
средства, реализованные по технологиям распре-
деленных реестров, то математическая постановка 
задачи возможна в следующем виде:
1)  Множество данных в цифровой форме  

Didf = { didfi };
2)  Множество блоков распределенных реестров 

Bch = { bchj };
3)  Множество параметрических возмущений сре-

ды хранения E = { εq }:
•  ε1 – нарушение аутентичности Didf, Bch,
•  ε2 – нарушение интерпретируемости Didf, Bch,
•  ε3 – нарушение семантики Didf, Bch,
•  ε4 – нарушение надежности передачи Didf, и 

хранения Bch,
•  ε5 – нарушение устойчивости Didf, Bch,
•  ε6 – нарушение независимости Bch;

4)  Исходный уровень сохранности для Didf,  
Bch – SV0.

Найти: Множество математических моде-
лей μ = { μr }, контроля параметров сохранности 
(включая аутентичность, интерпретируемость, со-
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хранение семантики, надежность, устойчивость, 
независимость Bch) при обмене Didf между ИС.

Для контроля параметров сохранности при 
передаче необходима разработка математических 
моделей. Тогда задача контроля сохранности циф-
ровых данных при передаче представляет собой за-
дачу оптимального выбора по многим критериям.

Действительно, пусть сохранность цифровых 
данных didfi при передаче характеризуется функцией 
μ(t), значение которой представляет собой вероятность 
сохранности цифровых данных didfi при передаче на 
уровне SV0 в произвольный момент времени t. Тогда 
можно утверждать, что задача обеспечения сохранно-
сти цифровых данных didfi при передаче формулиру-
ется, как задача достижения максимума функции μ(t) 
на произвольном временном интервале t. Т.е.: Μ = 
max t ϵ [t0, ∞] μ(t), где t0 – момент времени начала пе-
редачи didfi , тогда 
μ(t) = min(αd(t)

ω1 ζd(t)
ω2 σd(t)

ω3 ρd(t)
ω4 φd(t)

ω5 (1 – ψd(t))
ω6, 

αb(t)
ω7 ζb(t)

ω8 σb(t)
ω9 ρb(t)

ω10 φb(t)
ω11 (1 – ςb(t))

ω12),
где ωi – назначаемые экспертами коэффициенты 
важности соответствующих показателей ∑ ωi = 1; 
ωi > 0, i=[1,6] и ∑ ωi = 1, ωi > 0, i=[7,12];
αd(t), αb(t) – вероятности сохранения аутентично-
сти соответственно для Didf и Bch на произволь-
ном временном интервале t;
ζd(t), ζb(t) – вероятности интерпретируемости соот-
ветственно для Didf и Bch на произвольном вре-
менном интервале t;
σd(t), σb(t) – вероятности сохранения семантики со-
ответственно для Didf и Bch на произвольном вре-
менном интервале t;
ρd(t), ρb(t) – надежность хранения соответственно 
для Didf и Bch на произвольном временном интер-
вале t;
φd(t), φb(t) – вероятности сохранения устойчивости 
соответственно для Didf и Bch на произвольном 
временном интервале t;
ψd(t) - вероятность передачи персональных данных 
Didf при запрете на такую передачу или вероят-
ность потери (кражи) персональных данных при 
передаче на произвольном временном интервале t;
ςb(t) – вероятность зависимости Bch от конкретной 
реализации и программно-технических и крипто-
графических средств на произвольном временном 
интервале t.

Для каждого параметра должны быть разрабо-
таны свои математические модели. В дальнейших 
статьях авторов будет приведена их разработка.

5. Возможное практическое применение 
математических моделей

Конечно, математические модели контроля 
параметров сохранности цифровых данных при 

передаче не решают проблему сохранности. Одна-
ко они могут стать неотъемлемой частью техноло-
гии обеспечения сохранности цифровых данных 
при передаче. Возможные практические примене-
ния данной технологии, предполагающей депер-
сонализацию данных или защищенную передачу 
персональных данных следующие:
•  Защищенная передача медицинских данных (на-

пример, медицинских карт, анализов и прочее). 
Задача очень актуальна в связи с вводом генети-
ческих паспортов, сбора биометрических дан-
ных, да и просто перевода из одного медицин-
ского учреждения в другое.

•  Передача данных отделов кадров при переходе 
на другую работу.

•  Передача персональных данных и данных о за-
работке между БД государственных и негосудар-
ственных Пенсионных фондов, при смене регио-
на проживание и трудовой деятельности.

•  Обезличивание данных при передаче в процес-
се проведении выборов в системах электронного 
голосования.

В условиях развивающейся цифровой эконо-
мики могут быть и другие применения.

Наиболее предпочтительным методом обе-
зличивания представляется метод введения иден-
тификаторов, предполагающий замену фамилий и 
имен субъектов условными идентификаторами с 
передачей таблицы соответствия этих идентифика-
торов реальным субъектам отдельно от основного 
массива информации.

Заключение

В данной статье проведена систематизация 
проблем обеспечения сохранности цифровых 
данных при их передаче между информационны-
ми системами по телекоммуникационным сетям. 
Показана актуальность решения данной задачи 
в условиях цифровой экономики. Представлена 
формальная постановка задачи обеспечения со-
хранности цифровых данных при передаче как 
задача оптимального управления объектом хране-
ния в условиях параметрических возмущений про-
граммно-технической среды. Результатом решения 
задачи должна стать технология, представляющая 
собой совокупность математических моделей, ал-
горитмов и программно-технических решений 
для обеспечения сохранности данных в цифровой 
форме при передаче. Обозначен круг возможного 
практического применения решения задачи. В сле-
дующих статьях планируется привести разработ-
ку математических моделей контроля параметров 
среды передачи цифровых данных.
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Abstract. This article describes mathematical models for assessing the integrity of digital data when they are 
transmitted between economic entities of the digital economy, including through open telecommunications 
networks. The paper provides a brief overview of the means and methods of ensuring data protection in 
telecommunications networks. The classification of the problem of ensuring the preservation of digital data as 
an optimal control problem under parametric perturbations in an unstable environment has been made. A formal 
formulation of the task of ensuring the safety of digital data during transmission over telecommunication networks 
has been completed. It is shown that to ensure the safety of digital data transmission in open telecommunications 
networks, it is possible to use distributed registry technologies. The possible areas of application of the solution 
of the problem of preserving digital data during transmission are outlined.
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