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Введение

На сегодняшний день существует множество 
качественных и количественных подходов к оцен-
ке рисков информационной безопасности (ИБ). Их 
применение позволяет обеспечить требуемый уро-
вень защищенности информационной системы за 
счет выбора эффективных контрмер. 

Международные стандарты, национальные 
стандарты Российской Федерации (ГОСТ Р ИСО/
МЭК 15408, 27001-27005, 13335, 18045, СТО БР 
ИББС и др.), руководящие документы Федераль-
ной службы по техническому и экспертному кон-
тролю (ФСТЭК) России содержат ряд рекоменда-
ций по оценке информационных рисков. Вместе 
с тем, ввиду высокой неопределённости и слож-
ности процедуры формализации факторов, влия-
ющих на итоговые показатели защищенности си-
стемы [1, 2], проблема оценки рисков ИБ остается 

открытой и требует применения подходов на осно-
ве технологий интеллектуального анализа данных 
и когнитивного моделирования.

В статье рассматриваются следующие подхо-
ды к формированию оценки рисков ИБ на основе 
экспертных оценок и данных проведенного аудита:
1) сети Байеса на основе графа атак [3];
2) нечеткие когнитивные карты [4];
3) нечеткие серые когнитивные карты [5].

Эти подходы объединяет возможность полу-
чения интегральной оценки рисков ИБ на основе 
вероятностного подхода и когнитивного моделиро-
вания. 

Целью исследования является сравнительный 
анализ методов когнитивного моделирования при 
оценке рисков ИБ на основе построения модели 
атакующих действий злоумышленника с приме-
нением технологий интеллектуального анализа. 
Для достижения поставленной цели необходимо 
выполнить оценку особенностей применения ме-
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тодов когнитивного моделирования (сеть Байеса 
на основе графа атак, нечеткие когнитивные карты 
и нечеткие серые когнитивные карты) для оценки 
рисков ИБ компьютерной сети на примере.

1. Анализ возможностей когнитивного 
моделирования с помощью сети Байеса 
на основе графа атак для оценки рисков 

информационной безопасности

Графы атак являются инструментом тополо-
гического анализа защищенности информацион-
ной системы и позволяют учитывать взаимосвязь 
и свойства объектов информационной системы на 
основе результатов сканирования сети, модели на-
рушителя и данных о конфигурации сети (правила 
фильтрации межсетевого экрана, маршрутизации, 
обнаружения атак, достижимости хостов и т.д.). 
Классификация представления графов атак приве-
дена в таблице 1 [6].

Для формирования рассуждений в услови-
ях неопределенности в соответствии с оценками 
вероятностей событий и связи между событиями 
удобным является построение на основе condition-
oriented dependency графа сетевой модели в виде 
сети Байеса [7].

Табл. 1.
Классификация графов атак

Название Описание

state 
enumeration 
graph

вершинам соответствуют тройки (s, 
d, a), где s – источник атаки, d – цель 
атаки, a – элементарная атака; дуги 
обозначают переходы из одного 
состояния в другое

condition-
oriented 
dependency 
graph

вершинам соответствуют результаты 
атак, а дугам – элементарные атаки, 
приводящие к таким результатам

exploit 
dependency 
graph

вершины соответствуют результатам 
атак или элементарным атакам, дуги 
отображают зависимости между 
вершинами – условия, необходимые 
для выполнения атаки и следствие 
атаки

Сеть Байеса – модель на основе ориентиро-
ванного графа, где узлы представляют случайные 
величины, а направленные ребра – зависимости 
между ними, образуя направленный граф атак [8].

Совместное распределение вероятностей для 
текущего узла и родительских узлов можно запи-
сать в виде (1):

( ) ( )∏
=

=
n

i
ii XparentsXPXP

1

)( ,          (1)

где { }nXXX ,...,1=  множество случайных вели-
чин (непрерывных или дискретных) и для каждого 
узла iX  имеется направленное ребро от каждого 
узла в паре родительских узлов iX , указывающее 
на iX .

Такая графическая модель может использо-
ваться для оценки рисков ИБ информационной 
системы с помощью когнитивного моделирова-
ния. Каждой вершине графа атак соответствует 
узел компьютерной сети, которому соответствует 
значение вероятности достижения этой вершины 
злоумышленником. Эти оценки выставляются в 
соответствии с базой системы оценки общей уяз-
вимости CVSS 2.0, в которой численно характе-
ризуется уязвимость по различным параметрам 
[9-12].

В качестве иллюстрации использования сети 
Байеса для оценки риска ИБ с применением когни-
тивного моделирования рассмотрим пример из [3].

Рассмотрим компьютерную сеть (Рисунок 
1а), в которой сервер Host1 имеет доступ к пере-
даче и приему файлов по протоколам File Transfer 
Protocol (FTP), Secure Shell (SSH) и Remote Shell 
(RSH), а сервер Host2 имеет доступ к передаче и 
приему данных по протоколам FTP и RSH. Меж-
сетевой экран пропускает трафик по протоколам 
FTP, SSH и RSH с рабочей станции пользователя 
Host0 на оба сервера и блокирует весь остальной 
трафик. Цель злоумышленника – получить права 
администратора (root) на Host2. 

На графе атак (Рисунок 1б) условия c пред-
ставлены в виде эллипсов, в которых в круглых 
скобках указан задействованный узел сети. Уяз-
вимости e отображаются в прямоугольниках, ука-
зывая в нижнем индексе на исходный и конечный 
узел, где первое число отображает источник, вто-
рое – назначение. 

На рисунке 1б, видно, что для атакующего су-
ществует три возможных пути проведения атаки. 
Один из путей атаки начинается с использования 
переполнения буфера SSH с Host0 на Host1 (ssh_
bof0,1), что дает злоумышленнику возможность вы-
полнять произвольный код на Host1 в роли обычно-
го пользователя. Затем злоумышленник использует 
уязвимость FTP на Host2 (ftp_rhosts1,2) для аноним-
ной загрузки списка доверенных хостов. Это по-
зволяет злоумышленнику удаленно выполнять 
команды оболочки на Host2 без предоставления 
пароля. Использование локального переполнения 
буфера на Host2 (local_bof2,2) повышает привилегии 
злоумышленника до уровня администратора на 
этом сервере. 

Вероятности того, что злоумышленник может 
успешно использовать уязвимости в сети получе-
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ны на основе «Base Score» из базы уязвимостей 
CVSS 2.0, и составляют: 8.0)_( =rhostsftpp ,  

1.0)_( =bofsshdp , 9.0)( =rshp  и
1.0)_( =boflocalp . Вероятности выполнения ус-

ловий в этом подходе принимаются равными 1.
Финальная вероятность достижения злоу-

мышленником вершины )( 2rootP  равна:

087.0)_()( 2,22 == boflocalProotP .

Рис. 1. Конфигурация сети и граф атак

Расчет данным методом позволяет получить 
вероятностную оценку, непосредственно пригод-
ную определения рисков ИБ для целевого актива. 
Недостатком такого подхода является сложность 
масштабирования, так как для больших корпора-
тивных информационных систем необходим пере-
ход к приближенным вероятностным выводам.

2. Анализ возможностей когнитивного 
моделирования оценки рисков ИБ с 

помощью нечетких когнитивных карт

Нечеткая когнитивная карта, используемая 
для анализа информационных рисков, представля-
ет собой кортеж множеств (2) [4, 13]:

,                   (2)
где С – множество вершин (концептов), F – мно-
жество связей между концептами, W – множество 
весов этих связей.

Для установления силы (веса) связей между 
концептами используются нечеткие отношения на 
шкале [0, 1], задаваемые в виде термов лингвисти-
ческой переменной или с помощью числовых зна-
чений на той же шкале [0, 1]. В данной задаче веса 

 соответствуют значениям уязвимостей элемен-
тов топологии сети. actP  – вероятность активации 
входного концепта.

Рассмотрим нечеткую когнитивную карту 
(рисунок 2), построенную на топологии сети, пред-

ставленной в примере, рассмотренном выше. Здесь 
внешний пользователь – атакующий, он представ-
лен концептом 1, а целевой узел – концептом 7.

Веса связей между узлами взяты из предыду-
щего примера, однако в некоторых вариантах рас-
четов [14, 15] весовые коэффициенты получают с 
помощью экспертной оценки.

Рис. 2. Нечеткая когнитивная карта

Значение 7.0=actP , т.к. действие осущест-
вляется внешним пользователем.

Рассмотрено три сценария действий атакую-
щего (рисунок 3а-в). 

а)

б)

в)
Рис. 3. Сценарии атакующих действий 

Вероятности реализации этих сценариев 
принимает следующие значения: 0363.01 =P , 

0403.02 =P , 0504.03 =P .
Вероятность атаки на целевой объект равна:

}max{ jPP = .

Недостаток НКК – необходимость ввода 
оценки «Вероятность активации входного концеп-
та». Данная экспертная оценка существенно влия-
ет на финальную оценку рисков ИБ, а также отсут-
ствует в двух других рассматриваемых методиках 
расчётах рисков ИБ. Вторым недостатком является 
невозможность комплексно оценить влияние не-
скольких факторов на один узел. Для такого случая 
используется операция поиска максимума среди 
весов влияния, что не всегда отражает вероятность 
реализации атаки на данный узел.

3. Анализ возможностей когнитивного 
моделирования оценки рисков ИБ с 

помощью нечетких серых когнитивных карт

Серая нечеткая когнитивная карта – это мо-
дель, состоящая их трех множеств (3) [5, 16]:
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,                  (3)
где }{ iCC =  – множество концептов (вершин гра-
фа) ( [ ]ni ,1∈ ); }{ ijFF =  – множество отношений 
связей между концептами (дуги графа); }{ ijWW =  
– множество отношений межу концептами, опре-
деляющих веса связей Ω∈),( ji  где Ω  – множе-
ство пар смежных концептов.

Отличием НСКК от обычных НКК является 
способ задания оценки весов связи с помощью 
«серых» интервальных чисел . Эти числа 
определяются следующим образом (4):

     (4)

где  – нижняя граница серого числа, а  – 
верхняя граница серого числа.

Нечеткая серая когнитивная карта для рассма-
триваемой топологии сети представлена на рисунке 4: 

Рис. 4. Нечеткая серая когнитивная карта

Концепт 1C  – угроза доступа внешнего поль-
зователя к Host1, 2C  – Host1, концепт 3C  представ-
ляет собой процедуру аутентификации на Host1, 
концепт 4C  – Host2, 5C  – аутентификация на Host2, 

6C  – получение прав администратора на Host2. 
7C  – угроза аутентификации на Host1, концепт 8C  

– угроза доступа к Host2. Концепты 1C , 7C  и 8C  в 
[17] называются драйверами.

Веса связей взяты из примера, но представле-
ны в таблице 2 в виде «серых» чисел.

Табл. 2.
Значения весов

Вес Значение веса связи «Серость»

W
12

[0.7; 0.9] 0.1

W
23

[0.85;0.95] 0.05

W
73

[0.05;0.2] 0.075

W
84

[0.7;0.9] 0.1

W
34

[0.7; 0.9] 0.1

W
45

[0.85;0.95] 0.05

W
56

[0.05;0.2] 0.075

Значения «серости» оценки вычисляются по 
формуле (5):

                   (5)

Рассмотрим три сценария атаки.
Первый сценарий представлен на рисунке 5.

Рис. 5. Первый сценарий атаки

Произведем оценку верхней и нижней грани-
цы 6X . Начальные условия для { },0,062 =− XX  
а 1X  как оценка генератора, имеет оценку { }1,8.0 .  
Тогда рассчитаем значения оценок состояния. Рас-
чётные установившиеся значения для верхних и 
нижних границ достигаются за 10 тактов. 

Серый вектор для сценария 1 получился сле-
дующим:

Искомые значения для концепта 6C  будут опре-
деляться серым числом [ ].062.0;0073.06 ∈⊗ X

Сценарии 2 и 3 изображены на рисунке 6.

а)

б)
Рис. 6. Второй (а) и третий (б) сценарии атаки

После выполнения аналогичных расчетов для 
сценариев 2 и 3 получаем:

Сценарий 2: [ ]083.0;015.06 ∈⊗ X .
Сценарий 3: [ ]086.0;017.06 ∈⊗ X .
Интегральное значение оценки рисков ИБ 

вследствие получения прав администратора на 
Host2 примем как среднее арифметическое сцена-
риев 1-3:

[ ]077.0;011.06 ∈⊗ X
Данный метод позволяет учесть фактор нео-

пределенности, возникающий в процессе оценки 
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вероятности уязвимости каждого из узлов ИБ и, в 
отличии от НКК, позволяет оценивать комплекс-
ное влияние нескольких факторов на один узел ин-
формационной сети в каждом из сценариев атак.

3. Сравнительная характеристика 
возможностей когнитивного моделирования 

при оценке рисков ИБ

Преимущества байесовского подхода для 
оценки рисков ИБ в использовании априорных 
вероятностей, которые затем уточняются с по-
мощью выборочных данных. Можно выделить 
следующие недостатки: предполагается извест-
ность априорного распределения вероятностей 
известно до начала наблюдений и не предлага-
ется способов его выбора. Принятие решения 
в больших моделях требует больших вычисли-
тельных затрат, связанных с численным интегри-
рованием в многомерных пространствах, и тре-
бует перехода к приближенным вероятностным 
выводам [18-20].

НКК и НСКК обладает наглядностью, ин-
терпретируемостью и способностью к обучению 
на реальных данных. Применение НСКК позво-
ляет перейти от «точечных» оценок мнений экс-
пертов к интервальным оценкам и к получению 
интервальных оценок конечных результатов, 
что является более достоверным. Интервальные 
оценки весов НСКК могут отражать разброс 
мнений группы экспертов, что позволяет более 
полно учесть имеющиеся для анализа риска дан-
ные. Когнитивное моделирование оценки рисков 
ИБ с помощью НКК и НСКК позволяет учесть 
фактор неопределенности, возникающий в про-
цессе оценки вероятности уязвимости каждого 
из узлов ИБ. Недостатком НКК является необхо-
димость ввода экспертной оценки «Вероятность 
активации входного концепта», которая суще-
ственно влияет на финальную оценку риска ин-
формационной безопасности. 

Сравнительный анализ когнитивного моде-
лирования оценки рисков ИБ с использованием 
Байесовской сети, НКК и НСКК приведены в та-
блице 5.

Основной проблемой при использовании 
рассмотренных методов когнитивного моделиро-
вания является недостаточный объем статистиче-
ской информации об угрозах и уязвимостях и/или 
его противоречивость и неполнота, что затрудняет 
формирование достоверных оценок рисков ИБ и 
приводит к существенному влиянию качества экс-
пертных оценок, полученных в процессе аудита 
ИБ, на итоговые результаты.
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