
70 Труды ИСА РАН. Том 69. 4/2019

Введение
На сегодняшний день осуществляется пе-

реход на автоматизированное цифровое произ-
водство, управляемое интеллектуальными систе-
мами в режиме реального времени в постоянном 
взаимодействии с внешней средой, выходящее 
за границы одного предприятия, с перспективой 
объединения в глобальную промышленную сеть 
вещей и услуг. Данный подход развивается в кон-
цепции «Индустрия 4.0» и характеризует текущий 
тренд развития автоматизации и обмена данными, 
который включает в себя киберфизические систе-
мы, Интернет вещей и облачные вычисления [1, 2, 
3]. Существует множество преимуществ исполь-
зования беспроводных сенсорных сетей (WSN, 
Wireless sensor network) как среды беспроводного 
взаимодействия цифровых объектов в составе сети 
промышленного интернета вещей в различных ав-
томатизированных системах [4, 5, 6]: 
–  возможность расположения в труднодоступных 

местах, где сложно и дорого применять прово-
дные технологии;

–  оперативность и удобство развертывания и об-
служивания системы;

–  высокий уровень проникновения сквозь препят-
ствия и стойкость к электромагнитным помехам. 

Примером данного подхода является исполь-
зование беспроводных сенсорных сетей на электри-
ческих подстанциях [1, 2, 7, 8, 9]. Компактность и 
автономность сенсорных узлов позволяют устано-
вить их в труднодоступные места без решения задач 
организации проводных каналов связи для передачи 
телеметрической информации такой, как: перетоки 
в энергетической системе, контроль активной и ре-
активной мощности, частота и напряжение на опре-
деленных участках на диспетчерский пункт. Из-за 
перехода от проводных к беспроводным сетевым 
технологиям для сбора данных телеметрии защи-
щенность сети определяется не только аппаратными 
и программными решениями для промышленных 
контроллеров и сенсорных узлов, но и выбранными 
принципами их информационного взаимодействия 
в процессе синтеза топологии сети, определения па-
раметров маршрутизации и передачи данных.

Целью приведенных ниже исследований являет-
ся повышение эффективности функционирования си-
стемы обнаружения сетевых атак за счет применения 
алгоритмов нейросетевого анализа сетевого трафика в 
беспроводной сенсорной сети промышленного мони-
торинга и управления. Для достижения поставленной 
цели необходимо решить следующие задачи:
–  разработка структурной схемы системы обнару-

жения сетевых атак на основе алгоритмов ин-
теллектуального анализа данных;
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–  разработка алгоритма анализа сетевого трафи-
ка в составе модуля анализа сетевого трафика в 
беспроводной сенсорной сети;

–  оценка эффективности предложенного решения 
на натурных данных.

1. Анализ подходов к решению задачи 
защиты информации в беспроводных 

сенсорных сетях

Беспроводная сенсорная сеть [4, 8] состоит 
из большого количества автономных сенсорных 
узлов, распределенных в зонах промышленной си-
стемы, представляющих интерес для сбора опера-
тивных данных и совместной передачи собранных 
данных по беспроводным каналам в центральный 
узел, являющийся узлом или базовой станцией 

(BS). Схематично часть такой сети представлена 
на рисунке 1.

Большинство угроз информационной безо-
пасности в беспроводных сетях схожи с угро-
зами и атаками на проводные сети, за исклю-
чением того, что беспроводные сети труднее 
защитить, вследствие использования откры-

той среды в качестве канала передачи данных 
и широковещательной природы беспроводных 
соединений. Защита сети осложняется из-за 
ограниченных ресурсов: энергии автономного 
источника питания и вычислительных ресурсов. 
Такие предельные характеристики делают тра-
диционные меры безопасности, к примеру – ис-
пользование сложных алгоритмов шифрования, 
многофакторной аутентификации, межсетевые 
экраны и т.п. [5, 10, 11] – не всегда достаточ-
ными. Существенным фактором являются тре-
бования к временным задержкам при переда-
че данных в транспортной среде и закрытые 
протоколы функционирования программного и 
аппаратного обеспечения АСУ ТП, которые не 
всегда позволяют внедрить технологии защиты 
с использованием IPSec, SSL, VPN.

Современная тенденция развития транс-
портной среды промышленных сетей заключает-
ся в использовании самоорганизующихся беспро-
водных сетей с равноправием узлов, динамически 
меняющейся топологией, возможностью рекон-
фигурации, самовосстановлением, динамической 
маршрутизацией и т. д. 

Классификация атак на беспроводные сен-
сорные сети по направлению воздействия приве-
дена на рисунке 2 [5, 12-17]. 

Возможная классификация атак на беспро-
водные сенсорные сети с акцентом на активные 
атаки, затрагивающие параметры маршрутизации, 
представлена на рисунке 3.

Активные атаки представляют собой различ-
ные модификации данных во время коммуника-
ции, осуществляемые неавторизованными лицами. 
Наибольший интерес представляют атаки маршру-
тизации, реализуемые на сетевом уровне. Наибо-
лее часто встречающиеся атаки представлены в 
таблице 1.

Рис. 1. Структура беспроводной сенсорной сети

Рис. 2. Классификация атак в промышленных беспроводных сенсорных сетях по направлению воздействия
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Табл. 1 
Классификация атак в промышленных беспрово-

дных сенсорных сетях по направлению воздействия 
[4, 5, 12, 13, 18]

Тип атаки Описание

Измененная 
маршрутная 
информация

Наибольшая угроза для децентрализо-
ванных сетей;
Последствия: увеличение времени до-
ставки пакета данных;

Выборочная 
рассылка

Поврежденный узел сенсорной сети 
способен избирательно стирать необхо-
димые пакеты. 
Последствия: нарушение целостности и 
доступности данных;

Атака «без-
донная ворон-
ка» (Sinkhole 
Attack)

Поврежденный узел сети меняет свое 
нормальное поведение в системе и на-
чинает перенаправлять на себя весь 
трафик сенсорной сети, напоминая «во-
ронку». 
Последствия: как только поврежденный 
узел смог стать посредником между 
сенсорным узлом и базовой станцией, 
он способен производить манипуляции 
с перехваченными пакетами данных.

Атака «чер-
воточина» 
(Wormhole 
attack)

Организация транспортной среды меж-
ду поврежденными узлами сенсорной 
сети для транспортировки перехвачен-
ных пакетов для атакующей системы. Не 
требует компрометации узла сенсорной 
сети. 

«Колдовская» 
атака (Sybil 
attack)

Использование поврежденным узлом 
сенсорной сети нескольких лжеинден-
тификаторов, представляясь одновре-
менно несколькими узлами сети. 
Последствия: нарушение правильной 
работы распределенного хранения, 
маршрутизации, агрегации данных, го-
лосования в сенсорной сети. 

Атака «пере-
полнение» 
(«HELLO» flood 
attack)

Вид широковещательной атаки. Злоу-
мышленник, используя высокочастот-
ный радиопередатчик с большой вы-
числительной мощностью, организует 
рассылку «Hello»-пакетов всем узлам 
беспроводной сенсорной сети, что ин-
терпретируется узлами, получившими 
Hello-пакеты, как посылку данных от 
своего соседа, при этом пакеты будут 
исходить от пораженных узлов. 

Атаки по рас-
писанию

Изменение поведения широковеща-
тельной рассылки по расписанию вре-
менного мультиплексирования канала 
(TDMA). 
Последствия: коллизия пакетов, которая 
приводит к потере данных. 

2. Разработка системы обнаружения 
сетевых атак в беспроводной сенсорной сети 
промышленного мониторинга и управления 

на основе технологий искусственного 
интеллекта

Система обнаружения сетевых атак беспрово-
дной сенсорной сети (Wireless Intrusion Detection 
System – WIDS) [5, 13, 19, 20] представляет собой 
программно-техническое решение, в состав кото-
рого входят программные агенты, выполняющие 
функцию сбора, обработки и анализа пакетов се-
тевого трафика. Агенты взаимодействуют с серве-
ром, передают ему перехваченные пакеты. Сервер 
обрабатывает полученные данные на предмет об-
наружения сигнатур атак и выявления аномально-
го поведения сетевых узлов, а также реагирует на 
происходящие события. 

Рис. 3. Классификация атак на беспроводные сенсорные сети
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Разработанная структурная схема WIDS изо-
бражена на рисунке 4.

В качестве входных используются данные, 
накапливаемые точками сбора локального и внеш-
него трафика. Из модуля сбора внутренний трафик 
сети предприятия и внешний трафик с погранично-
го маршрутизатора (1) поступает в блок первичной 
фильтрации и подготовки дампа. Далее собранная 
информация поступает в базу данных долговремен-
ного хранения предобработанного трафика, а также 
дамп трафика в формате PCAP-файлов (2) поступа-
ет в модуль выделения первичных признаков. Из-
влекаемые первичные признаки сетевого трафика 
по результатам анализа структуры кадров и пакетов 
протоколов соответствующего уровня (3) поступа-
ют от модуля выделения первичных признаков к 
модулю генерации и отбора признаков для форми-
рования входов нейросетевого классификатора и к 
блоку сигнатурного анализа системы обнаружения 
атак, откуда в дальнейшем информация поступает в 
базу данных сигнатур и в блок принятия решения о 
наличии и типе атаки. Из модуля генерации и отбо-
ра признаков существующие признаки, полученные 
обработкой параметров сетевого соединения и ана-
лиза пакетов (4), поступают в модуль преобразова-
ния и выделения существенных признаков, который 
формирует вектор и направляет его в базу долговре-

менного хранения разнесенного трафика, а также 
формирует входные вектора для модуля нейросете-
вого (НС) классификатора. Параметры работы мо-
дуля НС-классификатора задаются в модуле управ-
ления и администрирования системы, который 
осуществляет обмен данными с базой данных па-
раметров НС-классификатора, передает выходной 
вектор НС-классификатора в базу долговременного 
хранения разнесенного трафика и блок принятия 
решения о наличии и типе атаки. Блоком решения о 
наличии и типе атаки формируются решения о клас-
се атаки, условная вероятность наличия атаки.

3. Анализ эффективности нейросетевой 
системы обнаружения сетевых атак

Для оценки эффективности предложенных 
алгоритмов анализа сетевого трафика был исполь-
зован набор данных, разработанный сообществом 
ученых из Саудовской Аравии и Иордании, с не-
посредственного одобрения авторов научной ста-
тьи: Iman Almomani, Bassam Al-Kasasbeh, Mousa 
ALAkhras [4]. В [4, 21] проводятся исследования 
с использованием протокола LEACH (Low-energy 
adaptive clustering hierarchy) – протокола MAC на 
основе TDMA, который реализует процедуру кла-
стеризации и маршрутизации в беспроводных се-

Рис. 4. Структурная схема системы обнаружения сетевых атак в беспроводной сенсорной сети промыш-
ленного мониторинга и управления на основе технологий искусственного интеллекта
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тях датчиков. Цель LEACH – снизить потребление 
энергии, необходимое для создания и обслуживания 
кластеров, чтобы улучшить срок службы беспрово-
дной сети датчиков. На основе данного протокола 
в [4] были созданы 4 алгоритма сетевых атак, ими-
тирующих вторжение в беспроводную сенсорную.

Результирующий набор данных WSN-DS 
включает в себе девятнадцать параметрических 
значений – номинальных и категориальных пере-
менных – и содержит 374661 запись.

В процессе предобработки набора категори-
альные переменные были заменены на численные, 
а классы, содержащие менее 1000 примеров, были 
удалены (Таблица 2).

Табл. 2 
Параметры обучающей выборки WSN-DS

Тип атаки
Количество 

экземпляров

Черная дыра (Blackhole) 10049

Серая дыра (Grayhole) 14596

Переполнение (Flooding) 3312

Атаки по расписанию (TDMA) 6638

Нормальные экземпляры 340066

Алгоритма анализа сетевого трафика в виде 
укрупнённой блок-схемы представлен на рисунке 5. 

Рис. 5. Блок-схема алгоритма 

В качестве инструмента для генерации и селек-
ции признаков [22,23] предлагается использовать 
нейросетевой автоэнкодер (NNA) с четырехслойной 
архитектурой и метод главных компонент (PCA).

Для построения классификатора, опериру-
ющего параметрами исходного или сжатого про-
странства признаков, применяются:

Табл. 3
Параметры предобработки данных и параметры классификаторов 

Параметры

Эксперимент

1 2 3 4 5 6 7

MLP SVM k-nn RF
NNA + 

softmax
PCA + MLP PCA + RF

Генерация ком-
пактного вектора 

признаков
Нет

с помощью PCA 
отобрано 7 глав-

ных комп-т

с помощью PCA 
отобрано 12 

главных комп-т

Архитектура НС блока сопоставления

Размерность 
входного вектора

19

Тип входного 
вектора

Вещественные числа, mean = 0, std = 1

Размерность вы-
ходного вектора

5

Тип выходного 
вектора

Вектор вещественных числе в диапазоне [-1; 1], характеризующий степень уверенности системы в 
наличии соответствующего вида атаки. Схема кодирования «один из» («one-hot»)

Параметры клас-
сификатора

Количество 
нейронов по 

слоям: 19, 
25, 5;

Функции акти-
вации нейро-
нов по слоям: 
гиперболиче-
ский тангенс

Количе-
ство эпох: 

1000

Коли-
честв 

соседей 
k = 5

Коли-
чество 

случай-
ных де-
ревьев 
в коми-
тете: 5

количество 
скрытых 
слоев 1 

автокоди-
ровщика: 15, 
количество 

скрытых 
слоев 2 ав-
токодиров-

щика: 10.

мин количество 
компонент: 6; 
максимальное 

количество 
компонент: 10; 
минимальное 

количество ней-
ронов: 6.

Количество слу-
чайных деревьев 

в комитете: 5

Постобработка 
выхода классифи-

катора

Преобразования унитарного кода в номер 
класса

Softmax + 
унитарный 

код в номер 
класса

Преобразования унитарного кода в 
номер класса
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–  нейронная сеть прямого распространения на ос-
нове многослойного персептрона (MLP);

–  машина опорных векторов с регуляризацией 
(C-SVM);

–  классификатор на основе k-ближайших соседей 
(k-NN);

–  деревья решений на основе метода «случайный 
лес» (RF).

Параметры классификаторов представлены в 
таблице 3.

Основными параметрами, характеризующи-
ми качество классификации разработанных алго-
ритмов, являются: точность, чувствительность и 
специфичность, рассчитанные как усреднённые 
значения для тестовых выборок при использо-
вании схемы процедуры k-кратного скользящего 
контроля.

Чувствительность (Sensitivity) – доля ис-
тинно-положительных случаев; специфичность 
(Specificity) – доля истинно-отрицательных слу-
чаев, которые были верно обнаружены моделью; 
корректность классификации (correctRate) – отно-
сительное количество верно классифицированных 
образцов по всем классам; абсолютное число оши-
бочно распознанных образцов (numError).

Исходная выборка после применения процеду-
ры предобработки разбита на два типа: обучающая и 
тестовая в соотношении: 75 % отводится на обучаю-
щую выборку, а 25 % – на тестовую (Таблицы 4, 5).

Таким образом, наилучшие результаты по 
параметрам чувствительности и специфичности 
показали классификаторы: «классификатор k-бли-
жайших соседей», «случайный лес» и «комбина-
ция методов главных компонент и случайный лес». 
В данной работе с помощью методов нейросетево-

го анализа удалось добиться точности классифика-
тора на тестовой выборке 0,996. 

Заключение

Таким образом, исследованы возможности 
повышения эффективности функционирования 
системы обнаружения сетевых атак за счет приме-
нения алгоритмов нейросетевого анализа сетевого 
трафика в беспроводной сенсорной сети промыш-
ленного мониторинга и управления.

Разработана структурная схема системы об-
наружения сетевых атак на основе алгоритмов ин-
теллектуального анализа данных, а также алгоритм 
анализа сетевого трафика в беспроводной сенсор-
ной сети в составе модуля системы обнаружения 
вторжений. С помощью реализованного модуля 
проведена оценка эффективности предложенного 
алгоритма анализа на натурных данных в системе 
промышленного мониторинга: с помощью методов 
нейросетевого анализа удалось добиться точности 
классификации типов сетевой активности на те-
стовой выборке 0,996.
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